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Анотація. Інформація потребує постійного надійного захисту. Захисту від несанкціонованого доступу і по-
ширення, випадкового видалення або зміни. Всі розвинені країни Європи стурбовані проблемою інформаційної 
безпеки, а також захистом особистих даних громадян країни. Соціальні мережі є одним з основних методів 
комунікацій, пошуку зв'язків та обміну як загальнодоступною, так і особистою інформацією.  Соціальні ме-
режі, становлять постійно зростаючу частку серед загальних мереж. Сама мережа набуває нових властивос-
тей, діючи як самостійний фактор. Тому постійно потрібно розробляти систему захисту інформації, особ-
ливо захист особистих даних у соціальної мережи. У роботі проведено аналіз параметрів соціальних мереж. 
Параметрами соціальної мережи є передача інформації іншим користувачам, щільність трафіку, ймовір-
ність побудови безпечної мережі та інші. Розроблено математична модель визначення захищеності особистих 
даних від довіри та кількості інформації в соціальних мережах. Проведено математичне моделювання у сере-
довище MatLab, моделювання довело, що виходячи з умов співвідношення дисипації і власної частоти коливань 
величини, загасання останньої до певного значення здійснюється періодично, з затухаючою амплітудою, або 
за експоненційним загасаючим законом. Тобто захист особистих даних зростає від зростання факторів довіри 
до інформації. Математичне моделювання запропонованої моделі, моделі яка визначає залежність захисту 
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особистих даних від довіри та кількості інформації, підтвердило адекватність розробленій моделі та довело, 
що захист особистих даних пропорційний довірі. Захист особистих даних  зростає із ростом параметрів 
довіри. Але захист особистих даних незначно зменшується зі зростанням кількості інформації, яку потрібно 
захищати. Це цілком відповідає реальної ситуації та підтверджує адекватність розробленій моделі.  

Ключові слова: соціальна мережа, довіра, кількість інформації, особисті дані, математична модель. 

 

Постановка проблеми 

У сучасному світі інформація потребує надій-
ного захисту: від несанкціонованого доступу і по-
ширення, випадкового видалення або зміни. Всі ро-
звинені країни Європи стурбовані проблемою інфо-
рмаційної безпеки, а також захистом персональних 
даних громадян країни. Це обумовлено тим, що ін-
форматизація і оцифровка інформації набули ши-
рокого поширення у всіх сферах діяльності лю-
дини, в тому числі і зберіганні особистих і робочих 
даних. Соціальні мережі є одним з основних методів 
комунікацій, пошуку зв'язків та обміну як загально-
доступною, так і конфіденційною інформацією. До 
конфіденційної інформації можливо віднести пер-
сональні дані користувачів.  Соціальні мережі, ста-
новлять постійно зростаючу частку серед загальних 
мереж. Сама мережа набуває нових властивостей, ді-
ючи як самостійний фактор.  

Оскільки інформація в глобальній мережі іс-
нує постійно, сама мережа стає активним агентом 
впливу на людину, зберігаючи, насамперед, загаль-
нодоступними великі обсяги інформаційних даних. 
За останні роки почало суттєво змінюватись ба-
чення проблеми кібербезпеки, оскільки людина де-
далі більше перестає бути лише суб’єктом кіберзло-
чинів, перетворюючись на об’єкт сама по собі, а не 
тільки її фінансові та економічні інтереси та можли-
вості. Об’єктом нападу стають особисті дані корис-
тувачів соціальних мереж. 

Особливо ця проблема загострюється з поси-
ленням цифрового гуманістичного характеру осві-
ти, зростанням ролі соціальних мереж у житті лю-
дини в цілому.  

Захист особистих даних в умовах сучасного ін-
формаційного життя являється чи не найважливі-
шим аспектом у задоволенні безпечного викорис-
тання усіх можливостей нинішніх технологій. Тому 
проблема  дослідження параметрів соціальних ме-
реж для подальшого їх використання в вирішенні 
задач захисту інформації та особистих даних е дуже 
актуальною. 

Обмін особистими даними потенційно дозво-
ляє використовувати соціальні мережі для вирі-
шення широкого кола інформаційних проблем, але 
виникає проблема захисту даних. Тому питання ро-
зробки нових математичних моделей  оцінки залеж-
ності захисту персональних даних від довіри та кі-
лькісті інформації в соціальних мережах є дуже ак-
туальним. 

 Метою даного дослідження є розробка нової 
математичної моделі оцінки залежності захисту пе-
рсональних даних від довіри та кількісті інформації 
в соціальних мережах. 

Аналіз останніх досліджень і публікацій  

Обмін структурними та тематичними даними 
потенційно дозволяє використовувати соціальні ме-
режі для вирішення широкого кола проблем інфор-
мації для захисту даних. 

У статті [1] розглядаються соціальні мережі, які 
можуть відстежувати дії користувачів та контролю-
вати дані для майбутнього використання. Дослі-
дження 45-ти соціальних мереж, виявило, що приб-
лизно 90% сайтів необґрунтовано вимагають вказу-
вати персональну інформацію для, наприклад, на-
дання дозволу приєднатися до них; 85% сайтів не 
використовують стандартні протоколи шифру-
вання для захисту даних від атак кіберзлочинців; 
72% сайтів здійснюють передачу інформації про ко-
ристувачів стороннім особам.  

У статті [2] розглянуто стандарти, атрибути і 
характеристики профілю та запропоновано метод 
виявлення ознак маніпуляцій суспільною думкою у 
соціальних мережах на основі  побудови профілів 
інформаційної безпеки соціальних інтернет-серві-
сів, який ґрунтується на градієнтному бустингу бі-
нарних дерев, що дозволило автоматизувати проце-
дури раннього виявлення загроз. 

У статтях [3-5] вказується, що поширення пер-
сональних даних через соціальні мережі відбува-
ється значно швидше, ніж у реальному житті. Най-
більш небезпечно, коли особиста інформація над-
ходить до людей, для яких вона не призначена. Ко-
ристувачі соціальних мереж часто не знають, що 
вони можуть змінити персональні параметри кон-
фіденційності, щоб захистити свої дані.   

У статті [7] розглянуто механізм застосування 
кореляції потенційних кризових ситуацій для оці-
нювання середнього та сумарного рівня критично-
сті поточної ситуації в інформаційній сфері. Меха-
нізм заснований на методах експертного оціню-
вання та нечіткої логіки. Запропонований механізм 
кореляції з визначенням коефіцієнта кореляції кож-
ної залежної ідентифікації потенційних кризових 
ситуацій з основним, що визначають взаємозалеж-
ності між ними. Отримані коефіцієнти кореляції 
можуть бути використані для обчислення серед-
нього та сумарного рівнів критичності ситуації, що 
виникла під впливом декількох взаємопов’язаних і 
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одночасних потенційних кризових ситуацій. Розг-
лянуто тільки проблеми кореляції інформації. 

У статтях  [8-9] розроблено структурно-параме-
тричну модель системи оцінювання ризиків інфор-
маційної безпеки яка, за рахунок структурних ком-
понент підсистем, формування первинних і вто-
ринних даних, а також складових їх модулів ініціа-
лізації вхідних даних, формування і перетворення 
еталонних значень, зважування оціночних парамет-
рів і їх коригування, оцінювання ризиків і генерації 
звіту, в яких реалізовані запропоновані методи, оці-
нювання на основі баз даних вразливостей, інкреме-
нтування і декрементування порядку лінгвістичних 
змінних, дозволяє забезпечити високу гнучкість і 
зручність при оцінювання ризиків інформаційної 
безпеки без участі експертів відповідної предметної 
області. Але розглянуто тільки проблеми безпеки 
інформації, які представлені у  локальних базах . 

У статті [9] розглянуто якісно-кількісний метод 
аналізу і оцінювання ризиків інформаційної без-
пеки за рахунок модифікації процедур визначення 
безлічі параметрів оцінювання ризику і оцінки по-
точних значень параметрів з можливістю інтеграції 
значень показників, які представлені у відповідних 
базах даних. Для цього пропонується використову-
вати відповідні бази даних вразливостей, в яких 
представлені їх кількісні оцінки. У статті [9]  розгля-
нуто тільки проблеми безпеки інформації, які пред-
ставлені в базах значень показників CVSS. 

У статтях [10-11] розглянута методологія побу-
дови системи забезпечення інформаційної безпеки 
банківської інформації в автоматизованих банківсь-
ких системах (АБС), яка ґрунтується на вперше за-
пропонованій трирівневої моделі стратегічного уп-
равління безпекою інформаційних технологій. У 
статтях [10-11] розглянуто тільки проблеми безпеки 
інформації, без урахування технічних проблем.  

Разом з тим, незважаючи на значну кількість 
публікацій щодо вирішення захисту інформації від 
різноманітних аспектів атак на особисті дані в умо-
вах цифрового суспільства на сьогоднішній день за-
лишається невирішеною проблема комплексного 
захисту особистих даних з урахуванням параметрів 
соціальної мережи.  

Тому захист особистих даних з урахуванням 
параметрів соціальної мережи в умовах інформати-
зації суспільства є актуальним знаковим завданням. 

Виклад основного матеріалу дослідження 

У класичному підході до проблеми захисту 

особистих даних розрізняють множину загроз від 

втрати довіри між користувачами, яку можна пред-

ставити у вигляді функції: 

( , , , )i j n m kT F D D D D =   ,                             (1) 

 де: 
iT  – множина загроз від втрати довіри між кори-

стувачами; jD  – довіра до надання послуг (людина 

довіряє стороні в наданні провайдером якісних пос-

луг або ресурсів); 
nD  – довіра делегування 

(delegation trust) описує довіру в користувача (пред-

ставника), що діє і виносить рішення від імені сто-

рони, якій довіряє; 
mD  – довіра доступу (access trust) 

описує довіру зі сторони (провайдера) до користу-

вача, якому надається доступ до ресурсів. Це – конт-

роль доступу. Використовується в системах автенти-

фікації; 
kD  – контекстна довіра визначає міру віри 

учасника в необхідні системи та інституційні меха-

нізми, що підтримують транзакції і забезпечують 

безпеку мережі.  

Втрата такої якості, як довіра – процес, який 

має часовий інтервал. Втрата довіри це процес пов-

ного блокування обміну інформації. 

Позначимо кількість інформації в системі – І. 

Потік інформації за межі інформаційної системи 

через dI –, швидкість зміни цього потоку – 
dI

dt
. Логі-

чне, що якщо потік і швидкість зміни потоку дорів-

нюють нулю, то витоку інформації немає:  

0; 0
dI

dI
dt

= = .                           (2) 

Витік інформації залежить від захищеності си-

стеми та вжитих заходів з нейтралізації загроз без-

пеки персональних даних. Нехай Z – показник захи-

щеності інформаційної системи. Тоді отримуємо  

рівняння:  
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Для рішення системи рівнянь (3) представимо 

систему (3) у вигляді: 
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Далі використовуємо метод виключення: 
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Підставляєм у перше рівняння системи: 
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Знайдемо рішення відповідного рівняння: 

1 2 0Z Z Z  − − = .                            (8) 

Характеристичне рівняння має вигляд: 
2

1 2 0   − − = .  

Будемо розглядати тільки випадок для позити-

вного  дискримінанта цього рівняння: 
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шення рівняння (8). 

Для знаходження загального рішення неодно-

рідного рівняння скористаємось методом варіації 

призвільних постоялих: 
2 2
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де 
1 2( ), ( )c t c t   будуть знайдені з системи: 
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Отримаємо: 
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Тоді отримаємо: 
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Математична модель у кінцевому вигляді буде 

мати вигляд: 
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У цілому ми отримали результати, у загаль-

ному вигляді: залежність захисту особистих даних 

від довіри пропорційна при постійних параметрах 

захисту інформаційної мережі. 

З метою підтвердження отриманих результатів 

проведемо моделювання у середовище MatLab. 

На рис. 1. наведено залежність захисту персо-

нальних даних (у відносних одиницях) від кількості 

інформації у системи – основний параметр,  та па-

раметра довіри до інформації 

 

Рис. 1. Залежність захисту особистих даних від зростання 

кількісті інформації в системі 

На рис. 2 наведено залежність захисту особис-

тих даних (у відносних одиницях) від параметра до-

віри до інформації – основний параметр,  та кілько-

сті інформації у системи.  
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Рис. 2. Залежність захисту особистих даних від довіри між 

користувачами 

Як бачимо з результатів моделювання. Захист 

персональних даних, напряму залежить від кілько-

сті інформації та параметрів довіри до цій інформа-

ції. Захист особистих даних зростає зі зростанням кі-

лькості достовірної інформації та кількості загаль-

ної інформації. Що цілком підтверджує адекват-

ність запропонованого методу оцінки захищеності 

особистих даних. 

Висновки. Запропоновано метод оцінки зале-

жності захисту особистих даних від кількість інфор-

мації в системі  та довіри в соціальних мережах. 

Проведено моделювання для різних значень 

параметрів довіри та кількісті інформації в системі. 

Усі варіанти рішення рівняння близько стаціонар-

ного стану системи, довели, що, виходячи з умов 

співвідношення дисипації і власної частоти коли-

вань величини довіри, та загасання останньої до пе-

вного значення здійснюється періодично, з затухаю-

чою амплітудою, або за експоненційним загасаю-

чим законом. Отримані графічні матеріали довели, 

що захист особистих даних зростає від зростання 

факторів довіри до інформації. Залежність захисту 

особистих даних від довіри пропорційна при пос-

тійних інших параметрах захисту. Зі зростанням кі-

лькісті інформації в системі та довіри до інформації 

сумарний показник захисту інформації, при моде-

люванні за запропонованої методикою, зростає зі 

швидкістю на 9% більше ніж за моделюванням за 

старими методами, що є цілком сприятним резуль-

татом. 
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УДК 336.71:004.056 
 

Toliupa S., Laptiev S. Improvement of the mathematical model of personal data protection considering 

trust and quantity of information in social networks 

Abstract. Information needs constant reliable protection. Protection against unauthorized access and distribution, 

accidental deletion or modification. All developed European countries are concerned about the problem of information 

security, as well as the protection of personal data of the country's citizens. Social networks are one of the main methods 

of communication, finding connections and sharing both public and personal information. Social networks make up a 

constantly growing share among general networks. The network itself acquires new properties, acting as an independ-

ent factor. Therefore, it is constantly necessary to develop an information protection system, especially the protection 

of personal data in social networks. The paper analyzes the parameters of social networks. The parameters of the social 

network are the transfer of information to other users, traffic density, the probability of building a secure network, and 

others. A mathematical model for determining the security of personal data from trust and the amount of information 

in social networks has been developed. Mathematical modeling was carried out in the MatLab environment, the simu-

lation proved that, based on the conditions of the dissipation ratio and the natural frequency of fluctuations of the 

quantity, the decay of the latter to a certain value is carried out periodically, with a decaying amplitude, or according 

to an exponential decay law. That is, the protection of personal data increases due to the growth of information trust 

factors. Mathematical modeling of the proposed model, a model that determines the dependence of personal data protec-

tion on trust and the amount of information, confirmed the adequacy of the developed model and proved that personal 

data protection is proportional to trust. The protection of personal data increases with the growth of trust parameters. 

But the protection of personal data diminishes slightly as the amount of information to be protected grows. This fully 

corresponds to the real situation and confirms the adequacy of the developed model. 

Keywords: social network, trust, amount of information, personal data, mathematical model. 
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