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Анотація. Стаття присвячена підходам до забезпечення адекватності ресурсного забезпечення діяльності з 
кіберзахисту органів державної влади та об’єктів критичної інфраструктури об’єктивним вимогам досяг-
нення нормативного (визначеного Стратегією кібербезпеки України та ЗУ «Про основи забезпечення кібербез-
пеки в Україні») рівня дієвості та ефективності національної системи кіберзахисту. В статті використо-
вується факторний аналіз організаційно-ресурсних факторів потенційно досяжного і фактично реалізованого 
рівня кіберзахисту державних установ і об’єктів критичної інфраструктури. Фактори структуровані на 
дві групи: системні і персоніфіковані. Перші виражають міру відповідності передбачених чинними нормати-
вно-правовими актами регламентів взаємодії учасників та норм ресурсного забезпечення діяльності з кіберза-
хисту органів державної влади та об’єктів критичної інфраструктури актуальним завданням та об’єктив-
ним потребам досягнення бажаного рівня кібербезпеки. Другі – міру реалізації того потенціалу, що створю-
ється наявними регламентами й нормами. Обґрунтовано, що посилення впливу вертикалі реалізації центра-
лізованої національної політики кібербезпеки для компенсації надмірної диференціації організаційно-ресурсних 
умов діяльності з кіберзахисту, зумовленої специфікою ресурсних можливостей та організаційних рішень пе-
вного ОДВ, є вагомим джерелом резервів наближення до нормативного рівня кібербезпеки ОДВ та критичної 
інфраструктури в Україні. Зокрема, відсутність безперервного ланцюжка передавання управлінських сигналів 
та забезпечення обігу інформації між об’єктами і суб’єктами управління від центру формування політики 
кібербезпеки в органах державної влади до центрів їх реалізації та врахування специфіки відповідної галузі, 
унеможливлює досягнення нормативного рівня кібербезпеки в органах державної влади України. 

Ключові слова: кібербезпека, організаційно-ресурсні умови,  органи державної влади, служби інформаційної 
безпеки.  

 

Постановка проблеми 

Забезпечення кібербезпеки органів державної 
влади та об’єктів критичної інфраструктури вима-
гає залучення відповідних людських і технічних ре-
сурсів, а реалізація потенціалу таких ресурсів – аде-
кватних регламентів, норм і правил взаємодії всіх 
груп учасників експлуатації інформаційних техно-
логій (ІТ). Відповідно, оцінювання достатності ресу-
рсного забезпечення діяльності з кіберзахисту орга-
нів державної влади та об’єктів критичної інфра-

структури виступає необхідною умовою набли-
ження системи кіберзахисту до нормативного (ви-
значеного Стратегією кібербезпеки України та ЗУ 
«Про основи забезпечення кібербезпеки в Україні 
[1, 2]) рівня дієвості та ефективності національної 
системи кіберзахисту. 

Відповідно метою цього дослідження є визна-
чення впливу організаційно-ресурсних умов діяль-
ності з кіберзахисту в органах державної влади на 
потенційно досяжний і фактично реалізований 
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рівень кіберзахисту державних установ і об’єктів 
критичної інфраструктури. 

Аналіз літератури 

Це стаття містить результати розвитку концеп-
ції організаційно-технічної моделі кіберзахисту [3]. 
Власне апробацію інструментарію оцінювання ор-
ганізаційно-технічних умов діяльності з кіберзахи-
сту органів державної влади та об’єктів критичної 
інфраструктури. Центральна теза цієї роботи: рі-
вень захищеності інформаційно-комунікаційних 
систем (ІКС), здатність служб захисту інформації 
(інформаційної безпеки) адекватно реагувати на за-
грози визначається наявністю фахівців необхідної 
кваліфікації (перша – абсолютно необхідна умова) 
та досконалістю організаційно-технічного забезпе-
чення їх діяльності (відповідність регламентів, 
форм організації їх роботи – як зафіксованих в нор-
мативних та методичних документах [4-6], так і вті-
лених в усталених практиках та процедурах діяль-
ності служб експлуатації ІТ державних установ). Ця 
концепція виходить з критичної важливості забез-
печеності будь якої функції державних установ пе-
рсоналом необхідної кваліфікації [7-10] та тлума-
чення організаційно-технічних умов діяльності пе-
рсоналу – як системи факторів, що визначає міру ре-
алізації того потенціалу, що заданий фактичною за-
безпеченістю служб захисту інформації персоналом 
[11-14]. Таким чином, ця стаття доповнює наведену 
вище літературу, бо містить апробацію інстру-

ментарію оцінки того, наскільки наявний рівень за-
безпеченості служб захисту інформації персоналом 
відповідає зафіксованим в чинних нормативно-пра-
вових та програмно-методичних документах вимо-
гам та наскільки поширені серед державних струк-
тур явні (ті, що визначаються навіть на рівні пер-
винного аналізу базових показників) відхилення від 
доцільних організаційно-технічних умов викорис-
тання людського потенціалу служб захисту інфор-
мації. 

Виклад основного матеріалу дослідження  
Досліджені органи державної влади (ОДВ) сут-

тєво диференціюються за масштабами інформа-
ційно-телекомунікаційних мереж та кількістю ко-
ристувачів ІТС. Переважну більшість з 41-єї уста-
нови становлять порівняно невеликі за чисельністю 
працівників і кількістю робочих станцій та їх кори-
стувачів: 23 установи з чисельністю працівників до 
300 осіб (на зайнятих у цих 23-ьох ОДВ працівників 
припадає 5,1% загальної чисельності працівників 
досліджених ОДВ). Ще 13 ОДВ мають чисельність 
працівників від 300 до 1000 осіб (на їх персонал при-
падає 9,7% загальної чисельності працівників ОДВ). 
Нарешті п'ять установ з чисельністю працівників бі-
льше 1000 осіб сумарно забезпечують зайнятість 
85,2% з усіх працівників досліджених ОДВ. Внески 
малих за розмірами мережі (але переважаючих за кі-
лькістю серед досліджених ДВ), середніх і великих 
організацій наведені на рис. 1. 

 

Рис. 1 Чисельність працівників органів державної влади (ОДВ), охоплених дослідженням організаційно-ресурсного 
забезпечення IT та IS діяльності накопичувальним підсумком
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Надалі характеристики організаційно-ресурс-
них умов діяльності з експлуатації ІТС та забезпе-
чення кібербезпеки будуть трактуватись виходячи з 
таких вихідних положень. Міра розкиду, диферен-
ціації індивідуальних характеристик організа-
ційно-ресурсних умов по окремих ОДВ навколо се-
редніх показників відображає силу впливу (ваго-
мість) організаційних факторів, пов'язаних зі специ-
фічними умовами певного ОДВ. Відповідно, чим 
більш однорідні (близькі) індивідуальні показники 
ОДВ – тим вищий вплив централізації та стандарти-
зації умов діяльності з експлуатації ІТ та забезпе-
чення кібербезпеки.  Чим більший розкид індивіду-
альних показників – тим сильніші фактори специ-
фічних, індивідуальних умов певного ОДВ, що мо-
жуть знижувати суспільну ефективність викорис-
тання кращих, доступних за наявних норм ресурс-
ного забезпечення, технічних рішень. Відповідно, 
висока диференціація індивідуальних характерис-
тик організаційно-ресурсних умов діяльності з екс-
плуатації ІТ та забезпечення кібербезпеки свідчить, 
що посилення централізованого мережевого керу-
вання має усунути негативні фактори, які виника-
ють в окремих ОДВ, завдяки зростанню стандарти-
зації організаційних умов, та посиленню централі-
зації формування інституціональних умов діяльно-
сті з експлуатації ІТ та забезпечення кібербезпеки. 

Щоб характеристики розкиду були змістов-
ними та відображали саме вплив інституціональних 
факторів: тих, що виражають вплив централізова-
них інститутів (виражаються через зростання стан-
дартизації і зменшення розкиду індивідуальних по-
казників) і тих, що формуються специфікою окре-
мих ОДВ (виражаються через зростання розкиду ін-
дивідуальних показників) середні показники розра-
ховано як по всіх досліджених ОДВ, так і по групах 
найменших (з чисельністю працівників до 300 осіб), 
середніх (чисельність працівників від 300 до тисячі 
осіб) і найбільших (чисельність понад тисячу осіб) 
ОДВ. 

Основні показники навантаження на ресурс-
ний потенціал служб ІТ та IS ОДВ зведені до таблиці 
1 (таблиця 1 не публікується з міркувань безпеки, 
показники можуть бути надані авторами за запитом 
зацікавлених осіб). 

Показники таблиці свідчать, що навантаження 
на ресурси служб ІТ та IS ОДВ високо диференційо-
вано. По невеликих ОДВ (з чисельністю працівників 
до 300 осіб) кількість користувачів на одного праці-
вника служби ІТ в середньому дорівнює 47.7 особи 
(табл. 2). По середніх (з чисельністю працівників бі-
льше 300, але менше 1000 осіб) на одного працівника 
служби ІТ припадає 155,8 користувачів ІТС. По най-
більш за чисельністю працівників ОДВ аналогічний 
показник дорівнює 49,6 осіб. При цьому, в середині 
усіх виділених груп показники також високо дифе-
ренційовані: по найменших за чисельністю праці-

вників ОДВ – від 5 до 192 користувачів на одного 
працівника ІТ, по середніх (більше 300 менше тисячі 
працівників) – від 5-ти до 248-ми, по найбільших – 
від 1,1 до 126,1. 

Аналогічний за змістом показник – кількість 
робочих станцій на одного працівника служби ІТ, 
також демонструє високу диференціацію, яка не 
може бути пояснена логікою забезпечення ресур-
сами потреб малих і великих фірм. По найменших 
ОДВ на одного  працівника служби ІТ припадає від 
4,6 до 203,0 робочих станцій, по середніх – від 20,9 до 
550,0, по найбільших – від 5-ти до 298,7 штук робо-
чих станцій на одного працівника служби ІТ. 

Аналогічна зависока диференціація показни-
ків навантаження на чисельність працівників спеці-
алізованої служби властива й для служби кібербез-
пеки: і чисельність користувачів, і кількість робочих 
станцій, що припадає на одного працівника служби 
кібербезпеки по окремих ОДВ суттєво відрізняється 
і від середнього по всіх досліджених ОДВ, і від сере-
днього по групі ОДВ з близькими показниками чи-
сельності працівників. 

Так, якщо в середньому по усіх досліджених 
ОДВ на одного працівника служби кібербезпеки 
припадає 129,2 користувача ІТС та 129,2 робочих 
станції, то по невеликих ОДВ (з чисельністю працю-
ючих менше 300 осіб) ці показники коливаються від 
7,6 до 146,5 по чисельності користувачів на праців-
ника служби кібербезпеки і від 8,1 до 102,0 – по кіль-
кості робочих станцій. По середніх ОДВ кількість 
робочих станцій на одного працівника служби кібе-
рбезпеки коливається від 83,8 до 1830,1, а чисель-
ність користувачів на одного працівника служби – 
від 44,4 до 297. 

Відповідно, проведене дослідження виявило, 
що стандартизації навантаження на ресурсне забез-
печення служби експлуатації ІТ та кібербезпеки із 
масштабами завдань по різних ОДВ явно не спосте-
рігається. Служби ІТ та кібербезпеки скоріше відо-
бражають високо специфічні, індивідуальні під-
ходи відповідних ОДВ до проблем забезпечення ІТ 
та кібербезпеки, ніж функціонують як елементи 
централізованої і стандартизованої системи. Верти-
кальна складова формування моделі експлуатації ІТ 
та забезпечення кібербезпеки виражена явно сла-
бше, ніж проявляє себе їх горизонтальна диферен-
ціація. 

Наведена теза проявляється в усіх характерис-
тиках організації служб експлуатації ІТ та забезпе-
чення кібербезпеки в ОДВ. Зокрема, не спостеріга-
ється однорідності у характеристиках організацій-
них параметрів діяльності в сфері ІТ та кібербез-
пеки (табл. 3). Так рольова модель управління ІТ ре-
алізована лише в 70,7% загальної кількості обстеже-
них ОДВ. Служба кіберзахисту виділена у самостій-
ний структурний підрозділ лише у 63,4% обстеже-
них  ОДВ.  
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Принципи раціональної спеціалізації стосовно 
служби експлуатації ІТ дотримуються лише у 51,2% 
ОДВ (майже в половині з їхньої загальної кількості 
служби ІТ виконують і не специфічні функції, 
пов’язані з документообігом, мобілізаційною робо-
тою, завданнями господарчої діяльності тощо). Ана-
логічний показник стосовно служби кіберзахисту 
становить 58,5% (майже 42% ОДВ завантажують слу-
жби кіберзахисту виконанням не специфічних фу-
нкцій). Особа, або структурний підрозділ відповіда-
льний за ідентифікацію об’єктів критичної інфор-
маційної інфраструктури в секторі/підсекторі еко-
номіки, визначені лише у 87,8% ОДВ. Значущою ми 
вважаємо відсутність переваг за характеристиками 
організаційного рівня діяльності з експлуатації ІТ та 
кіберзахисту у великих за чисельністю працюючих 

ОДВ. Їхні служби експлуатації ІТ та кіберзахисту бі-
льше, ніж по середніх та малих ОДВ завантажені не-
властивими для них функціями (у 60% випадків). 
Також у 20% випадків немає особи, чи підрозділу, 
який відповідав за визначення об’єктів критичної 
інфраструктури.  

Все це ознаки невідповідності саме інституціо-
нальних умов діяльності з експлуатації ІТ та забез-
печення кібербезпеки, що формуються за нестачі 
централізованого впливу, що забезпечить стандар-
тизацію ресурсного забезпечення цих напрямів дія-
льності на основі врахування масштабів виконува-
них завдань, ризиків та загроз, протидія яким забез-
печується в межах такої діяльності та оцінки можли-
вих втрат від неспроможності дати адекватну відпо-
відь на актуальні виклики. 

Таблиця 1 

Середні по групах ОДВ показники навантаження на ресурсне забезпечення  

діяльності з експлуатації ІТ та забезпечення кібербезпеки 

Кількість за  
чисельністю  

працівників ОДВ  

Масштаб ITС 
ОДВ (чисель-
ність праців-
ників = внут-
рішніх корис-

тувачів) 

характеристики навантаження на ресурси 
служби експлуатації ІТ 

характеристики наванта-
ження на ресурси служби 

кіберзахисту 

чисельність 
користувачів 

на одного 
працівника 
служби ІТ 

кількість інфор-
маційно-телеко-

мунікаційних 
систем (ІТС) на 
одного праців-

ника ІТ 

кількість 
робочих 

станцій на 
працівника 

ІТ 

кількість ро-
бочих стан-
цій на пра-

цівника слу-
жби 

чисельність 
користувачів 

на одного пра-
цівника слу-

жби 

 Середній по 5-ти 
найбільших за чи-
сельністю праців-
ників ОДВ 

10562,0 49,6 0,4 59,7 244,3 204,6 

 Середній по 13-ти 
середніх за чисель-
ністю працівників 
ОДВ 

463,9 155,8 1,2 156,2 314,3 149,2 

 Середній по 23-ох 
найменших за чи-
сельністю праців-
ників ОДВ 

137,4 47,7 0,8 53,2 50,9 52,2 

Таблиця 2 

Показники організаційних параметрів діяльності з експлуатації ІТ та забезпечення кібербезпеки по групах ОДВ 

Визначення за 
 чисельністю  

працівників ОДВ 

Рольова 
модель уп-
равління ІТ 

реалізо-
вана 

Наявна та фун-
кціонує виокре-
млена спеціалі-
зована служба 
кіберзахисту 

Служба екс-
плуатації ІТ не 
виконує невла-

стиві для неї 
функції 

Служба кіберза-
хисту не виконує 

невластиві для 
неї функції 

Наявна особа чи під-
розділ відповідаль-
ний за визначення 

об’єктів критичної ін-
фраструктури 

 По 5-ти найбільших 
за чисельністю праці-
вників ОДВ, % 

100,00 100,00 40,00 40,00 80,00 

 По 13-ти середніх за 
чисельністю праців-
ників ОДВ, % 

76,92 69,23 46,15 61,54 84,62 

 По 23-ох найменших 
за чисельністю праці-
вників ОДВ, % 

60,87 52,17 56,52 60,87 91,30 
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Таблиця 3 

Оцінки відповідності наявних організаційно-ресурсних умов діяльності з кіберзахисту органів державної влади об’єктив-

ним потребам досягнення нормативного рівня кібербезпеки 

Установи 
Узагальнююча 

оцінка 

Оцінка по 
системних 
факторах 

Оцінка по персоні-
фікованих факторах 

Установа 1 0,267 0,333 0,167 

Установа 2 0,607 0,604 0,611 

Установа 3 0,604 0,450 0,833 

Установа 4 0,547 0,467 0,667 

Установа 5 0,480 0,467 0,500 

Установа 6 0,538 0,563 0,500 

Установа 7 0,625 0,598 0,667 

Установа 8 0,437 0,506 0,333 

Установа 9 0,412 0,353 0,500 

Установа 10 0,273 0,010 0,667 

Установа 11 0,537 0,339 0,833 

Установа 12 0,361 0,380 0,333 

Установа 13 0,339 0,232 0,500 

Установа 14 0,348 0,468 0,167 

Установа 15 0,845 0,889 0,780 

Установа 16 0,775 0,699 0,889 

Установа 17 0,200 0,222 0,167 

Установа 18 0,531 0,395 0,733 

Установа 19 0,545 0,687 0,333 

Установа 20 0,133 0,111 0,167 

Установа 21 0,487 0,478 0,500 

Установа 22 0,554 0,571 0,528 

Установа 22 0,298 0,385 0,167 

Установа 23 0,544 0,462 0,667 

Установа 24 0,174 0,124 0,250 

Установа 25 0,267 0,333 0,167 

Установа 26 0,604 0,562 0,667 

Установа 27 0,428 0,380 0,500 

Установа 28 0.872 0.787 1.000 

Установа 29 0.645 0.574 0.750 

Установа 30 0.884 0.850 0.936 

Установа 31 0.440 0.456 0.417 

Установа 32 0.560 0.462 0.708 

Установа 33 0.530 0.578 0.458 

Установа 34 0.387 0.533 0.167 

Установа 35 0,267 0,444 0,000 
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Установа 36 0,614 0,566 0,686 

Установа 37 0,357 0,151 0,667 

Установа 38 0,663 0,264 1,262 

Установа 39 0,726 0,805 0,607 

Установа 40 0,499 0,346 0,729 

 Середні оцінки усій сукупності обстежених 
ОДВ 

0,493 0,461 0,541 

По всіх 16-ти використаних критеріях оцінки 
зведені до таблиці 3. Середнє по всіх 41-ій державній 
установі значення по всіх 16-ти оцінках – 0,493. Зок-
рема, по системних факторах – 0,46, а по персоніфі-
кованих – 0,54. 

Це значить, що інтегральний рівень відповід-
ності нормативних організаційно-економічних ум-
ов об’єктивним потребам досягнення нормативного 
рівня кібербезпеки органів державної влади менше 
50%, а рівень використання того потенціалу, що 
створюють чинні нормативні значення організа-
ційно-економічних показників – близько 54%. 

Наявність у органу державної влади такої 
ознаки як існування СЗІ виступає чинником підви-
щення як інтегральної оцінки умов діяльності з за-
безпечення кіберзахисту, так  і системних, і персоні-
фікованих факторів. Так, по 26-ти органам держав-
ної влади з 41-го охопленого дослідженням, наявні 
служби захисту інформації, по 15-ти – вони відсутні. 

Інтегральні оцінки факторів розраховані ок-
ремо по 26-ти органах державної влади зі створе-
ними СЗІ, 15-ти органах державної влади, де такі 
служби відсутні та по всіх 41-му, охоплених дослі-
дженням зведені в таблицю 4.

Таблиця 4 

Оцінки відповідності фактичних організаційно-ресурсних умов діяльності з  

кіберзахисту в ОДВ вимогам досягнення нормативного рівня кібербезпеки 

Органи державної влади 
Узагальнююча 

оцінка 

Оцінка по 
системних 
факторах 

Оцінка по пе-
рсоніфікова-
них факторах 

Органи державної влади (ОДВ), де існують  СЗІ (інфор-
маційної безпеки)  

0,567 0,554 0,586 

ОДВ, де СЗІ відсутня 0,386 0,334 0,464 

Всі охопленні дослідженням ОДВ 0,493 0,461 0,541 

Відношення середнього показника по ОДВ, де існують  
СЗІ до аналогічного показника по ОДВ, де вони відсу-
тні 

146,891 165,868 126,293 

По всіх респондентах з установ, де наявна СЗІ, 
оцінка умов діяльності з забезпечення кібербезпеки 
дорівнює 0,567. Оцінка по системних факторах – 
0,554, по персоніфікованих – 0,586. Водночас, по ор-
ганах державної влади, де СЗІ не створена, інтегра-
льна оцінка, узагальнена по всіх органах державної 
влади дорівнює 0,386, по системних факторах – 
0,334, по випадкових – 0,464. 

Відповідно, наявність СЗІ суттєво підвищує як 
відповідність нормативних параметрів діяльності з 
забезпечення кіберзахисту об’єктивним потребам, 
так і міру реалізації того потенціалу, що дають 
чинні норми витрачання ресурсів та організаційні 
регламенти. Проте сама по собі наявність спеціаль-
ного структурного підрозділу не гарантує досяг-
нення нормативного рівня кібербезпеки. Навіть ін-
тегральна (усереднена) оцінка відповідності факти-

чних умов діяльності з забезпечення кібербезпеки 
держустанов зі створеною СЗІ становить 56,7% – 
тобто середній рівень відповідності фактичних 
умов об’єктивно потрібним для досягнення норма-
тивного рівня кібербезпеки становить менше 60%. 

При цьому, 8 охоплених дослідженням ОДВ 
(19,5% загальної кількості) мають інтегральну оці-
нку відповідності фактичних організаційно-ресурс-
них умов діяльності з кіберзахисту менше 33% (це 
значить, що менше третини оцінюваних параметрів 
в цих установах відповідають об’єктивно необхід-
ним для досягнення нормативного рівня кібербез-
пеки), 28 (68,3%) – оцінку відповідності від 33% до 
66% (менше двох третин параметрів відповідають 
об’єктивно необхідним вимогам) і лише 5 ОДВ 
(12,20%) мають оцінку вище 66%. Максимальна інте-
гральна оцінка по всіх факторах (всіх організа-
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ційно-ресурсних умовах) дорівнює 88%, мінімальна 
– 13%. По системних факторах аналогічний розпо-
діл загальної кількості обстежених ОДВ виглядає 
так: 7 (17,1% ) ОДВ мають оцінку нижче 33%, 28 
(68,3%) – оцінку вище і дорівнює 33% нижче 66% і 6 
ОДВ (14,6%) – оцінку вище 66%. Максимальна оці-
нка – 89%, мінімальна – 0,99%. 

По персоніфікованих факторах – 9 ОДВ (22,0%) 
мають оцінку менше 33%, 14 (34,15%) оцінку вищу, 
чи рівну 33%, але нижчу 66% і 18 (43,9%) – вище 66%. 
При цьому, наявний єдиний ОДВ, що одержав оці-
нку «100%» – відсутні негативні відхилення від орга-
нізаційно-ресурсних умов діяльності з кіберзахисту. 
Наявність такої оцінки свідчить, що задані параме-
три не є завищеними – їх досягнення реальне, а від-
хилення виражають недоліки індивідуальних умов 
в певних ОДВ від кращих можливих. 

Вагомі відхилення від оптимальних організа-
ційно-ресурсних умов діяльності з кіберзахисту по 
системних параметрах свідчать про відсутність єди-
ного стандарту реалізації політики кібербезпеки в 
ОДВ – специфічні фактори певної ОДВ мають біль-
ший вплив на організаційно-ресурсні умови діяль-
ності з кіберзахисту, ніж централізовано розроблені 
норми і регламенти. Така відсутність стандартизації 
організаційно-ресурсних умов діяльності з кіберза-
хисту виступає ознакою відсутності єдиної дієвої ве-
ртикалі руху інформації (керуючих та регламенту-
ючих сигналів від центрів формування політики кі-
берзахисту до певних ОДВ та «відклику», про пере-
біг адаптації такої політики до умов конкретного 
ОДВ й установ сфери його відповідальності – від 
ОДВ до центру формування політики кіберзахи-
сту). Аналогічні показники розподілу для ОДВ, де 
створено СЗІ та по ОДВ, де такі служби не створені 
зведені до таблиць 5 – 7. 

Дані таблиць 3 – 5 свідчать, що створення СЗІ 
виступає, в першу чергу, фактором зниження час-
тки ОДВ, що мають вкрай низькі оцінки відповідно-
сті фактичних організаційно-ресурсних умов діяль-
ності з кіберзахисту необхідним для досягнення но-
рмативного рівня кібербезпеки. Проте наявності та-
кої служби є не достатньою для вирішення про-
блеми замалої частки ОДВ, що мають високі оцінки 
відповідності (вище 0,66) – навіть по групі ОДВ із 
створеними СЗІ частка таких установ не перевищує 
19,2% по інтегральній оцінці (всі фактори), 23% – по 
оцінках системних факторів і 47% – по оцінках спе-
цифічних факторів. 

Відповідно, обумовленість організаційно-ресу-
рсних характеристик діяльності з кіберзахисту на-
лежністю до певного ОДВ сильніша за обумовле-
ність належністю до єдиної системи кіберзахисту. 
Якщо перша зумовлює диференціацію таких харак-
теристик (при цьому без прямого зв’язку зі складні-
стю та масштабністю завдань забезпечення кібер-
безпеки в межах певного ОДВ, чи вартістю ризиків 
неготовності системи кіберзахисту протистояти за-
грозам), то друга – як раз сприяє вирівнюванню ор-
ганізаційно-ресурсних умов діяльності з кіберзахи-
сту в розрахунку на «одиницю складності й масшта-
бності завдань зі забезпечення кібербезпеки в пев-
ному ОДВ та сфері його регулювання». Отже поси-
лення впливу вертикалі реалізації централізованої 
національної політики кібербезпеки для компенса-
ції надмірної диференціації організаційно-ресурс-
них умов діяльності з кіберзахисту, що зумовлю-
ється специфікою ресурсних можливостей та орга-
нізаційних рішень певного ОДВ, є вагомим джере-
лом резервів наближення до нормативного рівня кі-
бербезпеки ОДВ та критичної інфраструктури в Ук-
раїні.

 
Таблиця 5 

Розподіл загальної кількості ОДВ за розмірами інтегральних оцінок відповідності фактичних організаційно-ресурсних 

умов діяльності з кіберзахисту об’єктивно необхідним для досягнення нормативного рівня кібербезпеки. 

Органи  
державної влади 

Мають оцінки відповідності 
менше 0,33 (до 33% параметрів ві-

дповідають вимогам) 

Мають оцінки відповідності 
від 0,33 до 0,66 

Мають оцінки відповід-
ності більше 0,66 

од. % од. % од. % 

Всі ОДВ, охоплені 
дослідженням 

7 19,51 29 68,29 5 12,20 

ОДВ, де створені 
СЗІ 

1 3,85 20 76,92 5 19,23 

ОДВ, де не ство-
рені СЗІ 

6 40 9 60 0 0 
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Таблиця 6 

Розподіл загальної кількості ОДВ за розмірами оцінок системних факторів відповідності фактичних організаційно- 

ресурсних умов діяльності з кіберзахисту об’єктивно необхідним для досягнення нормативного рівня кібербезпеки. 

Органи державної 
влади 

Мають оцінки відповідності менше 0,33 
(до 33% параметрів відповідають вимо-

гам) 

Мають оцінки відповід-
ності від 0,33 до 0,66 

Мають оцінки відпо-
відності більше 0,66 

од. % од. % од. % 

Всі ОДВ, охоплені  
дослідженням 

6 17,07 28 68,29 7 14,63 

ОДВ, де створені 
СЗІ 

0 0,00 20 76,92 6 23,08 

ОДВ, де не ство-
рені СЗІ 

6 40,00 8 53,33 1 6,67 

Таблиця 7 

Розподіл загальної кількості ОДВ за розмірами оцінок персоніфікованих факторів відповідності фактичних організаційно-

ресурсних умов діяльності з кіберзахисту об’єктивно необхідним для досягнення нормативного рівня кібербезпеки. 

Органи  
державної 

влади 

Мають оцінки відповідності менше 
0,33 (до 33% параметрів відповідають 

вимогам) 

Мають оцінки відповідності 
від 0,33 до 0,66 

Мають оцінки відповідно-
сті більше 0,66 

од. % од. % од. % 

Всі ОДВ, охо-
плені дослі-
дженням 

9 21,95 14 34,15 18 43,90 

ОДВ, де ство-
рені СЗІ 

2 7,69 12 46,15 12 46,15 

ОДВ, де не 
створені СЗІ 

7 46,67 2 13,33 6 40,00 

Діяльність в сфері кіберзахисту нерозривно 
пов'язана з процесами використання інформацій-
них технологій і може тлумачитись як її компонент, 
проте в контексті оптимізації ресурсного забезпе-
чення та регламентів взаємодії учасників такої дія-
льності відносини між сектором ІТ та інформацій-
ної безпеки дещо складніші.  

З одного боку, поліпшення організаційно-ре-
сурсних параметрів діяльності в сфері ІТ прямо 
пов’язано з поліпшенням аналогічних параметрів 
сфері інформаційної безпеки (ІБ). Зокрема, коефіці-
єнти парної кореляції між векторами узагальнюю-
чих оцінок організаційно-ресурсних умов діяльно-
сті в сфері ІТ і в сфері ІБ відносно високі (табл. 9). 

По оцінках системних факторів – коефіцієнт 
кореляції векторів оцінок 41-ї державної установи в 
сфері ІТ і сфері ІБ дорівнює 0,627 (відносно сильна 
пряма кореляція), по оцінках персоніфікованих фа-
кторів – 0,641, по інтегральних (узагальнюючих оби-
дві групи факторів оцінках) – 0,621. При цьому, сто-
совно тих установ, чиї оцінки організаційно-

ресурсних умов в сфері ІТ та в сфері ІБ відносно 
вищі, спостерігається і більш висока кореляція. Так, 
для першої десятки з найвищими оцінками по 
сфері ІТ вона досягає значення 0,968, що свідчить 
про міцний прямий зв'язок між варіативністю пока-
зників. 

Проте, по-перше, інтегральні оцінки організа-
ційно-ресурсних умов діяльності в сфері ІТ стабі-
льно вищі за аналогічні оцінки в сфері ІБ – напри-
клад для першої десятки установ з найвищими оці-
нками в сфері ІТ – без виключень. По-друге, відно-
сно високі оцінки організаційно-ресурсних умов ді-
яльності в сфері ІТ не гарантують порівняно висо-
ких оцінок в сфері ІБ. Зокрема, державна установа, 
що має 9-ий рейтинг з оцінкою організаційно-ресу-
рсних умов діяльності в сфері ІТ 0,689 має аналогі-
чну оцінку в сфері ІБ лише 0,297 і 34-ий рейтинг. Ус-
танова з оцінкою в сфері ІТ 0,675 має аналогічну оці-
нку в сфері ІТ 0,174. Аналогічних випадків можна 
навести ще як мінімум 9-ть: установи з відносно ви-
сокими оцінками в сфері ІТ мають значно (в рази) 
нижчі оцінки в сфері ІБ. 
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Таблиця 9 
Коефіцієнти кореляції між векторами оцінок організаційно-ресурсних умов діяльності 

 в сфері ІТ та інформаційної безпеки (ІБ) 

Органи державної влади 
Узагальнююча  

оцінка 
Оцінка по системних факторах 

Оцінка по персоніфіко-
ваних факторах 

Всі ОДВ, охоплені дослі-
дженням 

0,621 0,627 0,641 

ОДВ, де створені СЗІ 0,829 0,750 0,766 

ОДВ, де не створені СЗІ 0,405 0,729 0,470 

Це свідчення специфічності потреб і вимог до 
організаційного і ресурсного забезпечення діяльно-
сті в сфері кіберзахисту, порівняно з діяльністю в 
сфері ІТ. Така специфіка вимагає і достатньої само-
стійності відповідного структурного підрозділу, 
концепція управління, що ґрунтується на інтегру-
ванні функцій СЗІ в сферу діяльності служби ІТ не 
дозволяє забезпечити адекватні організаційні та ре-
сурсні умови для діяльності з кіберзахисту. Це може 
виявлятись навіть не у прямій нестачі ресурсів, ви-
ділених для забезпечення кіберзахисту, а у відсутно-
сті цілісної, узгодженої як по вертикалі, так і між під-
розділами одного рівня системи управління кібер-
безпекою, що суттєво знижує ефективність і резуль-
тативність використання таких ресурсів. 

Зокрема, відсутність безперервного ланцюжка 
передавання управлінських сигналів та забезпе-
чення обігу інформації між об’єктами і суб’єктами 
управління в процесі формування та реалізації по-
літики кібербезпеки, унеможливлює досягнення но-
рмативного рівня захисту ІКС органів державної 
влади та об’єктів критичної інфраструктури. Таким 
чином, без спеціальної посади (посад) в кожній 
ОДВ, що забезпечуватиме реалізацію централізова-
ного вектору управління захистом інформації, ста-
ндартизацію організаційно-технічних умов діяль-
ності з забезпечення кібербезпеки навіть якісне на-
рощення ресурсного забезпечення такої діяльності 
не даватиме очікуваного приросту захищеності ІТС 
органів державної влади та об’єктів критичної ін-
фраструктури. 

Показовим є значне зменшення спорідненості 
оцінок організаційно-ресурсних умов діяльності в 
сфері ІБ та сфері ІТ по групі установ, де не створені 
СЗІ: коефіцієнт кореляції по інтегральним оцінкам 
для ОДВ без СЗІ лише 0,405, проти 0,829 по ОДВ, у 
яких створені СЗІ. На перший погляд, інтеграція 
функцій кіберзахисту до сфери ІТ має сприяти ви-
рівнюванню організаційно-ресурсних умов діяль-
ності з забезпечення кібербезпеки і в сфері ІТ в ці-
лому. Проте насправді, така інтеграція, послаблю-
ючи вплив вертикалі з реалізації єдиної національ-
ної політики кібербезпеки, зумовлює два наслідки: 
по перше, посилення диференціації організаційно-
ресурсних умов діяльності в сфері кібербезпеки і в 
сфері ІТ в цілому; по-друге, наростання диференці-
ації організаційно-ресурсного забезпечення на 

«одиницю складності й масштабності завдань забез-
печення кібербезпеки» по різних ОДВ, що зумовлює 
зменшення органічності та резистентності націона-
льної системи кібербезпеки. 

Висновки. 1. Критична нестача кваліфікова-
них фахівців, властива як для сфери експлуатації 
ІКС ОДВ так і сфери кіберзахисту, детермінована 
високою диференціацією заробітків в бюджетній і 
комерційній сфері: рівень оплати аналогічної праці 
в бюджетній сфері в 3-5 разів поступається комер-
ційним підприємствам. Держава не в змозі залучити 
до роботи в сфері державного управління не лише 
висококваліфікованого фахівця (команду фахівців) 
з кіберзахисту, а й навіть досвідченого фахівця з ІТ. 
Це вимагає або зміни принципів фінансування 
служб ІТ та захисту інформації, або використання 
додаткових, неринкових механізмів приваблення 
(ми свідомо використовуємо саме цей термін, а не 
«залучення», щоб підкреслити неприпустимість ві-
дмови від принципів вигідної, вільно обраної та 
ефективної зайнятості) фахівців. Саме після вирі-
шення цієї первинної проблеми, набувають сенсу 
всі подальші заходи з оптимізації використання того 
людського потенціалу, що має бути радикально по-
ліпшений для забезпечення актуальності й адекват-
ності чинної системи забезпечення кібербезпеки 
ОДВ та об’єктів критичної інфраструктури в Укра-
їні. 

2. Вагомі відхилення від оптимальних організа-
ційно-ресурсних умов діяльності з кіберзахисту по 
системних параметрах свідчать про відсутність єди-
ного стандарту реалізації політики кібербезпеки в 
ОДВ – специфічні фактори певної ОДВ мають біль-
ший вплив на організаційно-ресурсні умови діяль-
ності з кіберзахисту, ніж централізовано розроблені 
норми і регламенти. Така відсутність стандартизації 
організаційно-ресурсних умов діяльності з кіберза-
хисту виступає ознакою відсутності єдиної дієвої ве-
ртикалі руху інформації (керуючих та регламенту-
ючих сигналів від центрів формування політики кі-
берзахисту до певних ОДВ та «відклику», про пере-
біг адаптації такої політики до умов конкретного 
ОДВ й установ сфери його відповідальності – від 
ОДВ до центру формування політики кіберзахи-
сту). Таким чином, без спеціальної посади (посад) в 
кожній ОДВ, що забезпечуватиме реалізацію 
централізованого вектору управління захистом 
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інформації, стандартизацію організаційно-техніч-
них умов діяльності з забезпечення кібербезпеки, 
навіть якісне нарощення ресурсного забезпечення 
такої діяльності не даватиме очікуваного приросту 
захищеності ІТС органів державної влади та об’єктів 
критичної інфраструктури. 

3. Обумовленість організаційно-ресурсних ха-
рактеристик діяльності з кіберзахисту належністю 
до певного ОДВ сильніша за обумовленість належ-
ністю до єдиної системи кіберзахисту. 

Якщо перша зумовлює диференціацію таких 
характеристик між різними ОДВ (при цьому без 
прямого зв’язку зі складністю та масштабністю за-
вдань забезпечення кібербезпеки в межах певного 
ОДВ, чи вартістю ризиків неготовності системи кі-
берзахисту протистояти загрозам), то друга – як раз 
сприяє вирівнюванню організаційно-ресурсних 
умов діяльності з кіберзахисту в розрахунку на 
«одиницю складності й масштабності завдань зі за-
безпечення кібербезпеки в певному ОДВ та сфері 
його регулювання». 

Отже посилення впливу вертикалі реалізації 

централізованої національної політики кібербез-

пеки для компенсації надмірної диференціації ор-

ганізаційно-ресурсних умов діяльності з кіберзахи-

сту, що зумовлюється специфікою ресурсних мож-

ливостей та організаційних рішень певного ОДВ, є 

вагомим джерелом резервів наближення до норма-

тивного рівня кібербезпеки ОДВ та критичної ін-

фраструктури в Україні. 

4. Відмінності організаційно-ресурсних умов 

діяльності в сфері кібербезпеки від умов діяльності 

в сфері ІТ вимагає і достатньої самостійності відпо-

відного структурного підрозділу: концепція управ-

ління, що ґрунтується на інтегруванні функцій СЗІ 

в сферу діяльності служби ІТ не дозволяє забезпе-

чити адекватні організаційні та ресурсні умови для 

діяльності з кіберзахисту.  

Це обмеження може виявлятись навіть не у 

прямій нестачі ресурсів, виділених для забезпе-

чення кіберзахисту, а у відсутності цілісної системи 

управління кібербезпекою, що суттєво знижує ефе-

ктивність і результативність використання таких 

ресурсів. 

Зокрема, відсутність безперервного ланцюжка 

передавання управлінських сигналів та забезпе-

чення обігу інформації між об’єктами і суб’єктами 

управління в процесі формування та реалізації по-

літики кібербезпеки, унеможливлює досягнення но-

рмативного рівня захисту ІКС органів державної 

влади та об’єктів критичної інфраструктури. 

Забезпечення кібербезпеки органів виконавчої 

влади та об’єктів критичної інфраструктури вима-

гає побудови цілісної вертикалі управління кібер-

безпекою, що дозволить забезпечити адекватну 

реалізацію політики та дотримання процедур кібе-

рзахисту по всіх рівнях державної влади. 
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Potii O., Bakalynsky O., Myalkovsky D., Verba D. Analysis of systemic and personalized factors of organ-
izational and resource conditions cyber security enduement activities bodies of state authority and critical 
infrastructures of Ukraine 
Abstract. The article is devoted to approaches to ensuring the adequacy of the resource provision of cyber protection 
activities of state authorities and critical infrastructure objects to the objective requirements of achieving the normative 
(defined by the Cybersecurity Strategy of Ukraine and UL "On the basics of cyber security in Ukraine) level of effec-
tiveness and performance of the national cyber defense system. The article uses a factor analysis of organizational and 
resource factors of the potentially achievable and actually implemented level of cyber protection of state authorities and 
critical infrastructure objects. Factors are structured into two groups: systemic and personalized. The first express the 
degree of compliance of the rules and the norms of resource provision for cyber protection activities of state authorities 
and critical infrastructure objects provided by the current legal acts with the actual tasks and objective needs of achiev-
ing the desired level of cyber security. The second reflects the degree of realization of the potential created by existing 
regulations and norms. It is substantiated that the strengthening of the influence of the vertical implementation of the 
centralized national cyber security policy to compensate for the excessive differentiation of the organizational and re-
source conditions of cyber protection activity, caused by the specificity of the resource capabilities and organizational 
solutions of a certain state institution, is a significant source of reserves for approaching the normative level of cyber 
security in Ukraine. In particular, the lack of a continuous chain of management signals’ transmission and ensuring 
the circulation of information between objects and subjects of management from the center of development the cyber 
security policy in state authorities to the departments of their implementation and considering the specifics of the 
relevant industry makes it impossible to achieve the normative level of cyber security in the state authorities of Ukraine 
and critical infrastructure objects. 
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