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Анотація. У статті представлено новий спосіб підвищення крипостійкості МAC-кодів повідомлень, що пе-
редаються через Інтерне-мережі. На сьогодні це має дозволити протистояти не тільки наслідкам комплексу-
вання кіберзагроз а й підвищенню швидкості несанкціонованого доступу до даних через створення таких нових 
апаратних можливостей, як квантова комп'ютерна технік. В роботі пропонується розгляд застосування мо-
дифікованого алгоритму UMAC на модифікованих еліптичних кривих Мак-Еліса із використанням крипто-
кодових конструкцій з ознаками гібридності. Проведено перевірку запропонованих конструкцій на колізійні 
властивості. Для цього було розроблено програмний додаток в середовищі об'єктно-орієнтованої мови 
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програмування C#. Для виявлення можливостей геш-кодів, що досліджувалися, з точки зору їх стійкості до 
зламування, цінності даних, у захисті яких вони повинні застосовуватися та з врахуванням безпечного часу 
до можливого зламування, було розроблено комплексний показник ефективності модифікованого алгоритму 
UMAC. У якості метода оцінки даного показника було запропоновано використовувати метод багатофакто-
рного комплексного аналізу. Для цього були розроблені шкали вимірювання та інтерпретації кожного показ-
ника. Доведено, що даний метод оцінки дозволяє отримати достатньо адекватні результати та поєднати їх 
з результатами точних розрахунків за окремими параметрами. Також було досліджено питання зниження 
енергетичних витрат для формування крипто-кодових конструкцій, за результатами якого було доведено, 
що створення саме гібридних крипто-кодових конструкцій призводить до найменших енергетичних витрат. 

Ключові слова: автентифікація, криптостійкість, МАС-код, алгоритм UMAC, крипто-кодові конструк-
ції, ЕС, МЕС, DC, цінність інформації, безпечний час. 

 

Постановка проблеми 
Зловмисники без зволікання приступили до по-

шуку вразливостей в сервісах на периметрах компа-
ній, в тому числі в рішеннях, які використовуються 
для організації віддаленої роботи, перевіряючи їх на 
міцність. Так, активно експлуатувалися бекдори в 
Pulse Secure VPN, Citrix ADC і Citrix Gateway, в міжме-
режевому екрані Cisco ASA. Оператори програм-ви-
магачів, зокрема Netwalker, Clop і REvil, користува-
лися уразливими сервісами для поширення свого 
шкідливого програмного забезпечення (ПЗ). У зв'язку 
з цим актуальним є дослідження світових тенденцій 
кібербезпеки та визначення стану з цього питання в 
Україні. Найбільша частка злочинів, які вчиняються 
за допомогою Інтернет-мереж приходиться на держа-
вний і фінансовий сектор. До передових інформацій-
них технологій сьогодення проявляється інтерес не 
тільки із наукової зацікавленості чи у пошуках вирі-

шення найважливіших задач людства, а й через  по-
шук шляхів швидкого збагачення за рахунок фізич-
них осіб, різного рівня бізнес-структур, для прове-
дення дистанційного шпіонажу та для нанесення зби-
тків через несанкціоноване отримання доступу до 
критично важливої інфраструктури, даних, а також 
спотворення та крадіжки інформації. 

Якщо досліджувати виток банківського сектору, 
то можна відмітити, що в останнє десятиріччя було 
значно розширено спектр послуг завдяки викорис-
танню обчислювальних ресурсів Інтернет-технологій 
та технологій X“G“–LTE (Long-Term Evolution).  

Дані зміни визначили введення поняття цифро-
вої економіки та подальший розвиток електронного 
банкінгу. [1, 2]. Разом з тим, в [3-5] представлено ана-
ліз кіберзагроз за останні три роки (рис. 1) на автома-
тизовані банківські системи (АБС) організацій банків-
ського сектору (ОБС). 

 

 
Рис.1. Тенденції напрямку кібератак на фінансовий сектор 
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Наведений графік показує, що за 2019-2021 роки 
на розміри збитків від реалізованих атак у фінансо-
вому секторі значний вплив мали такі методи реалі-
зованих атак як фішинг (2019 рік – 16%, 2020 рік – 49%, 
2021 рік – 80%) та зловмисне забезпечення (ПЗ) (2019 
рік – 48%, 2020 рік – 58%, 2021 рік – 85%). З погляду 
основних векторів сучасних атак на АБС проведений 
аналіз свідчить про їхнє комплексування з методами 
соціальної інженерії. Це призводить до появи у вже 
відомих загроз властивостей гібридності та синергі-
зму [3-5]. Представлена статистка свідчить про те, що 
зростання загроз, пов'язаних із послугою автентично-
сті, невпинно зростає.  

Крім того, в роботах [6-15], розглянуто можли-
вості повномасштабних квантових комп'ютерів, що 
забезпечують завдання зламування алгоритмів симе-
тричної та несиметричної криптографії за полі-
номіальний час.  

Таким чином, реалізація атаки на квантовому 
комп'ютері практично ставить під сумнів й стійкість 
алгоритмів гешування на основі блочно-симет-

ричних шифрів в режимах CBC (Cipher Block Chai-
ning) та CFB (Cipher Feedback Mode). 

Якщо розглянути ситуацію, стосовно державних 

інформаційних ресурсів та об’єктів критичної інф-

раструктури, то на їх системи кіберзахисту згідно з 

моніторингом за період з початку грудня 2020 р. до 

кінця листопада 2021 р. було зафіксовано більше ніж 

50 млн. підозрілих подій, біля 2 млн. атак різних видів 

та до 100 тис. кіберінцидентів [16] (рис. 2-4).  

Також за цей період зафіксовано і заблоковано 

понад 500 DDoS-атак, зокрема на веб-ресурси Офісу 

Президента України та Держспецзв’язку. 

Дані тенденції характерні й для кіберпростору по 

всьому світові. Так, в атаках на організації основними 

векторами доставки шкідливого програмного забез-

печення (ПЗ) залишаються електронна пошта (71 %) і 

компрометація комп'ютерів, серверів та мережевого об-

ладнання (24 %), а в атаках на приватних осіб хакери 

віддають перевагу. електронній пошті і веб-сайтам (по 

32%) [17]. 

 
Рис. 2. Група «Підозрілі події» за об'єктами моніторингу 

 
Рис. 3. Група «Кібератаки» за доступом державних 

органів до мережі Інтернет 

 
Рис. 4. Група «Кіберінциденти» за об'єктами 

моніторингу 
 

Виходячи із наведених статистичних даних, 
можна зазначити, що основним джерелом виник-
нення кіберінцидентів є канали передачі інформації, 
в тому числі й електронна пошта. При автентифікації 
користувачів в електронній пошті використовується 
гешування паролів, яке проводиться з використанням 
алгоритму криптографічного захисту MD5. Але, за 
умов роботи в постквантовому періоді, даний алго-
ритм не володіє необхідною криптостійкістю до 
зламування, тому постає завдання створення нових 
алгоритмів або модифікації вже наявних. Інтенсив-
ний розвиток інформатизації призвів також і до 

зростання кількості інформаційних систем (ІС) різ-
ного призначення. Кількість зареєстрованих суб'єк-
тів і об'єктів в ІС величезна. До складу таких ІС вхо-
дять й великі бази даних (Big Data), що призвело до 
створення великих інформаційними системами 
(ВІС). Кількість ВІС збільшується. Цьому сприяє ро-
звиток таких технологій, як технології інтернет-ре-
чей (Internet of Things, IoT) і блокчейн технології. 
Якщо до блокчейн технології, то з точки зору не 
тільки її використання, як платформи для роботи з 
криптовалютою, але й як антикорупційного механі-
зму, на сьогодні в Україні вже реалізовано ряд таких 
проєктів [18, 19], а саме: 

– електронні аукціони, які являють собою он-
лайн-аукціони в державних галузях, які дозволяють 
здавати в оренду державне майно; 

– відкрита платформа електронної демократії 
E-vox розроблена для використання блокчейн в орга-
нізації голосувань, референдумів, підписання пети-
цій, причому голосування проводиться безпосеред-
ньо зі своїх смартфонів і планшетів, залишаючи запис 
в блокчейн; 

– блокчейн в Національному банку України 
(НБУ), введений як дорожня мапа розвитку безготів-
кової економіки, і являє собою випуск електронних 
грошей на базі блокчейн в рамках розвитку націона-
льної платіжної системи "простiр"; 
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– електронний уряд E-Ukraine, який являє со-
бою портал, що є місцем взаємодії громадян, бізнесу 
та держави, й об'єднує на одній платформі аукціони, 
голосування, ведення держреєстрів і інші розподілені 
сервіси; 

– банки на блокчейн реалізовані за допомогою 
розподіленої банківської системи Smart Money, яка 
дозволяє будувати інфраструктуру для операцій з 
електронними грошима; 

– електронна гривня (е-гривня – є дослідним 
проєктом), що є електронними грошима, не прив'яза-
ними до жодної фінансової установи, і представляє 
собою систему моментальних веб-розрахунків; 

– Державний земельний кадастр, який є реєст-
ром автобусних перевезень і реєстром інвестиційних 
проєктів у сфері інфраструктури. 

Але при забезпеченні дистанційної електронної 
взаємодії важливим є забезпечення процесу розпізна-
вання об'єкта за пред'явленими параметрами (іденти-
фікаторами) і пов'язаного з ним процесу автенти-
фікації. Найбільш гостро це завдання повстає в 
системах управління доступом і підтвердження авте-
нтифікації і верифікації при передачі повідомлень 
[20]. При постійному збільшенні зростання кібератак 
і різного роду шахрайств, питання ідентифікації від-
правника і одержувача при їх взаємодії стають осо-
бливо актуальними. При забезпеченні підвищення 
криптостійкості алгоритмів шифрування повідо-
млень для передачі по каналах зв'язку, викори-
стовуються системи симетричного і асиметричного 
шифрування. Алгоритм RSA (Rivest, Shamir, 
Adleman), заснований на еліптичних кривих і об-
числювальної складності задачі факторизації вели-
ких чисел, на сьогодні, забезпечує високу крип-
тостійкість переданих повідомлень, за рахунок не-
можливості за обчислювальний час провести роз-
шифрування цих повідомлень. Але даний алгоритм 
стійкий лише при існуючих обчислювальних 
потужностях, а при появі високопродуктивних 
квантових комп'ютерів збільшиться й ризик його 
зламування.  

Тому, згідно із майбутніми змінами в технічному 
оснащенні зловмисників та появою квантового комп'ю-
теру, важливим напрямком у розвитку постквантової 
криптографії сьогодні є дослідження крипто-кодових 
системи (конструкції). Їх формування засноване на 
використанні алгебраїчних кодів, замаскованих під 
так званий випадковий код [21, 22]. Такі конструкції 
мають дозволити інтегровано реалізувати швидке 
криптографічне перетворення даних і забезпечити 
достовірність даних, що передаються на основі зава-
достійкого кодування [22, 23]. 

Аналіз останніх досліджень і публікацій 

В межах розв'язання задачі цілісності інформації 
використовуються криптографічні методи, за допо-
могою яких можна виявляти не лише випадкові спо-
творення інформації, а й її цілеспрямовану зміну. 
Так, процес контролю цілісності забезпечується за ра-
хунок введення в передану інформацію надмірності - 
перевірочної комбінації байт [26]. Така комбінація 
байт обчислюється згідно з алгоритмами [27], за 
якими перевіряється, чи були дані змінені несанкціо-
новано і яка міра імітостійкості шифру. 

В умовах зростання обчислювальних ресурсів та 
сучасних технологій збільшення обсягів даних вини-
кає інтегроване завдання забезпечення не лише без-
пеки, оперативності, а й автентичності. Для вико-
нання пропонується використовувати алгоритм кас-
кадного гешування UMAC, який дозволяє забезпе-
чити необхідний рівень стійкості та оперативності на 
основі використання універсальних функцій гешу-
вання. Однак, класична схема для забезпечення стій-
кості геш-коду використовує алгоритм блочно-симет-
ричного шифру AES, що не дозволяє забезпечити уні-
версальність.  

В роботах [28, 29] розглянуто можливість побу-
дови каскадного алгоритму UMAC на основі викори-
стання безключових алгоритмів MASH-1 та MASH-2 у 
ролі псевдовипадкової підложки на третьому шарі. 
Однак, наведені авторами результати свідчать про те, 
що алгоритм MASH-1 не забезпечує необхідних пара-
метрів стійкості та універсальності і не може викори-
стовуватися в модифікованому (удосконаленому) ал-
горитмі. У роботі [30] розглянуто алгоритми форму-
вання геш-функцій на основі використання цикліч-
них алгеброгеометричних завадостійких кодів. Такий 
підхід забезпечує універсальність і дозволяє викорис-
товувати крипто-кодові конструкції як псевдовипад-
кову підложку в каскадному алгоритмі гешування.  

В роботах [7, 10, 31] розглянуто гібридні крипто-
кодові конструкції (ГККК) на основі синтезу класич-
них схем Мак-Еліса та Нідеррайтера. Однак викорис-
тання двох схем збільшує не тільки ємнісні витрат на 
її практичну реалізацію, а й знижує оперативність 
криптоперетворень, що є істотним для використання 
при формуванні МАС-коду.  

У роботі [32] автори розглядають використання 
циклічних кодів Ріда-Соломона, проте не проводять 
дослідження стійкості такої крипто-кодової констру-
кції до атаки Сидельникова, що не дозволяє викорис-
товувати ККК як "гарант" стійкості геш-коду.  

У роботі [33] розглянуто можливість викорис-
тання крипто-кодової конструкції Нідеррайтера в по-
стквантовій криптографії, проте дана схема викорис-
товує два алгоритми (рівноважного кодування та 
схеми Мак-Еліса), що ускладнює формування псевдо-
підложки та практичну реалізацію. 

В роботах [34, 35] розглянуто стійкість універса-
льних геш-функцій. Автори підтверджують, що вико-
ристання універсального гешування не дозволяє од-
нозначно формувати стійкі до зламування геш-коди, 
і пропоную використовувати додаткове шифрування 
для забезпечення стійкості геш-коду.  

У роботі [36] пропонується використання нової 
схеми багатоадресної автентифікації з урахуванням 
симетричного алгоритму. Однак, в умовах посткван-
тового періоду, даний алгоритм може бути зламаний, 
а використання модифікованого каскадного алгори-
тму гешування забезпечить необхідний рівень стійко-
сті та оперативності. Таким чином, формування мо-
дифікованого алгоритму UMAC на основі крипто-ко-
дових конструкцій забезпечить вирішення задачі ав-
тентифікації в умовах постквантової криптографії та 
подальшого зростання інформаційних масивів да-
них. Проведений аналіз можливостей криптоаналізу 
в роботі [24] підтверджує, що на основі квантових 
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алгоритмів Шора та Гровера, та повномасштабного 
квантового комп'ютера, алгоритми симетричної та 
несиметричної криптографії схильні до зламування 
за поліноміальний час.  

В роботах [7–10] відзначається перспективний 
напрямок – використання крипто-кодових конструк-
цій (ККК) Мак-Еліса та Нідеррайтера. Їх викорис-
тання забезпечує необхідну швидкість кодування на 
рівні симетричних алгоритмів та формування неси-
метричної криптосистеми. Істотними недоліками їх 
практичного використання є можливість знахо-
дження елементів матриць маскування (особистого 
ключа кожного користувача системи) на основі атаки 
Сидельникова [25] та значних енергетичних витрат 
на практичну реалізацію над обчислювальним полем 
розмірністю GF (210–213).  

Таким чином, актуальним завданням на сього-
дні є розробка модифікованого алгоритму UMAC на 
основі крипто-кодових конструкцій Мак-Еліса. 

Основні матеріали дослідження 
Згідно з проведеним аналізом проблем систем кі-

берзахисту в фінансовому та державному секторах, 
можна зробити висновок про те, що необхідно підви-
щувати криптостійкість кодів автентифікації повідо-
млень, що передаються каналами телекомунікацій. 
Це можна зробити за допомогою проведення модифі-
каційних змін у формуванні геш-кодів. В даній роботі 
запропоновано використовувати модифікований ал-
горитм UMAC на еліптичних кривих Мак-Еліса з ви-
користанням крипто-кодових конструкцій. 

Тому рекомендовано використовувати геш-
коди, сформовані таким чином, у якості індексів бази 
даних в Big Data та для передачі даних за запитом 
телекомунікаційними каналами зв'язку. Перетворене 
таким способом криптографічне перетворення 
можна представити в загальному вигляді як такий 
кортеж [1, 23, 37 – 40.]: 

 
{CIndex/mess;HashUMAC;Pad},                           (1) 
 

де CIndex/mess – кодограма індексу / повідомлення; 
HashUMAC  – геш-код індекса/повідомлення; 
Pad  – псевдовипадкова підложка. 

Для визначення потенційних можливостей за-
пропонованих перетворень та доцільності їх викори-
стання при передачі через Інтернет, необхідно дослі-
дити та проаналізувати наступне: 1) особливості фор-
мування різних видів модифікацій крипто-кодових 
конструкцій; 2) проаналізувати колізійні властивості 
модифікацій крипто-кодових конструкцій за методи-
ками універсальності та суворої універсальності фор-
мування геш-кодів; 3) оцінити практичну реалізацію 
колізійних властивостей геш-кодів; 4) оцінити ефек-
тивність використання модифікованого алгоритму 
UMAC за розглянутими крипто-кодовими перетво-
реннями за певними критеріями й умовами, що вису-
ваються. 

1) особливості формування різних видів моди-
фікацій крипто-кодових конструкцій. 

При використанні надійної геш-функції обчис-
лювально складно створити підроблене повідом-
лення з таким самим значенням геш-коду (MAC-код – 
message authentication code), як у справжнього 

повідомлення. Однак ці загрози можуть реалізува-
тися через слабкість конкретних алгоритмів гешу-
вання, підпису або помилок у їх реалізації [1, 37].  

Доцільним є спосіб побудови багатошарових ге-
шуючих функцій за прикладом алгоритму UMAC. 
Він базується на поєднанні багатоетапного ключового 
універсального гешування та використання блочного 
симетричного шифру.  

Даний алгоритм використовує безліч універса-
льних геш-функцій і забезпечує доведену безпеку 
при формуванні коду автентифікації [2, 38]: 

1 шар – значення універсальної геш-функції 
(UHASH-hash) першого рівня гешування: 

( )1 1 1 /,=L L L index messY Hash K M ,                 (2) 

де /index messM – індекс / повідомлення; 

1LHash  – функція ключового універсального гешу-

вання /index messM  з використанням секретного ключа 

першого рівня гешування 1LK ; 

2 шар – значення універсальної геш-функції 
(UHASH-hash) другого рівня гешування: 

( )2 2 2 1,=L L L LY Hash K Y ,                  (3) 

де 2LHash  – функція ключового універсального ге-

шування 
1LY  з використанням секретного ключа дру-

гого рівня гешування
2LK ; 

3 шар – значення універсальної геш-функції 
(UHASH-hash) третього рівня гешування: 

1 2

32

3 2 3 3

1

mod( (36)) mod(2 ) ( )
=

   
=     

   
 i i

m

L L L L

i

Y Y K prime xor K ,       (4) 

де xor  – операція "Виключного АБО" над попереднім 

та наступним значеннями. 
Додаткову криптостійкість коду надає вико-

ристання на останньому шарі псевдовипадкової 
підложки Pad [6, 7, 8, 39]: 

= UMACY Hash Pad .                                                     (5) 

Таким чином, універсальне гешування в багато-
шаровій конструкції UMAC дозволяє забезпечити од-
накову ймовірність формування геш-образів для без-
лічі використовуваних ключових даних (рис. 5). Ця 
властивість і забезпечує безпеку алгоритму [40, 41] 
шифрування.  

Псевдовипадкова підложка Pad посилює крипто-
стійкість коду автентифікації MAC. Формування псе-
вдовипадкової підложки Pad представляється у ви-
гляді гібридних крипто-кодових конструкцій Мак-
Еліса на модифікованих еліптичних кривих (МЕС) з 
різними видами модифікацій (на подовжених та уко-
рочених, а також збиткових кодах) [40].  

Для формування Pad у вигляді крипто-кодових 
конструкцій на модифікованих еліптичних кодах з 
подовженням та укороченням та у вигляді гібридних 
крипто-кодових конструкцій на модифікованих еліп-
тичних кодах з нанесенням збитку (DC) [38]: 

- формування множини збиткових текстів 
СFТ: 

1 2{ , ,..., }= kq
СFT CFT CFT CFT ;                                      (6) 

- формування множини збитків CHD: 

1 2{ , ,..., }= kq
СHD CHD CHD CHD ;                                 (7) 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity


© Havrylova A., Khokhlachova Y. Analysis of the application of hybrid crypto-code structures to increase the level of resistance of hash codes to hacking. 
// Ukrainian Scientific Journal of Information Security, 2022, vol. 28, issue 2, pp. 87-101. © 

92 

UMAC       

Public key

                          

Y=YL3Hash      TagMEC

UMAC

Tag

UHASH-hash         

       YL1=HashL1(KL1,M)

Carter-Wegman-hash 

YL3Hash=HashL3Hash(KL31,KL32,

YHash)

POLY-hash 

     YL2=HashL2(KL2,YL1)

M

Y`=Y`L3Hash      TagMEC

UHASH-hash         

       Y`L1=Hash`L1(K`L1,M)

Carter-Wegman-hash 

Y`L3Hash=Hash`L3Hash(K`L31,K`L32,

Y`Hash)

POLY-hash 

     Y`L2=Hash`L2(K`L2,Y`L1)



X-1, P-1, D-1

сX
*=cX× D-1×P-1 

Si=сX
*×HT

S=H×e 

cX =e +сX
*

              Comparison 

key formation       MEC      

IV1,IV2=EC-hr

     (elongated)

MEC

IV1=EC-hi

(shortened)

                 Secret key                       ЕС

K={a1,a2, ,a6}     a      GF(q)

                            



Private key G, H, X, P, D

key formation

TagMEC=YL3Hash   PadMEC

C(x), F(x)

Алгоритм MV2

KL2

KL3

KL1

C(x), F(x)

Алгоритм MV2

ǁC(x)ǁMǁYǁ  

F(x)

Comparison

Y`=Y

= iECi i iiEC
G X G P D

X
  i i i

XH X H P D=   

i
X

EC
c i G e

X
=  +

T

X XS e H= 
C(x), 

F(x)

Sx=e×Hx
T

T

X X XS c H= 

* * 1 1

Xс с D P− −=  

*
' '
' '
      

c i G
e с c
e e P D= 


−


=
=

,

X Xc c
,

Xc c

Рис. 5. Структурна схема реалізації модифікованого алгоритму UMAC на гібридних крипто-кодових конструкціях (ККК) Мак-
Еліса і Нідеррайтера на еліптичних кодах (ЕС), на модифікованих еліптичних кодах (МЕС) й на збиткових кодах (DC) 

 
- формування множини прямого нанесення 

збитку (базуючись на використанні ключа – KiМV2, і 
алгоритму MV2): 

 

2 2 2

1 2{ , ,..., },=
MV MV MV

S

K K KE E E                                 (8) 

1,2,..., ;i s=  

- формування множини відображень MV2 r

nF  

задається об’єктивним відображенням між множи-

ною перестановок 1 2 2
{ , ,..., }nS S S  та множиною # ,r

nF  

( )  2= =# # , !r n
nF c f ; 

- формування множини осмисленого тексту 
(базуючись на використанні ключа – KiМV2, і алгори-
тму MV2): 

 
2 2 2

1 1 1 2 1 1{ , ,..., },− − − −=
MV MV MV

S

K K KE E E E                            (9) 

( ) ( )
2

1 :  + ,
MVK i i

E f x C x М− → 1 2, ,...,i s= , 

де y – деякий параметр,  mY q
y Z ; ( )

i
f x – прапор (зби-

ток, CHD), ( )
i

C x  – залишок (збитковий текст, СFТ);  

f(x)=n –|C(x)|, якщо |C(x)|>y, де y – деякий параметр, 

,mY q
y Z 0<y<n; 

- формування множини ключів перетворення 
збиткових кодів: 

2 2i

MV MVK K ;                                                            (10) 

- формування тексту з нанесенням модифіка-
цій (подовження/укорочення, збиток): 

2

* ,−= −
j MVj j k h KC C C E ,                                           (11) 

2

* ,=
r MVj h KC C E ,                                                       (12) 

де 
jC – кодограма індексу/повідомлення; 

− jk hC – модифікований код індексу/повідомлення 

при укороченні; 

rhC – модифікований код індексу/повідомлення при 

подовженні; 

2MVKE – збиток на основі використання ключа KiМV2 та 

алгоритму MV2. 
Таким чином, як механізм формування псевдо-

випадкової підложки Pad для третього шару каскад-
ного алгоритму гешування UMAC, пропонується ви-
користовувати крипто-кодові конструкції на еліптич-
них кривих та її модифікаціях. 

2) проведення аналізу колізійних властивостей 
модифікацій крипто-кодових конструкцій за мето-
диками універсальності та суворої універсальності 
формування геш-кодів. 

В роботах [42, 43] було запропоновано викорис-
товувати методику універсальності та суворої універ-
сальності для перевірки геш-кодів на їх колізійні вла-
стивості. За допомогою цієї методики запропоновано 
перевіряти геш-коди, сформовані за допомогою мо-
дифікованого алгоритму UMAC. Формалізоване уяв-
лення цієї методики дозволяє розробити практичний 
алгоритм її реалізації. Розглянемо алгоритми пере-
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вірки геш-кодів на можливість виникнення колізій за 
критеріями універсальності та суворої універсально-
сті.  

а) алгоритм перевірки геш-кодів виконання вимог 
універсального класу геш-функцій полягає у реалізації 
наступних кроків. 

Крок 1. Формуються вхідні повідомлення I1, I2,…, 
Ij є I. 

Крок 2. Формуються ключі K1, K2, …, Kj є K. 
Крок 3. За кожним вхідним повідомленням Ii із за-

стосуванням ключів Kj формують їх геш-коди Hij. 
Крок 4. Проводимо послідовне порівняння отри-

маних геш-кодів Hij за однаковим ключем Kj за всіма 
вхідними повідомленнями між собою і з врахуванням 
наступної умови: 

якщо значення геш-кодів співпадають (Hij = 
Hij+1), то це свідчить про виникнення колізії (Lj), і до 
лічильника колізій додається 1: 

 

1

1

1,
N

j j

j

L L −

=

= +                                                      (13) 

 

де Lj-1 – попереднє значення лічільника колізій за j-
им ключем. 

 

Крок 5. В рамках одного повідомлення за всіма 
ключами обираємо максимальне значення колізій 
Lmaxi. 

Крок 6. Розраховуємо середнє арифметичне або 
центральне значення за максимумами кількості колі-
зій шляхом знаходження їх математичного очіку-
вання M(Lmaxi): 

( )max .

1

= 

=
i i i

M
M L x p

i

                                        (14) 

Крок 7. Розраховуємо значення розкиду максима-
льних значень колізій навколо їхнього центрального 
значення шляхом знаходження дисперсії (D(Lmaxi)) за 
максимумами кількості колізій: 

 

( ) ( )( )
2

max .= −iD L M x M x                                   (15) 

 

б) алгоритм перевірки геш-кодів на виконання вимог 
суворо універсального класу геш-функцій за першим кри-
терієм полягає у реалізації наступних кроків.  

Крок 1. Формуємо одне випадкове вхідне повідо-
млення Iслуч. 

Крок 2. Формуємо геш-код Hслуч випадкового по-
відомлення Iслуч. 

Крок 3. Формуємо вхідне повідомлення I1, I2, …, Ij 
є I. 

Крок 4. Формуємо ключі K1, K1, …, Kj є K. 
Крок 5. За кожним вхідним повідомленням Ii із за-

стосуванням ключів Kj формуємо їх геш-коди Hij. 
Крок 6. Проводимо послідовне порівняння отри-

маних геш-кодів Hij за однаковим ключем Kj за всіма 
вхідними повідомленнями із геш-кодом Hслуч випад-
кового повідомлення Iслуч із застосуванням наступної 
вимоги: якщо значення геш-кодів співпадають (Hij = 
Hслуч), то це свідчить про виникнення колізій (Lj), тоді 
до лічильника колізій додається 1 (13). 

Крок 7. В межах одного повідомлення за всіма 
ключами обираємо максимальне значення колізії 
Lmaxi. 

Крок 8. Розраховуємо середнє арифметичне або 
центральне значення за максимумами кількостей ко-
лізій шляхом знаходження їх математичного очіку-
вання M(Lmaxi) (14). 

Крок 9. Розраховуємо значення розкиду максима-
льних значень колізій навколо їхнього центрального 
значення шляхом знаходження дисперсії (D(Lmaxi)) за 
максимумами кількостей колізій (15). 

в) алгоритм перевірки геш-кодів виконання вимог су-
воро універсального класу геш-функцій за другим крите-
рієм полягає у реалізації наступних кроків. 

Крок 1. Формуємо два різних випадкових вхідних 
повідомлення Iслуч1 та Iслуч2. 

Крок 2. Формуємо геш-коди Hслуч1 та Hслуч2 для ко-
жного із повідомлень Iслуч1 та Iслуч2. 

Крок 3. Формуємо вхідні повідомлення I1, I2, …, Ij 
є I. 

Крок 4. Формуємо ключі K1, K2, …, Kj є K. 
Крок 5. За кожним вхідним повідомленням Ii із за-

стосуванням ключів Kj формуємо їх геш-коди Hij. 
Крок 6. Проводимо послідовне порівняння отри-

маних геш-кодів Hслуч1 та Hслуч2 за однаковим ключем 
Kj за всіма вхідними повідомленнями із геш-кодами 
двух випадкових повідомлень: якщо значення геш-ко-
дів співпадають (Hij = Hслуч1 або Hij = Hслуч2), то це свід-
чить про виникнення колізій (Lj), тоді до лічільника 
колізій додається 1 (13). 

Крок 7. В рамках одного повідомлення за всіма 
ключами обираємо максимальне значення колізії 
Lmaxi. 

Крок 8. Розраховуємо середнє арифметичне або 
центральне значення за максимумами кількостей ко-
лізій шляхом знаходження їх математичного очіку-
вання значення по максимумам кількості колізій шля-
хом находження математичного очікування M(Lmaxi) 
(14). 

Крок 9. Розраховуємо значення розкиду максима-
льних значень колізій навколо їхнього центрального 
значення шляхом знаходження дисперсії (D(Lmaxi)) за 
максимумами кількостей колізій (15). 

Таким чином, виконання даних алгоритмів до-
зволяє провести оцінку не тільки виконання крите-
ріїв універсальності та суворої універсальності отри-
маного МАС-коду, а й його рівня стійкості. 

3) оцінка практичної реалізації колізійних влас-
тивостей геш-кодів. 

Додаток, що реалізує пошук колізій у безлічі 
геш-кодів, сформованих за допомогою модифікова-
ного алгоритму UMAC, розроблено в середовищі об'-
єктно-орієнтованої мови програмування C#. 

З використанням зменшеної моделі UMAC 
(mini-UMAC) проведемо дослідження колізійних вла-
стивостей кодів автентифікації повідомлень, яке по-
лягає в експериментальній оцінці розподілу числа зі-
ткнень (колізій) образів, що формуються. Зменшені 
моделі покликані дослідити основні показники ефек-
тивності криптоалгоритму за збереження його алгеб-
раїчної структури [44]. 

Оскільки в схемі UMAC (рис. 5) на першому шарі 
(при формуванні геш-коду) використовуються сімей-
ства універсальних функцій, що гешують, докладно 
досліджувані в роботах [45-47], статистичні дослі-
дження проведемо тільки на другому шарі при 

http://infosecurity.nau.edu.ua/
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формуванні псевдовипадкової підложки і на заключ-
ному етапі формування кодів (після виконання підсу-
мовування).  

Саме на цих етапах, за припущенням авторів [43] 

і порушуються властивості універсальності формова-

них кодів автентифікації.  

При проведенні статистичних досліджень колі-

зійних властивостей значень геш-кодів, що форму-

ються, для кожного експерименту оцінювалися мате-

матичні очікування. m(n1), m(n2) та m(n3), дисперсії 

D(n1), D(n2) та D(n3), а також для довірчої вірогідності 

( ) ( )( )−  =0,98
дов i i
P m n m n ε  визначається за розрахова-

ними точностями ( )
=

1

1
,

kp

q n
ε t

n
 ( )

=
2

2 kp

q n
ε t

n
 та 

( )
=

3

3 kp

q n
ε t

n
, які відповідають екстремумам довірчих 

інтервалів (нижнє та верхнє значення виразу) 

( ) ( )( )− +; .
i i

m n ε m n ε  Причому ( )im n  є природною оці-

нкою для математичного очікування ( )im n  випадко-

вої величини ni, а ( )
i

D n  – оцінка дисперсії випадкової 

величини ni. 

Дослідження проводилися над вибіркою, обсяг 
N = 10 000 елементів. Для формування кожного еле-
мента вибірки розраховувався максимум за множи-
ною M = 1 000 кортежів елементів. Таким чином, зага-
льний обсяг сформованих наборів склав N·M = 107 

елементів. Отримані результати експериментальних 

досліджень зведено  в табл. 1. 
Таблиця 1 

Результати експериментальних досліджень колізійних властивостей кодів автентифікації, що сформовані з використанням 
MASH1, MASH2, mini-UMAC MASH1, mini-UMAC MASH2, mini-UMAC AES та mini-UMAC KKK (при Pдов = 0,98) 

Статистичні  
характеристики  
експерименту 

MASH-1 MASH-2 
mini-UMAC 

MASH-1 
mini-UMAC 

MASH-2 
mini-UMAC 

AES 
mini-UMAC 

KKK 

1
(n )m  7,09* 7,14* 1,965 1,968 1,096 1,166 

1
(n )D  1,69 1,56 0,123 0,120 0,094 0,599 

( )−1 1
m n ε  7,061 7,111 1,957 1,961 1,088 1,148 

( )+1 1
m n ε  7,122 7,169 1,973 1,977 1,103 1,184 

2
(n )m  1,013 1,014 2,629* 2,64* 1,532 1,161 

2
(n )D  0,013 0,014 0,349 0,355 0,36 0,67 

( )−2 2
m n ε  1,01 1,011 2,62 2,63 1,52 1,14 

( )+2 2
m n ε  1,02 1,017 2,64 2,65 1,55 1,18 

3
(n )m  1,0008 1,0002 0,237** 0,224** 0,0005** 0** 

3
(n )D  9993·10-8 9999·10-8 0,184 0,177 499·10-6 0 

( )−3 3
m n ε  1,00006 0,9994 0,227 0,214 -2,087 0 

( )+3 3
m n ε  1,002 1,0009 0,247 0,234 0,001 0 

* – природні оцінки математичних очікувань, якими кількості колізійних значень значною мірою перевищу-
ють їх теоретичні оцінки; 

** – природні оцінки математичних очікувань, якими кількості колізійних значень не перевищують їх теоре-
тичні оцінки. 

 

Порівняємо отримані результати середньостати-
стичних оцінок математичних очікувань m(n1), m(n2) 
та m(n3) кількості правил гешування, за яких викону-
ються рівності (5), (6) та (7) в [44] відповідно, з теоре-
тичними оцінками: числом Pкол·|H| (за першим кри-
терієм), з числом |H|/|B| (за другим критерієм) та 
числом Pкол·H (за третім критерієм).  

Розглянемо перший критерій, за яким оціню-
ється кількість правил гешування, у яких існує колізія 
(збіг кодів автентифікації) для двох довільних вхідних 
послідовностей. Відповідно до теоретичних оцінок ця 
величина обмежена зверху числом Pкол·|H|. Конкре-
тизуємо цю (теоретичну) оцінку для кодів автентифі-
кації, сформованих з використанням алгоритмів 
MASH-1, MASH-2, mini-UMAC MASH-1, mini-UMAC 
MASH-2, mini-UMAC AES та mini-UMAC ККК.  

Потужність ключової множини для алгоритмів 

MASH-1, MASH-2, mini-UMAC MASH-1, mini-UMAC 
MASH-2, mini-UMAC AES та mini-UMAC ККК дорів-
нює |H| = 216, потужність безлічі кодів автентифіка-
ції, що формуються, також становить |B| = 216. Якщо 
використовувати верхню оцінку вірогідності колізій 
як зворотну величину потужності кодів автентифіка-
ції, що формуються. Pкол = 2-16, отримаємо n1(x1,x2) ≤ 
Pкол·|H| = 1 [44].  

Колізійні властивості алгоритмів шифрування 
MASH-1 і MASH-2 суттєво поступаються цій верхній 
теоретичній оцінці. Фактично, кількість колізій за 
ними вище за теоретичну межу більш ніж у 7 разів. 
Коди, сформовані за рештою алгоритмів, також від-
повідають першому критерію універсальності, оскі-
льки кількість колізій перевищує задану межу. Отже, 
критерій універсальності не виконується жодним з 
алгоритмів. 
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Розглянемо другий критерій, яким оцінюється 
число правил гешування, у яких для довільної вхідної 
послідовності значення коду автентифікації не змі-
нюється. Відповідно до теоретичних оцінок ця вели-
чина для кодів автентифікації, сформованих з вико-
ристанням усіх алгоритмів, обмежена зверху числом 
|H|/|B| = 1 [44].  

Отримані експериментальні результати свідчать 
про те, що колізійні властивості кодів авентифікації, 
сформовані з використанням алгоритмів mini-MASH-
1 і mini-MASH-2, не задовольняють другому крите-
рію, оскільки кількість колізій за ними перевищує те-
оретичну межу майже в 3 рази, а за всіма іншими ал-
горитмами також спостерігається перевищення допу-
стимої кількості колізій. Отже, перший критерій суво-
рої універсальності також не виконується жодним з 
алгоритмів, що досліджуються. Відповідно до тре-
тього критерію, оцінюється число правил гешування, 
при яких для двох довільних вхідних послідовностей 
відповідні їм значення коду автентифікації не зміню-
ються. Теоретична оцінка цієї величини для універса-
льного шешування обмежена зверху числом Pкол·|H|, 
що при використанні верхньої оцінки вірогідності ко-
лізій Pкол = 2-16 дає n3(x1,x2,y1,y2) ≤ Pкол·|H| = 1 [44].  

Значення, наведені у табл. 1, свідчать про те, що 
колізійні властивості кодів аувтентифікації, які сфор-
мовані з використанням алгоритмів mini-MASH-1, 
mini-MASH-2, mini-UMAC AES і mini-UMAC KKK за-
довольняють другому критерію суворої універсаль-
ності. Дані, отримані розрахунковим шляхом, дозво-
ляють стверджувати, що застосування схеми UMAC 
на ККК значно покращує колізійні властивості кодів 
контролю цілісності та автентифікації. 

4) оцінка ефективності використання моди-
фікованого алгоритму UMAC за розглянутими 
крипто-кодовими перетвореннями за певними 
критеріями й умовами, що висуваються.  

Для визначення доцільності використання Pad, 

сформованої за кожним із запропонованих алгоритмів з 

урахуванням цінності інформації, що захищається, 

сформуємо комплексний показник ефективності моди-

фікованого алгоритму UMAC (Uкомп): 
 

 
безстойккомп опер tU , U,U U= ,  (16) 

де Uстойк – рівень стійкості криптографічного перетво-
рення [22, 48]; 
Uопер – рівень оперативності формування криптогра-
фічного перетворення [49, 50-52]; 
Utбез – рівень безпеки за часом [53, 54]. 

Для оцінки ефективності модифікованого алгори-

тму UMAC на основі представлених криптоалгоритмів 

формування псевдовипадкової підложки необхідно ви-

користовувати багатофакторний аналіз, оскільки в да-

ному випадку враховується три абсолютно різні фак-

тори (Uстойк, Uопер, Utбез).  

Кожен показник може бути розрахований окремо 

різними методами, а комплексного показника ефектив-

ності модифікованого алгоритму UMA методики розра-

хунку немає. І тут пропонуємо використовувати най-

простішу модель багатофакторного аналізу. 

Для оцінки комплексного показника ефективності 

модифікованого алгоритму UMAC було розроблено 

шкали діапазонів зміни необхідних параметрів із визна-

ченням їх значень як умовних балів. Зокрема, при роз-

робці шкали для Utбез було використано запропоно-

ване в роботі [53] співвідношення необхідного безпеч-

ного часу та ступеня секретності інформації. Даний ме-

тод оцінки дозволяє отримати досить адекватні резуль-

тати та поєднати їх з результатами точних розрахунків 

за окремими параметрами [55, 56]. У табл. 2 наведено 

шкали оцінки кожного показника.

 
Таблиця 2 

Шкали оцінки рівнів стійкості, оперативності формування і безпеки за часом для псевдовипадкових підложок, сформованих крип-
тоалгоритмами MacElis, MacElis на укорочених та подовжених МЕС, а також на збиткових DC, які використовуються в модифікова-

ному алгоритмі UMAC 

Uстойк Uопер Utбез 

Б
ал

 

Опис параметру Б
ал

 

Опис параметру Б
ал

 

Опис параметру 

1 
максимальна потужність 
(поле Галуа 28– 210) 

1 повільно 1 
низький рівень (від менше ніж 10 хв. 
до 1 год.) 

2 
середня потужність (поле 
Галуа 26 – 27) 

2 середнє 2 
допустимо прийнятний рівень (від 
більше ніж 1 год. до 1 міс.) 

3 
мінімальна потужність 
(поле Галуа 24 – 25) 

3 швидко 3 
високий рівень (від більше ніж 1 міс. 
до 1 рік) 

 
Таким чином, на основі багатофакторного ана-

лізу можна описати всі три параметри, які інакше 
аналітично об'єднати неможливо.  

У табл. 3 наведено порівняння криптоалгорит-
мів формування псевдовипадкової підложки за трьо-

ма параметрами.  
Використовуючи дані табл. 2, сформуємо таб-

лицю узагальненої ефективності модифікованого ал-
горитму UMAC за запропонованими криптоалгорит-
мами формування Pad (табл. 4). 
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Таблиця 3 
Порівняння криптоалгоритмів формування псевдовипадкової підложки для модифікованого алгоритму  

UMAC за показниками Uстойк, Uопер та Utбез 

Псевдовипадкова підложка 
(криптоалгоритми) 

Рівень стійкості до криптопе-
ретворень 

Рівень операти-
вності форму-

вання кон-
струкції 

Рівень безпеки за часом 
до розшифрування 

НККС MacElis максимальна потужність 
(розмірність поля Галуа 28– 
210) 

швидко низький рівень (від 
менше ніж 10 хв. до 1 год.) 

MacElis на укорочених / 
подовжених МЕС 

середня потужність (роз-
мірність поля Галуа 26 – 27) 

середнє допустимо прийнятний 
рівень (від більше ніж 1 
год. до 1 міс.) 

ГКККЗК на МНККС 
MacElis на укорочених / 

подовжених МЕС 

мінімальна потужність (роз-
мірність поля Галуа 24 – 25) 

повільно високий рівень (від бі-
льше ніж 1 міс. до 1 рік.) 

 
Таблиця 4 

Узагальнена оцінка ефективності UMAC за запропонованими  
криптоалгоритмами формування Pad 

 

Псевдовипадкова підложка (криптоалго-
ритми) 

Умовні бали 
Відносна 

ефективність, 
% 

Показники Узагальнений 
індекс ефек-
тивності 

Uстойк Uопер Utбез 

НККС MacElis (ЕС) 1 3 1 3 15 

MacElis на укорочених / подовжених 
МЕС 

2 2 2 8 40 

ГКККЗК на МНККС MacElis на укороче-
них / подовжених МЕС (DC) 

3 1 3 9 45 

Всього: 20 100 

Результати, наведені у табл. 4, представлені у ви-
гляді кругових діаграм (рис. 6, рис. 7), що дозволяють 
візуалізувати внесок кожного показника в комплек-
сну ефективність модифікованого алгоритму UMAC 
за запропонованими криптоалгоритмами форму-
вання псевдовипадкової підложки. 

 
Рис. 6. Комплексний показник ефективності модифікова-

ного алгоритму UMAC за запропонованими криптоалгори-
тмами формування псевдовипадкової підложки 

З табл. 4 та рис. 7 видно, що на сьогодні найкра-
щим криптоалгоритмом для формування псевдовипад-
кової підложки є той, який використовує підхід за-
вдання збитку (DC).  

Також на сьогодні важливим питанням при фор-
муванні ККК є зниження енергетичних витрат (кіль-
кість групових операцій) на її формування. На підставі 
проведених досліджень [49], можна зробити висновок 

про те, що необхідний рівень стійкості визначає й певні 
енергетичні витрати на формування псевдовипадкових 
підложок за досліджуваними криптоалгоритмами (табл. 
5). За результатами, представленими в табл. 5 та на рис. 
8, можна бачити, що чим вище потужність поля (рівень 
стійкості), тим більше групових операцій необхідно 
здійснити, а, отже, вищі енергетичні витрати технічних 
пристроїв. 

 
Рис. 7. Нормований показник ефективності модифікованого 
алгоритму UMAC за запропонованими криптоалгоритмами 

формування псевдовипадкової підложки 

З урахуванням необхідності мінімізувати значення 
зазначених параметрів для формування ККК, виявлена 
тенденція є небажаною. Прояв найбільших значень 
щодо потужності поля та енергетичних витрат проде-
монстрували ККК, сформовані на класичних ЕС. Тоді як 
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значення DC на укорочених і подовжених МЕС практи-
чно збігаються і, за умови забезпечення однакового рі-
вня стійкості з іншими криптоалгоритмами, спожива-
ють найменші енергетичні витрати, а у полі 24 демон-
струють найменші значення своєї групи з різницею у 

5,6% на користь укороченого варіанта. Середній рівень 
значень, що розглядаються ККК, характерний для 
MacElis на МЕС (подовжених та укорочених), які також 
дуже близькі між собою (різниця становить 4 % на ко-
ристь укороченого варіанта). 

 
Таблиця 5 

Результати дослідження необхідної кількості групових операцій в різних GF(2m) [49] при формуванні псевдовипадкової підложки 
різними криптоалгоритмами 

GF(2m) 
НККС MacElis 

(ЕС) 
MacElis на скоро-

чених МЕС 
MacElis на по-
довжених МЕС 

ГКККЗК на 
МНККС MacElis 
на скорочених 

МЕС (DC) 

ГКККЗК на 
МНККС MacElis 
на подовжених 

МЕС (DC) 

4 ̶ 8293075 8506422 5612316 5942627 

5 10018042 10007947 11156138 7900315 7905257 

6 18048068 17787431 18561228 14892945 14682411 

7 32847145 28595014 33210708 25565274 25595014 

8 47489784 44079433 48297112 42279183 42116327 

9 63215578 61974253 65171690 58963778 58468143 

10 82467897 79554764 84051337 76564173 75474764 

 
Рис. 8. Залежність змін енергетичних витрат від рівня стійкості криптоалгоритма при формуванні Pad 

 
Висновки.  В умовах зростання обчислюваль-

них ресурсів, розширення сфери цифрової еконо-
міки, впровадження нових інформаційних техноло-
гій у різні сфери професійної діяльності, послуг еле-
ктронного банкінгу та державного самоврядування, 
однією з умов забезпечення криптографічної без-
пеки є пошук різних модифікаційних змін щодо ві-
домих методів.  

Зростання та комплексування сучасних загроз, 
їх гібридність та синергізм вимагають запрова-
дження жорстких критеріїв до спеціальних механіз-
мів забезпечення автентичності. Серед відомих алго-
ритмів формування МАС-кодів особливу увагу зай-
мають універсальні геш-функції. Однак їх застосу-
вання без додаткового шифрування геш-коду не за-
безпечує необхідного рівня стійкості. 

Аналіз формування геш-кодів на основі каскад-
ного застосування універсальних геш-функцій пока-
зав, що використання механізму псевдовипадкової пі-
дложки в алгоритмі UMAC блочного симетричного 
алгоритму AES не дозволяє забезпечити універсаль-
ність геш-коду. А удосконалення механізму на основі 
модулярної арифметики (алгоритм MASH) не відпо-
відає вимогам з оперативності. Тому було запропоно-
вано використовувати один із перспективних напря-
мів, який базується на використанні крипто-кодових 
конструкціях на основі алгеброгеометричних та зби-
ткових кодах. 

Модифікаційні зміни було запропоновано вве-
сти до побудови каскадного алгоритму гешування на 
основі використання крипто-кодових конструкцій на 
EC, MEC, DC. Це грунтується на тому, що такий підхід 
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дозволяє підтримувати універсальність і всі переваги 
даного класу геш-функцій, а також забезпечити необ-
хідні параметри оперативності та стійкості в умовах 
постквантової криптографії та появи повномасштаб-
ного квантового комп'ютера. 

Розглянутий алгоритм практичної реалізації ме-
тодики оцінки критеріїв універсальності та суворої 
універсальності дозволяє оцінити критерії універса-
льності та рівень стійкості геш-коду по відношенню 
до сучасних загроз. 

Під час проведення порівняння схем реалізації 
модифікованого алгоритму UMAC на крипто-кодо-
вих конструкціях Мак-Еліса та Нідеррайтера на еліп-
тичних кодах (ЕС), на модифікованих еліптичних ко-
дах (МЕС) та на збиткових кодах (DC), виявлено від-
мінності щодо формування відкритих ключів та при 
розшифровуванні повідомлення на стороні одержу-
вача. 

Розглянуто фактори, якими необхідно керува-
тися під час передачі інформації до телекомунікацій-
них систем. Виділено взаємозв'язок між цінністю ін-
формації та рівнем шкоди від несанкціонованого до-
ступу до неї. Відзначено значний вплив показників рі-
внів стійкості та оперативності формування псевдо-
випадкової підложки, а також рівня безпечного часу 
на її розшифровування. 

Проаналізовано оцінку рівня стійкості псевдови-
падкової підложки на підставі методик NIST STS 822. 
В результаті зазначено, що найкращий результат по-
казала псевдовипадкова підложка, сформована на ос-
нові збиткових кодів (DC). Отже, найбільш стійкою є 
псевдовипадкова підложка, сформована на збиткових 
кодах (DC). На другому місці за стійкістю – на моди-
фікованих еліптичних кодах (МЕС) та на останньому 
– на традиційних еліптичних кодах (ЕС). 

Результати аналізу рівня оперативності форму-
вання псевдовипадкової підложки підтвердили те, що 
крипто-кодові конструкції, сформовані за допомогою 
криптосистем Нідеррайтера та Мак-Еліса, дозволя-
ють реалізувати криптографічний захист інформації 
за технологією відкритих ключів та забезпечити шви-
дкість перетворення інформації зі швидкістю шиф-
рування блокових симетричних шифрів. 

Аналіз рівня безпечного часу базувався на умови 
забезпечення необхідного рівня автентифікації псев-
довипадкових підложок, сформованих на EC, MEC та 
DC. Так, для інформації, цінність якої за часом має 
становити найдовший астрономічний час, рекомен-
дується використовувати криптоалгоритм на DC, а 
найменший час – на ЕС. 

На основі трьох показників розроблено компле-
ксний показник ефективності модифікованого алго-
ритму UMAC. Значення, отримані при розрахунку 
узагальненої оцінки ефективності модифікованого 
алгоритму UMAC за запропонованими криптоалго-
ритмами формування псевдовипадкових підложок, 
математично обґрунтували, що найбільш переваж-
ним криптоалгоритмом є DC. 

У межах дослідження питання зниження енерге-
тичних витрат для формування ККК результати свід-
чать про те, що найбільших значень щодо потужності 
поля та енергетичних витрат продемонстрували 
ККК, сформовані на класичних ЕС. Тоді як значення 

DC на укорочених і подовжених МЕС практично збі-
гаються і за умови забезпечення однакового рівня 
стійкості споживають найменші енергетичні витрати. 
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УДК 681.3.06 
 

Alla Havrylova, Yuliia Khokhlachova, Volodymyr Pogorelov. Analysis of the application of hybrid crypto-
code structures to increase the level of resistance of hash codes to hacking. 

Abstract. The article presents a new way to increase the cryptographic strength of MAC codes for messages transmit-
ted over the Internet. Today, this should make it possible to resist both the consequences of cyber threat aggregation 
and increase the speed of unauthorized access to data through the creation of such new hardware capabilities as quan-
tum computer technology. The paper proposes to consider the application of the modified UMAC algorithm on modified 
McEliece elliptic curves using crypto-code structures with hybridity features. The proposed structures were tested for 
collision properties. For this, a software application was developed in the environment of the object-oriented program-
ming language C#. To determine the capabilities of the studied hash-codes, a complex indicator of the effectiveness of 
the modified UMAC algorithm was developed. This made it possible to test the proposed designs for resistance to hack-
ing, consider the value of the data that is being protected, and the safe time for a possible hack. As a way to assess this 
indicator, it was proposed to use the method of multivariate complex analysis. For this, scales for measuring and 
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interpreting each indicator were developed. It has been proven that this method of evaluation allows one to obtain 
adequate results and combine them with the results of accurate calculations for individual parameters. The issue of 
reducing energy costs for the formation of crypto-code structures was also investigated. The results showed that the 
creation of hybrid crypto-code structures leads to the lowest energy costs. 
 
Keywords: authentication, cryptographic strength, MAC-code, UMAC algorithm, crypto-code constructions, EU, 
MEC, DC, value of information, safe time. 
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