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Анотація. Загострення кібербезпекової ситуації навколо України потребує кардинального перегляду чинних 
підходів до забезпечення кібербезпеки інформаційно-комунікаційних систем держави. Випереджальні темпи 
розвитку засобів та технологій кібернападу обумовлюють необхідність пошуку нових нетривіальних (асиме-
тричних) та одночасно практичних ідей, спрямованих на забезпечення кіберзахисту інформації незалежно від 
виду її подання. Останнім часом мовна інформація, яка циркулює в IP-мережах, стає об’єктом кібернападу з 
боку недобросовісних конкурентів, іноземних державних інституцій і просто зацікавлених осіб. Як відомо, 
одним із найдієвіших заходів кіберзахисту мовної інформації є її криптографічний захист. Відомі міжнародні 
та національні криптографічні протоколи забезпечують достатню криптографічну стійкість, але  попри 
це кількість кіберзагроз мовній інформації не зменшується, а ,навпаки, збільшується пропорційно до зрос-
тання її цінності. Тому й надалі залишається актуальним питання підвищення рівня захищеності мовної 
інформації, яка циркулює в IP-мережах. Одним із перших етапів на шляху створення новітніх криптографі-
чних засобів захисту мовної інформації є аналіз відповідних математичних моделей. Для встановлення пере-
ваг та недоліків відомих математичних моделей мовної інформації та вибору серед них за однакової точності 
тієї, яка враховуватиме індивідуальні особливості джерела мовної інформації, а також матиме прийнятну 
реалізованість для заданої системи параметрів, у статті наведено результати аналізу двох класів моделей: 
динамічних та стохастичних. Показано, що основними динамічними моделями мовної інформації, які нале-
жать до моделей першого класу, є вейвлет-моделі, імпульсно-модульовані та хвильові, моделі лінійного перед-
бачення, гармонічні математичні моделі. У статі окрім відомих математичних моделей першого класу про-
аналізовано їх новий тип – фредгольмові моделі мовної інформації. До другого класу моделей, розглянутих у 
статті, включено два типи з найбільш поширених, а саме: акусто-фонетичні моделі та моделі мовного тра-
фіка. Для кожної з досліджених моделей того чи іншого класу і типу було встановлено розробників, наведено 
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математичний апарат, який покладено в їх основу, формалізовано досліджувану математичну модель мовної 
інформації. На основі введеної якісної шкали за сукупністю визначених переваг та недоліків проаналізованих 
моделей оцінено ступінь досяжності одержаних результатів відповідно до поставленої в статті мети. Отже, 
проведений аналіз охопив найбільш поширені класи математичних моделей мовної інформації та дозволив 
серед них обрати ту, яка стане підґрунтям для розроблення новітніх криптографічних засобів захисту.  

Ключові слова: математична модель, мовна інформація, порівняльний аналіз, кібербезпека, IP-мережа,  
VoIP-телефонія, криптографічна атака, криптографічний захист.  

Постановка проблеми 
Захист національних інтересів в інформаційній 

сфері [1] будь-якої розвиненої в технологічному та 
економічному плані держави безпосередньо пов’яза-
ний із кіберзахистом [2] електронних інформаційних 
ресурсів її громадян, суспільства і державних інститу-
тів [3]. Передусім заходи кіберзахисту передбачають 
криптографічний захист інформації в інтересах сил 
оборони сектора безпеки й оборони України під час 
управління державою в умовах надзвичайного стану 
та в особливий період [4]. Особлива роль у згаданих 
управлінських процесах відводиться криптографіч-
ному захисту мовної інформації, яка передається ІР-
мережами. Зростаюча одночасно кількість та склад-
ність криптографічних атак на мовну інформацію, 
яка передається в ІР-мережах у світі в цілому [5]–[7] та 
в Україні зокрема [8], ставить під загрозу безпеку ІР-
мереж, які використовують для передачі мовної інфо-
рмації. У свою чергу, ситуація, що склалася, спонукає 
до пошуку нових нетривіальних підходів до забезпе-
чення їх кібербезпеки.  

Аналіз останніх досліджень 

Виходячи з фізичної сутності мовної інформації, 
з [9] та інших публікацій встановлено, що під згада-
ним терміном розуміється мовний сигнал аналогової 
природи, який, перетворюючись в аналого-цифро-
вому пристрої, набуває дискретної форми й після по-
дальшого оброблення описується одним із загально-
прийнятих протоколів, на базі яких функціонують 
сервіси VoIP телефонії [9], [10]. При цьому аналогова 
природа мовного сигналу є визначальною для побу-
дови його моделі, адже вибір тієї чи іншої математич-
ної моделі мовної інформації в підсумку встановлю-
ватиме підходи до побудови відповідних засобів її 
криптографічного захисту [12 -15].  

Слід зазначити, що є й інші, відмінні від [9], під-

ходи до формалізованого опису математичних моде-

лей мовної інформації [16]–[19]. Таким чином, на під-

ставі аналізу останніх досліджень і публікацій за те-

мою дослідження встановлено, що на сьогодні вже ро-

зроблено достатньо велику кількість математичних 

моделей мовної інформації. Але цільові криптографі-

чні атаки, спрямовані на порушення конфіденційно-

сті мовної інформації в ІР-мережах [5] (MITM, NAT 

Attack), її цілісності (Virus attack, NAT Attack) та досту-

пності (Denial of Service Attacks, Virus attack, Toll Fraud 

attack, DHCP attack та Flooding attack), а також на загрози 

безпеці інформації VoIP-трафіка загального харак-

теру, порушення конфіденційності [6] (Eavesdropping 

Unauthorized access, ID Spoofing) та цілісності (Caller ID, 

Call Redirection or Hijacking), суттєво обмежують засто-

сування на практиці відомих засобів криптографіч-

ного захисту мовної інформації. Отже, проведення 

порівняльного аналізу математичних моделей мовної 

інформації, які можуть бути використані для по-

будови перспективних апаратних та програмних за-

собів криптографічного захисту мовної інформації в 

ІР-мережах, – це актуальне наукове та прикладне за-

вдання.  

Метою дослідження є встановлення переваг та 

недоліків відомих математичних моделей мовної ін-

формації для вибору серед них за однакової точності 

такої, яка враховуватиме індивідуальні особливості 

джерела мовної інформації, а також матиме прийня-

тну реалізованість для заданої системи параметрів 

моделі.  

Виклад основного матеріалу дослідження 

З урахуванням наявних класифікацій моделей 

мовних сигналів [16], [20]–[25] та інших публікацій, 

доступних з відкритого друку, встановлено, що біль-

шість із моделей можуть бути віднесені до двох осно-

вних класів: 1-й клас – це динамічні моделі мовної ін-

формації; 2-й клас – стохастичні моделі мовної інфо-

рмації.  

Моделі 1-го класу є функціональними залежнос-

тями, у яких параметри змінюються в часі. На прак-

тиці з динамічних моделей мовної інформації найбі-

льшого поширення набули математичні моделі, в ос-

нову яких, як показано в [26], покладено: вейвлет-кое-

фіцієнти; імпульсно-модульовані сигнали; хвильові 

рівняння; метод лінійного передбачення; гармонічні 

математичні моделі. На основі відомих публікацій 

[18] та [27]–[30] запропоновано розширити коло наве-

дених вище динамічних моделей мовної інформації, 

доповнивши їх математичною моделлю на основі ін-

тегральних рівнянь Фредгольма першого роду.  

Моделі 2-го класу – це стохастичні моделі, серед 

них найбільш поширеними є приховані марковські 

моделі [31]–[34] та стохастичні моделі на основі 

“on/off” послідовностей [35], [36]. Параметри моде-

лей даного класу визначають на основі оброблення та 

аналізу статистичної інформації про мовну інформа-

цію. У формалізованому вигляді їх описують параме-

тричною залежністю, яка, як правило, має нестаціона-

рний характер.  

Зважаючи на різну природу математичних мо-

делей 1- го та 2- го класу, встановлення їх переваг та 

недоліків потребує більш ґрунтовного дослідження, 

суть та результати якого наведено нижче.  

Результати аналізу математичних моделей мовної 
інформації 1-го класу 

Вейвлет-моделі мовної інформації. Для побудови 

математичних вейвлет-моделей мовної інформації 

враховуються квазістаціонарні та стаціонарні діля-

нки мовного сигналу, які характеризуються неліній-

ними флуктуаціями різного масштабу [37]–[39]. Таке 

припущення дозволяє подати вейвлет-розкладання 

мовного сигналу ( )s t  у вигляді суми з N  відліків [38]: 
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( )22 2j j
nk t k = − , де ,j k ; 

( )22 2j j
jk t k = − , де ,j k , 

(1) 

де n  – кількість рівнів декомпозиції моделі; ,nk jks d  

– коефіцієнти апроксимації та деталізації вейвлет-
розкладу;   – скейлінг (масштабна) функція;   – ба-

зисний (“материнський”) вейвлет.  
У різних частотних діапазонах кількість рівнів 

декомпозиції моделі (1) варіює [39]. Наприклад, у [38] 
показано, що в частотному діапазоні Добеші-16 від 
125 Гц до 4000 Гц вейвлет-модель мовної інформації 
(1) включає п’ять рівнів декомпозиції, а в частотному 
діапазоні Мейєра від 86 Гц до 5512 Гц – шість рівнів. 
Перевагою моделі (1) над іншими відомими динаміч-
ними моделями є можливість її застосування для ба-
гатьох практичних застосунків за умови виділення в 
мовному сигналі окремих структурних одиниць – фо-
нем, чого досить складно досягнути з використанням 
інших моделей. Недоліками математичної вейвлет-
моделі мовної інформації є складна процедура ви-
бору міжфонемних меж у мовному сигналі. Суть про-
цедури полягає в пошуку моментів збільшення вей-
влет-коефіцієнтів на значній кількості рівнів масшта-
бування. Також складноформалізованою процеду-
рою є вибір базисних вейвлетів, основним призначен-
ням яких є опис стаціонарних ділянок мовного сиг-
налу за мінімальної кількості ненульових коефіцієн-
тів. За великої кількості квазістаціонарних та стаціо-
нарних ділянок мовного сигналу кількість міжфоне-
мних переходів збільшується, що, як наслідок, приз-
водить до збільшення кількості шуканих вейвлетних 
базисів.  

Математичні моделі мовної інформації на основі ім-
пульсно-модульованих сигналів. Основним припущен-
ням, яке приймається в ході побудови математичних 
моделей даної групи, є те, що мовна інформація міс-
тить вокалізовані мовні ділянки [40], які у формалізо-
ваному вигляді описуються функціональною залеж-
ністю параметрів моделі від часу з подальшим виді-
ленням модулюючої (інформаційної) та модульова-
ної (несучої) компоненти [26]. Зважаючи на значний 
різновид типів модуляції мовних сигналів [41]: амплі-
тудної (відповідає за передавання фонетичної (звуко-
вий склад) і просодичної (стать, вік, індивідуальні 
особливості мовника: інтонація, тембр, дикція, пауза, 
наголос, ритм тощо) складових мовної інформації) та 
частотної (відповідає за емоційний стан (висоту го-
лосу) мовника), а також їх комбінацій. Як приклад, ро-
зглянемо імпульсний амплітудно-модульований сиг-
нал.  Найпростішу математичну модель імпульсного 

амплітудно-модульованого сигналу ( )AMu t  з декіль-

кома несучими частотами для випадку модуляції су-
мою гармонік та малості постійної складової несучого 
коливання через ослаблення гарнітурною або теле-
фонною трубкою опишемо таким виразом [42]: 

( ) ( )

( )

0

0

cos

cos , 0, ,
AM

K

AM k k k
k

L

l l l u
l

u t M t

U t t  

=

=

=  + 

  + 
 





 (2) 

де kM  – глибина модуляції (відносна амплітуда) k

- ї гармоніки модулюючого коливання; ,k k   – ча-

стота і фаза модулюючого коливання відповідно k - ї 

гармоніки, 0,k K= ; , ,l l lU    – амплітуда, частота і 

фаза основного тону відповідно, 0,l L= ; 
AMu  – три-

валість амплітудно-модульованого імпульсу.  
Перевагою математичної моделі (2) є її висока то-

чність, якої досягаємо в разі опису вокалізованих діля-
нок мовної інформації. Разом з тим досліджувана мо-
дель через накладені обмеженя є ідеалізованою. Її за-
стосування на практиці потребує урахування окрім 
вокалізованих та невокалізованих ділянок мовної ін-
формації ще й усіх згаданих вище компонент її фоне-
тичної та просодичної складових.  

Математичні моделі мовної інформації на основі 
хвильових рівнянь. Хвильові математичні моделі ґрун-
туються на основних положеннях акустичної теорії 
мовотворення, викладеної в [43]. У [18] показано, що в 
звуковому діапазоні на частотах до 4500 Гц акустич-
ний тиск у мовному тракті можна описати одномір-
ним хвильовим рівнянням, яке є модифікованим рів-
нянням Вебстера: 

( )
( ) ( )

2
2
02

1
2 ,

P P P
c S x v F x t

S x x x tt

    
= − + 

   
, 

0 x l  , 0t  ; 

( )
0x

P
q t

x =


= −


, 0

x l

P
bP

x
=

 
− = 

 
; 

( ) ( )0,0P x P x= , ( ) ( )1,0
P

x P x
t


=


,  

(3) 

де v  – джерело мовної інформації, 
1

2

r
v


= ; ( )q t  – по-

чаткові профілі тиску та швидкості його зміни в тра-

кті; x  – просторова координата вздовж середньої лі-

нії тракту в середньосагітальній площині; t  – часовий 

момент; ( ),P x t  – шуканий тиск у тракті; ( )S x  – про-

філь площин поперечного перетину вздовж тракту; 

( ),F x t  – щільність розподілу джерел збурення всере-

дині тракту; c  – швидкість звуку в тракті. Перевагою 

математичних моделей такого типу є можливість їх 
застосування для опису фрикативних звуків. Джере-
лом збурення фрикативних звуків, як відомо з [43], є 
шум турбулентного потоку повітря. До недоліків ма-
тематичних моделей, що ґрунтуються на хвильових 
рівняннях, є обмеженість їх застосування, зумовлена 
достатньо невеликим частотним діапазоном, за ме-
жами якого вони втрачають свою адекватність. Крім 
того, моделі типу (3) не мають точного аналітичного 
рішення, а числові розв’язки, які отримуються внаслі-
док апроксимації джерел мовної інформації та пло-
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щин поперечного перетину вздовж тракту, мають 
складну просторово-часову залежність, що призво-
дить до неможливості їх практичного застосування 
для аналізу мовної інформації.  

Математичні моделі мовної інформації на основі ме-

тоду лінійного передбачення (моделі лінійного передба-

чення) є одними з найбільш адекватних математич-

них моделей аналізу мовних сигналів. Основна ідея їх 

розроблення полягає в лінійній апроксимації мов-

ного сигналу лінійною комбінацією його попередніх 

відділків [44] на основі коефіцієнтів передбачення, 

під якими прийнято розуміти вагові коефіцієнти, що 

використовуються в лінійній комбінації.  

У загальному вигляді математична модель мов-

ної інформації на основі методу лінійного передба-

чення подається у вигляді моделі авторегресії [45], для 

якої поточний відлік  x t  стаціонарного випадкового 

процесу з нульовим середнім визначається через по-

передні відліки  x t i−  з деякими ваговими коефіціє-

нтами  i , тобто  

       
1

P

i

x t i x t i a t
=

=  − + ,  (4) 

де P  – порядок моделі;  a t  – некорельовані випад-

кові відліки.  

Алгоритми знаходження коефіцієнтів авторег-

ресійної моделі, а також дисперсії похибки передба-

чення визначають на основі повної системи лінійних 

рівнянь Юла-Уокера, яку ґрунтовно розкрито в [19], 

[44] та [45].  

Основними перевагами моделей даного типу є 

охоплення ними широкого кола параметрів, які мо-

жуть бути враховані під час їх практичного застосу-

вання. Наприклад, такими параметрами є: функція 

площі мовного тракту, період основного тону, фор-

манти, спектр, висока точність моделі та її відносна 

математична простота. Також серед переваг вирізня-

ють можливість подання математичних моделей у ви-

гляді мовних сигналів зі змінними в часі парамет-

рами, збуджуваними квазіперіодичними імпульсами 

для вокалізованих ділянок та випадкових шумів для 

невокалізованих ділянок сигналу. Незважаючи на 

значну кількість переваг, порівняно з іншими динамі-

чними моделями поданими у таблиці, математичні 

моделі мовної інформації на основі методу лінійного 

передбачення мають і недоліки. Основними з них є 

малий час передбачення моделі, а також потреба за-

лучення додаткового джерела білого шуму для отри-

мання визначених відліків сигналу математичної мо-

делі.  Внесення в конструкцію комплексу засобів захи-

сту інформації додаткових джерел підвищує їх вар-

тість та знижує конкурентну привабливість на ринку 

безпекових послуг в галузі ІТ.  

Гармонічні математичні моделі мовної інформації – 
це найрозповсюдженіші типи моделей. Для задач 
криптографічного захисту інформації із зазначеного 
типу моделей найбільш прийнятною є дискретна мо-

дель ( )s n , яка являє собою суму двох дискретних 

складових – періодичної ( )h n  та шумової ( )r n , 

тобто [46]:  

( ) ( ) ( )s n h n r n= + .  (5) 

У моделі (5) періодична складова визначається 

як ( ) ( ) ( )
1

cos
K

k k
k

h n A n n
=

=  , де ( )kA n  – миттєва 

амплітуда k -ї гармоніки n -ї дискрети мовної інфо-

рмації; K  – кількість гармонік у сигналі; ( )k n  – 

миттєва фаза k - ї гармоніки n - ї дискрети мовної 

інформації ( ( )
( )

( )
0

2
0

n
k

k k
Si

f i
n

F


 

=

= + , де ( )kf i  – 

миттєва частота k - ї гармоніки i - го відліку n - ї 

дискрети мовної інформації, SF  – частота дискрети-

зації, ( )0k  – початкова фаза k - ї гармоніки).  

У ході практичного застосування моделі (5) час-
тоти гармонік у кожен момент часу приймаються кра-

тними частоті основного тону, тобто 0kf k f= , де k  

– номер гармоніки, а 0f  – частота основного тону. Од-

нією з головних переваг моделі (5) є високий ступінь 
її адекватності, що досягається унаслідок декомпози-
ції гармонічного сигналу на періодичну (вокалізо-
вану) і невокалізовану (шумову) складові. Аналіз дос-
ліджуваної моделі показує, що її точність залежить від 
кількості враховуваних гармонік та дискрет мовної ін-
формації. Чим їх більше – тим модель точніша, чим 
точніша модель – тим вона складніша та, відповідно, 
неприйнятна в практичних застосунках, що є недолі-
ком. Другий недолік випливає з першого. Точність 
моделі (5), окрім гармонік та дискрет, також обмежу-
ється нескінченною тривалістю гармонічної функції.  

Математичні моделі мовної інформації на основі ін-
тегральних рівнянь Фредгольма першого роду (фредголь-
мові моделі)  

Вперше ідею застосування інтегральних рівнянь 
Фредгольма першого роду для опису моделей мовної 
інформації запропоновано в [18]. Для моделей такого 
типу вокалізована та невокалізована ділянки мовної 
інформації подаються у вигляді згортки функції збу-

дження ( )z s  і відгуку лінійного фільтра ( ),K x s , 

який моделює мовний тракт [47]: 

( ) ( ) ( )
0

,

x

u x K x s z s ds=  .  (6) 

У термінах кібербезпеки [30] в моделі (6) прийн-

ято такі позначення: ( )u x  – шифрограма; ( )z s  – мо-

вна інформація, яка підлягає шифруванню; ( ),K x s  

– секретний ключ шифрування/розшифрування; ( )z x  – 

розшифрована мовна інформація. З урахуванням за-
значеного основною перевагою подання математич-
них моделей мовної інформації інтегральними рів-
няннями Фредгольма першого роду є гарантована 
криптостійкість шифрограм до відомих типів крип-
тографічних атак [30].  

http://infosecurity.nau.edu.ua/
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Таблиця 1 

Зведена таблиця за результатами аналізу переваг та недоліків математичних моделей мовної інформації 

Назва ма-
тематич-
ної мо-

делі 

Автор(и) 
математи-
чної мо-

делі  

Матема-
тичний 
апарат 

Формалізоване подання математичної моделі 

Ступінь відповід-
ності досяжності 

мети 

Д
у

ж
е 

в
и

со
к

и
й

  
В

и
со

к
и

й
  

С
ер

ед
н

ій
  

Н
и

ж
че

 с
е-

р
ед

н
ьо

го
  

Н
и

зь
к

и
й

  

переваги недоліки 

І КЛАС – динамічні моделі  
 

1 2 3 

4 5 

4.1 4.2 
5.
1 

5.
2 

5.
3 

5.
4 

5.
5 

Вейвлет-
модель 

Фарук М.  
Вишня-
кова О.  
Горшков 
Ю.  
та ін. 

Вейвлет-
перетво-
рення 

( )
2 1 2 1

0 1 0

n nN NN

nk nk jk jk
k j k

s t s d 
− −

= = =

= +    

     
• застосовується для 
розв’язання широкого 
кола практичних задач  

• складна процедура ви-
бору міжфонемних меж у 
мовному сигналі 

Імпуль-
сно-моду-
льована 
модель  

Утробін В. 
Голубинсь-
кий А.  
Лобанов 
Б. 
та ін. 

Теорія 
елект-
розв’язку  

( ) ( ) ( )
0 0

cos cos
K L

AM k k k l l l
k l

u t M t U t 
= =

=  + +   

     
• висока точність моделі  • високий ступінь ідеалі-

зації моделі  

Хвильова 
модель  

Фант Г.  
та ін. 

Акусти-
чна теорія 
мовотво-
рення  

( )
( ) ( )

2
2
02

1
2 ,

P P P
c S x v F x t

S x x x tt

    
= − + 

   
 

     
• можливе застосування 
для опису фрикативних 
звуків, джерелом збу-
рення яких слугує шум 
турбулентного потоку 
повітря 

• невеликий частотний 
діапазон,у якому забезпе-
чується адекватність мо-
делі 

• не мають точного аналі-
тичного розв’язку  

Моделі лі-
нійного 
передба-
чення  

Рабинер 
Л. 
Тихо-
нов А. 
Безрук В. 
та ін. 

Теорія ци-
фрового 
оброб-
лення мо-
вних сиг-
налів  

       
1

P

i

x t i x t i a t
=

=  − +  

     

• враховують значну кіль-
кість параметрів мовної ін-
формації (функцію площі 
мовного тракту, період ос-
новного тону, форманти, 
спектр тощо) 

• висока точність та відно-
сна математична простота 
моделі 

• подання математичних 
моделей у вигляді мовних 
сигналів зі змінними в часі 
параметрами, збуджува-
ними квазіперіодичними 
імпульсами для вокалізова-
них ділянок та випадко-
вими шумами для невокалі-
зованих ділянок сигналу 

• малий час передба-
чення моделі 

• потреба залучення до-
даткового джерела бі-
лого шуму для отри-
мання визначених від-
ліків сигналу 

• підвищена вартість 
технічної реалізації за-
собів ТЗІ  

Гармоні-
чні мате-
матичні 
моделі   

Азаров І. 
Петровсь-
кий та ін. 

 

( ) ( ) ( )s n h n r n= +  

     
• моделі апробовані в прик-
ладних задачах криптогра-
фічного захисту мовної ін-
формації 

• точність моделі зале-
жить від кількості вра-
хованих гармонік та 
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• високий ступінь адекват-
ності, що досягається в на-
слідок декомпозиції гармо-
нічного сигналу на періо-
дичну (вокалізовану) і нево-
калізовану (шумову) скла-
дові 

дискрет мовної інфор-
мації 

• точність моделі обме-
жується нескінченною 
тривалістю гармоніч-
них функцій  

Фредголь-
мові мо-
делі   

Сорокин 
В. 
Келускар 
П. 
Громико І. 
та ін. 

 

( ) ( ) ( )
0

,

x

u x K x s z s ds=   

     

• практичне застосування 
моделей забезпечує гаран-
товану криптостійкість мов-
ної інформації;  

• описують вокалізовані та 
невокалізовані складові мо-
вної інформації  

• моделі належать до 
класу обернених неко-
ректних задач  

ІІ КЛАС – стохастичні моделі 

Акустико-
фонети-
чні моделі  

Грачов А. 
Огнев І. 
Пилипе-
нко В. 
та ін. 

Прихо-
вані мар-
ковські 
процеси 

( ), ,А В =  

     

• виступають підґрунтям 
для створення статистич-
них моделей фонем, слів та 
фраз 

• висока точність моделей  

• потреба у викорис-
танні великих, фонети-
чно збалансованих, мо-
вних баз даних  

• залежність параметрів 
моделей тільки від їх 
попередніх станів 

Моделі  
мовного 
трафіка 

Сахаров 
А.  
Джаммул 
С. 
та ін. 

Прихо-
вані мар-
ковські 
процеси 

Гамма-розподіл / Розподіл Вейбулла / Логонормаль-
ний розподіл /  

/ Розподіл Пірсона / Бета-розподіл  

     

• описують на їх основі во-
калізовані та невокалізовані 
складові мовної інформації 
для аналогових та цифро-
вих систем зв’язку й пере-
дачі даних  

• застосування моделі 
передбачає низку об-
межень, зокрема, вико-
нання умови постійної 
інтенсивності пакетів 
мовної інформації 

• описують мовну ін-
формацію у вигляді 
монологів  

Другою вагомою перевагою є їх висока адекват-
ність [18], [27], оскільки рівняння типу (6) містять усі 
необхідні й достатні параметри мовної інформації як 
вокалізованих, так і невокалізованих складових мов-
ного сигналу. Наприклад, мовна інформація, яка під-
лягає шифруванню, може описуватися вокалізова-
ними компонентами моделей (2) або (5). 

Головним недоліком математичних моделей да-
ного типу є їх належність до класу обернених некоре-
ктних задач за Адамаром, що виключає можливість 
точного відновлення мовної інформації без застосу-
вання методів регуляризації та додаткової апріорної 
інформації [29]. У контексті кіберзахисту мовної ін-
формації даний недолік повинен розцінюватися як 
перевага, оскільки застосування математичних моде-
лей, що ґрунтуються на інтегральних рівняннях 
Фредгольма першого роду, відкриває принципово 
нові можливості зі створення новітніх засобів крипто-
графічного захисту.  

Результати аналізу математичних моделей мовної 
інформації 2-го класу 

Приховані марковські моделі мовної інформації 
є стохастичними моделями, в основу яких покладено 

марковські процеси. У науковій фаховій літературі їх 
інколи називають акустико-фонетичними моделями 

[32].  

Найпростіша марковська модель мовної інформа-

ції   визначається як [34] : 

( ), ,А В = ,  (7) 

де А  – матриця імовірностей переходів,  ijА а= , 

ijа  – імовірність переходу системи зі стану iа  у стан 

jа ; В  – матриця ймовірностей спостережень вихід-

них значень, ( ) i kB b o= , де ( )i kb o  – імовірність 

того, що символ ko  буде спостерігатися в системі, яка 

знаходиться в iа - му стані;  i =  – розподіл імові-

рностей початкового стану; i  – імовірність того, що 

iа  є початковим станом системи. Приховані марков-

ські моделі (6) є математичним базисом для створення 
низки статистичних моделей мовної інформації, а 
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саме: фонем, слів та фраз [34]. Наприклад, як пока-
зано в [48], статистична модель фонем для українсь-
кої мови на основі прихованих марковських моделей 
складається з трьох станів марковського ланцюга без 
пропусків, що дозволяє достатньо повно описувати 56 
наявних фонем, включно з фонемою-паузою. У [49] та 
[50] показано, що основними перевагами моделей да-
ного типу є їх висока точність та достатньо швидкий 
спосіб розрахунку значень функції відстані, а недолі-
ком – потреба у використанні великих фонетично 
збалансованих мовних баз даних та залежність пара-
метрів моделей тільки від їх попередніх станів.  

Другим найбільш поширеним типом статистич-

них моделей є математичні моделі мовних сигналів на 

основі “on / off” послідовностей [35]. Їх математичний 

базис м становлять статистичні розподіли, зокрема: 

гамма; Вейбулла, логонормальне; Пірсона; бета-роз-

поділ. Один зі способів розроблення математичної 

моделі мовної інформації розкрито в [35]. Його суть 

полягає в побудові моделі за рахунок підбору функ-

цій щільності розподілу ймовірностей появи інтерва-

лів з мовою та паузами визначеної тривалості. Модель 

мовної інформації, яку в [35] названо моделлю мов-

ного трафіка, складається з on-та off-інтервалів, що 

чергуються. Значення on-інтервалів відповідає трива-

лості інтервалів мовлення, а off-інтервали описують 

паузи, під час яких мовна інформація не передається.  

Перевагою даного типу моделей є можливість 

опису на їх основі вокалізованих та невокалізованих 

складових мовної інформації для аналогових і циф-

рових систем зв’язку й передачі даних. Математичні 

моделі мовних сигналів на основі “on / off” послідовно-

стей дозволяють моделювати лише монологи, що є їх 

суттєвим недоліком. Також проблемним питанням, 

яке ускладнює практичне застосування цих моделей, 

є вибір функцій розподілу випадкових величин, які 

описують on- та off-інтервали, що для аналогових та 

цифрових детекторів є різними [36].  

Висновки. На основі проведеного аналізу мате-

матичних моделей мовної інформації, їх переваг та 

недоліків у статті закладено теоретичне підґрунтя для 

вибору такої математичної моделі, яка дозволяє вра-

ховувати індивідуальні особливості джерела мовної 

інформації та має прийнятну реалізованість для зада-

ної системи параметрів моделі. У результаті дослі-

дження розроблено підхід до створення новітніх засо-

бів криптографічного захисту мовної інформації в ІР-

мережах, які ґрунтуються на нових, некласичних ти-

пах математичних моделей.  
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Korchenko O., Hryshchuk O. Comparative analysis of mathematical models of speech information 
Abstract. The aggravation of the cyber security situation around Ukraine requires a radical revision of the current 
approaches to ensuring the cyber security of information and telecommunication systems of the state. Anticipatory 
pace of development of means and technologies of cyberattack determines the need to find new non-trivial (asymmetric) 
and at the same time practical ideas aimed at ensuring cyber security of information regardless of the type of its presen-
tation. Recently, speech information that circulates in IP networks has become the object of cyberattacks by unscrupu-
lous competitors, foreign government institutions, and simply interested individuals. As known, one of the most effec-
tive measures of cyber security of speech information is its cryptographic protection. Well-known international and 
national cryptographic protocols provide sufficient cryptographic stability, but despite this, the number of cyber threats 
to speech information does not decrease, but, on the contrary, increases in proportion to the growth of its value. There-
fore, the issue of increasing the level of security of speech information that circulates in IP networks remains relevant. 
One of the first stages on the way to the creation of the latest cryptographic means of protecting speech information is 
the analysis of relevant mathematical models. In order to establish the advantages and disadvantages of known mathe-
matical models of speech information and choose among them with the same accuracy the one that will consider the 
individual features of the source of speech information, as well as have an acceptable realizability for a given system of 
parameters, the article presents the results of the analysis of two classes of models: dynamic and stochastic. It is shown 
that the main dynamic models of speech information, which belong to the models of the first class, are wavelet models, 
pulse-modulated and wave models, models of linear prediction, harmonic mathematical models. In the article, in addi-
tion to the well-known mathematical models of the first class, a new type of them is analyzed - Fredholm models of 
speech information. The second class of models considered in the article includes two of the most common types, namely: 
acoustic-phonetic models and speech traffic models. For each of the researched models of one or another class and type, 
developers were established, the mathematical apparatus underlying them was specified, and the researched mathemat-
ical model of speech information is formalized. On the basis of the introduced qualitative scale, based on the totality of 
the determined advantages and disadvantages of the analyzed models, the degree of achievement of the obtained results 
was assessed in accordance with the goal set in the article. Therefore, the conducted analysis covered the most common 
classes of mathematical models of speech information and made it possible to choose among them the one that will 
become the basis for the development of the latest cryptographic means of protection. 
Key words: mathematical model, speech information, comparative analysis, cyber security, IP network, VoIP teleph-
ony, cryptographic attack, cryptographic protection 
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