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Анотація. З метою забезпечення безперебійного функціонування соціальної мережі з великою кількістю або-
нентів її доцільно поділити на підмережі. Поділ на підмережі забезпечить якісний контроль трафіку та інших 
параметрів, у тому числі параметрів безпеки.  Перша причина розбиття мережі на підмережі полягає в тому, 
щоб не отримати величезний broadcast домен. Другою важливою причиною поділу мережі на підмережі є забез-
печення певного рівня безпеки. Третя причина – виявлення співтовариств у мережі. Визначено необхідність  
створення  моделі, в якій граф генерується випадковим чином із заданими параметрами для внутрішніх і 
зовнішніх зв'язків між вершинами, а спільноти покладаються непересічними. Запропоновано метод виділення 
структури спільнот на основі методу максимальної правдоподібності, і на його основі описано чисельний ал-
горитм випадкового пошуку. Графи, що представляють реальні соціальні та комунікаційні мережі, швидко 
змінюються, при цьому ефективним інструментом їх вивчення являються випадкові графи. Важливим за-
вданням є виявлення структури спільнот в мережах. В умовах великої розмірності мереж особливо актуаль-
ними є наближені методи, які дозволяють за обмежений час знаходити рішення, близьке до оптимального. Для 
вирішення такої проблеми пропонується створення моделі виділення структури спільнот на основі методу 
максимальної правдоподібності, і на його основі опис чисельного алгоритму випадкового пошуку таких спіль-
нот. Досліджено поведінку цільової функції.  
 
Ключові слова: мережа, безпека, граф, структура, співтовариства, моделювання, алгоритм, вершини. 
 

Вступ 

З метою забезпечення безперебійного функціо-
нування соціальної мережі з великою кількістю або-
нентів доцільно здійснити її поділ (розділення) на пі-
дмережі. Поділ великої мережі на підмережі здійсню-
ється з метою контролю трафіку та інших параметрів, 
у тому числі параметрів безпеки.  Перша причина ро-
збиття мережі на підмережі полягає в тому, щоб не 
отримати величезний broadcast домен [1]. Напри-
клад, за допомогою широкомовних запитів працює 
протокол ARP, операційна система Windows пос-
тійно розсилає запити в мережу, щоб виявити інші 
комп'ютери [3]. Якщо ми підключимо в одну мережу 
велику кількість пристроїв, тоді в мережі з'являться 
так звані колізії, а саме – відбудеться накладання ін-
формації від різних комп’ютерів. У зв’язку з такими 
колізіями буде порушена працездатність мережі, в 
тому числі, тому що ПЕОМ будуть зайняті одержан-
ням великої кількості  широкомовних пакетів [2]. 
Якщо розбити таку мережу, наприклад на 256 підме-
реж кожна з яких буде мати по 254 хости, то ми отри-
маємо 256 окремих невеликих broadcast доменів, у ко-
жному з яких діє порівняно невелика кількість джерел 
широкомовного трафіку. Такі мережі, як показує 
практика, працюють достатньо надійно. Хост (від 
англ. host - «господар, який приймає гостей») - будь-
який пристрій, що надає послуги формату «клієнт-
сервер» в режимі сервера з яким-небудь інтерфейсом 
та який унікально визначений на вказаних інтерфей-
сах. У більш окремому випадку під хостом можуть ро-
зуміти будь-який комп'ютер, сервер, підключений до 
локальної або глобальної мережі.  

Насправді, обсяг широкомовного трафіку є ос-
новним обмежувачем, що не дозволяє створювати до-
статньо великі мережі. За умовною шкалою, опираю-
чись на практику роботи мереж [3], мережа на 254 хо-
ста (254/ 24) працює стабільно, на 510 (510/ 24)  - сере-
дньо, та залежить від додатків. Існують мережі з мно-
жинним доступом (NBMA мережі).  

Другою важливою причиною поділу мережі на 
підмережі є забезпечення певного рівня безпеки [4]. У 
межах локальної мережі є можливості забезпечення 
контролю за трафіком. Наприклад,  можливо контро-
лювати на комутаторах MAC адреси, налаштовувати 
централізовану фільтрацію пакетів, захищати ПЕОМ 
за рахунок налаштування мережевого екрану. Але, 
найкраще це робити централізовано при переході 
трафіку з однієї мережі в іншу. Одним із елементів за-
безпечення безпеки підмережі є налаштування 
Firewall - мережевого екрану (апаратного, програм-
ного або апаратно-програмного). Інша поширена на-
зва мережевого екрану – фаєрвол, від транслітерації 
англійського терміну firewall. Іноді мережевий екран 
називають ще брандмауером (нім. brandmauer) - це 
німецький еквівалент слова firewall. Основне за-
вдання мережевого екрану - не пропускати (фільтру-
вати) пакети, що не підходять під критерії, визначені 
в конфігурації мережевого екрану.  

З точки зору безпеки небажано підключати до 
мережі одночасно, наприклад, камери відеоспостере-
ження, робочі місця бухгалтерії, сервера організації, 
комп'ютерів програмістів та менеджерів. Абсолютно 
логічним кроком є розбиття мережі на підмережі, 
щоб у кожній мережі були пристрої певного типу. 
Тоді у нас з'явиться можливість заборонити доступ, 
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наприклад програмістів до робочих місць бухгалте-
рії, всім – до камер відеоспостереження тощо. При 
цьому, можливо надати права доступу до корпорати-
вних серверів відповідним користувачам та адмініст-
раторам мережі. 

Постановка проблеми 

Потреба в соціалізації є фундаментальною для 
кожної людини. Групи спілкування складаються на 
основі спільних інтересів, професії,  вірувань, хобі, по-
літичних уподобань тощо. До появи глобальної ме-
режі передачі даних «Інтернет» розвиток таких груп 
стримував географічний фактор, але зараз наше фі-
зичне місце розташування практично не має зна-
чення. Коли спільнота існує лише віртуально, її чисе-
льність (кількість її користувачів) може збільшуватися 
практично необмежено, а самі учасники - перебувати 
в різних частинах світу. 

Інтернет-спільноти з'явилися ще на зорі розви-
тку глобальної мережі. З тих пір їх форми багатора-
зово змінювалися. Спочатку це були іміджборди, чати 
і форуми, їм на заміну прийшли блоги. Потім настав 
«зоряний час» для соціальних мереж: у 2003 році був 
запущений LinkedIn, в 2004 - Facebook, в 2006 - Twitter, 
в 2011 - Google+. 

Сьогодні саме ці соціальні мережі є лідерами за 
кількістю спільнот. Інтернет-форуми продовжують 
існувати, проте вже не користуються колишньою по-
пулярністю.  

У даній статті, на основі вищезазначеного, авто-
рами пропонується розробка моделі пошуку співтова-
риств соціальної мережі на основі методу максималь-
ної правдоподібності. 

Математична модель 

Максимізуючи найбільш ймовірну структуру 
розбиття мережі на співтовариства, отримаємо таке 
розбиття, яке відповідає реальним даним [9, 10, 12]. З 
цією метою розроблено математичну модель роз-
биття соціальної мережі на співтовариства  на основі 
методу максимальної правдоподібності. 

Розглянемо мережу G = (N, E), в якій безліч вер-
шин має вигляд N = {1,2, ..., n}. Так m = m (E) - число 
ребер в мережі, E (i, j) = 1, якщо між вершинами i та j є 
зв'язок, і E (i, j) = 0, якщо немає. Назвемо спільнотою S 
непорожню підмножину вершин мережі, а розбиттям 
Π(N) - сукупність непересічних спільнот, об'єднання 
яких становить безліч N: Π (N) = {S1, ..., SK}, де 

1

K

k kU S N= = . Припустимо, що справжнє розбиття ме-

режі Π = {S1, ..., SK}. Хай змінні nk = n (Sk) і mk = m (Sk) 
позначають число вершин і ребер в співтоваристві 

1

K

k

k

n n
=

=  i  
1

K

k

k

m m
=

 . , де n- кількість вершин в ме-

режі, m- кількість ребер. 
Дамо початкове поняття графа. Граф - абстракт-

ний математичний об'єкт, який представляє собою 
безліч вершин графа і набір ребер, тобто з'єднань між 
парами вершин. Наприклад, за безліч вершин мож-
ливо взяти безліч аеропортів, що обслуговуються де-
якої авіакомпанією, а за безліч ребер взяти регулярні 
рейси цієї авіакомпанії між аеропортами. 

Для різних областей застосування види графів 
можуть відрізнятися спрямованістю, обмеженнями на 

кількість зв'язків і додатковими даними про вершини 
або ребра. Багато структур, які мають практичний ін-
терес в математиці та інформатиці, можуть бути 
представлені графами. 

Видів графів багато, пропонується розглянути 
ті, що використовуються частіше для обрахунку пара-
метрів мереж. 

Види графів можуть визначатися загальними 
принципами їх побудови (такі як двочастковий граф 
і граф Ейлера), а можуть залежати від тих чи інших 
властивостей вершин або ребер (наприклад, орієнто-
ваний і неорієнтований граф, звичайний граф). 

Орієнтовані і неорієнтовані графи 

Графи, в яких всі ребра є ланками (порядок двох 
кінців ребер графа не суттєвий), називаються неоріє-
нтованими. 

Графи, в яких всі ребра є дугами (порядок двох 
кінців ребра графа істотний), називаються орієнтова-
ними графами або орграфом. 

Неорієнтований граф може бути представлений 
у вигляді орієнтованого графа, якщо кожне його ре-
бро замінити на дві дуги, що мають протилежні на-
прямки. 

Якщо граф містить петлі, то цю обставину спеці-
ально обумовлюють, додаючи до основної характери-
стики графа слова "з петлями", наприклад, "орграф з 
петлями". Якщо граф не містить петель, то додають 
слова "без петель". 

Змішаним називають граф, в якому є ребра хоча 
б двох із згаданих трьох різновидів (ланки, дуги, 
петлі). 

Граф, що складається тільки з вершин, назива-
ється порожнім. 

Мультиграфом називається граф, в якому пари 
вершин можуть бути з'єднані більш ніж одним реб-
ром, тобто який містить кратні ребра, але не містить 
петель. 

Граф без дуг (тобто неорієнтовний), без петель і 
кратних ребер називається звичайним. 

Простий граф - граф, в якому немає кратних ре-
бер і петель. 

Розглянемо побудову мережі за структурою про-
стого графу, представлену на рис. 1. 

Розглянемо співтовариство Sk ∈ Π. Імовірність 
реалізаціі mk зв'язків серед nk вершин в співтоваристві 
SK дорівнює:   

( 1)

2(1 ) .
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У кожної вершини i зі співтовариства Sk може 
бути в цілому n-nk зв’язків з вершинами з інших спі-
льнот, а в реальності вона має ( , )
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шинами з інших спільнот. Імовірність реалізації ме-
режі із заданою структурою дорівнює:  

 
( 1) 1\2( ( , ))

2

1

(1 ) 

−
−

= 


= −  

k k
k j Sk k

k

n n E i jK
m

m

n in in out

k i S

L p p p  

 
 

1\2( ( , ))

(1 ) .

= =
−

k

j Sk

n n E i j

outp                   (2)  



ISSN 2225-5036 (Print), ISSN 2411-071X (Online) 
http://infosecurity.nau.edu.ua; http://jrnl.nau.edu.ua/index.php/Infosecurity 

17 

 
а)                                                                                            б) 

Рис. 1. а) загальна структура мережі; б) виділені з мережі співтовариства. 

Беручи логарифм від функції правдоподібності 
Ln (1) і спрощуючи його, отримаємо вираз: 

1

1

1 1

1

log ( log

( 1)
( ) log(1 )

2

1
( ) log ( ( )

2

( )) log(1 ).

=

=

= =

=

= = +

−
− − +

− + − −

− −





 



K

n n k in

k

K
k k

k in

k

K K

k out k k

k k

K

k out

k

l L m p

n n
m p

m m p n n n

m m p

                 (3) 

Розбиття, для якого функція Ln досягає макси-
муму, назвемо оптимальним. Відмітимо, що все ще за-
лишається невизначеність у виборі ймовірностей pin 
і pout. Функція Ln = ln (pin, pout) залежить від аргумен-
тів pin, pout, де pin - ймовірність виникнення зв'язку між 
будь-якими двома вершинами всередині спільноти, а 
pout - ймовірність виникнення зв'язку між двома вер-
шинами з різних спільнот. Для фіксованого розбиття 
Ln функція Ln (pin, pout) досягає максимуму за умов: 

1 1

2 2 2

1 1

2 2( )

, .= =

= =

−

= =

− −

 

 

K K

k k

k k

in outK K

k k

k k

m m m

p p

n n n n

                (4) 

Підставивши вираз (4) в (3), отримаємо вираз 
який залежить тільки від структури мережі. Наведені 
значення параметрів максимізують і функцію прав-
доподібності (2). 

Представимо функцію (3) у вигляді: 
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залежить від введених параметрів мережі, але не зале-
жить від конкретного розбиття. Доцільно предста-
вити вираз (5) у наступному вигляд: 
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Якщо позначити:  
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тоді метод максимальної правдоподібності зведеться 
до задачі максимізації цільової функції: 
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Відзначимо, що ця функція в гедонічній грі, по-
в'язана з графом. Завдання знаходження рівноваги 
Неша [5], у даному випадку еквівалентне задачі зна-
ходження максимуму цільової функції. Аналогічним 
чином, у випадку графа з парними  ребрами, метод 
максимальної правдоподібності зводиться до задачі 
максимізації цільової функції: 
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Параметр α використовується для  алгоритму 
розбиття мережі. Так, в [5, 11] розглянуті два гранич-
них випадки α → 0 і α → 1 та доведено, що в першому 
випадку максимум цільової функції досягається при 
розбитті графа в ігровій постановці відповідній 
гранд-коаліції ΠN = {N}, а в другому – виявленні в 
графі співтовариств. 

Для знаходження максимуму цільової функції 
можливо застосувати моделювання випадкової кон-
фігурації Π з розподілом Больцмана (Гіббса): 
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При цьому, коефіцієнт β використовується в ході 
випадкового пошуку: 
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Позначимо Σ безліч міток спільнот в мережі, Πi → 

σ - розбиття, отримане з початкового розбиття Π пе-
редачею вершини i в співтовариство σ. Алгоритм по-
шуку максимуму цільової функції полягає в наступ-
ному. Визначимо число спільнот K = K0 і зробимо де-
яке розбиття Π0 в якості початкового. Для кожної вер-
шини i ∈ N випадковим чином виберемо співтоварис-
тво σ ∈ {1, ..., K} і переведемо в нове співтовариство, 
згідно з розподілом ймовірностей. 

Під ітерацією алгоритму будемо розуміти n та-
ких оновлень вершин. Відомо, що випадкове блу-
кання, описане імовірнісним розподілом (11), за три-
валий час призведе систему в стійку конфігурацію [5, 
6]. При цьому динаміка збіжності алгоритму зале-
жить від параметру β. 

Наведемо результати чисельних експериментів з 
виділення співтовариств в мережі за допомогою за-
пропонованого алгоритму. Алгоритм був програмно 
реалізований в системі MathCad 13. Чисельні експери-
менти проводилися на трьох графах, для кожного з 

яких відома «справжня» структура співтовариств. У 
кожному разі було проведено моделювання випадко-
вого блукання по графу, який підкоряється розподілу 
(10) методом Монте-Карло для знаходження набли-
женого рішення - глобального максимуму цільової 
функції (9). Інтервал зміни параметра α був обраний 
таким чином, щоб включити максимальні значення 
критеріїв якості знаходження співтовариств, яких вда-
лося досягти, а подальше зменшення кроку зміни па-
раметру не приводило б до поліпшення результатів. 

Приклад дослідження графа 

Граф Gd містить 62 вершини і 159 ребер. Зро-
бимо припущення, що вершини всередині одного і 
того ж співтовариства в розбитті Π * спілкуються один 
з одним частіше, ніж вершини з різних спільнот.  

Було виконано моделювання випадкового блу-
кання по графу методом Монте-Карло для знахо-
дження наближеного рішення - глобального макси-
муму цільової функції (8) (рис. 2, 3). 

 
Рис. 2. Залежність функції Р(П) від k  

крива 1 mk= (100, 1000, 16000), nk = (200, 200    6200),  =(0,0.1,  1), k = (0,1, 10) шкала ординат зліва;  

крива 2 mk= (1, 10, 160), nk = (2, 4   62),  =(0,0.1,  1), k = (0,1, 10) шкала ординат праворуч. 
 

 
Рис. 3. Залежність цільової функції від n(k) 

Висновки 
Графи, що представляють реальні соціальні та 

комунікаційні мережі, швидко змінюються, при 
цьому ефективним інструментом їх вивчення є випа-

дкові графи. Важливим завданням є виділення струк-
тури спільнот в мережах. В умовах великої розмірно-
сті мереж особливо актуальні наближені методи, які 
дозволяють за обмежений час знаходити рішення, на-
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ближене до оптимального. У даній роботі описана ма-
тематична модель, в якій граф генерується випадко-
вим чином із заданими параметрами для внутрішніх 
і зовнішніх зв’язків між вершинами, а спільноти пок-
ладаються непересічними. Запропоновано метод ви-
ділення структури спільнот на основі методу макси-
мальної правдоподібності, і на його основі описаний 
чисельний алгоритм випадкового пошуку з викорис-
танням розподілу Больцмана-Гіббса.  

Приведені результати чисельних розрахунків 
для одного прикладу реальної мережі. Розрахунки 
для реальних мереж малої розмірності дозволили 
прийти до висновків про ефективність запропонова-
ного алгоритму при виборі відповідних значень його 
параметрів, які залежать від структури мережі. Пара-
метр α заданий аналітичним виразом (6), який зале-
жить від механізмів (соціальна мотивація користува-
чів, адміністраторів мереж, адміністрації закладів та 
установ, програмне та технічне  забезпечення тощо), 
що лежать в основі формування мережі. 

Параметр β використовується в ході випадкового 
пошуку і визначає амплітуду коливань цільової функ-
ції. Загальна кількість ітерацій алгоритму також є па-
раметром, який залежить від бажаного балансу між 
швидкістю і точністю пошуку. При аналізі мереж вели-
кої розмірності можливе адаптивне налагодження зна-
чень параметрів алгоритму на основі інформації, отри-
маної на попередніх етапах. При цьому, початкові оці-
нки параметрів можуть бути отримані на основі апріо-
рних уявлень про структуру конкретної мережі. У да-
ний час науковою проблемою являється розробка ма-
тематичної моделі, яка описує структуру пересічних 
співтовариств в графі. Така структура співтовариств 
властива для сучасних складних мереж великої розмір-
ності. Крім того, ці мережі часто розвиваються динамі-
чно (наприклад, представляючи собою мережу рухо-
мих об'єктів, забезпечених датчиками), що задає ще 
один напрямок подальших досліджень. У разі динамі-
чної мережі математична модель повинна дозволити 
виділити ключові групи вершин, динаміка яких задає 
зміни іншої частини мережі. 
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Akhramovych V., Lazarenko S., Martyniuk H., Balanyuk Y. Social network communities’ search model 
Abstract. In order to ensure the smooth functioning of a social network with a large number of subscribers, it is 
advisable to divide it into subnets. Division into subnets will provide high-quality control of traffic and other parame-
ters, including security parameters. The first reason for dividing the network into subnets is not to get a huge broadcast 
domain. The second important reason for dividing the network into subnets is to provide a certain level of security. The 
third reason is identifying online communities. The necessity of creating a model is determined. In this model graph is 
randomly generated with specified parameters for internal and external relationships between vertices, and communi-
ties are considered extraordinary. A method for isolating the structure of communities based on the maximum likelihood 
method is proposed, and a numerical random search algorithm is described on its basis. Graphs which representing real 
social and communication networks are changed rapidly. Moreover, random graphs are an effective tool for studying 
these networks. An important task is to identify the structure of communities in networks. In conditions of large di-
mensionality of networks, approximate methods are especially relevant. That allow finding a solution close to the opti-
mal for a limited time. To solve this problem, it is proposed to create a model for distinguishing the structure of com-
munities based on the maximum likelihood method. And a description of a numerical random search algorithm based 
on created model. This paper describes a mathematical model in which a graph is randomly generated with specified 
parameters for internal and external relationships between vertices, and communities are considered extraordinary. A 
method for isolating the structure of communities based on the maximum likelihood method is proposed, and a numer-
ical random search algorithm using the Boltzmann-Gibbs distribution is described on its basis. The behavior of the 
objective function is investigated. 
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