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Анотація. У статті розглянуто шляхи підвищення системності підходу до самої проблеми захисту інфор-
мації при комплексному використанні всіх наявних засобів захисту. При цьому всі засоби, методи та заходи, 
які використовуються для захисту інформації, об’єднуються в єдиний цілісний механізм – систему захисту, 
що повинна забезпечувати захист не тільки від зловмисників, але й від некомпетентних або недостатньо 
підготовлених користувачів та персоналу. Також розглянуто системне рішення проблеми оцінювання якості 
захисту(кіберзахисту) при проектуванні або модифікації інформаційної системи. У статті розглянуто 
шляхи підвищення системності підходу до самої проблеми захисту інформації при комплексному викорис-
танні всіх наявних засобів захисту. При цьому всі засоби, методи та заходи, які використовуються для захи-
сту інформації, об’єднуються в єдиний цілісний механізм – систему захисту, що повинна забезпечувати за-
хист не тільки від зловмисників, але й від некомпетентних або недостатньо підготовлених користувачів та 
персоналу. Також розглянуто системне рішення проблеми оцінювання якості захисту(кіберзахисту) при про-
ектуванні або модифікації інформаційної системи. У статті розглянуто шляхи підвищення системності 
підходу до самої проблеми захисту інформації при комплексному використанні всіх наявних засобів захисту.  
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Вступ 

Процес випровадження нових інформаційних 
технологій в усі сфери життя сучасного суспільства, що 
вступає в інформаційний період, неможливий без рі-
шення ниток інформаційної та кібербезпеки в різних 
сферах діяльності суспільства. Широкомасштабне ви-
користання обчислювальної техніки та телекомуніка-
ційних систем, перехід до безпаперової технології, збі-
льшення об’ємів оброблювальної інформації й розши-
рення кола користувачів, приводить до якісно нових, 
можливостей несанкціонованого доступу до ресурсів і 
даних інформаційних систем (ІС), до її високої вразли-
вості.  

В сучасних умовах захист інформації в цілому й 
кіберзахист в інформаційних системах зокрема стає все 
більш складною проблемою. Масове створення впрова-
дження і експлуатація ІС привели до виникнення но-
вих проблем в сфері безпеки інформації. І це закономі-
рно. Потреби в забезпеченні безпеки пов’язані з тим, 
що існує множина суб’єктів і структур, які зацікавлені в 
чужій інформації та готові платити за це високу ціну.  

В таких умовах все більше розповсюджується ак-
сіома, що захист інформації повинен по своїм характе-
ристикам відповідати масштабам загроз. Відхилення 
від цього правила приведе до додаткових збитків. Для 
кожної ІС мається оптимальний рівень захищеності, 
який необхідно постійно підтримувати [1]. Немає сум-
нівів, що захист, критично важливих для ІС масивів по-
винен відповідати сучасним нормативним докумен-
там. Застосовуються високовартісні технічні засоби та 
впроваджуються суворо регламентовані заходи та ме-
тоди.  

Однак немає відповіді на найважливіше питання 
– наскільки рішення, які запропоновуються або реалі-
зовуються, дійсно відповідають вимогам. 

Тому для запобігання втрати або пошкодження 
інформації використовуються системи захисту інфор-
мації, що являють собою комплекс  засобів і методів які 
перешкоджають несанкціонованому доступу до інфор-
мації. 

Основним напрямком пошуку ефективних шля-
хів захисту є підвищення системності підходу до самої 
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проблеми захисту інформації. Поняття системності ін-
терпретується перш за все в тому сенсі, що захист інфо-
рмації полягає не просто у створені відповідних меха-
нізмів, а являє собою регулярний процес, який здійсню-
ється на всіх етапах життєвого циклу обробки даних 
при комплексному використанні всіх наявних засобів 
захисту.  

При цьому всі засоби, методи та заходи, які ви-
користовуються для захисту інформації, об’єднуються 
в єдиний цілісний механізм – систему захисту, що по-
винна забезпечувати захист не тільки від зловмисників, 
але й від некомпетентних або недостатньо підготовле-
них користувачів та персоналу.  

Тому при проектуванні або модифікації ІС од-
нією з найважливіших проблем є проблема оцінювання 
якості захисту(кіберзахисту).  

Ця проблема повинна вирішуватися системно, 
тому що довільне переважання одного з аспектів захи-
сту приводить до недооцінки інших, що врешті може 
суттєво зменшити рівень захисту(кіберахисту) системи 
загалом [1,2].  

Це пояснюється тим, що для проникнення в сис-
тему в більшості випадків достатньо зламати одну з си-
стем захисту, тобто фактично рівень захисту (кіберза-
хисту) визначається рівнем захищеної системи. Як не 
дивно, але в багатьох випадках зловмисники діють 
більш системно ніж користувачі ІС, особливо коли усі-
лякі доробки системи реалізуються власними силами, а 
не первісними проектами. 

Основна частина  

Виходячи з цього розглянемо основні компоне-
нти, які найчастіше зазнають активних втручань в ро-
боту ІС оскільки системний аналіз можливих втручань 
у роботу цих компонент і дає можливість оцінити дійс-
ний рівень захисту тієї чи іншої системи. Основними 
компонентами, які найчастіше зазнають активних 
втручань в роботу ІС є наступні (рис.1): 

  -користувачі системи (1); 
  -моделі довірчих відношень (2); 
  -проектні рішення та їх реалізації (3); 
  -архітектура системи (4); 
  -обладнання (5); 
  -програмні засоби відновлення після збоїв (6); 
  -засоби  захисту (7); 
Одним з найбільш розповсюджених видів атаки 

на ІС з боку зловмисника, який зазвичай прекрасно 
знає психологію користувача, є атака з врахуванням 
«людського» чинника.  

Тобто, якщо аналіз алгоритмів потребує багато 
місяців кропітної щоденної праці, то атака з врахуван-
ням фактору реального користувача може виявитися 
значно більш швидкою та ефективною. Це особливо 
відчутно, якщо ще й ІС спроектовано недостатньо до-
бре, та «кодекс поведінки» користувача або не існує, 
або дотримання його положень не контролюється з 
боку адміністратора системи [2]. 

Часто користувачі не приділяють необхідної 
уваги перевірці електронного підпису. Секретні паролі 
часто повторно використовуються в ІС. Звичайно, на-
віть системи, які мають потужну систему захисту, не в 
змозі ліквідувати наслідки «людського» фактору, але 
вони можуть зводити їх до мінімуму. Необхідно забез-

печити чітко регламентовану з паролями та іншими за-
собами ідентифікації користувачів, виконувати мініма-
льні вимоги до надійності паролів.  

Моделі довірчих відношень в системі повинні 
бути чітко прописані.Тобто, якщо модель довірчих від-
ношень не визанчена, то в процесі розгортання в інфо-
рмаційної бази випадково внести деякі непродумані 
зміни, після чого нормальне функціонування систем 
безпеки буде порушено. 

 
I , II , III – обладнання 

Рис.1 Основні компоненти та ланки можливого  
втручання в роботу ІС 

 

Крім цього, слід враховувати, що процес захисту, 
пов’язаний з конфліктом між стороною, що забезпечує 
безпеку (кібербезпеку) інформації та стороною яка ба-
жає незаконним шляхом отримати її.  

Для аналізу такого конфлікту краще за все під-
ходить теорія ігор, так нам вона дозволяє моделювати 
дії обох сторін.  

Теорія ігор – це теорія математичних моделей 
прийняття оптимальних рішень в умовах конфліктів. 
Вона дозволяє отримати стратегію раціональної поведі-
нки для отримання максимального виграшу чи макси-
мальної ймовірності виграшу [3]. 

В залежності від цінності інформації до системи 
захисту (кіберзахисту) можуть ставитись різні вимоги. 
При цьому можливі дві принципово різні ситуації, що 
обумовлюють необхідність вирішення відповідно пер-
шої чи другої проблем.  

Перша ситуація передбачає, що інформація є 
комерційною або некомерційною таємницею. В да-
ному випадку наслідком втрати інформації для влас-
ника будуть економічні втрати, що можна оцінити кі-
лькісно. Тобто, задача оптимізації полягає в тому, щоб 
при мінімальному розмірі затрат на систему захисту за-
безпечити максимальний рівень захисту.  

Друга ситуація виникає, коли інформація скла-
дає державну таємницю, і неможливо оцінити вартість 
затрат від її втрати. При цьому система захисту (кібер-
захисту) має забезпечити необхідний рівень безпеки 
(кібербезпеки) інформації, а оптимізація полягає в мі-
німізації затрат ресурсів для забезпечення максималь-
ного та необхідного рівня захисту.  

Не потрібно цілком і повністю покладатись на 
захищеність апаратних та програмних засобів. Багато 
користувачів занадто довіряються захищеності програ-
мних засобів замість апаратних засобів. Передбача-
ється, що ПЕОМ абсолютно безпечний.  
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Рано або пізно в апаратне забезпечення функці-
онування комп’ютера, проникає програма яка підби-
рає паролі, зчитує незашифрований текст або якимось 
іншим чином втручається в роботу ІС та систем захи-
сту.  

Розробникам ІС, що функціонують у інформа-
ційних мережах, варто потурбуватися про безпеку ме-
режевих протоколів. Уразливість ПЕОМ, залучених до 
Internet, багаторазово зростає. В особливо складних ви-
падках можлива побудова двох не пов’язаних між со-
бою мереж.  

Дуже часто система проектується в розрахунку 
на одну модель довірливих відносин, а в реалізації фу-
нкціонує зовсім інша. Прийняті в процесі проектуванні 
рішення ігноруються користувачем після передачі 
йому системи.  

Існує багато способів подолання захисних меха-
нізмів, які пов’язані з моделями довірчих відношень 
усередині системи. Насамперед, варто виявити зв’язок 
між окремими компонентами систем, усвідомити обме-
ження та механізми реалізації схем довірчих відно-
шень. Тому необхідно визначити критерії оцінювання 
захищеності ІС. В результаті аналізу характеристик 
(спроектованих та реальних) ІС та систем захисту ви-
значаємо наступі характеристики: 
l – кількість компонентів ІС; 
m – кількість захисник механізмів, що використову-
ються тестовій ІС; 
n – кількість загроз несанкціонованих дій до компонен-
тів ІС; 
µik ∈ [0,1], i=1,2,…, n – коефіцієнт небезпеки загроз неса-
нкціонованих дій(НСД) для кожного компонента ІС, 
k=1, l,…,l; 
γ ijk ∈ [0,1] j=1,2,…, m – коефіцієнт ефективності викори-
стання механізму захисту j від i загрози НСД до компо-
нентів ІС; 
aik – затрати на реалізацію загроз на компонентах ІС; 
bjk – вартість засобів захисту на компонентах ІС; 
Ck – інформаційна вартість компонента ІС. 

Використовуючи [4] можна побудувати мат-
рицю, що описує можливі інформаційні впливи на ІС 
при використанні різних варіантів, що використову-
ються в тестованих автоматизованих системах засобів 
та заходів захисту інформації: 

 𝜑𝑖𝜃
𝑘 , i=1,2,…, n. 𝜃=1,2,…, w.  w=2m-1,  

де 𝜑𝑖𝜃
𝑘 - елемент  для компонента k; 

ℎ𝑖𝜃 – коефіцієнт використання механізмів захисту j в ва-
ріанті системи захисту 𝜃. 

𝑏𝜃𝑘=∑ 𝑏𝑚
𝑗=1

, 

де B – сумарна вартість системи захисту тестованої ІС. 
Тоді загальний показник захищеності компоне-

нта ІС від НСД 𝑄𝜃
𝑘 визначається виразом: 

𝑄𝜃 
𝑘 =

𝑉𝑒𝑚
𝑘

𝑉𝜃
𝑘 , 

де 𝑉𝑒𝑚
𝑘 - значення ціни гри що задається виразом(1), в 

змішаних стратегіях; 

𝑉𝜃
𝑘 – значення ціни гри для використання в ІС варіанта 

системи захисту 𝜃. 
Значення показників 𝜇𝑖𝑘, 𝛾𝑖𝑗𝑘, 𝑎𝑖𝑘, 𝑏𝑗𝑘, 𝑐𝑘, пропо-

нується визначати експертно на основі методу прямого 
встановлення переваг шляхом попарних порівнянь [4]. 

Рішення про відповідність ІС вимогам захище-
ності від НСД приймаються на основі порівняння ре-
зультатів розрахованого шляху захищеності з вимогам, 
що визначені в програмі випробовування. Дана модель 
розрахунку інформаційної захищеності може бути ви-
користана для розрахунку узагальненого (пізнання) за-
хищеності ІС, використовуючи поля загроз, характер-
них для інформаційної моделі ІС. Часто у програмі еле-
ктронної пошти може використовуватися супернадій-
ний алгоритм шифрування повідомлень, але якщо 
ключі не сертифіковані джерелом, що заслуговує до-
віри, і сертифікація не може бути підтверджена в реа-
льному часі, безпека системи залишається під сумні-
вом. Якісні моделі довірчих відношень продовжують 
працювати навіть у тому випадку, якщо окремі компо-
ненти ІС або систем захисту відмовляють. 

Проектні рішення та реалізації слід перевіряти 
на наявність типових «дір» в захисті та усунути їх. При 
чому багато систем підводять помилки в реалізації рі-
шень. Деякі реалізації проектних рішень не гаранту-
ють, що зашифрувавши текст, вони знищать оригінал. 
У інших системах для попередження втрати інформа-
ції у випадку системного збою використовують тимча-
сові файли, у цьому випадку на них можуть залиша-
тися окремі фрагменти незашифрованого тексту. Усе 
це приклади дір у системах НСД, котрі часто викорис-
товуються зловмисниками.  

У сучасних крипто системах термін життя клю-
чів обмежується максимально коротким проміжком 
часу. Процедура відновлення дозволяє продовжити 
життя ключа вже після того, як від нього відмовилися. 
Використовувані для відновлення ключів бази даних, 
само по собі є джерелом небезпеки, і їхня архітектура 
повинна бути вивірена з особливою старанністю.  

Тому, проектні рішення повинні орієнтуватися 
на чітку регламентацію роботи з метою забезпечення 
необхідного рівня захисту системи загалом. У випадку 
використання різних стандартів в одному середовищі, 
необхідно забезпечити чітку взаємодію між ними. Тому 
в системі слід звернути увагу на точки взаємодії між 
протоколами обміну даних та методами шифрування, 
які окремо один від одного є надійними [5].  

Деякі системи шифрування, що використовують 
пов’язані ключі, можуть бути зламані, навіть якщо ко-
жен ключ окремо надійний.  

Іноді в зловмисників з’являється можливість ско-
ристатися оберненою сумісністю різноманітних версій 
програмного забезпечення. Як правило, у кожному но-
вому варіанті програмного забезпечення розробники 
намагаються усунути «діри», що були в старому.  

Надійність – це важлива складова комплексної 
системи безпеки, але не варто сподіватися, що захища-
ють лише від зловмисних дій і НСД. Деякі системи ма-
ють так зване «кільце безпеки», що складається з апара-
тних засобів підвищеної стійкості до несанкціонова-
ного проникнення [6].  

Розробники виходять із припущення, що архіте-
ктура системи усередині цього кільця надійно захи-
щена від НСД. Більшість подібних технологій не пра-
цюють, а інструменти для захисту безупинно удоскона-
люються. Слід уникати використання алгоритмів шиф-
рування власної розробки або випадкових та коротких 
ключів.  
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Це пов’язано з тим, що, як правило, розкрити ві-
домі алгоритми шифрування вдається лише у винятко-
вих випадках. Якщо розробник робить ставку на власні 
методи, шанси ламання підвищуються багаторазово і 
незнання секрету алгоритму не є особливою перешко-
дою.  

Тому у ІС повинні використовуватись якісні ге-
нератори випадкових чисел щодо роботи по створенню 
ключів. В багатьох випадках генератор випадкових чи-
сел залежить від особливостей апаратного а програм-
ного забезпечення [7].  

Сама система шифрування може бути виконана 
на високому рівні, але якщо генератор випадкових чи-
сел видає ключі, що можна вгадати, захист руйнується. 

Логічно навести багато прикладів помилок у си-
стемах шифрування: програми повторно генерують 
особливі випадкові значення, алгоритми шифрованого 
підпису не в змозі забезпечити контроль за переданими 
параметрами, хеш-функції відкривають те, що повинні 
захищати. У протокол шифрування вносяться не пе-
редбачені розробниками зміни.  

Користувачі люблять «оптимізувати» наявні за-
соби, зводячи нанівець захист(кіберзахист) інформа-
ційної системи.  

Висновки 

Надійна система захисту (кіберзахисту), по-
винна самостійно виявляти несанкціоновані операції. 
При чому, один з основних принципів проектування 
подібних систем полягання в знанні того, що рано або 
пізно атаки зловмисника увінчаються успіхом, а тому 
дуже важливо своєчасно розпізнати такий напад та 
прийняти всі необхідні заходи для того щоб мінімізу-
вати збитки. Важливою є наявність засобів та організа-
ційних процедур для якнайшвидшого відновлення 
працездатності ушкодженої в наслідок атаки системи.  

Тобто, необхідно генерувати нові пари ключів, 
замінити протокол, припинити використання розкри-
тих зловмисником засобів, виключити із системи вузли, 

до яких зловмиснику вдалося одержати доступ і т.д. На-
жаль, багато програмних засобів не займаються збором 
потрібної інформації, не контролюють ситуацію і не в 
змозі надійно захистити дані від змін. Всі події, що до-
зволяють встановити факт нападу або несанкціонова-
них дій, повинні реєструватися. Тобто, система безпеки 
(кібербезпеки) повинна бути комплексною та не обме-
жуватися рамками засобів шифрування та спеціальним 
обладнанням.  

Якщо зловмисникам вдасться перебороти перші 
оборонні рубежі, повинні спрацьовувати додаткові ме-
ханізми захисту.  

Потрібно постаратися максимально ускладнити 
задачу супротивника та зробити її рішення не вигід-
ним з економічної точки зору.  
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