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Анотація. Стаття присвячена огляду передумов, що вітчизняні заклади вищої освіти (ЗВО), де ліцензована 
спеціальність 125 «Кібербезпека», мають для якісної підготовки спеціалістів відповідної кваліфікації у зв'язку 
з характеристикою якості підготовки (позицією ЗВО у консолідованому рейтингу українських вишів). До та-
ких передумов віднесені масштаби освітньої діяльності ЗВО; їх спеціалізація; відповідність спеціалізації кафе-
дри набору компетенцій, що набувають випускники спеціальності 125 «Кібербезпека»; забезпеченість освіт-
нього процесу викладачами з кандидатським і докторським ступенем. Визначені агреговані, придатні для порі-
вняння оцінки ресурсного потенціалу ЗОВ для якісної підготовки фахівців з кібербезпеки та показники рівня 
використання такого потенціалу. За результатами 56 ЗВО, де готують фахівців з кібербезпеки розподілено на 
чотири групи. До першої групи віднесені ЗВО, що обіймають провідні позиції як за наявністю передумов якісної 
підготовки фахівців з кібербезпеки, так і за оцінкою якості підготовки.  До другої групи увійшли ЗВО, що ма-
ють вищі за середні, але не кращі показники передумов якісної підготовки фахівців з кібербезпеки, і високі пока-
зники якості підготовки: таке позиціювання свідчить про успішну реалізацію середнього і високого потенціалу. 
До третьої групи увійшли ЗВО, що обіймають високі позиції в рейтингу якості підготовки, маючі гірші меді-
анних передумови якісної підготовки фахівців з кібербезпеки. Нарешті, до четвертої групи увійшли ЗВО, що за 
наявними даними не мають достатніх передумов для якісної підготовки фахівців з кібербезпеки, що підтвер-
джується позицією ЗВО в консолідованому рейтингу українських вишів. 
Ключові слова: освіта, кібербезпека, кадрове забезпечення, вища освіта, якість підготовки. 

 

Постановка проблеми 

Наявний потенціал закладів вищої освіти України 

щодо підготовки спеціалістів з кібербезпеки (125-та спе-

ціальність «Кібербезпека» за Постановою КМУ від 29 

квітня 2015 р. [1]) є однім з ключових факторів забезпе-

чення високого рівня інформаційної безпеки, як для ко-

мерційних установ, так і для органів державної влади. 

Відповідно, суспільні вимоги до функціонування цього 

сегменту освіти, формуються на перетині складної та су-

перечливої системи економічних, соціальних, техно-

генно-безпекових критеріїв.  

Це актуалізує цілу низку завдань щодо науково-

аналітичного обґрунтування  державного сприяння ро-

звитку освіти з кібербезпеки.  

Зокрема, розробку інформаційно-аналітичного об-

ґрунтування системи пріоритетів і завдань державної 

політики розвитку освіти з кібербезпеки, що відповіда-

тиме як потребам основних стейкхолдерів освіти відпо-

відного напряму, так і стратегічним завданням держав-

них програмних документів з кібербезпеки, розвиваючи 

та уточнюючи концептуальні положення публікацій, 

присвячених розробці організаційно-технічної моделі 

кіберзахисту [2 – 6].  

Важливою складовою такого обґрунтування є дос-

лідження, присвячені зіставленню накопиченого в пев-

них освітніх центрах кадрового та ресурсного потенці-

алу з характеристиками результатів його застосування – 

масштабами та якістю підготовки.  

Результати таких досліджень забезпечують класи-

фікацію освітніх установ, що здійснюють підготовку ка-

дрів з кібербезпеки за ознакою наявності (вираженості) 

передумов для ефективної участі в державних програ-

мах розвитку освіти, спроможності ефективно долуча-

тись до державно-приватного партнерства для вирі-

шення завдань кадрового забезпечення діяльності з про-

тидії кіберзагрозам національній безпеці України.  

Аналіз останніх досліджень і публікацій 

Проблематика цієї статті перебуває на перетині 

двох напрямів наукових досліджень, що мають вагомий 

спільний сегмент об’єкту дослідження, проте відрізня-

ються предметом і, відповідно, концептуальними підхо-

дами та інструментарієм. До першого напряму можна 

віднести дослідження, що сконцентрованості на органі-

заційно-правових аспектах функціонування сектору ви-

щої освіти спеціальності «кібербезпека» та розглядають 

принципи регламентації та доцільні процедури забез-

печення дотримання регламентів відносин між освіт-

німи закладами, споживачами освітніх послуг, робото-

давцями, державою для досягнення ефективного комп-

ромісу специфічних інтересів за дотримання вимог та 

пріоритетів забезпечення національної кібербезпеки [7 

– 10]. В складі другого напряму з певною умовністю, мо-

жна об’єднати  дослідження соціально-економічних ас-

пектів функціонування освіти та, зокрема, сегментів ви-

щої освіти певного професійного спрямовування [11 – 

16]. В контексті нашого дослідження, концептуальні по-

ложення обох цих напрямів будуть застосовані щоб сфо-

рмулювати та випробувати на вітчизняних статистич-

них показниках, підходи до обґрунтування соціально-

економічних аспектів створення моделі кібеззахисту Ук-

раїни. Зокрема, в роботі [6], виділяються головні цілі 

створення організаційно-технічної моделі кіберзахисту, 

серед яких першою названа «підвищення ефективності 

функціонування національної системи кібербезпеки та 

посилення координації дій, що здійснюються суб’єк-

тами кіберзахист». Також серед цілей створення ОТМ 

виділяється «створення умов для розвитку державно-

приватного партнерства в інтересах кіберзахисту крити-

чної інфраструктури».  Власне підвищенню ефективно-

сті використання ресурсного потенціалу сегменту ви-

щої освіти, де готуються кадри за спеціальністю 125 «Кі-

бербезпека» це дослідження сприятиме завдяки розро-
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бці системи критеріїв та показників для оцінки наявно-

сті (вираженості) у окремих освітніх центрів передумов 

ефективної участі в програмах державного сприяння 

розвитку освіти за відповідною спеціальністю.  

Водночас, розробка такого інструментарію сприя-

тиме і розвитку державно-приватного партнерства, зок-

рема завдяки поліпшенню обґрунтованості (комплекс-

ності врахування соціально-економічного ефекту від ви-

користання обмежених ресурсів, виділених суспільст-

вом на цілі поліпшення кадрового забезпечення кіберза-

хисту в межах окремих центрів підготовки кадрів) та 

прозорості вибору Закладу вищої освіти (ЗВО) для уча-

сті в державних програмах сприяння розвитку освіти зі 

спеціальності 125 «Кібербезпека». 

Відповідно, аналітичне позиціювання ЗВО, за ная-

вністю ознак готовності забезпечувати високу ефектив-

ність участі в державних програмах розвитку вищої 

освіти за 125-ою спеціальністю і є метою цього дослі-

дження.  

Це має створити інформаційні передумови для 

прозорого та відповідного пріоритетам і завданням роз-

витку академічного сектору організаційно-керівної ін-

фраструктури кіберзахисту [6] відбору конкретних осві-

тніх центрів для виконання ролі опорних освітніх хабів, 

чи структурних ланок мережі освітніх закладів, долуче-

ної до функціонування національної моделі кіберзахи-

сту.  

Виклад основного матеріалу 

Концепція дослідження ґрунтується на таких базо-

вих тезах. 

1. Структура мережі закладів вищої освіти (далі – 

ЗВО), що здійснюють підготовку бакалаврів та магістрів 

за 125-ою спеціальністю є важливим фактором забезпе-

ченості потреб суспільства у професіоналах відповідної 

кваліфікації. 

2. Різноманітність центрів підготовки фахівців (за 

масштабами діяльності ЗВО, їхнім статусом, спеціаліза-

цією, формою власності, регіональною належністю) та 

розпорошеність загальних обсягів підготовки є необхід-

ною умовою задіяння конкурентних факторів розвитку 

відповідного сектору освітніх послуг, забезпечення мож-

ливостей доступу до освітніх послуг для різних верств 

населення та досягнення відповідності пропозиції і по-

питу на освітні послуги за спеціальністю 125 «Кібербез-

пека». 

3. Водночас, розмаїття навчальних закладів та про-

грам посилює важливість стандартизації компетенцій, 

одержуваних студентами в межах державного замов-

лення, актуалізує потребу у створенні провідних центів 

підготовки, що задаватимуть вищі стандарти якості осві-

тніх послуг, виконуватимуть роль «лідерів» та провідни-

ків розвитку освітніх технологій. 

4. Виділення таких провідних центрів підготовки 

бакалаврів та магістрів, за спеціальністю 125 «Кібербез-

пека» має враховувати результати прозорої конкуренції, 

вільного волевиявлення студентів, викладачів, робото-

давців, всіх стейкхолдерів освітнього процесу, взаємодія 

яких забезпечує поступове виділення лідерів в сегменті 

освіти за названою спеціальністю.  

Відповідно, характеристики масштабів підготовки, 

забезпеченості навчального процесу провідними викла-

дачами, успіхи у міжнародному співробітництві мають 

розглядатись як знаки здатності ЗВО забезпечити ви-

соку ефективність участі в державних програмах розви-

тку. Для оцінки та рейтингування (позиціювання) ЗВО, 

які здійснюють підготовку бакалаврів та магістрів за спе-

ціальністю 125 «Кібербезпека» використовуються два 

критерії. 

Перший – масштаби діяльності, оскільки ми вважа-

ємо, що більші масштаби діяльності, як прояв популяр-

ності серед студентів, ознака здатності концентрувати 

кращі викладацькі кадри, слугують передумовою готов-

ності ЗВО забезпечити високу ефективність участі в дер-

жавних програмах підтримки і розвитку освіти за спеці-

альністю 125 «Кібербезпека». 

Другий – відповідність спеціалізації ЗВО та випус-

каючої кафедри набору компетенцій, що одержують ви-

пускники спеціальності 125 «Кібербезпека» , оскільки 

ми вважаємо, що саме наявність у ЗВО кадрових, мето-

дичних та ресурсних можливостей для здійснення під-

готовки відповідно до спеціальності 125 «Кібербезпека», 

а також для підготовки за спорідненими спеціальнос-

тями (зокрема 123 «Комп’ютерна інженерія» та 124 «Си-

стемний аналіз»), дозволятиме одержувати додатковий 

ефект від державної підтримки завдяки синергетич-

ному ефекту від взаємопідтримуючого розвитку спорід-

нених спеціальностей. 

Для характеристики масштабів діяльності викори-

стовуються показники чисельності студентів ЗВО (пока-

зник масштабів діяльності ЗВО), чисельність докторів та 

кандидатів наук, зайнятих в штаті випускаючої кафедри 

спеціальності 125 «Кібербезпека»та ліцензовані обсяги 

прийому бакалаврів і магістрів за цією спеціальністю (як 

показники масштабів освітньої діяльності в межах спеці-

альності). Також враховуються позиція ЗВО в структурі 

регіональних філій (наявність / відсутність відокремле-

них структурних підрозділів, здатних забезпечувати по-

передню підготовку та відбір абітурієнтів та статус від-

носно таких підрозділів – чи є ЗВО головною установою, 

чи сам є складовою підпорядкованої регіональної стру-

ктури. Для характеристики відповідності спеціалізації 

ЗВО та випускаючої кафедри профілю спеціальності 125 

«Кібербезпека» враховується спеціалізація ЗВО та кафе-

дри. Наведений перелік показників не враховує низку 

показників якості освітнього процесу (зокрема, залуче-
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ність студентів до наукової роботи та виконання дослі-

джень за договорами кафедри, якість організації прак-

тики, перспективи працевлаштування та інші, здатні 

суттєво уточнити характеристики якості й результатив-

ності освітнього процесу) проте розширення такого пе-

реліку та розробку процедур отримання і верифікації 

такої інформації ми вважаємо важливим завданням по-

дальших досліджень. 

 Для одержання порівнюваних та придатних до аг-

регування (розрахунку одного узагальнюючого показ-

ника) використана поширена формула нормування різ-

них за розмірністю показників. Для показників, збіль-

шення розмірів яких тлумачиться як ознака зростання 

потенціалу ЗВО щодо забезпечення високої якості підго-

товки: 

𝐸𝑉𝐴𝐿𝑖 =  
𝐹𝑖−𝐹𝑚𝑖𝑛

𝐹𝑚𝑎𝑥−𝐹𝑚𝑖𝑛
× 100.                        (1) 

Для показників, щодо яких менший абсолютний 

розмір тлумачиться як ознака зростання потенціалу 

ЗВО щодо забезпечення високої якості підготовки: 

𝐸𝑉𝐴𝐿𝑖 =  
𝐹𝑚𝑎𝑥−𝐹𝑖

𝐹𝑚𝑎𝑥−𝐹𝑚𝑖𝑛
 × 100,                                            (2) 

де: 

𝐸𝑉𝐴𝐿𝑖 – оцінка «і-го» ЗВО; 

𝐹𝑖 – значення нормованого показника для «і-го» ЗВО; 

𝐹𝑚𝑎𝑥 – максимальне значення нормованого показника 

серед всіх оцінюваних ЗВО; 

𝐹𝑚𝑖𝑛 – мінімальне значення нормованого показника се-

ред всіх оцінюваних ЗВО. 

Наведені формули досить поширені для порівня-

льного оцінювання характеристик суспільних процесів, 

що надалі агрегуються в складі комплексних показників 

(наприклад, застосовуються для розрахунку компонен-

тів індексів людського розвитку [17]) і дозволяють відо-

бразити співвідношення між значеннями показників рі-

зних ЗВО у вигляді бальної оцінки від «0» (гірше серед 

всіх ЗВО значення) до «1» (краще серед всіх ЗВО зна-

чення. 

Для оцінки ознак досягнутого рівня якості підгото-

вки використовується позиція ЗВО в консолідованому 

рейтингу ЗВО України, який враховує позицію в «ТОП 

200 Україна», кількість та цитованість публікацій викла-

дачів ЗВО у виданнях, що індексуються “SCOPUS” та се-

редній бал абітурієнтів, зарахованих на контракт в ме-

жах вступної компанії 2020 р. Підготовку бакалаврів та 

магістрів за спеціальністю 125 «Кібербезпека» в Україні 

здійснюють56 ЗВО (за даними Міносвіти, [18]). Характе-

ристики масштабів діяльності ЗВО, їх спеціалізації, за-

безпеченості кадрами вищої кваліфікації радикально 

диференційовані. Так, комплексний показник якості 

підготовки (позиція в консолідованому рейтингу ЗВО 

України 2020р.) коливається від нижчої (241-ої серед 241 

ЗВО, включених до рейтингу) до 1-ої, яку обіймає Київ-

ський національний університет імені Тараса Шевченка 

(тут і далі – за даними аналізу інформації з відкритих 

джерел, переважно – сайтів ЗВО та сайтів домену 

osvita.ua, адміністрація яких несе відповідальність за до-

стовірність наведених даних).  

Загальна чисельність студентів ЗВО Показник ная-

вності переваг щодо масштабів освітньої діяльності, оці-

нений за коливається від 223 (у Вінницькому навчально-

науковому центрі Одеської національної академії зв'я-

зку ім. О.С. Попова) до 33000 (Національний університет 

«Львівська політехніка»). Ліцензовані обсяги за 125-ою 

спеціальністю на бакалаврському рівні підготовки коли-

ваються від 585 до 15, а на магістерському – від «0» до 257. 

Перша серія наведених нижче таблиць ілюструє зв'язок 

нормованих оцінок загальної чисельності студентів і 

якості підготовки (позиції в консолідованому рейтингу 

ЗВО). Бачимо, що для першої десятки ЗВО (табл. 1.а) з 

найчисельнішим контингентом студентів властиві до-

сить різнорідні позиції в списку за якістю підготовки: се-

ред них як ті, хто посідають місця в першій десятці (та-

ких 5-ть), так і ті, що обіймають позиції в другому, тре-

тьому, четвертому та п’ятому десятку.  Якщо середній 

рейтинг першої десятки найбільших ЗВО за чисельні-

стю студентів  5,5, то ті самі ЗВО за якістю підготовки ма-

ють середній рейтинг 15,2 (майже в три рази гірший). Це 

свідчить, що великі масштаби підготовки самі по собі не 

є достатньою умовою провідних позицій щодо її якості, 

хоча явно замалі масштаби ЗВО вкрай знижують вірогі-

дність високої якості підготовки завдяки складності на-

брати у достатній чисельності висококваліфікований 

науково-педагогічний персонал при умовах виконання 

вимог Постанови КМУ №1134 від 17 серпня 2002 р «Про 

затвердження нормативів чисельності студентів (курса-

нтів), аспірантів (ад'юнктів), докторантів, добувачів нау-

кового ступеня кандидата наук, слухачів, інтернів, клі-

нічних ординаторів на одну штатну посаду науково-пе-

дагогічного працівника у вищих навчальних закладах 

III і IV рівня акредитації та вищих навчальних  закладах 

післядипломної освіти державної форми власності» в 

якій встановлюється залежність кількісті викладачів ЗВО 

пропорційно кількості набраних студентів.  Так, в табл. 

1.б  наведені дані по шістнадцяти ЗВО з найменшою чи-

сельністю студентів – саме серед них сконцентровані й, 

переважно, аутсайдери консолідованого рейтингу з яко-

сті підготовки. Про це свідчить близькість середніх рей-

тингів по чисельності студентів та якості підготовки: 45,5 

для п’ятої десятки ЗВО за численністю студентів та 42,2 

– за якістю підготовки. 51,8 середній рейтинг для остан-

ніх шести ЗВО за чисельністю студентів і 48 – середній 

рейтинг за якістю підготовки. Поки випробовуючи піло-

тний варіант методичних підходів до позиціювання, ми 
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не враховуємо специфіку військових ЗВО, де діють осо-

бливі фактори співвідношення чисельності викладачів і 

студентів, проте плануємо врахувати специфіку таких 

ЗВО в подальших дослідження. Отже, великі масштаби 

підготовки (провідні позиції за чисельністю студентів) 

самі по собі не гарантують високої якості підготовки, 

проте серед ЗВО, що не досягли певного необхідного ма-

сштабу діяльності явно домінують і нижчі стандарти 

якості підготовки. В межах нашого дослідження вияв-

лено всього два виключення із наведеного вище правила 

(найменші масштаби діяльності поєднуються з низь-

кими позиціями в рейтингу якості підготовки а серед 

ЗВО з найбільшою чисельністю студентів. Для оцінки 

передумов високої ефективності участі ЗВО в держав-

них програмах розвитку освіти за 125-ою спеціальністю, 

враховано також масштаби підготовки бакалаврів та ма-

гістрів за цією спеціальністю (ліцензовані обсяги при-

йому). Щодо цієї характеристики важко очікувати наяв-

ності безпосереднього зв'язку з показниками якості під-

готовки для усього ЗВО (такий зв'язок може існувати з 

якістю підготовки в межах однієї спеціальності, або 

групи споріднених спеціальностей/ галузі). Проте за до-

даткового припущення про досить рівну якість підгото-

вки за різними спеціальностями в межах ЗВО ми можемо 

розглядати позицію ЗВО в рейтингу якості підготовки, 

як характеристику якості підготовки за спеціальністю. 

Відповідно, зведення нормованих оцінок та рейтингів 

ЗВО за ліцензійними обсягами та якістю освіти наведено 

для 15-ти ЗВО з найбільшими обсягами підготовки за 

125-ою спеціальністю в табл. 2.  

Наведені дані свідчать, що ліцензовані обсяги пере-

важної більшості ЗВО радикально відрізняються від не-

чисельної групи «лідерів».  

Так беззаперечний лідер (Національний авіацій-

ний університет) з сумарним ліцензованим обсягом ба-

калаврату і магістратури 815 (бальна оцінка «100»)  ви-

переджає найближчий до нього за ліцензованими обся-

гами ЗВО (Державний університет телекомунікацій) 

майже на 30%. Крім цього, ще лише чотири ЗВО відста-

ють за ліцензованими обсягами приблизно вдвічі. Всі 

інші ЗВО мають ліцензовані обсяги мінімум в три рази 

менші ніж ЗВО «лідер». 

Таблиця 1.а 

Масштаби та якість підготовки для найбільших ЗВО 

Позиція ЗВО у рейтингу за масш-
табами діяльності 

Бальна оцінка масштабів діяльності ЗВО, 
від «0» - найменша чисельність до «100» - 

найбільша чисельність 

якість підготовки для ЗВО 

Бальна оцінка, від 
«0» до «100» 

Ранг серед 56 ЗВО 

1 100,00 97,50 5 

2 90,85 99,38 2 

3 84,75 71,67 31 

4 75,59 0,00 50 

5 75,59 100,00 1 

6 72,54 86,67 17 

7 63,61 98,75 3 

8 60,34 80,83 23 

9 48,13 88,33 16 

10 48,13 98,33 4 

Таблиця 1.б 
Масштаби та якість підготовки для найменших ЗВО 

Позиція ЗВО у рейтингу за масш-
табами діяльності 

Бальна оцінка масштабів діяльності ЗВО, 
від «0» - найменша чисельність до «100» - 

найбільша чисельність 

якість підготовки для ЗВО 

Бальна оцінка, від 
«0» до «100» 

Ранг серед 56 ЗВО 

41 13,78 75,83 28 

42 13,05 35,21 43 

43 10,91 33,75 45 

44 9,30 62,50 37 

45 9,08 34,58 44 

46 8,47 22,71 48 

47 6,95 2,08 49 

48 4,33 50,00 40 

49 2,91 59,17 38 

50 2,00 0,00 50 

51 0,54 43,96 41 

52 0,00 0,00 50 

52 0,00 0,00 50 

52 0,00 0,00 50 

52 0,00 31,25 47 

52 0,00 0,00 50 
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Таблиця 2 

Ліцензовані обсяги та якість підготовки для ЗВО з найбільшими ліцензованими обсягами прийому за 125-ою спеціальністю 

Таблиця 3.а  

Чисельність викладачів з науковим ступенем в штаті випускаючої кафедри спеціальності 125 і якість підготовки 

Ранг ЗВО за 
 чисельністю  
викладачів з 
 науковим  
ступенем 

Бальна оцінка 
чисельності  

викладачів із 
науковим 
 ступенем 

Відношення чисельності викладачів 
до ліцензійних обсягів 

Якість підготовки за спеціальністю 

Бальна оцінка 
Ранг за забезпече-
ністю кадрами лі-

цензованих обсягів 
Бальна оцінка 

Ранг за якістю 
 підготовки 

1 100,00 22,12 15 95,63 6 

2 52,05 4,87 32 88,33 16 

3 49,32 75,27 3 90,42 13 

4 46,58 78,99 2 91,04 12 

5 30,14 100,00 1 82,50 21 

6 28,77 16,63 22 86,04 18 

6 28,77 9,50 28 99,38 2 

8 26,03 7,36 30 58,75 39 

8 26,03 49,66 5 32,29 46 

10 23,29 22,22 14 94,17 9 

11 21,92 9,56 27 36,46 42 

11 21,92 18,59 17 33,75 45 

13 19,18 36,59 6 43,96 41 

13 (14) 19,18 58,55 4 0,00 50 

13 (15) 19,18 18,30 18 92,08 11 

Ранг за ліцензованими 
обсягами підготовки 

Бальна оцінка ліцензованих 
обсягів підготовки 

Якість підготовки за спеціальністю 

Бальна оцінка Ранг за якістю підготовки 

1 100,00 88,33 16 

2 72,02 50,00 40 

3 50,92 97,50 5 

4 46,01 88,75 15 

5 45,40 86,04 18 

6 42,33 95,63 6 

7 33,13 58,75 39 

8 28,34 99,38 2 

9 25,15 2,08 49 

10 21,47 36,46 42 

11 18,40 72,29 29 

12 16,20 86,04 18 

13 15,34 80,00 24 

14 13,50 77,50 26 

15 12,27 0,00 50 
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Проте стосовно якості підготовки такої диференціації 

не спостерігається: в першій за ліцензованими обсягами 

п’ятірці ЗВО переважають рейтинги з другої десятки. 

Якщо середній рейтинг для першої п’ятірки за ліцензо-

ваними обсягами «3», то ці ж ЗВО мають середній рей-

тинг за якістю підготовки 18,8 – значно нижчий.Так 

само, диференційована якість підготовки і в інших ЗВО 

з найбільшими ліцензованими обсягами: великі ліцен-

зовані обсяги за спеціальністю не виступають надійною 

гарантією високої якості підготовки. ЗВО і з першої (кра-

щої), і з остатньої (гіршої) десятки за якістю підготовки 

присутні і в першій, і в останній десятці за ліцензійними 

обсягами. Так само і стосовно ЗВО, розташованих в сере-

дині рейтингу за розмірами ліцензованих обсягів при-

йому не спостерігається кореляції між рангами ЗВО за 

ліцензованими обсягами і якістю підготовки. 

 Третій показник врахований для оцінки переду-

мов високої ефективності участі ЗВО в державних про-

грамах розвитку освіти за 125-ою спеціальністю – чисе-

льність докторів і кандидатів наук, зайнятих на випус-

каючих кафедрах ЗВО. Первинні дані доповнені розра-

хунковим показником, оскільки чисельність працюю-

чих в штаті випускаючої кафедри кандидатів і докторів 

наук характеризує забезпеченість навчального процесу 

кадрами не самі по собі, а у відношенні до чисельності 

студентів, які навчаються за спеціальністю. 

 Тому для характеристики забезпеченості навчаль-

ного процесу кадрами розраховано також відношення 

чисельності докторів і кандидатів наук до ліцензійних 

обсягів прийому: скільки викладачів з науковим ступе-

нем припадатиме на одного студента першокурсника за 

повної реалізації ліцензійних обсягів. П'ятнадцять ЗВО з 

найбільшою чисельністю викладачів з науковим ступе-

нем, працюючих в штаті випускаючої кафедри за 125-ою 

спеціальністю (табл. 3.а) переважно, мають не найвищі 

ранги за як за відношенням чисельності викладачів з на-

уковим ступенем до ліцензованих обсягів, так і за якістю 

підготовки.  Зокрема, з 15-ти відібраних ЗВО лише бли-

зько третини належать до першої десятки за забезпече-

ністю кадрами ліцензованих обсягів (шість ЗВО) і лише 

20% (три ЗВО) мають високі рейтинги за якістю підгото-

вки. Переважна частка ЗВО  з 15-ти тих, де на випускаю-

чій кафедрі найбільше викладачів з науковим ступенем, 

мають посередні позиції в рейтингу якості навчання: 

вони належать до другої, третьої, четвертої та навіть 

п’ятої десятки у рейтингу якості підготовки. Так рейти-

нги нижче 40-го за якістю підготовки мають п’ять з п’ят-

надцяти відібраних ЗВО. 

Таблиця 3.б  

Забезпеченість викладачами з науковим ступенем ліцензованих обсягів спеціальності 125 і якість підготовки 

Ранг ЗВО за  
забезпеченістю кадрами  

ліцензованих обсягів 

Бальна оцінка відно-
шення чисельності 

викладачів до 
 ліцензійних обсягів 

Чисельність викладачів із  
науковим ступенем 

Якість підготовки за спеціальністю 

Бальна 
оцінка 

Ранг за 
чисельністю 
викладачів 

Бальна оцінка 
Ранг за якістю  

підготовки 

1 100,00 30,14 5 82,50 21 

2 78,99 46,58 4 91,04 12 

3 75,27 49,32 3 90,42 13 

4 58,55 19,18 13 0,00 50 

5 49,66 26,03 8 32,29 46 

6 36,59 19,18 13 43,96 41 

7 33,98 17,81 16 67,50 33 

8 31,36 8,22 33 35,21 43 

9 29,87 13,70 21 72,29 29 

10 27,88 10,96 26 59,17 38 

10 27,88 10,96 26 0,00 50 

10 27,88 5,48 40 34,58 44 

13 25,09 16,44 18 89,58 14 

14 22,22 23,29 10 94,17 9 

15 22,12 100,00 1 95,63 6 
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Переважання за показником забезпеченості викла-

дацькими кадрами ліцензованих обсягів прийому також 

не має вираженого зв'язку з перевагами за якістю підго-

товки (табл. 3.б). Серед п’ятнадцяти ЗВО з кращою за-

безпеченістю переважають ЗВО з другої, третьої, четвер-

тої десятки за рейтингу за якістю навчання. Крім того, і 

серед ЗВО з найменшою чисельністю викладачів з нау-

ковим ступенем в розрахунку на одиницю ліцензованих 

обсягів присутні ЗВО, що мають досить високий рей-

тинг за якістю підготовки. 

Для узагальнюючого позиціювання ЗВО за переду-

мовами ефективної участі в державних програмах роз-

витку освіти за 125-ою спеціальністю розраховано інтег-

ральний показник, що враховує як бальну оцінку масш-

табів діяльності ЗВО (чисельності студентів), так і оцінку 

масштабів підготовки за спеціальністю (ліцензовані об-

сяги), так і кадрове забезпечення навчального процесу 

(чисельність викладачів). 

При цьому, показник масштабів діяльності ЗВО 

зважено на коефіцієнт, що відображає відповідність спе-

ціалізації ЗВО змісту підготовки випускників 125-ої спе-

ціальності (коефіцієнт дорівнює «1» для національних 

технічних ЗВО, «0,8» – для національних університетів 

універсальної спеціалізації, 0,7 – для університетів гума-

нітарної спеціалізації). Показник масштабів підготовки 

за спеціальністю зважується на коефіцієнт, що відобра-

жає відповідність спеціалізації випускаючої кафедри на-

бору компетенцій, що набувають випускники спеціаль-

ності 125 (від 0,8 до 1). Таке позиціювання відображає за-

гальну залежність якості підготовки у ЗВО (оцінена за 

його позицією в консолідованому рейтингу українських 

ЗВО) від наявності переваг масштабу та спеціалізації. Ре-

зультати позиціювання наведені на рис. 1. Вони дозво-

ляють класифікувати всі 56 включених до дослідження 

ЗВО на три групи.  

До першої групи віднесені ЗВО, що обіймають 

провідні позиції як за наявністю передумов ефективно-

сті участі в державних програмах розвитку освіти (ма-

ють найвищі оцінки наявних переваг масштабів діяль-

ності та спеціалізації), так і за оцінкою якості підготовки 

(найвищі позиції в консолідованому рейтингу українсь-

ких ЗВО). Таке лідерство виражає очікувану реалізацію 

наявного потенціалу у високих показниках якості підго-

товки. 

 
Рис. 1. Позиціювання ЗВО за перевагами масштабу та спеціалізації та якістю підготовки 

 

До другої групи увійшли ЗВО, що мають вищі за 

середні, але не кращі показники передумов ефективно-

сті участі в державних програмах розвитку освіти (ма-

ють вищу за медіанну інтегральну оцінки наявних пе-

реваг масштабів діяльності та спеціалізації), і високі по-

казники якості підготовки (високі позиції в консолідо-

ваному рейтингу українських ЗВО).  

Таке позиціювання свідчить про успішну реаліза-

цію середнього і високого потенціалу: високі показ-

ники якості підготовки досягнуті за наявності близьких 

до середнього рівня передумовах ефективності участі в 

державних програмах розвитку освіти. 

До третьої групи увійшли ЗВО, що обіймають ви-

сокі позиції в рейтингу якості підготовки, маючі гірші 

медіанних передумови ефективності участі в держав-

них програмах розвитку якості освіти (не мають пере-

ваг масштабу та спеціалізації порівняно з іншими ЗВО, 

проте забезпечують порівняно високу якість підгото-

вки). Медіанне значення вектору інтегральних оцінок 

передумов ефективності участі в державних програмах 
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розвитку освіти дорівнює 19,0, проте всі класифіковані 

до третьої групи ЗВО мають інтегральну оцінку перед-

умов ефективності участі в державних програмах 

менше 15-ти.  

 Нарешті всі інші ЗВО – четверта група. Ті, що за 

наявними даними не мають достатніх передумов для 

ефективності участі в державних програмах розвитку 

якості освіти та не демонструють високої позиції в рей-

тингах якості освіти. 

 В цій групі може бути виділена додаткова підг-

рупа: на рисунку 1 вони займають проміжне становище 

між другою і третьою групами ЗВО при цьому з мініма-

льним відставанням, як за показниками переваг масш-

табів і спеціалізації, так і за позицією в рейтингу якості 

підготовки. 

Висновки і пропозиції щодо подальших дослі-

джень 

1. Досягнення певного (більшого за середній по 

дослідженим ЗВО) масштабу підготовки є недостат-

ньою але необхідною умовою для високої очікуваної 

ефективності участі ЗВО в державних програмах розви-

тку освіти за 125-ою спеціальністю. Це дозволяє обґрун-

тувати як пріоритетність участі ЗВО з великими масш-

табами діяльності у державних програмах розвитку 

освіти за 125-ою спеціальністю, так і необхідність дода-

ткового відбору учасників прогам державного спри-

яння розвитку освіти серед крупних ЗВО. 

2. Перевага за ліцензованими обсягами не пов'я-

зана з кращими результатами щодо якості підготовки, 

так само, як і гірші позиції за ліцензованими обсягами 

не виступають надійною ознакою гірших показників 

якості підготовки. Наведене узгоджується з результа-

тами аналізу регіональної структури підготовки та до-

зволяє обґрунтувати тезу про вагому нерівномірність 

використання наявних у вітчизняних ЗВО передумов 

для розширення масштабів підготовки за 125-ою спеці-

альністю: наявний в одних ЗВО освітній потенціал реа-

лізується не повною мірою, за одночасного надмірно 

інтенсивного навантаження (завеликих обсягах підго-

товки за 125-ою спеціальністю) виходячи з наявного ка-

дрового та ресурсного потенціалу в інших ЗВО. 

3. Переваги за концентрацією викладацьких кад-

рів, оцінені без урахування залучення викладачів до 

практичної діяльності щодо забезпечення кібербез-

пеки, опублікованих результатів наукової роботи, та 

успішного досвіду участі в міжнародних проєктах не 

пов'язані з перевагами за якістю підготовки для 125-ої 

спеціальності. Уточнення ролі викладацького потенці-

алу, кадрового забезпечення навчального процесу ви-

магає: по-перше, більш деталізованого оцінювання ре-

зультатів викладачів, задіяних в підготовці за спеціаль-

ністю 125 «Кібербезпека»; по-друге, одержання оцінок 

якості підготовки у ЗВО бакалаврів та магістрів, що ві-

дображають її безпосередньо стосовно 125-ої спеціаль-

ності, а не опосередковано, через якість підготовки, вла-

стиву ЗВО загалом. 
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Potii O.V., Bakalynsky O.O., Myalkovsky D.V.,  Verba D.V. Resource provision and quality of cybersecu-
rity specialists’ training in the Ukrainian HEI as a prerequisite for participation in state programs of the 
educational specialty development 
Abstract. The article is devoted to a review of the preconditions that domestic High Education Institutions (HEI), 
where the specialty 125 "Cybersecurity" is licensed, have for quality training of the specialists, having appropriate 
qualifications, in connection with the characteristics of training quality (HEI position in the consolidated ranking of 
Ukrainian universities). Such preconditions include the scale of educational activities of the HEI, their specialization 
and compliance of the Department specialization with Passport of specialty 125 "Cybersecurity", the provision of the 
educational process by teachers with PhD and doctoral degrees. Aggregated, suitable for comparison assessment of 
resource potential of HEIs for high-quality training of cybersecurity specialists and indicators of such potential reali-
zation were calculated. According to the results the 56 HEIs, where cybersecurity specialists are trained, were divided 
into four groups. The first group includes HEIs, which occupy leading positions both in the presence of preconditions 
for quality training of cybersecurity professionals, and in assessing the quality of training. The second group includes 
HEIs that have higher than average, but not the best indicators of preconditions for quality training of cybersecurity 
professionals, and high indicators of training quality: such positioning indicates the successful implementation of me-
dium and higher than medium potential. The third group includes HEIs who occupy high positions in the ranking of 
the quality of training, having the worse than median preconditions for quality training of cybersecurity professionals. 
Finally, the fourth group includes HEIs, which according to the available data do not have sufficient preconditions for 
high-quality training of cybersecurity specialists, which is confirmed by their positions in the consolidated ranking of 
Ukrainian universities. 
Keywords: education, cybersecurity, staffing, higher education, quality of training. 
 
Потий А.В., Бакалинский А.О., Мялковский Д.В., Верба Д.В. Ресурсное обеспечение и качество под-
готовки специалистов по кибербезопасности в ВУЗах Украины как предпосылка участия в госу-
дарственных программах содействия развитию образовательной специальности 
Аннотация. Статья посвящена обзору предпосылок, которые отечественные ВУЗы, лицензировавшие спе-
циальность 125 «Кибербезопасность», имеют для качественной подготовки специалистов соответствующей 
квалификации в связи с характеристикой качества подготовки (позицией ВУЗа в консолидированном рейти-
нге). К таким предпосылкам отнесены масштабы образовательной деятельности ВУЗа; его специализация и 
соответствие специализации кафедры набору компетенций, приобретаемых выпускниками специальности 
125 «Кибербезопасность»; обеспеченность образовательного процесса преподавателями с кандидатской и док-
торской степенью. Определены агрегированные, пригодные для сравнения оценки ресурсного потенциала ВУ-
Зов для качественной подготовки специалистов по кибербезопасности и показатели уровня использования 
такого потенциала. По результатам 56 ВУЗов, которые готовят специалистов по кибербезопасности разде-
лены на четыре группы. К первой группе отнесены ВУЗы, занимающих ведущие позиции, как по наличию 
предпосылок качественной подготовки специалистов по кибербезопасности, так и по оценке качества подго-
товки. Во вторую группу вошли ВУЗы, с большими среднего и высокими показателями предпосылок качест-
венной подготовки специалистов по кибербезопасности и высокими показателями качества подготовки (та-
кое позиционирование свидетельствует об успешной реализации среднего и высокого потенциала). В третью 
группу вошли ВУЗы, занимающие высокие позиции в рейтинге качества подготовки, но имеющие худшие ме-
дианного значения показатели предпосылок качественной подготовки специалистов по кибербезопасности. 
Наконец, к четвертой группе отнесены ВУЗы, которые по имеющимся данным не имеют достаточных пред-
посылок для качественной подготовки специалистов по кибербезопасности, и занимающие низкие позиции в 
консолидированном рейтинге украинских вузов. 
Ключевые слова: образование, кибербезопасность, кадровое обеспечение, высшее образование, качество подго-
товки. 
 

http://hdr.undp/


ISSN 2225-5036 (Print), ISSN 2411-071X (Online) 
http://infosecurity.nau.edu.ua; http://jrnl.nau.edu.ua/index.php/Infosecurity 

99 

 

Потій Олександр Володимирович, д.т.н., професор, заступник Голови Державної служби спеціаль-
ного зв’язку та захисту інформації України. 
Потий Александр Владимирович, д.т.н., профессор, заместитель Председателя Государственной 
службы специальной связи и защиты информации Украины. 
Oleksandr Potii, Doctor of Technical Sciences, Professor, Deputy Head of the State Service for Special 
Communications and Information Protection of Ukraine. 
 
Бакалинський Олександр Олегович, к. т. н., заступник директора Департаменту кіберзахисту Ад-
міністрації Державної служби спеціального зв’язку та захисту інформації України. 
Бакалинский Александр Олегович, к.т.н., Заместитель директора Департамента киберзащиты 
Администрации Государственной службы специальной связи и защиты информации Украины. 
Bakalynsky Oleksandr, Candidate of Technical Sciences, Deputy Director of the Department of Cyber 
Defense of the Administration of the State Service for Special Communications and Information Protection 
of Ukraine. 
 
Мялковський Данило Владиславович, к. д. у., директор Департаменту кіберзахисту Адміністрації 
Державної служби спеціального зв’язкутта захисту інформації України. 
Мялковський Даниил Владиславович, кандидат наук по государственному управлению, директор 
Департамента киберзащиты Администрации Государственной службы специальной связи и защиты 
информации Украины. 
Myalkovsky Danylo, Candidate of Sciences of Public Administration, Director of the Department of Cyber 
Defense of the Administration of the State Service for Special Communications and Information Protection 
of Ukraine. 
 
Верба Денис Володимирович, к.е.н., доцент, доцент кафедри економічної теорії ДВНЗ «КНЕУ імені 
Вадима Гетьмана». 
Верба Денис Владимирович, к.э.н., доцент, доцент кафедры экономической теории ГВУЗ «Киевс-
кий национальный экономический университет». 
Verba Denys, Ph.D., Associate Professor department of Economic Theory, KNEU named after Vadym 
Hetman. 
 

Отримано 20 липня 2021 року, затверджено редколегією 27 серпня 2021 року  
  

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity

