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Анотація. У системах кризового управління потрібне забезпечення конфіденційності переданих відеоданих 
зі збереженням заданої якості інформації та без зниження її доступності. Однак, існує проблема пов'язана з 
тим, що забезпечення конфіденційності відеоданих може бути організовано або за рахунок доступності відео-
даних при збереженні заданої їх якості, або за рахунок зниження обсягу корисної інформації для підтримки 
заданої доступності. Розроблено метод скремблювання системи службових складових в криптокомпресійних 
кодограмах, сформованих за умови відкидання найменшого значущого розряду в значеннях яскравості пікселів 
в просторі RGB. Відмінність даного методу від відомих полягає в що, перед виконанням скремблюючих пере-
творень організовується об'єднання службових даних, представлених в зниженому динамічному діапазоні, в 8-
бітові об'єднані елементи. На етапі перестановки об'єднаних 8-бітових даних організовується не лише зміна 
місця розташування значень вихідних 7-бітних елементів службових складових, але також і зміна їх значень. 
Це дозволяє підвищити криптографічні характеристики відомих перестановочних перетворень. Розробле-
ний метод забезпечує: підвищення доступності відеоданих за рахунок додаткового зменшення обсягу крипто-
компресійного представлення зображення; підвищення криптостійкості за рахунок зміни значень елементів 
системи службових даних, порушення кореляції між елементами та зміни частоти появи пікселів. Скремб-
люючі перетворення на основі таблиць перестановки, застосовувані до системи службових складових в крип-
токомпресійних кодограмах, забезпечують стійкість візуальної інформації зображення до помилок в кодогра-
мах, що виникають в каналі зв'язку. Це при тому, що криптокомпресійні кодограми представляють собою 
стисле представлення вихідних зображень. 

Ключові слова: криптокомпресійне кодування, захист інформації, скремблювання, шифрування, кодування, 
перестановка, компресія, конфіденційність, зображення. 

 

Вступ 

У системах кризового управління потрібне забез-

печення конфіденційності переданих відеоданих зі 

збереженням заданої якості інформації та без зни-

ження її доступності.  

Однак, існує проблема пов'язана з тим, що забез-

печення конфіденційності відеоданих може бути орга-

нізовано або за рахунок доступності відеоданих при 

збереженні заданої їх якості, або за рахунок зниження 

обсягу корисної інформації для підтримки заданої дос-

тупності. 

 Аналіз існуючих підходів щодо забезпечення кон-

фіденційності зображень показав, що найбільш розпо-

всюджені криптографічні методи захисту на основі 

скремблювання та шифрування даних. 

 Вони використовуються в наступних підходах: 

– застосування криптографічних перетворень до 

різних представлень відеоданих [1–5]; 

– на основі поетапного виконання компресійних 

та криптографічних перетворень [6]; 

– на основі стеганографічних методів [7–16]. 

– технологіях візуальної криптографії на основі 

об'єднання та розсіювання елементів зображень [17–

21]; 

– схемах скремлювання елементів нестиснених зо-

бражень [22–27]; 

– схемах перцептивного шифрування до вико-

нання компресіного перетворення [28–31]; 

– застосування криптографічних перетворень на 

різних етапах технологій компресі [32–42]. 

Методи скремблювання є менш стійкими з позиції 

захисту інформації. Найбільш часто вони організову-

ються на основі операцій перестановок, які змінюють 

місце розташування даних в межах оброблюваних бло-

ків або всього зображення. Однак перестановки не змі-

нюють самих оброблюваних даних. Організація перес-

тановок в межах блоків вихідних даних малої розмірно-

сті взагалі не забезпечує конфіденційності зображень. 

Через психовізуальні особливості сприйняття відеода-

них, великі об'єкти в таких cкрембльованих зображен-

нях можуть бути помітні. Для усунення даного недо-

ліку використовуються перестановки для блоків даних 

більших розмірів аж до розмірів зображень, а також пе-

рестановки самих оброблюваних блоків в межах всього 

кадру та/або між кадрами. Скремблюючі перетво-

рення на основі таблиць перестановки, застосовувані 

до відкритих відеоданих, підвищують стійкість візуаль-

ної інформації зображення до помилок в фрагментах 

cкрембльованих зображення, що виникають в резуль-

таті помилок в каналі зв'язку [43]. 

 Однак, використання скремблюючих перетво-

рень в сучасних технологіях компресії нейтралізує да-

ний виграшний ефект. Це пов'язано з тим, що помилки 

в стислих даних є дуже суттєвими.  

Методи шифрування дозволяють забезпечити 

більш стійкий захист даних. Вони змінюють самі дані 

не змінюючи їх розташування. Невеликим винятком з 

позиції зміни місця розташування при блокової обро-

бці даних є байтові та/або бітові перестановки в межах 

блоку. Однак при обробці даних в блоках або напівбло-

ках шифрування розмірністю від 32 до 256 біт такі пе-

рестановки без використання інших криптографічних 

примітивів є нікчемними, тому що в них бере участь 

тільки від 4 до 32 байт інформації (8-бітних елементів 

даних, що обробляються). 

 Такі перестановки в алгоритмах шифрування 

призначені для організації лавинного ефекту при роз-

сіюванні і перемішуванні даних. Методи шифрування 
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критичні до виникнення помилок в зашифрованих да-

них. 

 Навіть одинична помилка в блоці зашифрованих 

даних призводить до його неправильного розшифру-

вання. А в разі використання схем гамування, неправи-

льно розшифрованими можуть виявитися і всі блоки 

даних, розташовані за помилковим блоком. 

Існуючим підходам забезпечення конфіденційно-

сті відеоданих характерні наступні проблемні недо-

ліки: 

– забезпечення конфіденційності відеоданих без 

використання технологій компресії призводить до істо-

тного зниження їх доступності; 

– забезпечення конфіденційності зображень з ви-

користанням технологій компресії після та/або між 

етапами процесу стиснення даних фактично засноване 

на поділі функціоналу шифрування і компресії. Це так 

само призводить до зниження доступності відеоданих; 

– в криптографічних перетвореннях відсутні не-

детерміновані характеристики. Це може вплинути на 

рівень криптостійкості особливр при використанні 

скремблюючих перетворень. 

Для їх усунення даних проблемних недоліків були 

розроблені підходи щодо криптокомпресійного коду-

вання зображень, що забезпечують комплексування те-

хнологій компресії та шифрування [44–48].  

Сформовані криптокомпресійні кодограми зобра-

жень складаються з інформаційної та службової скла-

дових. Інформаційна складова, яка містить інформа-

цію про вихідні значення елементів в зображенні, являє 

собою зашифроване представлення, яке неможливо 

правильно декодувати без наявності службової складо-

вої. Службова складова містить інформацію про вияв-

лені структурні характеристики в зображенні. 

Вона є ключовим елементом для декодування ін-

формаційної складової. У відритому вигляді з елемен-

тів службової складової можна реконструювати образ 

зображення в зменшеному розмірі.  

Тому для забезпечення криптографічної стійкості 

всієї кріптокомпресійної кодограми потрібно організу-

вати додаткове криптографічне перетворення над еле-

ментами службової складової, яке може бути побудо-

вано на основі алгоритмів скремблювання або шифру-

вання даних. 

Метою статті є розробка методу скремблювання 

системи службових складових криптокомпресійних ко-

дограм для забезпечення криптостійкості відеоданих зі 

збереженням заданої якості інформації без зниження її 

доступності. Особливість організації криптокомпресій-

ного кодування полягає в тому, що службові складові з 

одного боку визначають правильну довжину відповід-

них їм кодів інформаційної складової, а з іншого боку 

визначають кількість елементів вихідного зображення, 

які сформували дані коди, і дозволяють правильно де-

кодувати їх значення. Службові складові, що змінені на 

основі перетворень скремблювання або шифрування 

даних, в процесі криптокомпресійного декодування не 

можуть бути правильно зіставлені з кодами інформа-

ційних складових і відповідно є помилковими для них. 

Крім того, хибні службові складові не дозволяють пра-

вильно декодувати зображення. 

 Причому в процесі криптокомпресійного декоду-

вання на основі хибних службових складових помилки 

накопичуються. Це пов'язано з тим, що хибні службові 

складові криптокомпресйних кодограм при декоду-

ванні проміжних значень службових складових пер-

шого каскаду також формують помилкові значення. 

Вони в свою чергу неправильно декодують реконстру-

йовані елементи, які не збігаються з вихідними значен-

нями. 

Процес організації криптографічного перетво-

рення службових складових криптокомпресійних ко-

дограм будемо розглядати в загальному вигляді, який 

залежить від способу представлення даних, що захища-

ються, та організації їх перетворення без вибору конк-

ретного алгоритму перетворення. Службові складові 

криптокомпресійних кодограм можуть бути представ-

лені у вихідному динамічному діапазоні та в зниже-

ному динамічному діапазоні за рахунок відкидання мо-

лодшого значущого розряду у елементів вихідних зо-

бражень в процесі їх криптокомпресійного кодування.  

У першому випадку, коли службові складові пред-

ставлені у вихідному динамічному діапазоні, для збері-

гання значення яскравості одного елементу виділя-

ється 8 біт (1 байт). У другому випадку для зберігання 

значення яскравості одного елемента в зниженому ди-

намічному діапазоні потрібно (
LSBn8− ) біт, де 

LSBn  – кількість відкинутих молодших розрядів в еле-

менті зображення. Для забезпечення мінімальної 

втрати якості реконструкції зображень в криптокомп-

ресійних перетвореннях було запропоновано відки-

дати один молодший значущий розряд у елементів ви-

хідного зображення. Тому, для зберігання значення яс-

кравості одного елемента службових складових в зни-

женому динамічному діапазоні виділяється 7 біт. 

Основна частина 

Розглянемо процес організації скремблюючих пе-

ретворень службових складових криптокомпресійних 

кодограм. Перестановки службових складових можуть 

організовуватися, як без урахування зміни їх динаміч-

ного діапазону, так і з урахуванням цієї зміни. У пер-

шому варіанті передбачається, що перестановці підда-

ються дані в їх вихідному динамічному діапазоні, тобто 

організовується тільки зміна їх розташування в межах 
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блоку скремблювання або в межах всіх службових скла-

дових.  

Так, перестановка службових складових у вихід-

ному динамічному діапазоні передбачає організацію 

звичайних байтових перестановок. Перестановка служ-

бових складових в зниженому динамічному діапазоні 

передбачає організацію перестановок елементів довжи-

ною (
LSBn8− ) біт.  

Для службових складових з одним відкинутим мо-

лодшим розрядом організовується перестановка 7-біт-

них елементів. Така організація перестановки забезпе-

чує розрив кореляційних взаємозв'язків між елемен-

тами службових складових (хоча самі елементи не змі-

нюються) і розрив відповідності службових складових з 

кодами інформаційних складових. 

Другий варіант організації скремблюючих пере-

творень передбачає об'єднання службових даних, пред-

ставлених в зниженому динамічному діапазоні з дов-

жиною ( LSBn8− ) біт кожний при 0nLSB   в 8-бітові 

об'єднані елементи.  

Це пов'язано з тим, що, як правило, дані обробля-

ються і зберігаються в 8-бітовому вигляді. Фактично ко-

жен елемент службової складової містить в собі незапо-

вненими (приймаючі нульові значення) старші роз-

ряди, кількість яких дорівнює LSBn .  

Так як для забезпечення мінімальної втрати якості 

реконструкції зображень в криптокомпресійних пере-

твореннях було запропоновано відкидати один молод-

ший значущий розряд у елементів вихідного зобра-

ження, то організацію процесу об'єднання службових 

даних в зниженому динамічному діапазоні в 8-бітові 

дані будемо розглядати з позиції обробки 7-бітних да-

них.  

Об'єднані 8-бітові дані в подальшому піддаються 

байтовим векторним або матричним перестановкам в 

межах блоку скремблювання або в межах всіх службо-

вих складових. 

Нехай необхідно сформувати послідовність з 8-

бітних даних 
di

d , де di  – порядковий номер в сформо-

ваної послідовності, для організації перестановок над 

ними, 
maxdd i,1i = , 

maxdi  – максимальний порядковий 

номер сформованого 8-бітного елемента. 

Для цього використовується послідовність 7-біт-

них службових складових 
ai

a , де 
ai  – порядковий но-

мер елементів службових складових, 
maxaa i,1i = , 

maxai  – ма-

ксимальний порядковий номер елемента службових 

складових. Максимальний порядкового номера 
maxai  

може бути визначений за допомогою формули: 

nm

NM
i

maxa



= ,    (1) 

де M , N  – кількість рядків і стовпців в початковому 

зображенні, відповідно; m , n  – кількість рядків і стов-

пців у сегменті зображення для організації криптоком-

пресійних кодограм. Останнім буде сформований 8-

бітний елемент 
maxdi

d  з порядковим номером 
maxdi , 

який визначається відповідно до значення максималь-

ного порядкового номера 
maxai  (який визначено за до-

помогою виразу (1)) для службових даних 
ai

a  в зниже-

ному динамічному діапазоні і рівнем зниження дина-

мічного діапазону LSBn  на основі формули: 

maxmax a
LSBLSB

d i
8

)n8(

nm8

NM)n8(
i 

−
=



−
= .  (2) 

При об'єднанні 7-бітних значень службових скла-

дових криптокомпресійних кодограм, коли відкида-

ється одні молодший розряд 1nLSB = , вираз (2) 

прийме наступний вигляд: 

 
maxmax ad i

8

7

nm8

NM7
i =




= .   (3) 

Дане значення буде відповідати: 

– загальної кількості сформованих 8-бітних елеме-

нтів, що піддаються подальшому криптографічному 

перетворенню; 

– розмірності необхідної таблиці для організації 

векторної перестановки або відповідної їй матричної 

форми; 

– загального обсягу службових даних в байтах для 

оброблюваної колірної площині. 

Останній сформований 8-бітний елемент 
maxdi

d  

повинен бути повністю заповненим, тобто відповідно 

до виразу (3) повинна виконуватися умова: 

]i
8

7
[i

maxmax ad = ,    ]i
8

7
[i

8

7
maxmax aa = .    (4) 

Якщо умова (4) не виконується, то біти, що зали-

шилися, заповнюються випадковим чином нульовими 

та/або одиничними бітовими значеннями. 

Умова (4) виконується при мінімальному значенні 

8i
maxa = . У цьому випадку значення 

maxdi  на основі 

виразу (3) дорівнюватиме 7. Умова (4) буде виконува-

тися для всіх значень 
maxai  кратних восьми.  

 Відповідно, можна зробити висновок про те, що 

кожні 7 послідовних 8-бітних об'єднаних даних будуть 

сформовані з 8 послідовних 7-бітних значень службо-

вих складових. Схема об'єднання 7-бітних значень 
ai

a  

службових складових криптокомпресійних кодограм в 
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8-бітові дані для подальшого їх криптографічного пе-

ретворення представлена на рис. 1 для перших семи ва-

ріантів об'єднання. Надалі вони будуть циклічно по-

вторюватися. На схемі в блоках даних записана змінна 

ai
a

, яка бере участь в об'єднанні, а через кому кількість 

її розрядів. Об'єднання бітових розрядів може бути ор-

ганізовано на основі математичних операцій ділення та 

множення значень на 2 або використанні бітових опе-

рацій циклічного зсуву вліво shl  і вправо shr .  

В рамках цієї статті будимо використовувати бі-

тову арифметику. Формування 8-бітних об'єднаних да-

них 
di

d  на основі бітових операцій циклічного зсуву 

вліво shl  і вправо shr  в поєднанні з операцією біто-

вого складання по модулю 2 з 7-бітних значень службо-

вих складових для перших семи варіантів об'єднання, 

представлених на рис. 1, організовується за допомогою 

виразів: 

26111 ashrashld = ,   (5) 

35222 ashrashld = ,   (6) 

44333 ashrashld = ,   (7) 

53444 ashrashld = ,   (8) 

62555 ashrashld = ,   (9) 

71666 ashrashld = ,   (10) 

8777 aashld = .    (11) 

Тут   – бітова операція "виключає АБО" (дода-

вання по модулю 2).  Роботу бітових операцій цикліч-

ного зсуву вліво shl  і вправо shr  описує наступний 

приклад. Число 211001100204=  в результаті опе-

рацій циклічного зсуву на 2 біта вліво 204shl2  перет-

ворюється в значення 20011000048= . 

 А результатом операцій циклічного зсуву на 2 

біти вправо 204shr2  буде число 20011001151= .  

Вирази (5)–(11) для формування 8-бітних об'єдна-

них даних на основі бітових операцій в загальному ви-

падку приймуть вид: 













=



=

+−+

++







−−+−

.
7

i
]

7

i
[,aashl

;
7

i
]

7

i
[,ashrashl

d
dd

]
7

i
[i1]

7

i
[i

7

dd

1]
7

i
[i7]

7

i
[i7]

7

i
[i7]

7

i
[i

i

d
d

d
d

d
d

d
d

d
d

d
d

d
 (12) 

З аналізу схеми формування 8-бітних об'єднаних 

даних 
di

d  з 7-бітних службових складових 
ai

a , пред-

ставленої на рис. 1 і описаної виразами (5)–(12), видно, 

що: 

– кожних байт об'єднаних даних 
di

d  для подаль-

шого криптографічного перетворення складається з бі-

тів, що належать двом 7-бітовим елементів службової 

складової, що стоять поруч, 
ai

a  і 1ia
a + ; 

– у формуванні тільки кожного першого і кожного 

сьомого 8-бітного об'єднаного елемента 
di

d  прийма-

ють участь всі бітові розряди, відповідно, кожного пер-

шого і кожного восьмого 7-бітного елемента 
ai

a  служ-

бових складових. У формуванні всіх інших 8-бітних об'-

єднаних елементів 
di

d  (а саме, з другого по шостий) бе-

руть участь окремі бітові розряди 7-бітних елементів 

службової складової, що стоять поруч, 
ai

a  і 1ia
a + ; 

– формування кожних 7 послідовних 8-бітових 

об'єднаних даних 
di

d , що використовуються для пода-

льшого криптографічного перетворення, з повністю за-

повненими бітовими розрядами організовується на ос-

нові 8 послідовних елементів 
ai

a  службової складової, 

з яких використовуються всі бітові значення; 

– загальна довжина 7 послідовних 8-бітових об'єд-

наних даних 
di

d  з повністю заповненими бітовими ро-

зрядами становить 56 біт. 

Після об'єднання всіх 
maxai  7-бітних службових 

складових 
ai

a  в 8-бітові об'єднані дані 
di

d , останні під-

даються криптографічному перетворенню на основі 

векторної або матричної перестановки. 

 В результаті виконання перестановочного перет-

ворення організовується зміна місця розташування 8-

бітних об'єднаних даних 
di

d . 

А так як вони складаються з бітових значень двох 

поруч стоять 7-бітних елементів службової складової 

ai
a  і 1ia

a + , то дана перестановка фактично призводить 

до поділу 7-бітних елементів на частини і має свої осо-

бливості: 

– при формуванні кожного першого і сьомого еле-

мента 8-бітних об'єднаних даних 
di

d  спостерігаються 

ситуації, коли всі розряди 7-бітного елемента службо-

вих складових 
ai

a  потрапляють в один 8-бітний еле-

мент 
di

d  (це кожен перший і кожен восьмий 7-бітний 

елемент 
ai

a  службових складових при розбитті їх в 

групи по 8 елементів). Перестановка таких даних приз-

водить тільки до зміни їх розташування; 
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– розряди кожного другого - сьомого 7-бітного 

елемента 
ai

a  службових складових з груп по 8 елемен-

тів, що стоять поруч, потрапляють в два різних сусідніх 

8-бітних об'єднаних елемента 
di

d . 

 Саме ці 7-бітові елементи 
ai

a  службових складо-

вих за рахунок зміни місця розташування 8-бітних об'-

єднаних даних 
di

d  поділяються і координати їх окремих 

бітових підпослідовностей віддаляються одна від одної.  

 

 
Рис. 1. Схема об'єднання 7-бітних значень службових складових в 8-бітові об'єднані дані 

 
При цьому положення окремих розрядів 7-бітних 

елементів 
ai

a  службових складових всередині 8-бітних 

об'єднаних даних 
di

d  не змінюється. Приклади поділу 

7-бітних елементів 
ai

a  службових складових за раху-

нок зміни місця розташування 8-бітних об'єднаних да-

них 
di

d  в процесі векторної та матричної перестановки 

представлені на рис. 2. 

 З позиції криптографії даний підхід до об'єд-

нання 7-бітних елементів в 8-бітові даний з подальшою 

організацією байтової перестановки виконує функції 

розсіювання і змішування службових складових в кри-

птокомпресійних кодограмах. 

 На етапі реконструкції 7-бітних елементів 
•

ai
a  

службових складових без організації зворотного скрем-

блюючого перетворення або його організація на основі 

не автентичної перестановки відбувається не тільки не 

правильне відновлення розташування 8-бітних даних 

dd ii dd 
• , але і самі елементи службових складових не 

можуть бути відновлені, тобто 
aa ii aa 

•
.  

Даний варіант організації скремблювання служ-

бових складових криптокомпресійних кодограм на ос-

нові перестановки елементів за умови об'єднання 7-біт-

них службових даних в 8-бітові об'єднані представ-

лення є більш виграшним, ніж використання варіанту 

без об'єднання даних.  

Виграш полягає в наступному: 

– забезпечується підвищення криптостійкості 

скремльованих службових складових за рахунок змішу-

вання і розсіювання даних на етапі їх об'єднання в 8-

бітові представлення з подальшою організацією байто-

вої векторної або матричної перестановки. На відміну 

від стандартного підходу, організуючого зміну місця 

розташування елементів, забезпечується додаткове 

зміна їх значень. Причому, при використанні стандар-

тного підходу на основі перестановок елементів у вихі-

дному динамічному діапазоні криптостійкість крипто-

компресійних кодограм визначається тільки крипто-

стійкістю використовуваного скремблюючого перетво-

рення (не вище даного перетворення). Другий варіант, 

коли перестановка організується спільно з об'єднанням 

7-бітних елементів в 8-бітові представлення, фактично 

забезпечується підвищення криптостійкості; 

, 7 ,1 
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– для організації скремблюючих перетворень в ме-

жах всієї множини елементів службових складових пот-

рібно формування таблиць перестановки меншої роз-

мірності.  

 Це призведе до підвищення оперативності фор-

мування таблиць перестановки при збереженні їх кри-

птостійкості (ключові параметри і алгоритм форму-

вання таблиць перестановки залишаються незмін-

ними), а так само підвищиться оперативність вико-

нання самого перестановочного перетворення за раху-

нок обробки меншої кількості даних.  

 Все це також сприяє підвищенню доступності ві-

деоінформації.  

Розмірність матриці перестановок для випадку її 

організації для елементів у вихідному динамічному ді-

апазоні перевершує варіант її організації для 7-бітних 

службових складових, об'єднаних в 8-бітові дані, на 

12,5%. 

Реконструкція 7-бітних елементів 
•

ai
a  службових 

складових з об'єднаних 8-бітних даних •

di
d  (які можуть 

бути, як автентифікованими так і ні) організовується на 

основі зворотних перетворень з використанням опера-

цій бітової арифметики в загальному випадку за допо-

могою виразу: 
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У разі, якщо на етапі реконструкції 7-бітних еле-

ментів •

ai
a  службових складових була організована ав-

тентифікована схема дескремблюючого перетворення 

(використовувався автентифікований ключ) і об'єднані

 8-бітові дані •

di
d  не піддавалися модифікації, тобто 

dd ii dd =
• , то реконструйовані значення •

ai
a  службових 

складових співпадуть з вихідними 
ai

a , тобто буде вико-

нуватися рівність 
aa ii aa =

• . 

 

 

Рис. 2. Приклади поділу елементів службових складових за рахунок зміни місця розташування об'єднаних даних  

в процесі перестановки: а – векторна перестановка, б – матрична перестановка 
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Експериментальна частина 

Були проведені експериментальні дослідження 

щодо оцінки якості забезпечення конфіденційності в 

схемі криптокомпресійного кодування зображень в 

просторі RGB за умови зниження динамічного діапа-

зону вихідних значень за рахунок відкидання одного 

молодшого значущого розряду з подальшим скремб-

люванням службових складових, об'єднаних в 8-бітові 

дані.  

 Оцінка проводилася на основі порівняння вихід-

них зображень з реконструйованими зображеннями, 

відновленими з криптокомпресійних кодограм зі скре-

мльованими службовими складовими.  

Для прикладу в статті представлені результати об-

робки тільки декількох тестових зображень різного сту-

пеня насиченості. 

При цьому отримані результати характерні для 

більшості з оброблюваних відеоданих. Для оцінки яко-

сті використовувалися такі підходи: 

– візуальна оцінка якості вихідних та відповідних 

їм скрембльованих зображень; 

– кількісна оцінка якості обробки зображень за до-

помогою показників якості середньоквадратичного від-

хилення RSME (mean squared error), пікового відно-

шення сигналу до шуму PSNR (Peak Signal-to-Noise 

Ratio) та коефіцієнта кореляції; 

– оцінка кількості пікселів, що змінюються, NPCR 

(Number of Changing Pixel Rate), яка найбільш часто ви-

користовується для оцінки якості шифрування зобра-

жень; 

– оцінка якості розсіювання та перемішування пі-

кселів в скрембльованих даних за допомогою побудови 

гістограм кореляції між елементами в скрембльованих 

зображеннях та гістограм розподілу елементів в скрем-

бльованих зображеннях; 

– оцінка можливості додаткової компресії даних 

на основі використання архіваторів ZIP і RAR. 

В експерименті в якості базового скремблюючого 

перетворення було використано логістичне відобра-

ження [49].  

Результати оцінки якості забезпечення конфіден-

ційності відеоданих за основі використання запропоно-

ваних рішень представлені на рис. 3, 4 і в табл. 1. 

 

   

Lena Baboon Зона аеропорту 

Рис. 3. Приклади візуалізації скрембльованих зображень 

Таблиця 1 

 Результати оцінки якості скрембльованих зображень 

Тестове зображення 

Показники якості обробки 

RSME PSNR, dB коефіцієнт кореляції NPCR, % 

Baboon 88,94 9,15 -0,0030 99,5832 

Lena 87,02 9,34 0,0760 99,5519 

Зона аеропорту 82,20 9,83 0,0029 99,5518 

 

З аналізу отриманих результатів можна зробити 

наступні висновки: 

– візуальна оцінка якості зображень (рис. 3) пока-

зує повне їх руйнування. Скрембльовані представ-

лення різних зображень практично стали схожі один на 

одного. Домінуючий фон окремих вихідних зображень 

повністю зруйнований; 

– значення показників RSME, PSNR і коефіцієнта 

кореляції між скрембльованими та вихідними зобра-

женнями (табл. 1) повністю підтверджують дані візуа-

льної оцінки про повне руйнування відеоданих.  

Для всіх типів зображень значення RSME знахо-

диться вище 80, PSNR – нижче 10 dB. Значення коефіці-

єнтів кореляції для більшості зображень знаходиться в 

http://infosecurity.nau.edu.ua/
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районі 0, хоча для деяких відеоданих значення коефіці-

єнта кореляції можуть спостерігатися в районі до 0,1; 

– кількості пікселів, що змінюється, NPCR (табл. 1) 

для всіх зображень знаходиться вище теоретичного по-

рогового значення 99.5341% [50 – 52], що свідчить про 

високу стійкість зашифрованих даних до диференціа-

льних атак; 

– гістограми кореляції між елементами для різних 

зображень збігаються незалежно від їх вмісту (рис. 4,а). 

На гістограмах сформувалося зображення у вигляді 

квадрата, що істотно змінило гістограми вихідних ві-

деоданих. Через те що дані реконструюються в зниже-

ному діапазоні за рахунок відкидання молодшого роз-

ряду, як і в вихідних відеоданих, на гістограмі на рис. 

4,а в квадраті пікселі розташовані через один у вертика-

льному і горизонтальному напрямках. Гістограма у ви-

гляді квадрата свідчить про повністю зруйновану коре-

ляція між сусідніми елементами; 

– гістограми розподілу елементів для різних зо-

бражень щодо вихідних відеоданих сильно змінилися, 

відбулося значне вирівнювання кількості елементів 

(рис. 4,б). Через те що дані обробляються з урахуван-

ням зниження їх динамічного діапазону, на гістограмах 

відліки розташовуються через один. Фактично прису-

тні тільки елементи з парними значеннями. На гістог-

рамах спостерігаються зміни кількості елементів і відсу-

тні варіанти, коли немає якогось парного значення яс-

кравості або кількість даних значень є малою. 

 

  

а б 

Рис. 4. Приклад гістограм оцінки вмісту скрембльованих тестового зображення: 

а – кореляція між елементами; б – розподіл елементів 

 
На гістограмах розподілу елементів не організову-

ється повного вирівнювання їх кількості, з одного боку, 

через те, що в процесі скремблювання об'єднаних 8-біт-

них даних змінюються значення тільки кожних шості 

7-бітних значень службових складових з восьми, тоді як 

два значення (перше і восьме) залишаються без зміни.  

З іншого боку, в процесі скремблювання не вико-

ристовувалися спеціальні перетворення, що усувають 

надмірність. Оцінка додаткової компресії кріптокомп-

ресійоних кодограм відеоданих за допомогою архівато-

рів ZIP і RAR показав, що розміри кодограм додатково 

не зменшуються. 

 Для більшості даних навпаки спостерігається не-

значне збільшення їх обсягу за рахунок формування 

архиваторами ZIP і RAR своєї службової інформації на 

початку сформованого архіву. Це свідчить про відсут-

ність надмірності в сформованих кріптокомпресійоних 

кодограмах та про усунення кореляції між елементами. 

 Відкидання одного молодшого незначущого роз-

ряду, що організоване в схемі криптокомпресійного пе-

ретворення без втрати якості інформації, з одного боку, 

призводить до зниження якості реконструйованих да-

них. 

 Хоча, данє зниження якості є незначним. 

 Для всіх зображення значення показника RSME 

знаходиться на рівні 0,71, PSNR – вище 51 dB, а коефіці-

єнт кореляції становить 0,9999. З іншого боку забезпе-

чується: 

– підвищення доступності відеоданих за рахунок 

додаткового зменшення обсягу криптокомпресійного 

представлення зображення; 

– підвищення криптостійкості за рахунок зміни 

значень елементів системи службових даних, пору-

шення кореляції між елементами та зміни частоти по-

яви пікселів. 
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Висновки 

Наукова новизна отриманих результатів. 

Розроблено метод скремблювання системи служ-

бових складових в криптокомпресійних кодограмах, 

сформованих за умови відкидання найменшого значу-

щого розряду в значеннях яскравості пікселів в прос-

торі RGB.  Відмінність даного методу від відомих поля-

гає в що, перед виконанням скремблюючих перетво-

рень організовується об'єднання службових даних, 

представлених в зниженому динамічному діапазоні, в 

8-бітові об'єднані елементи. 

 На етапі перестановки об'єднаних 8-бітових да-

них організовується не лише зміна місця розташування 

значень вихідних 7-бітних елементів службових скла-

дових, але також і зміна їх значень. Це дозволяє підви-

щити криптографічні характеристики відомих перес-

тановочних перетворень. Розроблений метод забезпе-

чує: 

– підвищення доступності відеоданих за рахунок 

додаткового зменшення обсягу криптокомпресійного 

представлення зображення; 

– підвищення криптостійкості за рахунок зміни 

значень елементів системи службових даних, пору-

шення кореляції між елементами та зміни частоти по-

яви пікселів.  

Практичне значення отриманих результатів. 

Створена програмна реалізація методу скремблювання 

системи службових складових в криптокомпресійних 

кодограмах, яка забезпечує: 

– формування захищених криптокомпресійних 

кодових конструкцій зі скрембльованими службовими 

складовими. Реконструйовані неавтентифікованими 

користувачаими зображення є повністю зруйнованими 

і все скрембльовані зображення візуально не відрізня-

ються одне від одного; 

– для всіх скрембльованих зображень забезпечу-

ється значне зниження їх якості в порівнянні з вихід-

ними відеоданими. Показники якості для таких зобра-

жень приймають наступні значення: RSME знаходиться 

вище 80, PSNR – нижче 10 dB. Значення коефіцієнтів ко-

реляції для більшості зображень знаходиться в районі 

0, хоча для деяких відеоданих значення коефіцієнта ко-

реляції можуть спостерігатися в районі до 0,1. Кількість 

пікселів, що змінюється, NPCR для всіх зображень зна-

ходиться вище теоретичного порогового значення 

99.5341%.  

Скремблюючі перетворення на основі таблиць пе-

рестановки, застосовувані до системи службових скла-

дових в криптокомпресійних кодограмах, забезпечу-

ють стійкість візуальної інформації зображення до по-

милок в кодограмах, що виникають в каналі зв'язку. Це 

при тому, що криптокомпресійні кодограми представ-

ляють собою стисле представлення вихідних зобра-

жень. 
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Баранник В.В, Сидченко С.А., Баранник В.В., Игнатьев А.А. Метод скремблирования системы слу-
жебных составляющих криптокомпрессионных кодограмм 
Аннотация. В системах кризисного управления требуется обеспечение конфиденциальности передаваемых 
видеоданных с сохранением заданного качества информации без снижения ее доступности. Однако, сущест-
вует проблема связанная с тем, что обеспечение конфиденциальности видеоданных может быть организо-
вано либо за счет увеличения временных затрат на их обработку и доставку при сохранении заданного каче-
ства видеоданных, либо за счет снижения объема полезной информации для поддержания заданной доступно-
сти. Разработан метод скремблирования системы служебных составляющих в криптокомпрессионных ко-
дограммах, сформированных при условии отбрасывания наименьшего значащего разряда в яркостных значе-
ниях пикселей в пространстве RGB. Отличие данного метода от известных заключается в что, перед 
выполнением скремблирующих преобразований организуется объединение служебных данных, представлен-
ных в пониженном динамическом диапазоне, в 8-битные объединенные элементы. На этапе перестановки 
объединенных 8-битных данных организуется не только изменение местоположения значений исходных 7-
битных элементов служебных составляющих, но также и изменение их значений. Это позволяет повысить 
криптографические характеристики известных перестановочных преобразований. Разработанный метод 
обеспечивает: повышение доступности видеоданных за счет дополнительного уменьшения объема криптоко-
мпрессионного представления изображения; повышение криптостойкости за счет изменения значений эле-
ментов системы служебных данных, нарушения корреляции между элементами и изменения частоты появ-
ления точек. Скремблирующие преобразования на основе таблиц перестановки, применяемые к системе слу-
жебных составляющих в криптокомпрессионных кодограммах, обеспечивают устойчивость визуальной ин-
формации изображения к ошибкам в кодограммах, возникающим в канале связи. Это при том, криптокомп-
рессионные кодограммах представляют собой сжатое представление исходных изображений. 
Ключевые слова: криптокомпресионное кодирования, защита информации, скремблирование, шифрование, 
кодирование, перестановка, компрессия, конфиденциальность, изображение. 
 
Barannik V., Sidchenko S., Barannik V., Ignatyev O. The method for scrambling the system of service com-
ponents in the cryptocompression codograms 
Annotation. Crisis management systems require the confidentiality of transmitted video data while maintaining the 
specified quality of information and without reducing its availability. However, there is a problem associated with the 
fact that ensuring the confidentiality of video data can be organized either by the availability of video data while main-
taining a given quality, or by reducing the amount of useful information to maintain a given availability. The method 
for scrambling a system of service components in the cryptocompression codograms, formed under the condition of 
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discarding the least significant bit in the values of pixel brightness in RGB space, has been developed. The difference 
between this method and the known ones is that, before performing scrambling transformations, the integration of 
service components in a reduced dynamic range into 8-bit combined elements is organized. At the stage of permutation 
of the combined 8-bit data, not only the change of the location of the values of the original 7-bit elements of the service 
components is organized, but also the change of their values. This improves the cryptographic characteristics of the 
known permutation transformations. The developed method provides: increase of availability of video data due to addi-
tional reduction of volume of cryptocompression image presentation; increasing cryptographic stability by changing 
the values of the elements of the system of service components, breaking the correlation between the elements and 
changing the frequency of pixels. Scrambling transformations based on permutation tables applied to the system of 
service components in cryptocompression codograms, ensure the stability of the visual image information to errors in 
codograms that arise in the communication channel. Moreover, cryptocompression codograms are a compressed repre-
sentation of the original images. 
Key words: cryptocompression coding, information protection, scrambling, encryption, encoding, permutation, com-
pression, confidentiality, image. 
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Анотація. Аналіз випадкових послідовностей та генераторів випадкових чисел є доволі специфічною задачею, 
але для її вирішення може бути використаний один або декілька з численних пакетів тестів. Однак, викона-
ний аналіз вказує на те, що існуючі тести мають низку недоліків, вирішення яких може зменшити передумови 
до тестування та покращити точність отриманих результатів. Робота присвячена доволі актуальній за-
дачі – дослідженню генераторів випадкових чисел, які працюють на пристроях з обмеженими ресурсами, та 
послідовностей невеликої довжини на випадковість. В роботі було розглянуто побудову фізичної моделі легко-
вагового генератора псевдовипадкових чисел. Використання багатовимірних статистик як основи для випро-
бувань, дозволяє краще дослідити послідовність на випадковість, за рахунок оцінки одночасно декількох харак-
теристик послідовності. Тести багатовимірних статистик засновані на дослідженні входжень шаблонів в 
послідовність і допомагають виявляти приховані залежності між даними та неякісні генератори. Головною 
перевагою цих тестів є їх ефективність на послідовностях короткої довжини, тому вони вирішують одну з 
проблем існуючих тестів, полегшуючи передумови до випробувань. Фізична модель ІоТ генератора представ-
лена в роботі, на своєму прикладі надає широкий огляд факторів та обмежень, що виникають під час проек-
тування генераторів. Процес тестування та оптимізації генератора з використанням тестів багатовимір-
них статистик ілюструє придатність пакету програм до використання і його інтегральну роль в створенні 
якісного генератора випадкових чисел, в особливості для використання в ІоТ пристроях. Програмний про-
дукт, що було створено в цій роботі може використовуватися для вирішення широкого спектру задач, як уже 
і було неодноразово зазначено. Одною з найважливіших, та дійсно тою, що може отримати неоціненну ко-
ристь сферою застосування є криптографія.  

Ключові слова: легковаговий генератор псевдовипадкових чисел, тестування, багатовимірна статистика, 
інтернет речей, криптографія. 
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Вступ 

Генератор псевдовипадкових чисел (ГПВЧ) - це 

механізм генерації випадкових чисел у комп’ютері. 

Його називають псевдовипадковим, оскільки отримати 

справжнє випадкове число за допомогою комп’ютера 

дуже важко і дорого. 

 Теоретично справжнє випадкове число можна 

отримати з таких джерел ентропії [1]:  

− навколишній шум; 

− радіоактивний розпад; 

− шуми струмів в електричних ланцюгах; 

− вимірювання реакції користувача (рух миші) 

тощо.  

Інтернет речей (IoT) широко застосовується бага-

тьма галузями для величезної кількості програм [2]. За 

останнє десятиліття кількість пристроїв IoT зросла в ге-

ометричній прогресії [3], і очікується, що вона зросте 

ще більше. 

 Наприклад, в інтелектуальній логістиці, де під-

дони вбудовані в розумні датчики для аналітичних ці-

лей (виявляють, передбачають і запобігають різним по-

діям, пов'язаним з логістикою). 

 У розумній логістиці існує складний ланцюжок 

зацікавлених сторін, для яких безпека та конфіденцій-

ність є ключовими питаннями.   

Отже, дані, генеровані цими розумними датчи-

ками, які є обмеженими, та повинні бути захищеними. 

Централізоване управління цими датчиками є надзви-

чайно складним, тому потреба у розподіленому меха-

нізмі безпеки зростає [4].  

У розподіленому механізмі кожен пристрій здат-

ний генерувати власні випадкові числа без необхідно-

сті конфігурації центральної сторони або вручну. 

Аналіз існуючих досліджень 

В оглядовій літературі запропоновано кілька лег-

ковагових криптографічних примітивів для забезпе-

чення безпеки пристроїв, обмежених ресурсами. Розг-

лянемо криптографічно захищені конструкції генера-

торів псевдовипадкових чисел (ГПВЧ) для пристроїв, 

обмежених ресурсами. У роботі [5] автори розробили 

та впровадили істинний (справжній) генератор псевдо-

випадкових чисел (СГВЧ), криптографічний генератор 

псевдовипадкових чисел, який використовує отримані 

бітові помилки як джерело випадковості у вузлах безд-

ротових датчиків.  

У роботі [6] автори представили вдосконалену ве-

рсію СГВЧ, запропоновану в роботі [7], яка використо-

вує вимірювання, отримані від бездротових вузлів дат-

чиків, як джерела фізичної випадковості. Їх метод вико-

ристовує розподілений алгоритм виборів лідерів для 

вибору випадкового джерела даних. Крім того, була 

оцінена надійність алгоритму СГВЧ проти кількох 

атак.  

ГПВЧ для недорогих інтелектуальних пристроїв, 

таких як вузли датчиків, було представлено в [8]. Він ба-

зується на поєднанні модифікованих блоків Бруйна та 

регістра зсуву нелінійних зворотних зв'язків. Два запро-

поновані екземпляри підходять для захисту недорогих 

смарт-пристроїв. У [9] важлива відмінна атака на все сі-

мейство ГПВЧ потокових шифрів  показує, що майже 

кожен член цієї родини вразливий до лінійних атак; це 

може загрожувати безпеці.  ГПВЧ з назвою LAMED був 

представлений в [10] для додатків RFID-міток. Його 

конструкція заснована на алгоритмі генетичного про-

грамування і має внутрішній стан 64 біти, з 32-бітовим 

ключем і 32-бітним початковим вектором.  

Модульна алгебра, побітові операції XOR та обер-

тання бітів - основні операції, що використовуються 

для оновлення внутрішнього стану ГПВЧ.  

Було запропоновано дві версії генератора. Пер-

ший - це 32-розрядний ГПВЧ, а другий - 16-розрядний 

ГПВЧ. Для перевірки випадковості генераторів викори-

стовувались набори статистичних випробувань NIST, 

ENT та Diehard. Аналіз апаратної складності обох вер-

сій генератора підтверджує, що він відповідає вимогам, 

встановленим недорогою технологією [11], [12]. У [13] 

було запропоновано J3Gen ГПВЧ на основі попередньої 

роботи в [14]. J3Gen поєднує в собі TRNG із тепловим 

шумом та регістр зсуву динамічного лінійного зворот-

ного зв’язку (DLFSR) з n комірок і має чотири основних 

блоки: СГВЧ на основі генератора, архітектуру DLFSR, 

логіку декодування та селектор поліномів.  

Приблизна апаратна складність цього ГПВЧ під-

ходить для обмежених пристроїв. Розмір ключа захисту 

відповідає 372 бітам. ГПВЧ J3Gen був успішно підданий 

криптоаналізу Peinado  [15, 16], який показав уразли-

вість алгоритму за допомогою імовірнісної атаки та де-

термінованої атаки.  

Перша дозволяє відновити набір поліномів зворо-

тного зв'язку, які становлять секретну інформацію 

ГПВЧ. Остання дозволяє зловмисникові відновити всю 

вихідну послідовність ГПВЧ, знаючи лише кілька бітів 

послідовності. 

Мета – в роботі запропоновано фізичну модель 

ІоТ генератора, яка на своєму прикладі надає широкий 

огляд факторів та обмежень, що виникають під час про-

ектування генераторів. Процес тестування та оптиміза-

ції генератора з використанням тестів багатовимірних 

статистик ілюструє придатність пакету програм до ви-

користання і його інтегральну роль в створенні якіс-

ного генератора випадкових чисел, в особливості для 

використання в ІоТ пристроях.  

В роботі розглянуто критерії для перевірки на ви-

падковість бітових послідовностей невеликої довжини 

(до 100 біт). Даний підхід доцільно використовувати 
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для тестування полегшеного генератора псевдовипад-

кових чисел в пристроях з певними обмеженнями на 

ресурси. 

Основна частина дослідження 

Властивості генератора псевдовипадкових чи-

сел. Перерахуємо деякі властивості, які  повинен мати 

генератор [17]. Звичайно, потрібно, щоб він виробляв 

послідовність з рівномірним розподілом на (0, 1).  

Це саме по собі є досить абстрактною математич-

ною вимогою; перші дві властивості, наведені нижче, 

роблять це більш практичним.  

1. Пройдіть емпіричні статистичні тести Це тести, 

де генерується довга послідовність випадкових чисел, а 

потім потрібно пройти різні статистичні тести, щоб пе-

ревірити гіпотезу про те, що числа рівномірно розподі-

лені на [0, 1] і є незалежними.  

2. Математична основа За генераторами випадко-

вих чисел (принаймні деякими з них) стоїть багато ма-

тематичної теорії, включаючи властивості, які повинні 

створити хороший генератор випадкових чисел.  

3. Швидкість (при обмеженій пам'яті) Більшість 

моделювань вимагають величезної кількості випадко-

вих чисел. Можливо, доведеться сформувати велику кі-

лькість вибірок, і генерація кожної вибірки часто пе-

редбачає багаторазовий виклик генератора випадко-

вих чисел (ГВЧ). Тож ГВЧ повинен бути швидким.  

4. Кілька потоків Легко використовувати парале-

льні обчислення, але для цього потрібно запустити кі-

лька копій генератора випадкових чисел. Тож потрібно 

переконатися, що всі ці різні потоки не залежать один 

від одного.  

5. Практичні проблеми Простота установки та ле-

гкість генерування. Деякі генератори випадкових чи-

сел досить короткі і займають лише кілька рядків коду. 

Інші значно складніші. Потрібно переконатися, що 

отримуються послідовності належним чином.  

6. Відтворюваність Для налагодження та тесту-

вання потрібно мати можливість генерувати однако-

вий потік випадкових чисел неодноразово.  

Парадокс випадковості 

Багатьом захищеним системам необхідно часто ге-

нерувати випадкові числа, що суперечить бажанням 

зменшити кількість подій, які можуть виявити вимірні 

дані побічного каналу. Щоб створити безпечні секретні 

ключі, система також повинна використовувати різні 

початкові числа випадкових чисел кожен раз, коли вона 

генерує ключ. Таким чином, випливає питання як мо-

жна узгодити вимоги до частої генерації випадкових 

чисел з необхідністю мінімізувати активність для захи-

сту системи від аналізу даних побічного каналу. Одна з 

проблем, пов'язаних з виконанням цього в цифрових 

комп'ютерах, полягає в тому, що вони спроектовані так, 

щоб бути детермінованими, працювати з двійковими 

даними, щоб усунути невизначеності при маніпулю-

ванні аналоговими сигналами. Створення справжньої 

випадковості в таких схемах є надзвичайно складною 

задачею.  

Багато різних підходів, які можна для цього вико-

ристати мають низку недоліків. Які в свою чергу обме-

жують їх застосовність. Багато ранніх ГВЧ покладалися 

на час дня, математично комбінуючи цифри, що пред-

ставляють секунди, десяті, соті і навіть тисячні секунди, 

для отримання явно випадкового початкового числа.  

Однак це початкове число насправді можна розг-

лядати тільки як псевдовипадкове число, тому що ре-

зультат генерується за допомогою детермінованого 

процесу, який, якщо його вводити в один і той же час 

дня, поверне ту ж послідовність «випадкових» чисел. 

Підхід не проходить перевірку на незалежність, тому 

що результат передбачуваний. Зловмисник, який може 

вгадати або, що ще гірше, встановити годинник часу, 

має можливість значно обмежити кількість можливих 

початкових значень, використовуваних ГПСЧ, і, отже, 

може використовувати цю слабкість, щоб порушити 

безпеку системи. Багато невеликих вбудованих систем, 

що представляють пристрої IoT, не мають навіть пос-

тійних годинників, зберігають своє значення під час пе-

резавантаження або циклів включення живлення. Ча-

сто зустрічаються такі системи, які використовують такі 

функції, як лічильники циклів, для заповнення своїх ге-

нераторів випадкових чисел, що призводить до того, 

що багато копії одного і того ж пристрою генерують 

одну і ту ж послідовність випадкових чисел з моменту 

їх скидання. Ці системи просто чекають, щоб їх викори-

стовували. 

Дизайн генератора випадкових чисел 

Одне з основних питань, які потрібно вирішити 

перед проектуванням та розробкою генератора випад-

кових чисел, а саме апаратного генератора випадкових 

чисел (АГВЧ) є вибір датчиків та сенсорів, що будуть 

використовуватися для генерації випадкових чисел ви-

користовуючи фактори навколишнього середовища.  

В залежності від обраних факторів навколиш-

нього середовища  та варіантів використання генера-

тора необхідно визначитися з датчиками, які будуть 

збирати інформацію з навколишнього середовища, 

адже датчик світла не буде корисним, якщо пристрій 

використовується в темному приміщенні, а датчик 

руху або акселерометр буде надлишковим для стаціо-

нарного пристрою. Для створюваної моделі генератора 

це питання треба врахувати, але воно не є настільки 

критичним як при розробці реального девайсу. 

Важливими характеристиками при розробці при-

строїв для Інтернету речей є такі як: вага, розміри, об’єм 

пам’яті, інтеграція з програмним забезпеченням та ін-

шими пристроями тощо. 

http://infosecurity.nau.edu.ua/
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 Мета даної роботи показати підхід до створення 

легковагового генератора, а також процес тестування, 

налагодження та оптимізації створеного генератора з 

використанням програмного засобу для тестування по-

слідовності малої довжини на випадковість з викорис-

танням багатовимірних статистик [18], тому, не зважа-

ючи на серйозність цих факторів при розробці при-

строїв для кінцевого користувача, ними можна част-

ково знехтувати. 

 На дизайн генератора більше за все вплинула по-

становка задачі. Так, типом генератора для моделі було 

обрано АГВЧ, завдяки тому, що його характеристики 

дозволять генерувати більш випадкові послідовності. 

Це рішення в свою чергу викликає необхідність ство-

рення фізичної моделі що буде складатися з мікрос-

хеми та декількох сенсорів. 

Реальну модель генератора можна побачити на 

рис. 1. 

За основу генератора та мікросхеми було вирі-

шено використати плату Arduino та для моделі було об-

рано датчик звуку та акселерометр [17]. 

 
Рис. 1. Фізична модель елементів генератора 

 

На реальній моделі можна побачити сенсори 

під’єднані до макетної дошки, саму плату Arudino та 

кнопку. На схемі наявні такі компоненти: 

− Датчик звуку; 

− Акселерометр; 

− Кнопка – тригер; 

− Arduino – головна схема генератора.  

Варто додати, що генератор створює послідовно-

сті довжини 31 біт (короткі послідовності). Пам’ять 

Arduino є доволі обмеженою, що не дозволить генеру-

вати дуже великі послідовності, але це і не є потрібним, 

адже в експерименті розглядається саме генерація неве-

ликих послідовностей в контексті легковагових генера-

торів випадкових чисел. 

Методи тестування з використанням багатови-

мірних статистик 

В даному розділі приведемо набори тестів, які бу-

демо використовувати для дослідження згенерованих 

послідовностей та оптимізації моделі легковагового ге-

нератора. Тести багатовимірних статистик відрізня-

ються тільки шаблонами, на які перевіряється послідо-

вність [18-21]. Кожен метод отримує на вхід випадкову 

величину:  

γ1, γ2…,γn,     де γi ∈ {0, 1}, i = 1,2…,n, n > 0.
               

(1) 

 Для даної величини визначається кількість специ-

фічних шаблонів k1, k2 та k3 (якщо це визначено мето-

дом) і виконується обчислення за допомогою формули  

специфічної для методу. Перший тест виконується, 

щоб знайти спільну вірогідність появи подій k1 = η(tt*) 

та k2 = η(t1t*) + η(t0t*), при t ∈ {0, 1}, t*=1 – t: 

( ) ( ) ( ) * * *

1 2P , 1 0tt k t t t t k  = + = =
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де n – довжина бітової послідовності, p – вірогідність по-

яви t, q – вірогідність появи t* (q = 1 - p), m0 = n – m1,  ∑ - 

сума по всім комбінаціям δ0 та δ1, таким, що: δ0 + δ1 = 2k1 

+ k2. 

Другий метод тестування знаходить спільну віро-

гідність появи подій k1 = η(tt*) та k2 = η(ttt*): 

 ( ) ( ) * *
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.                       

(3) 

Третій метод оцінює вірогідність появи шаблонів 

k1 = η(tt*), k2 = η(t1t*) та k3 = η(t0t*): 

( ) ( ) ( ) * * *

1 2 3P , 1 , 0tt k t t k t t k  = = = =
 

       

1 0 3 31 2 2

1 1 1 1 0 11 1

n k m k km k k

k k m k m km k
p q C C C C

−

− −=
.
       (4) 

За допомогою четвертого методу можна визна-

чити вірогідність подій k1 = η(tt*) та k2 = η(t1t)+ η(t0t).

( ) ( ) ( )  1 01

1 1

*

1 2P , 1 0
n k mm

m k
tt k t t t t k p q  

−

=
= + = = 

 
( )0 1 01 1

01 1

2

1 1 1 1 1, 1
,

km i

i i m ii k k
C C C Z m i m i

  −− +

− − + +
− − −

, 

де ∑ - сума по всім комбінаціям δ0 та δ1, таким, що: 

δ0 + δ1 = k2 , ( )

1

1 , якщо 0;

, 1, якщо 0;

0, в іншому випадку

b

aC a b

Z a b a b

−

−
  
 

= = = 
 
 

. 

За допомогою п’ятого методу можна визначити 

вірогідність подій k1 = η(tt*) та k2 = η(ttt): 
 

( ) ( )  1 01 1

01 1

*

1 2P ,
n k mm k

mm k
tt k ttt k p q C 

−

=
= = = 

 

 
( )1 2

1 1
1 1 2, 1

,
m k i

ii k k
C Z m i m i k

− −

 +
− − −

.
      (5) 

Шостий метод можна використати для того щоб 

знайти спільну вірогідність подій k1 = η(tt*) та k2 = η(tt*t): 
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 * *

1 2P ( ) , ( )t t k t t t k = = =  

           
 

( )2

1

01

1 1

1 2

0

1 1

1

, 1

, 1
k k k

i m i

i k k

n k
mm

m k

p q C C Z m i
−

−

−

 +=

+ .  (8) 

Сьомий метод шукає спільну вірогідність подій 

k1 = η(tt*), k2 = η(ttt) та k3 = η(tt*t): 

 
1

01

1 1

* *

1 2 3P ( ) , ( ) , ( )
n k

mm

m k

t t k ttt k t t t k p q  
−

=

= = = = 

 

( )3 1 32 1

0

1 1

2

1 1 1 1 2

, 1

,
k k kk m i

i i m i

i k k

Z m i mC C iC k
−− +

− − +

 +

 − − − . (9) 

Восьмий метод виконується, щоб знайти спільну 

вірогідність подій k1 = η(tt)  та k2 = η(t*t t*): 

  01

1

* *

1 2

0

P ( ) , ( )
n

mm

m

t t k t t t k p q 
=

= = =   

 ( ) ( )2 2 2

1 0

1

2 1 0 1 1 2, 1 ,k a k k a

a k a mZ mC ZC C Ca k a k− +

− + −− + − +  

( )2 2

1 0

1 1

1 1 2 012 0k a k a

a k m a k mC C C − − −

− − + − = = =+ , 

де χ(E) – індикатор події E, a = m1 – k1. 

Тестування, оптимізація та інтерпретація ре-

зультатів  

Тестування згенерованих послідовностей бітів на 

випадковість буде виконуватися за допомогою методів 

багатовимірних статистик. Випробування NIST не да-

дуть якісної оцінки результатів, адже більшість з них 

розраховані на послідовності, довжина яких більша за 

100. 

Загальний процес тестування, що буде викорис-

тано при оцінці генераторів побудовано наступним чи-

ном:  

− запустити програму за допомогою Arduino та 

згенерувати деяку кількість випадкових послідовнос-

тей; 

− виконати тестування послідовностей з викори-

станням восьми методів багатовимірних статистик та 

реалізованих в пакеті програм; 

− знайти відношення між результатами отрима-

ними на попередньому етапі та максимальними зна-

ченнями для тесту і відповідної довжини послідовності. 

Це значення можна знайти за допомогою визначення 

найбільш вірогідної кількості входжень шаблонів в по-

слідовність; 

− зробити висновки про вірогідність послідовно-

сті.  

Перед тим як розпочати тестування, розглянемо 

табл. 1, в якій наведено максимальна вірогідність для 

кожного з тестів багатовимірних статистик. Щоб оці-

нити наскільки та чи інша послідовність є випадковою, 

необхідно знайти відношення результатів відповідного 

тесту до максимальної вірогідності цього тесту. Якщо 

відношення є більшим за 0,8 то послідовність можна 

вважати випадковою, якщо ні – вона не є випадковою. 

Результати тестування 10 послідовностей бітів створе-

них псевдовипадковим генератором на Arduino наве-

дено в табл. 2.  
 

Таблиця 1 

Максимальні вірогідності для тестів багатовимірних 

статистик та довжини послідовності 31 

№ Тесту  Найбільша вірогідність 

1 0,0699318274855613 

2 0,0847552437335252 

3 0,0277345534414052 

4 0,0368665847927331 

5 0,0499579892493784 

6 0,0855854991823434 

7 0,0172293558716774 

8 0,0369482999667525 

 

Таблиця 2 

Результати тестування ГПЧ 

№ Тесту 1 2 3 4 5 6 7 8 

Частина пос-

лідовностей 

що пройшли 

тест  

30% 30% 10% 20% 30% 0% 0% 20% 

 

Результати тестування явно вказують на те, що 

такі послідовності мають низький рівень випадковості. 

Оцінити дані можна більш точно, якщо розглянути як 

показує себе АГВЧ створений з використанням сенсо-

рів (табл. 3). Результати є істотно кращими за ГПЧ і ма-

ють загальний позитивний тренд в контексті випадко-

вості. Результати тестування АГВЧ хоч і є позитивними, 

вказують на те, що цей генератор не створює послідов-

ності належної якості і що його можна потенційно пок-

ращити. Однією з проблем зчитування даних з датчи-

ків є те, що дані не змінюються різко і можуть мати за-

гальний тренд. 

Таблиця 3 
Результати тестування АГВЧ 

№ Тесту 1 2 3 4 5 6 7 8 

Частина послі-
довностей що 
пройшли тест  

30% 50% 30% 30% 30% 20% 10% 20% 

 

Цю проблему можна вирішити за допомогою вне-

сення додаткової випадковості в процес генерації пос-

лідовності, або винесення детермінованості за межі ал-

горитму. Одним з підходів, що може бути використано, 

є Fisher-Yates shuffle [9] – алгоритм, що можна викорис-

тати для змішування результатів отриманих з датчиків. 

Результати явно вказують на те, що змішування даних 

отриманих з сенсорів мало позитивний вплив на випа-

дковість послідовностей створюваних генератором. На-

останок, розглянемо послідовності згенеровані під час 

http://infosecurity.nau.edu.ua/
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того, як генератор та сенсори знаходилися в віднос-

ному спокої (табл. 5).  

Таблиця 4 

Результати тестування АГВЧ, що використовує алго-

ритм Fisher-Yates shuffle 

№ Тесту 1 2 3 4 5 6 7 8 

Частина послі-
довностей що 
пройшли тест  60% 50% 30% 50% 50% 40% 30% 40% 

 

Таблиця 5 

Результати тестування АГВЧ в стані  

відносного спокою 

№ Тесту 1 2 3 4 5 6 7 8 

Частина пос-

лідовностей 

що пройшли 

тест  

20% 20% 10% 10% 10% 20% 10% 10% 

 

Як можна побачити з результатів, коли сенсори не 

отримують постійних випадкових даних, в послідовно-

стях що створює генератор з’являється висока детермі-

нованість. Відповідно, даний генератор потребує по-

ліпшення на випадок ситуації відносного спокою.  

Практичні рекомендації 

Перед тим як застосовувати ланцюжки  випадко-

вих чисел для моделювання реальної практичної задачі 

бажано дотримуватися наступних порад: 

− Не використовувати  вбудований ГПВ, якщо 

невідомо як він сконструйований, алгоритм його ро-

боти і як він був протестований. 

− Потрібно сконструювати свій код таким чи-

ном, щоб було легко змінити його в створеному легко-

ваговому генераторі псевдовипадкових чисел, який ви 

використовуєте. 

− Бажано використовувати два різні ГПВЧ і порі-

внювати їх результати. Це не втрата часу, оскільки зав-

жди можна поєднати два набори даних. Бажано сконс-

труювати другий генератор таким чином, щоб він ви-

користовував відмінні від першого генератора фактори 

навколишнього середовища та інші датчики для збору 

цих факторів. Або якщо не планується розробка ще од-

ного генератора, то  можна скористатися підходом при 

якому використовується лише кожне п’яте значення 

випадкового числа з генератора. 

− Доцільно не використовувати занадто багато 

випадкових чисел з генератора порівняно з його періо-

дом. 

Висновки 

Аналіз галузі розробки та побудови легковагових 

генераторів дозволив обґрунтувати необхідність побу-

дови пакетів тестів для перевірки на випадковість пос-

лідовностей, які є результатом генерації пристроїв з пе-

вними обмеженнями.   

Виконаний аналіз вказує на те, що існуючі тести 

мають низку недоліків, вирішення яких може змен-

шити передумови до тестування та покращити точ-

ність отриманих результатів. Робота присвячена доволі 

актуальній задачі – дослідженню генераторів випадко-

вих чисел, які працюють на пристроях з обмеженими 

ресурсами, та послідовностей невеликої довжини на 

випадковість. 

 В роботі було розглянуто побудову фізичної мо-

делі легковагового генератора псевдовипадкових чи-

сел. Використання багатовимірних статистик як основи 

для випробувань, дозволяє краще дослідити послідов-

ність на випадковість, за рахунок оцінки одночасно де-

кількох характеристик послідовності. Тести багатови-

мірних статистик засновані на дослідженні входжень 

шаблонів в послідовність і допомагають виявляти при-

ховані залежності між даними та неякісні генератори. 

Головною перевагою цих тестів є їх ефективність на по-

слідовностях короткої довжини, тому вони вирішують 

одну з проблем існуючих тестів, полегшуючи переду-

мови до випробувань.  

 Фізична модель ІоТ генератора представлена в 

роботі, на своєму прикладі надає широкий огляд фак-

торів та обмежень, що виникають під час проектування 

генераторів.  

Процес тестування та оптимізації генератора з ви-

користанням тестів багатовимірних статистик ілюструє 

придатність пакету програм до використання і його ін-

тегральну роль в створенні якісного генератора випад-

кових чисел, в особливості для використання в ІоТ при-

строях. Програмний продукт, що було створено в цій 

роботі може використовуватися для вирішення широ-

кого спектру задач.  

Література 

[1] Chugunkov I. V., Novikova O. Y., Perevoz-

chikov V. A. and Troitskiy S. S., "The development and re-

searching of lightweight pseudorandom number genera-

tors," 2016 IEEE NW Russia Young Researchers in Electrical 

and Electronic Engineering Conference (EIConRusNW), 2016. - 

pp. 185-189. 

[2] Ullah I., Meratnia N. and Havinga P. J. M., "En-

tropy as a Service: A Lightweight Random Number Gener-

ator for Decentralized IoT Applications," 2020 IEEE Interna-

tional Conference on Pervasive Computing and Communications 

Workshops (PerCom Workshops), 2020. - pp. 1-6. 

[3] Dinca L. M., Hancke G., "Behavioural sensor 

data as randomness source for iot devices", 2017 IEEE 26th 

International Symposium on Industrial Electronics (ISIE), June 

2017, 2017. - pp. 2038-2043. 



ISSN 2225-5036 (Print), ISSN 2411-071X (Online) 
http://infosecurity.nau.edu.ua; http://jrnl.nau.edu.ua/index.php/Infosecurity 

77 

 

[4] Francis L., Hancke G., Mayes K. and Markanto-

nakis K., "Potential misuse of nfc enabled mobile phones 

with embedded security elements as contactless attack plat-

forms", 2009 International Conference for Internet Technology 

and Secured Transactions (ICITST), Nov 2009, 2009. - pp. 1-8. 

[5] Orue A., Hernandez L., Montoya F., “Trifork, a 

new Pseudorandom Number Generator Based on Lagged 

Fibonacci Maps”. Journal of Computer Science and Engineer-

ing, 2(2), 2010. – pp. 46-51. 

[6] Francillon A., Castelluccia C., “Tinyrng: A cryp-

tographic random number generator for wireless sensors 

network nodes”. IEEE 2007 5th International Symposium on 

Modeling and Optimization in Mobile, Ad Hoc and Wireless 

Networks, 2007. - pp.1–7. 

[7] Lo Re G., Milazzo E., Ortolani M., Secure ran-

dom number generation in wireless sensor networks. ACM 

Proceedings of the 4th International Conference on Security of 

Information and Networks (SIN’11), 2011. - pp.175– 182. 

[8] Gaglio V., Paola A., Ortolani M., Lo Re G., “A 

TRNG exploiting multi-source physical data.” ACM Pro-

ceedings of the 6th Workshop on QoS and Security for Wireless 

and Mobile Networks (Q2SWinet’10), 2010. -  pp.82–89. 

[9] Mandal K., X. Fan, and G. Gong, Design and im-

plementation of Warbler family of lightweight pseudoran-

dom number generators for smart devices. ACM Transac-

tions on Embedded Computing Systems, 2016. – pp. 1-28. 

[10] Mabin J., G. Sekar, and R. Balasubramanian, Dis-

tinguishing Attacks on (Ultra-)Lightweight WG Ciphers. 

5th International Workshop Lightweight Cryptography for Secu-

rity and Privacy (LightSec 2016), LNCS 10058, 2017. - pp.45–

59. 

[11] Peris-Lopez P., Hernandez-Castro J. C., Estevez-

Tapiador J. M., Ribagorda A. “LAMED – a PRNG for EPC 

Class-1 Generation-2 RFID specification”. Computer Stand-

ards and Interfaces, 31(1), 2009. –pp. 88-97. 

[12] Markku - Juhani O.,  Saarinen,  D.E. “A  Do-It-

All-Cipher   for  RFID:  Design   Requirements   (Extended

Abstract)”. Cryptology ePrint Archive, Report 2012/317, 2012. 

– 54 p. 

[13] Martın H., Peris-Lopez P., Tapiador J.E., San 

Millan E. “An estimator for the ASIC footprint area of light-

weight cryptographic algorithms” IEEE Transactions on In-

dustrial Informatics 10(2), 2014. – pp.1216–1225. 

[14] Melia-Segu J., Garcia-Alfaro J., Herrera-Joan-

comartı J. “J3Gen: A PRNG for low-cost passive RFID” Sen-

sors, 2013. - pp. 3816–3830. 

[15] Melia-Segu J., J. Garcia-Alfaro, J. Herrera-Joan-

comartı, “Multiplepolynomial LFSR based pseudorandom 

number generator for EPC Gen2 RFID tags”. 37th Annual 

Conference of the IEEE Industrial Electronics Society (IECON 

2011), 2011. - pp. 3820–3825. 

[16] Peinado A., Munilla J., Fuster-Sabater A. 

“EPCGen2 Pseudorandom Number Generators: Analysis 

of J3Gen”. Sensors. - 14(4), 2014. – pp. 6500-6515. 

[17] Райчев О.О. Засіб тестування IoT генераторів 

випадкових чисел з використанням багатовимірних 

статистик: бакалаврська робота. Київський національ-

ний університет імені Тараса Шевченка, Київ, 2021. 

[18] Поперешняк С.В. Програмний засіб для тес-

тування бітової послідовності малої довжини на випад-

ковість // Безпека інформації. – т. 27 (2), 2020. – С. 80-86. 

[19] Popereshnyak S.,  Dimitrov G. The Testing of 

Pseudorandom Sequences using Multidimensional Statis-

tics Proceedings of the 1st International Workshop on Digital 

Content & Smart Multimedia (DCSMart 2019) Lviv, Ukraine, 

December 23-25, 2019.  - pр. 151-161. 

[20] Masol V., Popereshnyak S. Statistical analysis of 

local sections of bits sequences // Journal of Automation and 

Information Sciences. Vol. 51, 2019. - pp. 31-45.   

[21] Masol V., Popereshnyak S. Checking the Ran-

domness of Bits Disposition in Local Segments of the (0, 1)-

Sequence //Cybernetics and Systems Analysis 56(3). 2020. - 

pp. 1-8. 

 

УДК 519.212.2 : 681.51 

 

Поперешняк С.В., Райчев А.О. Исследования и тестирование легковесных генераторов псевдослу-

чайных чисел для интернета вещей  

Аннотация. Анализ случайных последовательностей и генераторов случайных чисел является довольно спе-

цифической задачей, но для ее решения может быть использован один или несколько из многочисленных паке-

тов тестов. Однако, выполненный анализ указывает на то, что существующие методы тестирования 

имеют ряд недостатков, решение которых может уменьшить предпосылки к тестированию и улучшить 

точность полученных результатов. Работа посвящена довольно актуальной задачи - исследованию генерато-

ров случайных чисел, работающих на устройствах с ограниченными ресурсами, и последовательностей не-

большой длины на случайность. В работе было рассмотрено построение физической модели легковесного гене-

ратора псевдослучайных чисел. Использование многомерных статистик в качестве основы для испытаний, 

позволяет лучше исследовать последовательность на случайность, за счет оценки одновременно нескольких 

характеристик последовательности. Тесты многомерных статистик, которые основанные на исследовании 
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вхождений нескольких шаблонов в последовательность, помогают выявлять скрытые зависимости между дан-

ными и некачественные генераторы. Главным преимуществом этих тестов является их эффективность на 

последовательностях короткой длины, поэтому они решают одну из проблем существующих тестов, обле-

гчая предпосылки к испытаниям. Представленная в работе физическая модель IoT генератора на своем при-

мере предоставляет широкий обзор факторов и ограничений, которые возникают при проектировании гене-

раторов. Процесс тестирования и оптимизации генератора с использованием тестов многомерных статис-

тик иллюстрирует пригодность пакета программ к использованию и его интегральную роль в создании каче-

ственного генератора случайных чисел, в особенности для использования в IoT устройствах. Программный 

продукт, что был создан в этой работе может использоваться для решения широкого спектра задач, как уже 

и было неоднократно отмечено. Одной из важнейших, и действительно той, что может получить неоцени-

мую пользу сферой применения является криптография. 

Ключевые слова: легковесный генератор псевдослучайных чисел, тестирование, многомерная статистика, 

интернет вещей, криптография. 

 

Popereshnyak S. V., Raichev O.O. The research and testing of lightweight pseudorandom number generators 

for the Internet of Things 

Abstract. The analysis of random sequences and random number generators is a rather specific task, but one or more 

of the numerous test packages can be used to solve it. However, the analysis performed indicates that the existing testing 

methods have a number of disadvantages, the solution of which can reduce the prerequisites for testing and improve 

the accuracy of the results. The work is devoted to a rather urgent problem - the study of random number generators 

operating on devices with limited resources, and short-length sequences for randomness. The paper considered the 

construction of a physical model of a lightweight pseudo-random number generator. By using multivariate statistics 

as a basis for testing, it is possible to better investigate a sequence for randomness by evaluating several characteristics 

of the sequence simultaneously. Tests of multivariate statistics, which are based on the study of occurrences of several 

patterns in a sequence, help to reveal hidden dependencies between data and low-quality generators. The main ad-

vantage of these tests is their effectiveness on short sequences, so they solve one of the problems of existing tests, facili-

tating the prerequisites for testing. The physical model of the IoT generator presented in the work, by its example, 

provides a broad overview of the factors and limitations that arise in the design of generators. The process of testing 

and optimizing the generator using tests of multivariate statistics illustrates the suitability of the software package for 

use and its integral role in creating a quality random number generator, especially for use in IoT devices. The software 

product that was created in this work can be used to solve a wide range of tasks, as has already been repeatedly noted. 

One of the most important, and indeed the one that can receive invaluable benefits in the field of application, is cryp-

tography. 

Keywords: lightweight pseudorandom number generator, testing, multivariate statistics, internet of things, cryptog-

raphy. 
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Анотація. У статті на підставі законодавчих актів України, праць українських дослідників та архівних до-

кументів ЦДАВО України розглядаються процеси формування державних органів України, відповідальних за 

інформаційну безпеку, створення системи охорони державної таємниці, урядового зв’язку, технічного захи-

сту інформації з обмеженим доступом у 1991–1994 рр. Привернута окрема увага до нормативно-правових 

актів України щодо захисту державної таємниці та до діяльності Державного комітету України з питань 

державних секретів. Автором проаналізовані: стан справ з таємницями військової промисловості та військо-

вого відомства, що залишилися у спадок від колишнього СРСР, а також Угода пострадянських країн про взає-

мне забезпечення збереження міждержавних секретів. Систематизовані носії таємної інформації, що перебу-

вали на той час в обігу або на зберіганні в режимно-секретних органах. Зроблено порівняння радянської та 

української систем охорони державної таємниці. Досліджено процес формування першого українського Зводу 

відомостей, що містять державну таємницю. Проведено порівняльний аналіз функцій Держкомсекретів Ук-

раїни та Служби безпеки України з функціями державних органів США, відповідальних за охорону державних 

таємниць, таких як Управління з нагляду за інформаційною безпекою (ISOO) та Федерального бюро розсліду-

вань (FBI). Розглянуті функції українського інституту «державних експертів з питань таємниць» та про-

блемні питання матеріального стимулювання діяльності громадян за роботу в умовах режимних обмежень. 

Наведені приклади реліктових залишків радянської цензури та розглянуто процес трансформації цензорських 

органів України. Методологія дослідження спирається на принципи об’єктивності, позитивізму, системно-

сті, історизму та базується на історичних методах: проблемно-хронологічному, історико-порівняльному, 

історико-правовому.  

Ключові слова: Держкомсекретів, СБ України, СОДТ, таємні відомості, таємні документи, технічний за-

хист інформації, урядовий зв’язок.  
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Вступ  

Метою цієї роботи є необхідність підвищення ефе-

ктивності вітчизняної системи охорони державної таєм-

ниці та технічного захисту інформації на основі істори-

чного досвіду становлення української системи охорони 

державної таємниці. 

Актуальність праці обумовлюється нинішнім про-

тистоянням України потужним зусиллям своїх зовніш-

ніх і внутрішніх ворогів, мета яких – ліквідація українсь-

кої державності, знищення української нації та України 

як суб’єкта міжнародного права і геополітичної реаль-

ності.  

Сучасні суспільно-політичні виклики зумовлюють 

необхідність об’єктивного аналізу всіх складових 30-річ-

ного функціонування «державного організму» України 

та його трансформації в сучасну демократичну країну.  

24 серпня 1991 р. Верховна Рада (далі – ВР) УРСР 

проголосила незалежність України та прийняла осново-

положні рішення, спрямовані на створення власної дер-

жави. Проголошення курсу на розбудову демократич-

ної держави зумовило потребу створення національної 

системи охорони державної таємниці (далі – СОДТ), яку 

передбачалося створити з урахуванням змін в еконо-

міці, політичній та соціальній сферах, розвитку міжна-

родного співробітництва та світової практики ство-

рення подібних систем.  

Важливим завданням для України на той період 

було подолання негативних наслідків минулого полі-

тичного режиму, а саме тотальної засекреченості в усіх 

сферах діяльності держави та суспільства.  

Аналіз джерел і публікацій  

Історіографія досліджень побудови Україною на-

ціональної системи охорони державної таємниці нара-

ховує низку публікацій. Окремі питання вже висвітлю-

валися у працях автора цієї публікації, як одноосібних 

[1–4], так і в співавторстві [5–6].  

Автором використані документи Центрального 

державного архіву вищих органів влади і управління 

України (далі – ЦДАВО України) та Галузевого держав-

ного архіву СБ України (далі – ГДА СБУ). 

Основна частина дослідження 

Радянська СОДТ формувалася в умовах військово-мо-

білізаційної моделі розвитку економіки, тотального полі-

тичного контролю та була ієрархічною адміністративною 

структурою, яка віддзеркалювала характер взаємин суспі-

льства й тоталітарної держави. Витоки надзвичайно скла-

дної ситуації в сучасній Україні, що спричинені зовніш-

ньою агресію та сепаратистськими проявами, значною 

мірою криються саме у спадщині радянського тоталітар-

ного режиму, якому була притаманна серед іншого, над-

звичайна закритість. Нормативно-правове забезпечення 

СОДТ у СРСР здійснювалося на підставі низки розрізне-

них підзаконних нормативно-правових актів державних 

органів, а не відповідно до єдиного узагальнюючого зако-

нодавчого акту. Головними серед них були інструкції з пи-

тань режиму секретності, які затверджувались вищим ви-

конавчим органом влади. 

 У країні було створено нормативно-правову базу, що 

забезпечувала функціонування адміністративно-правових 

режимів, які в сукупності та взаємодії забезпечували збере-

ження державної таємниці.  

На початковому етапі для охорони державної таєм-

ниці в незалежній Україні продовжувала застосовува-

тися система радянського періоду. Серед перших право-

вих актів, прийнятих у державі, була постанова ВР Ук-

раїни від 12 вересня 1991 р. «Про порядок тимчасової дії 

на території України окремих актів законодавства Со-

юзу РСР», яка визначала, що до прийняття відповідних 

актів законодавства України на території республіки за-

стосовуються акти законодавства СРСР з питань, які не 

врегульовані законодавством України, за умови, що 

вони не суперечать Конституції і законам України [7]. У 

сфері охорони державної таємниці головним норматив-

ним документом залишалася «Інструкція із забезпе-

чення режиму секретності в міністерствах, відомствах, 

на підприємствах, установах і організаціях СРСР» 

№ 556-126 від 12 травня 1987 р. [8, арк. 283–456].  

Поряд з іншими завданнями, що постали перед Ук-

раїною, не останнє місце займало створення власних ор-

ганів державної безпеки (контррозвідки), побудова яких 

проходила з урахуванням досвіду організаційно-право-

вого забезпечення, наявного кадрового потенціалу, ма-

теріально-технічної бази КДБ УРСР. 20 вересня 1991 р. 

парламент України ухвалив постанову «Про створення 

Служби національної безпеки України» (далі – 

СНБУ) [7].  

На підставі цього акту до обрання Президента Ук-

раїни новостворена служба мала підпорядковуватися 

Голові ВР України. У середовищі співробітників КДБ 

УРСР не було єдиної позиції щодо переходу на службу 

у формування національної безпеки нової України.  

Велика частина співробітників КДБ УРСР, здебіль-

шого росіян за походженням, категорично не сприй-

мала перспективи прийняття Присяги Україні і шукала 

шляхи переходу в органи безпеки РФ та готувалась до 

виїзду з України, ще одна частина співробітників, які 

хоча і були українцями за походженням, але присвя-

тили своє життя боротьбі в Україні зі всім українським, і 

тому світоглядно не сприймали перспективи служіння 

незалежній Україні й також готувались до звільнення зі 

служби. Ще одна частина співробітників вагалася, яку 

долю собі обрати [9, с. 240]. Для значної частини співро-

бітників головною мотивацією вибору були матеріальні 

аспекти. Із 2 січня 1992 р. наказом Голови СНБУ № 01 всі 

відділи військової контррозвідки по військових, прико-

рдонних округах, внутрішніх військах, флоту, окремих 
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арміях, корпусах, дивізіях та їм рівних, дислокованих на 

території України, були підпорядковані Управлінню 

військової контррозвідки СНБУ [6, c. 130–131]. Постано-

вою ВР України від 18 лютого 1992 р. був введений у дію За-

кон України «Про оперативно-розшукову діяльність», 

який визначив, зокрема, таку підставу для проведення 

оперативно-розшукової діяльності, як запити держав-

них органів, установ та організацій про перевірку осіб 

на допуск до державної таємниці [7]. 

Реорганізаційні процеси, пов’язані з колишнім 

КДБ, були завершені на початку 1992 р. Постановою ВР 

України від 25 березня вводився в дію Закон України 

«Про Службу безпеки України», яким було встановлено, 

що на перейменований орган державної безпеки покла-

даються, серед інших, завдання оперативного забезпе-

чення, участі у розробці та здійсненні заходів щодо за-

хисту державної таємниці України та досудового слідс-

тва про злочини у цій сфері діяльності [7]. З того часу 

почалось поетапне реформування Служби безпеки Ук-

раїни (далі – СБ України), яке триває й донині. 

Після ліквідації СРСР у нашій державі відбувався 

розпад радянської СОДТ, яка поступово вступала в супе-

речність із законодавством України. Кабінет Міністрів 

України (далі – КМ України) прийняв 13 квітня 1992 р. 

протокольне рішення «Про захист таємної та службової 

інформації», спрямоване на підвищення відповідально-

сті керівників усіх рівнів за забезпечення режиму секре-

тності, розробку та здійснення ефективних заходів для 

збереження державної таємниці, виключення несанкці-

онованих випадків передачі за межі України таємних 

носіїв інформації [1, с. 30]. Прийняте рішення було важ-

ливим кроком у сфері охорони таємної інформації, од-

нак воно не вирішувало існуючих проблем. У жов-

тні 1992 р. Управління урядового зв’язку СБ України, 

яке забезпечувало лише експлуатацію регіональної час-

тини спеціального зв’язку, було реорганізовано в Голо-

вне управління урядового зв’язку, основним завданням 

якого стало створення урядового зв’язку незалежної дер-

жави. Протягом порівняно короткого періоду успадко-

ваний фрагмент системи урядового зв’язку поступово 

був перетворений у цілісну Державну систему урядо-

вого зв’язку [10, с. 7–8], яка вважалася умовно ефектив-

ною до 2014 р., поки російська агресія не виявила її без-

порадність у багатьох аспектах. Витік таємної (конфіде-

нційної) інформації з каналів урядового зв’язку до Кре-

мля відбувався аж до «касетного скандалу» 2001 р. Стра-

тегія радикальних українських реформ, – на думку 

Ю. Костенка, – яку комуністична більшість ВР України 

у 1991–1994 рр. спрямувала у річище «поступових кро-

ків» під керівництвом радянських професіоналів, і є 

причиною того жалюгідного стану, в якому перебуває 

Україна. Це певною мірою стосується й СБ України, по-

ліції, судової гілки влади, частини збройних сил, еконо-

міки, освіти, які й донині залишаються у черговій стадії 

кволого реформування [11, c. 236]. 

Основними продуцентами державних секретів у 

радянські часи були військові формування та військова 

промисловість (далі – ВП). Особливих проблем із пере-

ходом військових таємниць під український прапор не 

було. Так, 23 грудня 1991 р. наказом Міноборони (далі – 

МО) України № 03 було створено управління шифрова-

ного зв’язку і режиму секретності Збройних сил Укра-

їни. Станом на 1 січня 1992 р. у військах (силах), які дис-

локувалися (базувалися) в Україні та перейшли під ук-

раїнську юрисдикцію було 7483 секретних частин і мо-

білізаційних діловодств. Загалом персонал шифруваль-

них органів і режимно-секретних органів (далі – РСО) 

Міноборони складав понад 18 тис. осіб. 5 січня 1992 р. 

МО України затвердило Положення «Про Управління 

шифрованого зв’язку і режиму секретності (Восьме уп-

равління) МО України» та визначило його статус як цен-

трального шифрувального і режимно-секретного ор-

гану Збройних сил України [12, с. 465].  

Набагато складнішою склалася ситуація з таємни-

цями ВП, що залишилася у спадок від колишнього 

СРСР. Усі підприємства й організації ВП, які розташува-

лися на території УРСР, у радянські часи були підпоряд-

ковані 9 міністерствам оборонних галузей промислово-

сті. 

 Крім так званої «дев’ятки», оборонні замовлення 

розміщувалися на підприємствах та в наукових устано-

вах інших відомств. Точна їхня чисельність, кількість 

працівників, таємних паперових носіїв і виробів була не-

відома. На той час наводилися різні дані про наявність в 

Україні підприємств ВП чисельністю від 700 до 3594.  

Найавторитетнішим джерелом можна вважати На-

укову доповідь Національного інституту стратегічних 

досліджень «Національна безпека України, 1994–

1996 рр.», в якій зазначено, що «у 1991 р. майже 700 під-

приємств [України] виробляли продукцію військового 

призначення» [13, с. 81–82]. На думку автора і ця цифра 

завищена. Ймовірно до цих підприємств були зарахо-

вані й підприємства, які мали лише мобілізаційне замо-

влення на вироби подвійного призначення і мали РСО 

у складі 1-ї штатної особи або сумісника.Постановою 

КМ України від 29 жовтня 1991 р. № 297 був створений 

Державний комітет України по оборонній промислово-

сті і машинобудуванню. Серед його «питань» забезпе-

чення охорони державної таємниці не згадувалося. 29 

квітня 1992 р. Постановою КМ України № 217 комітет лі-

квідували і на його базі створили Міністерство машино-

будування, ВПК і конверсії до якого увійшли установи і 

підприємства колишніх 16 союзних міністерств, зокрема 9 

міністерств оборонних галузей промисловості [14, арк. 89].  

http://infosecurity.nau.edu.ua/
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Про забезпечення охорони державної таємниці та-

кож не згадувалося. Водночас у постанові був зазначе-

ний «спеціальний режим» на підприємствах. 

Із розпадом СРСР значна частина радянських дер-

жавних секретів перетворилася у міждержавні. Врахову-

ючи цей аспект, а також величезний обсяг матеріальних 

носіїв міждержавних секретів та продовження співробі-

тництва, 22 січня 1993 р. у Мінську між урядами країн 

Співдружності незалежних держав було підписано 

«Угоду про взаємне забезпечення збереження міждер-

жавних секретів» (далі – Угода).  

До Угоди додавалися «Загальні принципи забезпе-

чення режиму секретності при здійсненні політичного, 

економічного, науково-технічного і військового співро-

бітництва між державами – учасниками Угоди про взає-

мне забезпечення збереження міждержавних секретів». 

 Під терміном «міждержавні секрети» розуміли ви-

значені відповідно до внутрішнього законодавства сто-

рін державні секрети, передані цими сторонами в рам-

ках здійснення співробітництва в порядку, встановле-

ному кожною зі сторін, а також секрети, що створюва-

лися в процесі спільних робіт [6, с. 135]. Ця Угода з’яви-

лася за ініціативою й в інтересах РФ, яка використову-

вала її як «м’яку силу» для контролю процесів розсекре-

чування таємних документів і виробів. 

 Це, зокрема обмежувало експортні можливості у 

торгівлі товарами військового призначення на зовніш-

ніх ринках країнами, які підписали Угоду, передусім 

України і Білорусі. Україна виконувала угоду сумлінно 

і цим часто користувалася Білорусь, яка ігнорувала 

Угоду, якщо вона їй була не вигідна.  

Таємні носії інформації, які на той час накопичи-

лись і перебували в обігу, умовно можна розподілити на 

декілька груп: а) яким надано гриф секретності «особой 

важности», «совершенно секретно», «секретно» на підс-

таві відомчих переліків відомств колишнього СРСР до 

1991 р. і які мали міждержавний характер; б) яким на-

дано гриф секретності «особой важности», «совершенно 

секретно», «секретно» на підставі відомчих переліків ві-

домств колишніх СРСР та УРСР до 1991 р. і які не мали 

міждержавного характеру, тобто автором і власником 

цієї інформації була Україна; в) яким надано гриф сек-

ретності «особливої важливості», «цілком таємно», «тає-

мно» на підставі відомчих переліків відомств колишніх 

СРСР та УРСР після 24 серпня 1991 р. 

Українські грифи обмеження доступу «особливої 

важливості», «цілком таємно», «таємно» до прийняття 

власного законодавства щодо державної таємниці були 

тільки перекладом на українську мову радянських гри-

фів і не несли повноцінного правового навантаження. 

Офіційна процедура розсекречування розпочалася у 

                                                           
1 Державний орган СРСР/РФ який відповідав за про-
тидію іноземним технічним розвідкам і ТЗІ. 

1992 р. спочатку лише щодо архівних документів КПРС 

з грифами «совершенно секретно» і «особая папка» в си-

стемі Головного архівного управління при КМ України 

на підставі наказу голови Головархіву України від 2 кві-

тня 1992 р. №14 [15, с. 33]. До 2010–2014 рр. процес розсе-

кречування в Україні через радянські стереотипи й аге-

нтів впливу РФ всіляко гальмувався. 

Щодо цензури в той час також зберігалися радян-

ські стереотипи. На початку 1992 р. постановою КМ Ук-

раїни від 3 січня № 6 було створено Головне управління 

по охороні державних таємниць у пресі та інших засо-

бах масової інформації при КМУ (ГУОТ України) як 

правонаступник Укрголовліту – цензорського органу 

УРСР [6, с. 137].  

Постановою КМ України від 10 листопаду 1992 р. 

№ 616 на базі ГУОТ був створений Державний комітет 

України з питань охорони державних таємниць у пресі 

та інших ЗМІ (далі – Держкомтаємниць Укра-

їни) [6, с. 139]. 

Першим законодавчим актом, що стверджував ін-

формаційний суверенітет України, став Закон України 

«Про інформацію», прийнятий ВР України 2 жовтня 

1992 р. [7]. Цей Закон визначив режим доступу до інфо-

рмації, поділивши її на відкриту інформацію та інфор-

мацію з обмеженим доступом, закріпив за державою 

право і обов’язок здійснювати контроль за режимом до-

ступу до інформації.  

Указом Президента України від 1 грудня 1992 р. 

№ 593/92 була створена Державна служба України з пи-

тань технічного захисту інформації (далі – ДС ТЗІ), на 

яку покладалися функції щодо реалізації державної полі-

тики, організаційного, нормативного, інженерно-техніч-

ного забезпечення технічного захисту інформа-

ції [6, с. 140].  

На той час уся діяльність у цій сфері здійснювалася 

на підставі нормативних документів, затверджених Держ-

техкомісією СРСР/РФ1. ДС ТЗІ підписала декілька угод 

про співробітництво з Держтехкомісією РФ та перебувала 

у фарватері політики РФ у сфері технічного захисту інфо-

рмації (далі – ТЗІ).  

Одним із питань на підготовчому етапі форму-

вання власної СОДТ було визначення державного ор-

гану як спеціально уповноваженого органу держав-

ної влади з головним завданням реалізації державної 

політики у цій сфері діяльності.У той період існувала 

думка, що формування СОДТ, аналогічної радянсь-

кому режиму, могло б створити передумови для злов-

живань щодо застосування таємної інформації, пору-

шень прав і свобод людини. Демократизація правовід-

носин у сфері, пов’язаній з державною таємницею, по-

винна була передбачати розширення прав і, водночас, 
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підвищення відповідальності керівників усіх рівнів за 

режим секретності та персоніфікацію питань щодо від-

несення відомостей до державної таємниці та їхнього 

засекречування. 

 Тому було прийнято рішення про створення 

окремого спеціального уповноваженого органу дер-

жавної влади з питань охорони державної таємниці  

відповідно до досвіду США та в цілому євроатлантичної 

СОДТ. Ця ідея тоді викликала спротив у проросійської 

частини української верхівки, яка з часом значно поси-

лилася й в 1999 р. українську СОДТ значною мірою по-

вернули до радянсько-російської моделі. Визначений 

ВР України політичний курс щодо формування СОДТ 

був реалізований відповідними рішеннями уряду дер-

жави. Постановою КМУ від 4 травня 1993 р. № 327 було 

створено Державний комітет України з питань держав-

них секретів (далі – ДКС України) [7], який функціона-

льно був побудований схожим до Управління з нагляду 

за інформаційною безпекою (Information Security 

Oversight Оffice, далі – ISOO), у складі NARA (Націо-

нальне агентство з питань документації і архівів) 

США. ISOO відповідає за впровадження та реалізацію 

президентських виконавчих наказів у сфері таємниць; 

розробляє стандарти для засекречування і розсекречу-

вання документів та типові інструкції з охорони таєм-

них відомостей, займається підвищенням кваліфікації 

спеціалістів РСО; проводить перевірки в установах на 

їхню відповідність політиці уряду у галузі інформацій-

ної безпеки; реагує на скарги та пропозиції установ і 

громадян щодо засекречування та розсекречування ін-

формації; вносить пропозиції Президентові щодо змін 

у політиці інформаційної безпеки; збирає відповідні 

звіти з установ, узагальнює їх і готує щорічний звіт з ін-

формаційної безпеки Президенту США тощо [16, с. 26]. 

ВР України вже на етапі прийняття законів, які 

регламентували діяльність СБ України, залишила за 

цим державним органом лише функції спеціальної 

компетенції як правоохоронного органу. Функції СБ 

України у сфері охорони таємниць набули рис схо-

жих до подібних функцій Федерального бюро розслі-

дувань США.   

Постановою КМ України 16 червня 1993 р. № 458 

було затверджено положення про ДКС України, яким 

встановлено, що він є центральним органом державної 

виконавчої влади, підвідомчим КМ України, який «[...] 

забезпечує у межах своїх повноважень проведення держав-

ної політики з питань захисту державних секретів, реєструє 

відомості, що становлять державну таємницю, організує, ко-

ординує і контролює режимно-секретну діяльність держав-

них органів, підприємств, установ і організацій незалежно 

від форм власності, дипломатичних представництв та ін-

ших об’єктів України за кордоном» [7].  

У серпні 1993 р. Держкомсекретів України ініцію-

вав проведення загальнодержавної наради з проблем 

охорони державної таємниці [14, арк. 131]. Така нарада 

відбулася 9 грудня 1993 р. під керівництвом віце-

прем’єр-міністра В. Шмарова. У роботі наради взяли уч-

асть 217 представників ВР України, Адміністрації Пре-

зидента України, КМ України, міністерств, відомств, 

підприємств, установ, що здійснювали діяльність, 

пов’язану з державною таємницею [14, арк. 2]. У допо-

віді В. Шмарова, зокрема, зазначалося, що «[…] спостері-

гається тенденція до розвалу РСО, розширюється діапа-

зон каналів витоку таємної інформації, розбазарюються 

науково-дослідні, конструкторські розробки, винаходи і 

пріоритетні технології, що може призвести до непопра-

вних утрат для економіки, оборони й безпеки держави. 

Значна частина державних секретів та іншої інформа-

ції, яка охороняється, перебуває в галузі науково-дослід-

них і дослідно-конструкторських робіт в інтересах обо-

рони і безпеки держави. Підприємства і організації, що 

працюють в цій галузі, опинилися у тяжкому становищі. 

 Низька заробітна плата – одна з головних причин 

відтоку кваліфікованих наукових кадрів зі структур, що 

працюють на оборону і безпеку, і передусім  молодих 

перспективних вчених. Багато з них переходить на під-

приємства і в установи, що діють в умовах вільного ціно-

утворення, зокрема, в спільні фірми та інші структури, 

які  діють під іноземним контролем. 

 Це створює передумови до розголошення таємних 

відомостей, призводить до витоку «умів» і є великою 

державною проблемою […]» [14, арк. 31]. Він також за-

значив, що станом на 1993 р. «[…] в Україні діє близько 

20 тис. РСО, зокрема 13 тис. у цивільних відомствах, 

7 тис. у військовому відомстві, крім того є близько 4 тис. 

шифрувальних органів. 

 Через об’єктивні, а часом і суб’єктивні причини 

скорочується чисельність працівників РСО. На підпри-

ємствах Мінмашпрому скорочено більше половини праці-

вників РСО» [14, арк. 38].  

У країні залишилося від радянських замовлень по-

над 133 млн. таємних документів, декілька сотень тис. 

таємних виробів, понад дві тисячі виконуваних і незаве-

ршених науково-дослідних та дослідно-конструкторсь-

ких робіт [17, арк. 29–52].  

Водночас сумлінне та відповідальне виконання 

своїх обов’язків працівниками РСО врятувало загальну 

ситуацію щодо збереження носіїв таємної інформації 

від катастрофи. У 1993 р. про це перший віце-президент 

НАН України В. Бар’яхтар висловився так: «[…] слід від-

значити, що незважаючи на скрутне економічне стано-

вище, в якому ми опинилися, Академія наук України 

змогла зберегти систему захисту державних секретів у 

сфері фундаментальних і прикладних досліджень ака-

демічної науки. Їхній захист порівняно з умовами коли-

шнього СРСР майже не змінився. Це і не дивно – по-пе-

рше, цей захист забезпечується підзаконними актами 

http://infosecurity.nau.edu.ua/
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колишнього Союзу, а по-друге, – його забезпечує «гвар-

дія начальників перших відділів» – переважно кваліфі-

кованих кадрів» [14, арк. 71]. 

Постановою ВР України від 21 січня 1994 р. № 3855-

12 було введено в дію Закон України «Про державну та-

ємницю» [7]. Правові норми цього Закону передбачали 

створення СОДТ з урахуванням досвіду розвинених де-

мократичних країн. Звичайно, було використано і ра-

дянський досвід охорони державної таємниці. Спеціа-

льно уповноваженим центральним органом державної ви-

конавчої влади у сфері забезпечення охорони державної 

таємниці визначили ДКС України. Було також встанов-

лено, що окремі функції у цій сфері, зокрема щодо ТЗІ, 

оперативних заходів охорони державної таємниці, 

фельд’єгерського зв’язку, охорони державної таємниці у 

засобах масової інформації виконують відповідні державні 

органи в межах повноважень, передбачених законодавст-

вом. Закон, єдиний в СНД, передбачав створення інсти-

туту державних експертів з питань таємниць, тільки рі-

шеннями яких інформація могла бути віднесена до дер-

жавної таємниці. На підставі мотивованих рішень дер-

жавних експертів з питань таємниць формувався «Звід 

відомостей, що становлять державну таємницю» (далі – 

ЗВДТ). Інститут державних експертів не існував в СРСР, 

не має його в інших країнах СНД. Щось подібне є в США 

– це так звані класифікатори 1-го рангу [18, с. 48].  

Закон України «Про державну таємницю» вивів з 

обігу поняття «державні секрети» та розподілив інфор-

мацію, що віднесена до державної таємниці, на три сту-

пені − «особливої важливості», «цілком таємно» та «тає-

мно». Поняття «службова таємниця» та «державні сек-

рети» в Законі не використовувалися. За радянських ча-

сів вважалося, що державні секрети − це всі ті відомості, 

які підлягають охороні з боку держави, бо їхнє розголо-

шення може завдати шкоди державним інтересам. Дер-

жавні секрети за ступенем секретності розподілялися 

на відомості «особой важности» і «совершенно секрет-

ные», які вважались державною таємницею, та «секрет-

ные» − службова таємниця. За замовчуванням усі носії 

інформації з грифом обмеження доступу «таємно», за-

секречені в СРСР та в незалежній Україні до прийняття 

21 січня 1994 р. Закону України «Про державну таєм-

ницю» з грифами «секретно» і «таємно», перетвори-

лися на носії інформації, що містять державну таєм-

ницю. Після прийняття Закону України «Про держа-

вну таємницю» ДКС України здійснив комплекс захо-

дів, спрямованих на створення вітчизняної СОДТ. 

Найактуальнішою проблемою було формування від-

критого загальнодержавного ЗВДТ України та персо-

ніфікації цих дій. З цією метою ДКС України було 

розроблено «Положення про державного експерта з 

питань таємниць»,  затверджене Указом Президента 

України від 23 квітня 1994 р. № 185/94 [7].  

Положення визначало, що державний експерт з пи-

тань таємниць у встановленому законом порядку здійс-

нює віднесення інформації до державної таємниці, зни-

ження ступеня секретності та скасування рішення про від-

несення цієї інформації до державної таємниці, також 

було визначено права, обов’язки і відповідальність держа-

вних експертів з питань таємниць. До положення додава-

вся перелік посад, на яких особи, що їх заміщують, вико-

нують функції державних експертів з питань таємниць. 

Наведемо частину зазначеного переліку, а саме: посади 

генеральних та головних конструкторів науково-дослі-

дних та конструкторських установ, які представляли 

АНТК імені Антонова (м. Київ), Харківське КБ машино-

будування імені О. Морозова, КБ «Південне» 

(м. Дніпро), НВО «Хартрон» (м. Харків), НДІ «Квант» 

(м. Київ), НДІ комплексної автоматизації (м. Донецьк), 

ЦКБ «Протон» (м. Харків), Український радіотехнічний 

інститут (м. Миколаїв), ЦКБ ВО «Завод Арсенал» 

(м. Київ), НДПІ «Союз» (м. Харків), СКБ радіотехнічних 

пристроїв (м. Донецьк), НТК «Імпульс» (м. Київ), ДНДІ 

хімічної продукції (м. Шостка), КБ «Дніпровське» 

(м. Дніпро), Житомирський науково-дослідний інсти-

тут радіосистем, Національний науковий центр «Хар-

ківський фізико-технічний інститут». Усі інші посади, 

на яких особи, що їх заміщують, виконують функції 

державних експертів із питань таємниць, у зазначеному 

переліку представляли центральні державні органи 

влади [7]. 

Відповідно до «Положення про державного експе-

рта з питань таємниць» були розроблені «Методичні 

рекомендації державним експертам з питань таємниць 

щодо визначення підстав для віднесення відомостей до 

державної таємниці та ступеня їх секретності». Ство-

рення інституту державних експертів дозволило під-

няти експертні оцінки інформації, яка підлягала захи-

сту, на державний рівень. 

КМ України постановою від 29 квітня 1994 р. 

№ 278 було затверджено «Положення про порядок і ме-

ханізм формування та опублікування ЗВДТ». Поло-

ження встановлювало, що ЗВДТ є єдиною формою ре-

єстрації відомостей, що становлять державну таємницю 

в Україні й з моменту опублікування ЗВДТ держава за-

безпечує захист і правову охорону відомостей, що в 

ньому зареєстровані.  

Право формування ЗВДТ, внесення змін та допов-

нень до нього на підставі рішень державних експертів з 

питань таємниць було надано ДКС України. Реєстрація 

відомостей у ЗВДТ стала підставою для надання доку-

менту, виробу, іншому матеріальному носію інформа-

ції, що містить ці відомості, грифу секретності, який ві-

дповідає ступеню секретності, встановленому для них у 

ЗВДТ [7]. На попередньому етапі була здійснена робота зі 

створення 82 тимчасових переліків відомостей, що станов-
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лять державну таємницю [19, арк. 120]. Після опубліку-

вання ЗВДТ державними органами на підставі та в межах 

ЗВДТ з метою конкретизації та систематизації інформації, 

яка віднесена до державної таємниці, були розроблені ві-

домчі розгорнуті переліки відомостей, що становлять дер-

жавну таємницю. 

Такі переліки були погоджені з ДКС України і за-

тверджені відповідними державними експертами з пи-

тань таємниць. Із дня опублікування ЗВДТ його вимоги 

стали обов’язковими для виконання суб’єктами Укра-

їни, діяльність яких пов’язана з державною таємницею. 

ДКС України наказом від 25 травня 1994 р. № 17 було 

створено робочу групу з організації та координації за-

ходів з розробки нормативно-правового акту, який би 

повністю замінив Інструкцію № 0126-87 [20, арк. 26].  

Закон України «Про державну таємницю» перед-

бачав матеріальне стимулювання діяльності громадян, 

які постійно працюють з таємними відомостями,  тобто 

за роботу в умовах режимних обмежень. Реалізація пра-

вової норми наведеної компенсації здійснювалася відпо-

відним нормативним актом уряду.  

Види, розміри і порядок надання компенсації гро-

мадянам у зв’язку з роботою, яка передбачає доступ до 

державної таємниці, були затверджені постановою КМ 

України від 15 червня 1994 р. № 414.  

Ця постанова затверджувала правову норму щодо 

осіб, які працюють в умовах режимних обмежень. Таким 

особам встановлювалася надбавка до посадових окладів 

залежно від ступеня секретності інформації у такому ро-

змірі: за роботу з відомостями «особливої важливості» – 

20 %; «цілком таємно» – 15 %; «таємно» – 10 %. Особам, 

які працюють в умовах режимних обмежень і безпосере-

дньо виконують таємні науково-дослідні та дослідно-

конструкторські роботи, встановлювалася надбавка до 

посадових окладів залежно від ступеня секретності та 

обсягу інформації у такому розмірі: за роботу з відомос-

тями «особливої важливості» – 70–100 %; «цілком тає-

мно» – 30–70 %; «таємно» – 10–30 % [7]. Дія цієї поста-

нови, на думку автора, має позитивний бік (заохочува-

льний) та негативний, оскільки це інколи призводило 

до збільшення обсягів таємних носіїв інформації, зави-

щення їхнього ступеня секретності.  

Важливою складовою СОДТ було розроблення і 

впровадження порядку і умов діяльності державних ор-

ганів, підприємств, установ і організацій, діяльність 

яких пов’язана з державною таємницею. Постановою 

КМ України від 26 червня 1994 р. № 426 було затвер-

джено «Положення про порядок і умови надання орга-

нам державної виконавчої влади, підприємствам, устано-

вам і організаціям дозволу (ліцензії) на здійснення діяльно-

сті, пов’язаною з державною таємницею, та про особливий 

режим цієї діяльності» [7]. Повноваження щодо ліцензу-

вання суб’єктів, діяльність яких пов’язана з державною 

таємницею, були надані ДКС України, який з другого 

півріччя 1994 р. розпочав цей процес. 

Радикальне скорочення оборонних замовлень, 

конверсія науки й промисловості змінювали роль ВП в 

СОДТ, суттєво зменшивши сферу обігу таємної інфор-

мації, яка наповнювалась переважно структурами 

МО України та правоохоронними органами, які стали 

основним продуцентом таємниць. Разом з економіко-со-

ціальними змінами в державі з’явились нові види інфо-

рмації з обмеженим доступом, такі як банківська, коме-

рційна й інші види таємної та конфіденційної інформа-

ції, яким за радянських часів надавався б статус службо-

вої таємниці. Нова незвична ситуація – відкриття кордо-

нів та вільний рух інформації викликала занепокоєння 

у влади, оскільки це інколи призводило до певного не-

бажаного витоку за кордон наукової, конструкторської 

документації тощо. На це зреагував і президент Л. Ку-

чма, який виступаючи 27 липня 1994 р. перед співробіт-

никами СБ України заявив, зокрема, таке: «[…] мені ін-

коли здається, що в нас взагалі вже немає державних та-

ємниць ні політичного характеру, ні військових, ні сто-

совно нових певних технологій і виробництв. 

 Ми не збираємося відновлювати «залізний щит» 

але зберігати свої державні таємниці потрібно, як і в 

будь-якій цивілізованій державі» [21, с. 4–5]. 

У 1994 р. почало зачинятися «вікно» можливостей 

для модернізації СОДТ: будь-які спроби нормопроекту-

вання за західними зразками зустрічали спротив. Усе 

поверталося до радянських лекал.  

Так, 22 серпня 1994 р. спільним наказом Держком-

таємниць (не плутати з ДКС України) та Державної ми-

тної служби № 99/252 було затверджено «Інструкцію 

про порядок переміщення через державний кордон Ук-

раїни текстових, аудіо- та аудіовізуальних матеріа-

лів» [7], яка мала виразне радянське походження і була 

дуже схожа на Інструкцію НКВС № 001434 від 1939 р. [22, 

арк. 123–139] Згідно з цим документом від митників ви-

магалось: переглядати всі без винятку носії інформації, 

наприклад, зазначена інструкція дозволяла провозити 

через кордон тільки ті книги, журнали, художні альбоми, 

атласи, ноти, записи музичних творів, кінофільмів, що не 

становлять історичної, наукової, художньої або іншої цінності 

[курсив наш].  

Заборонялося провозити матеріали з курсів військо-

вої підготовки, цивільної оборони і закритих спеціально-

стей, трудові книжки, видання з печатками діючих бібліо-

тек і установ. Зазначена інструкція вимагала дозволу 

Урядової комісії з експортного контролю на переве-

зення через кордон: «відомостей або результатів нау-

ково-дослідних, дослідно-конструкторських робіт та ди-

сертацій, які виконуються або були виконані на замов-

лення чи в інтересах оборони та безпеки України; дру-

кованих матеріалів, рукописів, кліше, фото-, кіно-мате-

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity


© Tarasenko Ya. The method of semantic noise addition according to the propagandist's individual semantic line // Ukrainian Scientific Journal of 
Information Security, 2021, vol. 27, issue 2, pp. 100-108. © pp. 20-26. ©  

86 

 

ріалів, відеозаписів, платівок та інших звукозаписів, ма-

люнків, інших друкованих і образотворчих матеріалів, 

що містять відомості про зброю, військову чи спеціальну 

техніку або технології їх виготовлення; технічні засоби 

обробки та зберігання інформації, які мають енергоне-

залежні елементи пам’яті, магнітні диски та стрічки усіх 

видів, перфокарти та перфострічки тощо, що містять ін-

формацію про зброю, військову чи спеціальну техніку 

або технології її виготовлення тощо». У зв’язку з відк-

риттям кордонів, за відсутності технологій та людських 

ресурсів, вказана інструкція майже не застосовувалася й 

була скасована у 2010 р. 

Країна важко позбувалася радянських стереотипів. 

Наприклад, можна згадати таку курйозну зі сучасного 

погляду історію: в ті часи вже входив у наше життя Інте-

рнет і між відомствами відбувалося листування щодо по-

рядку погодження тексту e-мейлів з «компетентними 

органами» у термін за тиждень або місяць до їхнього від-

правлення за кордон.  

Зрештою здоровий глузд переміг і нормативний 

акт про порядок візувань електронної пошти не був 

прийнятий.  

КМ України постановою від 9 вересня 1994 р. 

№ 632 було затверджено «Положення про технічний за-

хист інформації в Україні» [6, с. 155–156]. Положенням 

було визначено порядок ТЗІ, що містить відомості, які 

становлять державну та іншу передбачену законом та-

ємницю, конфіденційну інформації, що є власністю 

держави, а також інформацію обмеженого доступу, що 

є приватною власністю. Повноваження центрального 

органу державної виконавчої влади було покладено на 

ДС ТЗІ України. Наприкінці 1994 р. було прийнято пос-

танову КМ України від 16 листопада 1994 р. № 779 «Про 

встановлення письмової форми трудових договорів з 

працівниками, діяльність яких пов’язана з державною та-

ємницею».  

Постанова встановлювала, що трудові договори з пра-

цівниками, діяльність яких пов’язана з державною таємни-

цею, укладались у письмовій формі [7]. Повноцінно на 

практиці ця нормативна вимога не діяла і про неї швидко 

забули. 

У 1994 р. на базі Міністерства інформації та Держ-

комтаємниць Указом Президента України від 18 листо-

пада 1994 р. № 689/94 було створено Міністерство з пи-

тань преси та інформації України, за яким залишилися 

лише консультативні обов’язки щодо охорони таємниць 

у пресі та інших ЗМІ. Останній цензорський органу кра-

їні було ліквідовано [7].  

Постановою ВР України від 28 листопада 1994 р. 

№ 237/94-ПВ затвердили «Правила поводження народ-

них депутатів України з таємними документами та ін-

формацією» [23, арк. 149–157]. У 1994 р. почалося ство-

рення реєстру підприємств, установ і організацій, які ви-

конували і виконують таємні державні замовлення для 

забезпечення потреб оборони і безпеки [17, арк. 29–52]. 

Наказом ДКС України від 8 грудня 1994 р. № 44 було 

введено в дію форму «Зобов’язання громадянина Укра-

їни у зв’язку з допуском до державної таємниці» [7].  

15 грудня 1994 р. спільним наказом Міністерства 

охорони здоров’я України та ДКС України № 305/46 

було затверджено перелік психічних захворювань, за на-

явності яких громадянин не може бути допущений до 

державної таємниці [7]. Національна система підготовки 

кадрів у РСО була започаткована створенням у жовтні 1994 

р. на базі Національного технічного університету України 

«Київський політехнічний інститут» курсів підвищення 

кваліфікації спеціалістів РСО. У 1994 р. спільним рішен-

ням СБ України і ДКС України повноваження цих дер-

жавних органів були розмежовані юридично. Відпо-

відно до законодавства CБ України продовжувала вико-

нувати функції у СОДТ як спеціальний правоохорон-

ний орган (контррозвідувальне забезпечення та переві-

рка громадян щодо допуску до державної таємниці).  

Висновок 

У 1991–1994 рр. в Україні СОДТ формувалася з ура-

хуванням досвіду розвинених країн світу та традицій-

них засобів і методів, що виправдали себе у вітчизняній 

практиці.  

 Збільшилася відкритість держави перед суспільст-

вом, скоротилася чисельність відомостей, що належать 

до державної таємниці, відкритими стали загальні пере-

ліки такої інформації, механізми засекречування та 

умови розсекречування. Через різні обставини суттєво 

зменшилась кількість продуцентів таємної інформації 

та відповідно РСО.  

Наприкінці першого півріччя 1993 р. було завер-

шено створення державних органів, що забезпечували 

реалізацію державної політики у сфері охорони держа-

вної таємниці. Вжиті заходи в складних умовах початко-

вого етапу державного будівництва дозволили створити 

логічну завершену організаційну структуру державних 

органів, діяльність яких була спрямована на форму-

вання і вдосконалення СОДТ України. 
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Vorozhko V. The establishment of the ukrainian system of state secret protection. 1991–1994 
Abstract. The article examines the formation of state bodies of Ukraine responsible for information security, creation of 
a system of protection of state secrets, government communications, technical protection of information with limited 
access in 1991-1994 based on legislative acts of Ukraine, works of Ukrainian researchers and archival documents of the 
Central State Archives of Ukraine. Particular attention is paid to the regulations of Ukraine on the protection of state 
secrets and the activities of the State Committee of Ukraine for State Secrets. The author analyzes: the current situation 
related to the secrets of the military industry and the military department, inherited from the former Soviet Union and 
the Agreement of post-Soviet countries on mutual protection of interstate secrets; systematized carriers of classified in-
formation in circulation or stored at the time in regime-secret bodies; the comparison of the Soviet and Ukrainian systems 
of protection of state secrets; the process of forming the first Ukrainian code of information containing state secrets. The 
researcher also conducts a comparative analysis of the functions of the State Secretariat of Ukraine and the Security 
Service of Ukraine and the relative US government agencies, such as the Office of Information Security (ISOO) and the 
Federal Bureau of Investigation (FBI). The paper considers the role of the Ukrainian institute of "state experts on secrets" 
and problematic issues of material incentives for citizens to work under regime restrictions. The author provides examples 
of relict remnants of Soviet censorship and the transformation of Ukrainian censorship bodies. The research methodology 
is based on the principles of objectivity, positivism, systematics, historicism, and the following historical methods: prob-
lem-chronological, historical-comparative, historical-legal. 
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Ворожко В.П. Становление Украинской системы охраны государственной тайны. 1991–1994 
Аннотация. В статье на основе законодательных актов Украины, работ украинских исследователей и архив-
ных документов ЦДАВО Украины рассматриваются процессы формирования государственных органов Укра-
ины, ответственных за информационную безопасность, создания системы охраны государственной тайны, 
правительственной связи, технической защиты информации с ограниченным доступом в 1991–1994 гг.; особое 
внимание уделено нормативно-правовым актам Украины по защите государственной тайны и деятельности 
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Государственного комитета Украины по вопросам государственных секретов. Автором проанализированы: со-
стояние носителей с тайнами военной промышленности и военного ведомства, оставшихся в наследство от 
бывшего СССР, а также Соглашение постсоветских стран о взаимном обеспечении сохранности межгосудар-
ственных секретов. Систематизированы носители секретной информации, находившиеся в то время в обра-
щении или на хранении в режимно-секретных органах. Сделан сравнительный анализ советской и украинской 
систем охраны государственной тайны. Исследован процесс формирования первого украинского Свода сведений, 
содержащих государственную тайну. Проведен сравнительный анализ функций Госкомсекретов Украины и 
Службы безопасности Украины с функциями государственных органов США, ответственных за охрану госу-
дарственных тайн, таких как Управление по надзору за информационной безопасностью (ISOO) и Федерального 
бюро расследований (FBI). Рассмотрены функции украинского института «государственных экспертов по во-
просам тайн» и проблемные вопросы материального стимулирования граждан за работу в условиях режимных 
ограничений. Приведены примеры реликтовых остатков советской цензуры и рассмотрен процесс трансфор-
мации цензорских органов Украины. Методология исследования опирается на принципы объективности, пози-
тивизма, системности, историзма и базируется на исторических методах: проблемно-хронологическом, ис-
торико-сравнительном, историко-правовом. 
Ключевые слова. Госкомсекретов, СБ Украины, СОДТ, секретные сведения, секретные документы, техниче-
ская защита информации, правительственная связь. 
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Анотація. Стаття присвячена огляду передумов, що вітчизняні заклади вищої освіти (ЗВО), де ліцензована 
спеціальність 125 «Кібербезпека», мають для якісної підготовки спеціалістів відповідної кваліфікації у зв'язку 
з характеристикою якості підготовки (позицією ЗВО у консолідованому рейтингу українських вишів). До та-
ких передумов віднесені масштаби освітньої діяльності ЗВО; їх спеціалізація; відповідність спеціалізації кафе-
дри набору компетенцій, що набувають випускники спеціальності 125 «Кібербезпека»; забезпеченість освіт-
нього процесу викладачами з кандидатським і докторським ступенем. Визначені агреговані, придатні для порі-
вняння оцінки ресурсного потенціалу ЗОВ для якісної підготовки фахівців з кібербезпеки та показники рівня 
використання такого потенціалу. За результатами 56 ЗВО, де готують фахівців з кібербезпеки розподілено на 
чотири групи. До першої групи віднесені ЗВО, що обіймають провідні позиції як за наявністю передумов якісної 
підготовки фахівців з кібербезпеки, так і за оцінкою якості підготовки.  До другої групи увійшли ЗВО, що ма-
ють вищі за середні, але не кращі показники передумов якісної підготовки фахівців з кібербезпеки, і високі пока-
зники якості підготовки: таке позиціювання свідчить про успішну реалізацію середнього і високого потенціалу. 
До третьої групи увійшли ЗВО, що обіймають високі позиції в рейтингу якості підготовки, маючі гірші меді-
анних передумови якісної підготовки фахівців з кібербезпеки. Нарешті, до четвертої групи увійшли ЗВО, що за 
наявними даними не мають достатніх передумов для якісної підготовки фахівців з кібербезпеки, що підтвер-
джується позицією ЗВО в консолідованому рейтингу українських вишів. 
Ключові слова: освіта, кібербезпека, кадрове забезпечення, вища освіта, якість підготовки. 

 

Постановка проблеми 

Наявний потенціал закладів вищої освіти України 

щодо підготовки спеціалістів з кібербезпеки (125-та спе-

ціальність «Кібербезпека» за Постановою КМУ від 29 

квітня 2015 р. [1]) є однім з ключових факторів забезпе-

чення високого рівня інформаційної безпеки, як для ко-

мерційних установ, так і для органів державної влади. 

Відповідно, суспільні вимоги до функціонування цього 

сегменту освіти, формуються на перетині складної та су-

перечливої системи економічних, соціальних, техно-

генно-безпекових критеріїв.  

Це актуалізує цілу низку завдань щодо науково-

аналітичного обґрунтування  державного сприяння ро-

звитку освіти з кібербезпеки.  

Зокрема, розробку інформаційно-аналітичного об-

ґрунтування системи пріоритетів і завдань державної 

політики розвитку освіти з кібербезпеки, що відповіда-

тиме як потребам основних стейкхолдерів освіти відпо-

відного напряму, так і стратегічним завданням держав-

них програмних документів з кібербезпеки, розвиваючи 

та уточнюючи концептуальні положення публікацій, 

присвячених розробці організаційно-технічної моделі 

кіберзахисту [2 – 6].  

Важливою складовою такого обґрунтування є дос-

лідження, присвячені зіставленню накопиченого в пев-

них освітніх центрах кадрового та ресурсного потенці-

алу з характеристиками результатів його застосування – 

масштабами та якістю підготовки.  

Результати таких досліджень забезпечують класи-

фікацію освітніх установ, що здійснюють підготовку ка-

дрів з кібербезпеки за ознакою наявності (вираженості) 

передумов для ефективної участі в державних програ-

мах розвитку освіти, спроможності ефективно долуча-

тись до державно-приватного партнерства для вирі-

шення завдань кадрового забезпечення діяльності з про-

тидії кіберзагрозам національній безпеці України.  

 

Аналіз останніх досліджень і публікацій 

Проблематика цієї статті перебуває на перетині 

двох напрямів наукових досліджень, що мають вагомий 

спільний сегмент об’єкту дослідження, проте відрізня-

ються предметом і, відповідно, концептуальними підхо-

дами та інструментарієм. До першого напряму можна 

віднести дослідження, що сконцентрованості на органі-

заційно-правових аспектах функціонування сектору ви-

щої освіти спеціальності «кібербезпека» та розглядають 

принципи регламентації та доцільні процедури забез-

печення дотримання регламентів відносин між освіт-

німи закладами, споживачами освітніх послуг, робото-

давцями, державою для досягнення ефективного комп-

ромісу специфічних інтересів за дотримання вимог та 

пріоритетів забезпечення національної кібербезпеки [7 

– 10]. В складі другого напряму з певною умовністю, мо-

жна об’єднати  дослідження соціально-економічних ас-

пектів функціонування освіти та, зокрема, сегментів ви-

щої освіти певного професійного спрямовування [11 – 

16]. В контексті нашого дослідження, концептуальні по-

ложення обох цих напрямів будуть застосовані щоб сфо-

рмулювати та випробувати на вітчизняних статистич-

них показниках, підходи до обґрунтування соціально-

економічних аспектів створення моделі кібеззахисту Ук-

раїни. Зокрема, в роботі [6], виділяються головні цілі 

створення організаційно-технічної моделі кіберзахисту, 

серед яких першою названа «підвищення ефективності 

функціонування національної системи кібербезпеки та 

посилення координації дій, що здійснюються суб’єк-

тами кіберзахист». Також серед цілей створення ОТМ 

виділяється «створення умов для розвитку державно-

приватного партнерства в інтересах кіберзахисту крити-

чної інфраструктури».  Власне підвищенню ефективно-

сті використання ресурсного потенціалу сегменту ви-

щої освіти, де готуються кадри за спеціальністю 125 «Кі-

бербезпека» це дослідження сприятиме завдяки розро-

бці системи критеріїв та показників для оцінки наявно-

сті (вираженості) у окремих освітніх центрів передумов 
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ефективної участі в програмах державного сприяння 

розвитку освіти за відповідною спеціальністю.  

Водночас, розробка такого інструментарію сприя-

тиме і розвитку державно-приватного партнерства, зок-

рема завдяки поліпшенню обґрунтованості (комплекс-

ності врахування соціально-економічного ефекту від ви-

користання обмежених ресурсів, виділених суспільст-

вом на цілі поліпшення кадрового забезпечення кіберза-

хисту в межах окремих центрів підготовки кадрів) та 

прозорості вибору Закладу вищої освіти (ЗВО) для уча-

сті в державних програмах сприяння розвитку освіти зі 

спеціальності 125 «Кібербезпека». 

Відповідно, аналітичне позиціювання ЗВО, за ная-

вністю ознак готовності забезпечувати високу ефектив-

ність участі в державних програмах розвитку вищої 

освіти за 125-ою спеціальністю і є метою цього дослі-

дження.  

Це має створити інформаційні передумови для 

прозорого та відповідного пріоритетам і завданням роз-

витку академічного сектору організаційно-керівної ін-

фраструктури кіберзахисту [6] відбору конкретних осві-

тніх центрів для виконання ролі опорних освітніх хабів, 

чи структурних ланок мережі освітніх закладів, долуче-

ної до функціонування національної моделі кіберзахи-

сту.  

Виклад основного матеріалу 

Концепція дослідження ґрунтується на таких базо-

вих тезах. 

1. Структура мережі закладів вищої освіти (далі – 

ЗВО), що здійснюють підготовку бакалаврів та магістрів 

за 125-ою спеціальністю є важливим фактором забезпе-

ченості потреб суспільства у професіоналах відповідної 

кваліфікації. 

2. Різноманітність центрів підготовки фахівців (за 

масштабами діяльності ЗВО, їхнім статусом, спеціаліза-

цією, формою власності, регіональною належністю) та 

розпорошеність загальних обсягів підготовки є необхід-

ною умовою задіяння конкурентних факторів розвитку 

відповідного сектору освітніх послуг, забезпечення мож-

ливостей доступу до освітніх послуг для різних верств 

населення та досягнення відповідності пропозиції і по-

питу на освітні послуги за спеціальністю 125 «Кібербез-

пека». 

3. Водночас, розмаїття навчальних закладів та про-

грам посилює важливість стандартизації компетенцій, 

одержуваних студентами в межах державного замов-

лення, актуалізує потребу у створенні провідних центів 

підготовки, що задаватимуть вищі стандарти якості осві-

тніх послуг, виконуватимуть роль «лідерів» та провідни-

ків розвитку освітніх технологій. 

4. Виділення таких провідних центрів підготовки 

бакалаврів та магістрів, за спеціальністю 125 «Кібербез-

пека» має враховувати результати прозорої конкуренції, 

вільного волевиявлення студентів, викладачів, робото-

давців, всіх стейкхолдерів освітнього процесу, взаємодія 

яких забезпечує поступове виділення лідерів в сегменті 

освіти за названою спеціальністю.  

Відповідно, характеристики масштабів підготовки, 

забезпеченості навчального процесу провідними викла-

дачами, успіхи у міжнародному співробітництві мають 

розглядатись як знаки здатності ЗВО забезпечити ви-

соку ефективність участі в державних програмах розви-

тку. Для оцінки та рейтингування (позиціювання) ЗВО, 

які здійснюють підготовку бакалаврів та магістрів за спе-

ціальністю 125 «Кібербезпека» використовуються два 

критерії. 

Перший – масштаби діяльності, оскільки ми вважа-

ємо, що більші масштаби діяльності, як прояв популяр-

ності серед студентів, ознака здатності концентрувати 

кращі викладацькі кадри, слугують передумовою готов-

ності ЗВО забезпечити високу ефективність участі в дер-

жавних програмах підтримки і розвитку освіти за спеці-

альністю 125 «Кібербезпека». 

Другий – відповідність спеціалізації ЗВО та випус-

каючої кафедри набору компетенцій, що одержують ви-

пускники спеціальності 125 «Кібербезпека» , оскільки 

ми вважаємо, що саме наявність у ЗВО кадрових, мето-

дичних та ресурсних можливостей для здійснення під-

готовки відповідно до спеціальності 125 «Кібербезпека», 

а також для підготовки за спорідненими спеціальнос-

тями (зокрема 123 «Комп’ютерна інженерія» та 124 «Си-

стемний аналіз»), дозволятиме одержувати додатковий 

ефект від державної підтримки завдяки синергетич-

ному ефекту від взаємопідтримуючого розвитку спорід-

нених спеціальностей. 

Для характеристики масштабів діяльності викори-

стовуються показники чисельності студентів ЗВО (пока-

зник масштабів діяльності ЗВО), чисельність докторів та 

кандидатів наук, зайнятих в штаті випускаючої кафедри 

спеціальності 125 «Кібербезпека»та ліцензовані обсяги 

прийому бакалаврів і магістрів за цією спеціальністю (як 

показники масштабів освітньої діяльності в межах спеці-

альності). Також враховуються позиція ЗВО в структурі 

регіональних філій (наявність / відсутність відокремле-

них структурних підрозділів, здатних забезпечувати по-

передню підготовку та відбір абітурієнтів та статус від-

носно таких підрозділів – чи є ЗВО головною установою, 

чи сам є складовою підпорядкованої регіональної стру-

ктури. Для характеристики відповідності спеціалізації 

ЗВО та випускаючої кафедри профілю спеціальності 125 

«Кібербезпека» враховується спеціалізація ЗВО та кафе-

дри. Наведений перелік показників не враховує низку 

показників якості освітнього процесу (зокрема, залуче-

ність студентів до наукової роботи та виконання дослі-

джень за договорами кафедри, якість організації прак-

тики, перспективи працевлаштування та інші, здатні 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity


© Tarasenko Ya. The method of semantic noise addition according to the propagandist's individual semantic line // Ukrainian Scientific Journal of 
Information Security, 2021, vol. 27, issue 2, pp. 100-108. © pp. 20-26. ©  

92 

 

суттєво уточнити характеристики якості й результатив-

ності освітнього процесу) проте розширення такого пе-

реліку та розробку процедур отримання і верифікації 

такої інформації ми вважаємо важливим завданням по-

дальших досліджень. 

 Для одержання порівнюваних та придатних до аг-

регування (розрахунку одного узагальнюючого показ-

ника) використана поширена формула нормування різ-

них за розмірністю показників. Для показників, збіль-

шення розмірів яких тлумачиться як ознака зростання 

потенціалу ЗВО щодо забезпечення високої якості підго-

товки: 

 

𝐸𝑉𝐴𝐿𝑖 =  
𝐹𝑖−𝐹𝑚𝑖𝑛

𝐹𝑚𝑎𝑥−𝐹𝑚𝑖𝑛
× 100.                        (1) 

Для показників, щодо яких менший абсолютний 

розмір тлумачиться як ознака зростання потенціалу 

ЗВО щодо забезпечення високої якості підготовки: 

𝐸𝑉𝐴𝐿𝑖 =  
𝐹𝑚𝑎𝑥−𝐹𝑖

𝐹𝑚𝑎𝑥−𝐹𝑚𝑖𝑛
 × 100,                                            (2) 

де: 

𝐸𝑉𝐴𝐿𝑖 – оцінка «і-го» ЗВО; 

𝐹𝑖 – значення нормованого показника для «і-го» ЗВО; 

𝐹𝑚𝑎𝑥 – максимальне значення нормованого показника 

серед всіх оцінюваних ЗВО; 

𝐹𝑚𝑖𝑛 – мінімальне значення нормованого показника се-

ред всіх оцінюваних ЗВО. 

Наведені формули досить поширені для порівня-

льного оцінювання характеристик суспільних процесів, 

що надалі агрегуються в складі комплексних показників 

(наприклад, застосовуються для розрахунку компонен-

тів індексів людського розвитку [17]) і дозволяють відо-

бразити співвідношення між значеннями показників рі-

зних ЗВО у вигляді бальної оцінки від «0» (гірше серед 

всіх ЗВО значення) до «1» (краще серед всіх ЗВО зна-

чення. 

Для оцінки ознак досягнутого рівня якості підгото-

вки використовується позиція ЗВО в консолідованому 

рейтингу ЗВО України, який враховує позицію в «ТОП 

200 Україна», кількість та цитованість публікацій викла-

дачів ЗВО у виданнях, що індексуються “SCOPUS” та се-

редній бал абітурієнтів, зарахованих на контракт в ме-

жах вступної компанії 2020 р. Підготовку бакалаврів та 

магістрів за спеціальністю 125 «Кібербезпека» в Україні 

здійснюють56 ЗВО (за даними Міносвіти, [18]). Характе-

ристики масштабів діяльності ЗВО, їх спеціалізації, за-

безпеченості кадрами вищої кваліфікації радикально 

диференційовані. Так, комплексний показник якості 

підготовки (позиція в консолідованому рейтингу ЗВО 

України 2020р.) коливається від нижчої (241-ої серед 241 

ЗВО, включених до рейтингу) до 1-ої, яку обіймає Київ-

ський національний університет імені Тараса Шевченка 

(тут і далі – за даними аналізу інформації з відкритих 

джерел, переважно – сайтів ЗВО та сайтів домену 

osvita.ua, адміністрація яких несе відповідальність за до-

стовірність наведених даних).  

Загальна чисельність студентів ЗВО Показник ная-

вності переваг щодо масштабів освітньої діяльності, оці-

нений за коливається від 223 (у Вінницькому навчально-

науковому центрі Одеської національної академії зв'я-

зку ім. О.С. Попова) до 33000 (Національний університет 

«Львівська політехніка»). Ліцензовані обсяги за 125-ою 

спеціальністю на бакалаврському рівні підготовки коли-

ваються від 585 до 15, а на магістерському – від «0» до 257. 

Перша серія наведених нижче таблиць ілюструє зв'язок 

нормованих оцінок загальної чисельності студентів і 

якості підготовки (позиції в консолідованому рейтингу 

ЗВО). Бачимо, що для першої десятки ЗВО (табл. 1.а) з 

найчисельнішим контингентом студентів властиві до-

сить різнорідні позиції в списку за якістю підготовки: се-

ред них як ті, хто посідають місця в першій десятці (та-

ких 5-ть), так і ті, що обіймають позиції в другому, тре-

тьому, четвертому та п’ятому десятку.  Якщо середній 

рейтинг першої десятки найбільших ЗВО за чисельні-

стю студентів  5,5, то ті самі ЗВО за якістю підготовки ма-

ють середній рейтинг 15,2 (майже в три рази гірший). Це 

свідчить, що великі масштаби підготовки самі по собі не 

є достатньою умовою провідних позицій щодо її якості, 

хоча явно замалі масштаби ЗВО вкрай знижують вірогі-

дність високої якості підготовки завдяки складності на-

брати у достатній чисельності висококваліфікований 

науково-педагогічний персонал при умовах виконання 

вимог Постанови КМУ №1134 від 17 серпня 2002 р «Про 

затвердження нормативів чисельності студентів (курса-

нтів), аспірантів (ад'юнктів), докторантів, добувачів нау-

кового ступеня кандидата наук, слухачів, інтернів, клі-

нічних ординаторів на одну штатну посаду науково-пе-

дагогічного працівника у вищих навчальних закладах 

III і IV рівня акредитації та вищих навчальних  закладах 

післядипломної освіти державної форми власності» в 

якій встановлюється залежність кількісті викладачів ЗВО 

пропорційно кількості набраних студентів.  Так, в табл. 

1.б  наведені дані по шістнадцяти ЗВО з найменшою чи-

сельністю студентів – саме серед них сконцентровані й, 

переважно, аутсайдери консолідованого рейтингу з яко-

сті підготовки.  

Про це свідчить близькість середніх рейтингів по 

чисельності студентів та якості підготовки: 45,5 для 

п’ятої десятки ЗВО за численністю студентів та 42,2 – за 

якістю підготовки. 51,8 середній рейтинг для останніх 

шести ЗВО за чисельністю студентів і 48 – середній рей-

тинг за якістю підготовки. Поки випробовуючи пілот-

ний варіант методичних підходів до позиціювання, ми 

не враховуємо специфіку військових ЗВО, де діють осо-

бливі фактори співвідношення чисельності викладачів і 

студентів, проте плануємо врахувати специфіку таких 

ЗВО в подальших дослідження. Отже, великі масштаби 
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підготовки (провідні позиції за чисельністю студентів) 

самі по собі не гарантують високої якості підготовки, 

проте серед ЗВО, що не досягли певного необхідного ма-

сштабу діяльності явно домінують і нижчі стандарти 

якості підготовки. В межах нашого дослідження вияв-

лено всього два виключення із наведеного вище правила 

(найменші масштаби діяльності поєднуються з низь-

кими позиціями в рейтингу якості підготовки а серед 

ЗВО з найбільшою чисельністю студентів. Для оцінки 

передумов високої ефективності участі ЗВО в держав-

них програмах розвитку освіти за 125-ою спеціальністю, 

враховано також масштаби підготовки бакалаврів та ма-

гістрів за цією спеціальністю (ліцензовані обсяги при-

йому). Щодо цієї характеристики важко очікувати наяв-

ності безпосереднього зв'язку з показниками якості під-

готовки для усього ЗВО (такий зв'язок може існувати з 

якістю підготовки в межах однієї спеціальності, або 

групи споріднених спеціальностей/ галузі). Проте за до-

даткового припущення про досить рівну якість підгото-

вки за різними спеціальностями в межах ЗВО ми можемо 

розглядати позицію ЗВО в рейтингу якості підготовки, 

як характеристику якості підготовки за спеціальністю. 

Відповідно, зведення нормованих оцінок та рейтингів 

ЗВО за ліцензійними обсягами та якістю освіти наведено 

для 15-ти ЗВО з найбільшими обсягами підготовки за 

125-ою спеціальністю в табл. 2.  

Наведені дані свідчать, що ліцензовані обсяги пере-

важної більшості ЗВО радикально відрізняються від не-

чисельної групи «лідерів».  

Так беззаперечний лідер (Національний авіацій-

ний університет) з сумарним ліцензованим обсягом ба-

калаврату і магістратури 815 (бальна оцінка «100»)  ви-

переджає найближчий до нього за ліцензованими обся-

гами ЗВО (Державний університет телекомунікацій) 

майже на 30%. Крім цього, ще лише чотири ЗВО відста-

ють за ліцензованими обсягами приблизно вдвічі. Всі 

інші ЗВО мають ліцензовані обсяги мінімум в три рази 

менші ніж ЗВО «лідер». 

Таблиця 1.а 

Масштаби та якість підготовки для найбільших ЗВО 

Позиція ЗВО у рейтингу за масш-
табами діяльності 

Бальна оцінка масштабів діяльності ЗВО, 
від «0» - найменша чисельність до «100» - 

найбільша чисельність 

якість підготовки для ЗВО 

Бальна оцінка, від 
«0» до «100» 

Ранг серед 56 ЗВО 

1 100,00 97,50 5 

2 90,85 99,38 2 

3 84,75 71,67 31 

4 75,59 0,00 50 

5 75,59 100,00 1 

6 72,54 86,67 17 

7 63,61 98,75 3 

8 60,34 80,83 23 

9 48,13 88,33 16 

10 48,13 98,33 4 

Таблиця 1.б 
Масштаби та якість підготовки для найменших ЗВО 

Позиція ЗВО у рейтингу за масш-
табами діяльності 

Бальна оцінка масштабів діяльності ЗВО, 
від «0» - найменша чисельність до «100» - 

найбільша чисельність 

якість підготовки для ЗВО 

Бальна оцінка, від 
«0» до «100» 

Ранг серед 56 ЗВО 

41 13,78 75,83 28 

42 13,05 35,21 43 

43 10,91 33,75 45 

44 9,30 62,50 37 

45 9,08 34,58 44 

46 8,47 22,71 48 

47 6,95 2,08 49 

48 4,33 50,00 40 

49 2,91 59,17 38 

50 2,00 0,00 50 

51 0,54 43,96 41 

52 0,00 0,00 50 

52 0,00 0,00 50 

52 0,00 0,00 50 

52 0,00 31,25 47 

52 0,00 0,00 50 
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Таблиця 2 

Ліцензовані обсяги та якість підготовки для ЗВО з найбільшими ліцензованими обсягами прийому за 125-ою спеціальністю 

Таблиця 3.а  

Чисельність викладачів з науковим ступенем в штаті випускаючої кафедри спеціальності 125 і якість підготовки 

Ранг ЗВО за 
 чисельністю  
викладачів з 
 науковим  
ступенем 

Бальна оцінка 
чисельності  

викладачів із 
науковим 
 ступенем 

Відношення чисельності викладачів 
до ліцензійних обсягів 

Якість підготовки за спеціальністю 

Бальна оцінка 
Ранг за забезпече-
ністю кадрами лі-

цензованих обсягів 
Бальна оцінка 

Ранг за якістю 
 підготовки 

1 100,00 22,12 15 95,63 6 

2 52,05 4,87 32 88,33 16 

3 49,32 75,27 3 90,42 13 

4 46,58 78,99 2 91,04 12 

5 30,14 100,00 1 82,50 21 

6 28,77 16,63 22 86,04 18 

6 28,77 9,50 28 99,38 2 

8 26,03 7,36 30 58,75 39 

8 26,03 49,66 5 32,29 46 

10 23,29 22,22 14 94,17 9 

11 21,92 9,56 27 36,46 42 

11 21,92 18,59 17 33,75 45 

13 19,18 36,59 6 43,96 41 

13 (14) 19,18 58,55 4 0,00 50 

13 (15) 19,18 18,30 18 92,08 11 

 

Ранг за ліцензованими 
обсягами підготовки 

Бальна оцінка ліцензованих 
обсягів підготовки 

Якість підготовки за спеціальністю 

Бальна оцінка Ранг за якістю підготовки 

1 100,00 88,33 16 

2 72,02 50,00 40 

3 50,92 97,50 5 

4 46,01 88,75 15 

5 45,40 86,04 18 

6 42,33 95,63 6 

7 33,13 58,75 39 

8 28,34 99,38 2 

9 25,15 2,08 49 

10 21,47 36,46 42 

11 18,40 72,29 29 

12 16,20 86,04 18 

13 15,34 80,00 24 

14 13,50 77,50 26 

15 12,27 0,00 50 
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Проте стосовно якості підготовки такої диференціації 

не спостерігається: в першій за ліцензованими обсягами 

п’ятірці ЗВО переважають рейтинги з другої десятки. 

Якщо середній рейтинг для першої п’ятірки за ліцензо-

ваними обсягами «3», то ці ж ЗВО мають середній рей-

тинг за якістю підготовки 18,8 – значно нижчий.Так 

само, диференційована якість підготовки і в інших ЗВО 

з найбільшими ліцензованими обсягами: великі ліцен-

зовані обсяги за спеціальністю не виступають надійною 

гарантією високої якості підготовки. ЗВО і з першої (кра-

щої), і з остатньої (гіршої) десятки за якістю підготовки 

присутні і в першій, і в останній десятці за ліцензійними 

обсягами. Так само і стосовно ЗВО, розташованих в сере-

дині рейтингу за розмірами ліцензованих обсягів при-

йому не спостерігається кореляції між рангами ЗВО за 

ліцензованими обсягами і якістю підготовки. 

 Третій показник врахований для оцінки переду-

мов високої ефективності участі ЗВО в державних про-

грамах розвитку освіти за 125-ою спеціальністю – чисе-

льність докторів і кандидатів наук, зайнятих на випус-

каючих кафедрах ЗВО. Первинні дані доповнені розра-

хунковим показником, оскільки чисельність працюю-

чих в штаті випускаючої кафедри кандидатів і докторів 

наук характеризує забезпеченість навчального процесу 

кадрами не самі по собі, а у відношенні до чисельності 

студентів, які навчаються за спеціальністю. 

 Тому для характеристики забезпеченості навчаль-

ного процесу кадрами розраховано також відношення 

чисельності докторів і кандидатів наук до ліцензійних 

обсягів прийому: скільки викладачів з науковим ступе-

нем припадатиме на одного студента першокурсника за 

повної реалізації ліцензійних обсягів. П'ятнадцять ЗВО з 

найбільшою чисельністю викладачів з науковим ступе-

нем, працюючих в штаті випускаючої кафедри за 125-ою 

спеціальністю (табл. 3.а) переважно, мають не найвищі 

ранги за як за відношенням чисельності викладачів з на-

уковим ступенем до ліцензованих обсягів, так і за якістю 

підготовки.  Зокрема, з 15-ти відібраних ЗВО лише бли-

зько третини належать до першої десятки за забезпече-

ністю кадрами ліцензованих обсягів (шість ЗВО) і лише 

20% (три ЗВО) мають високі рейтинги за якістю підгото-

вки. Переважна частка ЗВО  з 15-ти тих, де на випускаю-

чій кафедрі найбільше викладачів з науковим ступенем, 

мають посередні позиції в рейтингу якості навчання: 

вони належать до другої, третьої, четвертої та навіть 

п’ятої десятки у рейтингу якості підготовки. Так рейти-

нги нижче 40-го за якістю підготовки мають п’ять з п’ят-

надцяти відібраних ЗВО. 

Таблиця 3.б  

Забезпеченість викладачами з науковим ступенем ліцензованих обсягів спеціальності 125 і якість підготовки 

Ранг ЗВО за  
забезпеченістю кадрами  

ліцензованих обсягів 

Бальна оцінка відно-
шення чисельності 

викладачів до 
 ліцензійних обсягів 

Чисельність викладачів із  
науковим ступенем 

Якість підготовки за спеціальністю 

Бальна 
оцінка 

Ранг за 
чисельністю 
викладачів 

Бальна оцінка 
Ранг за якістю  

підготовки 

1 100,00 30,14 5 82,50 21 

2 78,99 46,58 4 91,04 12 

3 75,27 49,32 3 90,42 13 

4 58,55 19,18 13 0,00 50 

5 49,66 26,03 8 32,29 46 

6 36,59 19,18 13 43,96 41 

7 33,98 17,81 16 67,50 33 

8 31,36 8,22 33 35,21 43 

9 29,87 13,70 21 72,29 29 

10 27,88 10,96 26 59,17 38 

10 27,88 10,96 26 0,00 50 

10 27,88 5,48 40 34,58 44 

13 25,09 16,44 18 89,58 14 

14 22,22 23,29 10 94,17 9 

15 22,12 100,00 1 95,63 6 
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Переважання за показником забезпеченості викла-

дацькими кадрами ліцензованих обсягів прийому також 

не має вираженого зв'язку з перевагами за якістю підго-

товки (табл. 3.б). Серед п’ятнадцяти ЗВО з кращою за-

безпеченістю переважають ЗВО з другої, третьої, четвер-

тої десятки за рейтингу за якістю навчання. Крім того, і 

серед ЗВО з найменшою чисельністю викладачів з нау-

ковим ступенем в розрахунку на одиницю ліцензованих 

обсягів присутні ЗВО, що мають досить високий рей-

тинг за якістю підготовки. 

Для узагальнюючого позиціювання ЗВО за переду-

мовами ефективної участі в державних програмах роз-

витку освіти за 125-ою спеціальністю розраховано інтег-

ральний показник, що враховує як бальну оцінку масш-

табів діяльності ЗВО (чисельності студентів), так і оцінку 

масштабів підготовки за спеціальністю (ліцензовані об-

сяги), так і кадрове забезпечення навчального процесу 

(чисельність викладачів). 

При цьому, показник масштабів діяльності ЗВО 

зважено на коефіцієнт, що відображає відповідність спе-

ціалізації ЗВО змісту підготовки випускників 125-ої спе-

ціальності (коефіцієнт дорівнює «1» для національних 

технічних ЗВО, «0,8» – для національних університетів 

універсальної спеціалізації, 0,7 – для університетів гума-

нітарної спеціалізації). Показник масштабів підготовки 

за спеціальністю зважується на коефіцієнт, що відобра-

жає відповідність спеціалізації випускаючої кафедри на-

бору компетенцій, що набувають випускники спеціаль-

ності 125 (від 0,8 до 1). Таке позиціювання відображає за-

гальну залежність якості підготовки у ЗВО (оцінена за 

його позицією в консолідованому рейтингу українських 

ЗВО) від наявності переваг масштабу та спеціалізації. Ре-

зультати позиціювання наведені на рис. 1. Вони дозво-

ляють класифікувати всі 56 включених до дослідження 

ЗВО на три групи.  

До першої групи віднесені ЗВО, що обіймають 

провідні позиції як за наявністю передумов ефективно-

сті участі в державних програмах розвитку освіти (ма-

ють найвищі оцінки наявних переваг масштабів діяль-

ності та спеціалізації), так і за оцінкою якості підготовки 

(найвищі позиції в консолідованому рейтингу українсь-

ких ЗВО). Таке лідерство виражає очікувану реалізацію 

наявного потенціалу у високих показниках якості підго-

товки. 

 
Рис. 1. Позиціювання ЗВО за перевагами масштабу та спеціалізації та якістю підготовки 

 

До другої групи увійшли ЗВО, що мають вищі за 

середні, але не кращі показники передумов ефективно-

сті участі в державних програмах розвитку освіти (ма-

ють вищу за медіанну інтегральну оцінки наявних пе-

реваг масштабів діяльності та спеціалізації), і високі по-

казники якості підготовки (високі позиції в консолідо-

ваному рейтингу українських ЗВО).  

Таке позиціювання свідчить про успішну реаліза-

цію середнього і високого потенціалу: високі показ-

ники якості підготовки досягнуті за наявності близьких 

до середнього рівня передумовах ефективності участі в 

державних програмах розвитку освіти. 

До третьої групи увійшли ЗВО, що обіймають ви-

сокі позиції в рейтингу якості підготовки, маючі гірші 

медіанних передумови ефективності участі в держав-

них програмах розвитку якості освіти (не мають пере-

ваг масштабу та спеціалізації порівняно з іншими ЗВО, 

проте забезпечують порівняно високу якість підгото-

вки). Медіанне значення вектору інтегральних оцінок 

передумов ефективності участі в державних програмах 

розвитку освіти дорівнює 19,0, проте всі класифіковані 
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до третьої групи ЗВО мають інтегральну оцінку перед-

умов ефективності участі в державних програмах 

менше 15-ти.  

 Нарешті всі інші ЗВО – четверта група. Ті, що за 

наявними даними не мають достатніх передумов для 

ефективності участі в державних програмах розвитку 

якості освіти та не демонструють високої позиції в рей-

тингах якості освіти. 

 В цій групі може бути виділена додаткова підг-

рупа: на рисунку 1 вони займають проміжне становище 

між другою і третьою групами ЗВО при цьому з мініма-

льним відставанням, як за показниками переваг масш-

табів і спеціалізації, так і за позицією в рейтингу якості 

підготовки. 

Висновки і пропозиції щодо подальших дослі-

джень 

1. Досягнення певного (більшого за середній по 

дослідженим ЗВО) масштабу підготовки є недостат-

ньою але необхідною умовою для високої очікуваної 

ефективності участі ЗВО в державних програмах розви-

тку освіти за 125-ою спеціальністю. Це дозволяє обґрун-

тувати як пріоритетність участі ЗВО з великими масш-

табами діяльності у державних програмах розвитку 

освіти за 125-ою спеціальністю, так і необхідність дода-

ткового відбору учасників прогам державного спри-

яння розвитку освіти серед крупних ЗВО. 

2. Перевага за ліцензованими обсягами не пов'я-

зана з кращими результатами щодо якості підготовки, 

так само, як і гірші позиції за ліцензованими обсягами 

не виступають надійною ознакою гірших показників 

якості підготовки. Наведене узгоджується з результа-

тами аналізу регіональної структури підготовки та до-

зволяє обґрунтувати тезу про вагому нерівномірність 

використання наявних у вітчизняних ЗВО передумов 

для розширення масштабів підготовки за 125-ою спеці-

альністю: наявний в одних ЗВО освітній потенціал реа-

лізується не повною мірою, за одночасного надмірно 

інтенсивного навантаження (завеликих обсягах підго-

товки за 125-ою спеціальністю) виходячи з наявного ка-

дрового та ресурсного потенціалу в інших ЗВО. 

3. Переваги за концентрацією викладацьких кад-

рів, оцінені без урахування залучення викладачів до 

практичної діяльності щодо забезпечення кібербез-

пеки, опублікованих результатів наукової роботи, та 

успішного досвіду участі в міжнародних проєктах не 

пов'язані з перевагами за якістю підготовки для 125-ої 

спеціальності. Уточнення ролі викладацького потенці-

алу, кадрового забезпечення навчального процесу ви-

магає: по-перше, більш деталізованого оцінювання ре-

зультатів викладачів, задіяних в підготовці за спеціаль-

ністю 125 «Кібербезпека»; по-друге, одержання оцінок 

якості підготовки у ЗВО бакалаврів та магістрів, що ві-

дображають її безпосередньо стосовно 125-ої спеціаль-

ності, а не опосередковано, через якість підготовки, вла-

стиву ЗВО загалом. 
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Abstract. The article is devoted to a review of the preconditions that domestic High Education Institutions (HEI), 
where the specialty 125 "Cybersecurity" is licensed, have for quality training of the specialists, having appropriate 
qualifications, in connection with the characteristics of training quality (HEI position in the consolidated ranking of 
Ukrainian universities). Such preconditions include the scale of educational activities of the HEI, their specialization 
and compliance of the Department specialization with Passport of specialty 125 "Cybersecurity", the provision of the 
educational process by teachers with PhD and doctoral degrees. Aggregated, suitable for comparison assessment of 
resource potential of HEIs for high-quality training of cybersecurity specialists and indicators of such potential reali-
zation were calculated. According to the results the 56 HEIs, where cybersecurity specialists are trained, were divided 
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for quality training of cybersecurity professionals, and in assessing the quality of training. The second group includes 
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Finally, the fourth group includes HEIs, which according to the available data do not have sufficient preconditions for 
high-quality training of cybersecurity specialists, which is confirmed by their positions in the consolidated ranking of 
Ukrainian universities. 
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Потий А.В., Бакалинский А.О., Мялковский Д.В., Верба Д.В. Ресурсное обеспечение и качество под-
готовки специалистов по кибербезопасности в ВУЗах Украины как предпосылка участия в госу-
дарственных программах содействия развитию образовательной специальности 
Аннотация. Статья посвящена обзору предпосылок, которые отечественные ВУЗы, лицензировавшие спе-
циальность 125 «Кибербезопасность», имеют для качественной подготовки специалистов соответствующей 
квалификации в связи с характеристикой качества подготовки (позицией ВУЗа в консолидированном рейти-
нге). К таким предпосылкам отнесены масштабы образовательной деятельности ВУЗа; его специализация и 
соответствие специализации кафедры набору компетенций, приобретаемых выпускниками специальности 
125 «Кибербезопасность»; обеспеченность образовательного процесса преподавателями с кандидатской и док-
торской степенью. Определены агрегированные, пригодные для сравнения оценки ресурсного потенциала ВУ-
Зов для качественной подготовки специалистов по кибербезопасности и показатели уровня использования 
такого потенциала. По результатам 56 ВУЗов, которые готовят специалистов по кибербезопасности разде-
лены на четыре группы. К первой группе отнесены ВУЗы, занимающих ведущие позиции, как по наличию 
предпосылок качественной подготовки специалистов по кибербезопасности, так и по оценке качества подго-
товки. Во вторую группу вошли ВУЗы, с большими среднего и высокими показателями предпосылок качест-
венной подготовки специалистов по кибербезопасности и высокими показателями качества подготовки (та-
кое позиционирование свидетельствует об успешной реализации среднего и высокого потенциала). В третью 
группу вошли ВУЗы, занимающие высокие позиции в рейтинге качества подготовки, но имеющие худшие ме-
дианного значения показатели предпосылок качественной подготовки специалистов по кибербезопасности. 
Наконец, к четвертой группе отнесены ВУЗы, которые по имеющимся данным не имеют достаточных пред-
посылок для качественной подготовки специалистов по кибербезопасности, и занимающие низкие позиции в 
консолидированном рейтинге украинских вузов. 
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Анотація. Сучасні процеси в інформаційному полі держави зумовлюють зростання інтенсивності інформа-
ційно-психологічного протиборства. Процеси здійснення зворотного впливу на зловмисника, який проводить 
деструктивну інформаційну пропаганду потребують вдосконалення з метою підвищення їх ефективності в 
протидії інформаційним загрозам держави та її громадян. Протиріччя, яке виникає при реалізації зворотного 
впливу на зловмисника, та полягає в тому, що цільовий текст повинен одночасно привертати увагу зловми-
сника та викривляти поле сприйняття структур, в яких приховані засоби зворотного впливу, може бути 
вирішено шляхом додавання семантичного інформаційного шуму за індивідуальною семантичною лінією про-
пагандиста. Однак існуючі підходи та методи, пов’язані з додаванням та опрацюванням інформаційного 
шуму в тексті не можуть бути використані для вирішення поставленої задачі, оскільки не враховують інди-
відуальну семантичну складову та допустимий інтервал ентропії семантичного шуму. Таким чином, було 
розроблено метод додавання семантичного шуму за індивідуальною семантичною лінією пропагандиста, що 
дозволяє зберегти неподільну семантичну складову, яка несе в собі основні засоби зворотного інформаційного 
впливу за умови привернення уваги зловмисника до тексту та підвищення загального рівня позитивного від-
ношення до нього. Завдяки визначеному інтервалу оптимально допустимого доданого семантичного шуму, 
було описано модель формування англомовного тексту з доданим семантичним інформаційним шумом на 
основі вдосконаленого методу комп’ютеризованого формування англомовного тексту відповідно до психолінг-
вістичного портрету пропагандиста, що дозволило викривити світ сприйняття зловмисником неподільної 
семантичної складової для відволікання уваги пропагандиста від засобів зворотного впливу на нього та врівно-
важення конгруентної ситуації сприйняття семантичного шуму і неподільної семантичної складової. 

Ключові слова: семантичний інформаційний шум, ентропія інформаційного шуму, негентропія, протидія 
пропаганді, психолінгвістичний портрет пропагандиста, інформаційно-психологічне протиборство, конгру-
ентна ситуація.  
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Сучасні процеси в інформаційній сфері, держа-

вна політика та потенційні загрози інформаційній 

безпеці зумовлюють необхідність захисту прав та сво-

бод громадян. Згідно Доктрини інформаційної без-

пеки України [1] до пріоритетів державної політики в 

інформаційній сфері, зокрема щодо забезпечення ін-

формаційної безпеки відноситься недопущення ви-

користання інформаційного простору держави в де-

структивних цілях та запобігання дій, що можуть 

призвести до дискредитації України на міжнарод-

ному рівні. Згаданий пріоритетний напрям передба-

чає протидію інформаційній пропаганді, шляхом 

зменшення рівня деструктивного впливу завдяки 

здійсненню зворотного інформаційного впливу на пі-

дсвідомість пропагандиста, що обґрунтовано в [2]. Та-

кож доводиться необхідність привернення уваги зло-

вмисника до тексту з метою підвищення імовірності 

здійснення ефективного впливу. Однак, протиріччя 

полягає в тому, що для зменшення ефекту від застосу-

вання зловмисником методів протидії впливу на 

нього, зловмисник не повинен володіти інформацією 

про контейнер, де приховуються засоби зворотного 

впливу. Таким чином, додавання семантичного шуму 

в текст з метою відволікання уваги від неподільної се-

мантичної складової [3], в якій приховується вплив є 

необхідною умовою для підвищення ефективності 

здійснення зворотного впливу на підсвідомість злов-

мисника, що зумовлює актуальність дослідження.  

Аналіз досліджень та постановка завдання 

Відповідно до [4], семантичний інформаційний 

шум допомагає виділити головне та приглушити дру-

горядне, а, отже, цей інструмент можна використати 

для направлення зловмисника по хибному шляху, ви-

діливши другорядне та приховавши головне, особ-

ливо, при врахуванні його психолінгвістичного порт-

рету, процес матиме значно вищу ефективність. 

 Подібний підхід вперше розпочали вивчати 

американські лінгвісти, що спричинило появу ряду 

методів та теорій, на кшталт теорії конгруентності в 

сприйнятті повідомлення Озгуда і Таненбаума [5]. 

Відповідно, дослідження проводились на основі анг-

лійської мови, а, враховуючи найвищу розповсюдже-

ність цієї мови в мережі Інтернет [6], використання 

згаданої теорії є доцільним.  

При цьому, найбільш вдалим інструментом для 

впровадження інформаційного шуму в англомовний 

текст за допомогою комп’ютерних засобів є викорис-

тання контекстуальної варіативності романських мов 

та асоціативних зв’язків, описаних в [7-8]. Розгляну-

вши існуючі методи та засоби, що пов’язані з дослі-

дженням чи додаванням інформаційного шуму [9-

12], можна зробити висновок, що основна задача ін-

формаційного шуму носить деструктивний характер, 

окрім окремих випадків, як збереження персональ-

них даних, шляхом їх маскування. Проте, сучасні ви-

клики процесам захисту інформації, змушують шу-

кати підходи застосування нестандартних рішень та 

адаптацію їх до забезпечення інформаційної безпеки. 

Відповідно, базові підходи, що лежать в основі розгля-

нутих методів, які пов’язані з інформаційним семан-

тичним шумом, мають бути доопрацьовані відповід-

ним чином. Враховуючи, що медіатекст є найкращим 

контейнером для впливу на громадян [13], а також 

властивості медіатексту, інформаційний шум поділя-

ють на кількісний та якісний.  

Кількісний в поставленій задачі володіє найви-

щою ентропією та легко видаляється, а тому слід роз-

глядати лише якісний, який оснований на формі по-

дачі відомостей [13]. Отже, в статті висувається гіпо-

теза про можливість використання семантичного ін-

формаційного шуму для протидії інформаційному 

впливу на громадян, шляхом зміни базових підходів 

впровадження та функціонування якісного інформа-

ційного шуму в рамках окремого тексту з метою здій-

снення зворотного інформаційного впливу на злов-

мисника із врахуванням його психолінгвістичного 

портрету. Отже, метою роботи є підвищення ефекти-

вності зворотного впливу на пропагандиста шляхом 

створення хибної неподільної семантичної складової 

на основі додавання семантичного інформаційного 

шуму та збереження справжньої неподільної семан-

тичної складової, що несе в собі основні засоби зворо-

тного інформаційного впливу на зловмисника. 

В роботі ставляться наступні задачі: 

1. Визначення інтервалу оптимально допусти-

мого доданого семантичного шуму. 

2. Опис моделі формування англомовного тек-

сту з додаванням семантичного шуму за індивідуаль-

ною семантичною лінією пропагандиста на основі 

вдосконалення методу комп’ютеризованого форму-

вання англомовного тексту відповідно до психолінг-

вістичного портрету пропагандиста. 

3. Формалізація процесу викривлення світу 

сприйняття зловмисником неподільної семантичної 

складової. 

Методика дослідження 

В основі процесу визначення оптимально допус-

тимого доданого семантичного шуму покладено ме-

тод квантово-семантичного психолінгвістичного ана-

лізу англомовного тексту пропагандного дискурсу 

[14], а теорія конгруентності [5] використовується для 

визначення допустимих меж доданого шуму при врі-

вноваженні на позитивному значенні відношення 
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зловмисника до семантичного шуму та до засобів зво-

ротного впливу на нього, прихованих в неподільній 

семантичній складовій. Модель формування англо-

мовного тексту з доданим семантичним інформацій-

ним шумом базується на використанні методу 

комп’ютеризованого формування англомовного тек-

сту відповідно до психолінгвістичного портрету про-

пагандиста [15], що вдосконалено для можливості до-

давання семантичного шуму двох типів: синоніміч-

ного галуження, що проводиться на основі викорис-

тання асоціативних зв’язків [7] чи впровадженні кон-

текстуальної варіативності [8] та тематичної експліка-

ції на основі методу виявлення і збереження непо-

дільної семантичної складової англомовного маніпу-

лятивного тексту пропагандного дискурсу [3]. Викри-

влення світу сприйняття зловмисником неподільної 

семантичної складової відбувається на основі методу 

квантово-семантичного психолінгвістичного аналізу 

англомовного тексту пропагандного дискурсу [14] з 

використанням семантики Монтегю та базуючись на 

методі виявлення і збереження неподільної семанти-

чної складової англомовного маніпулятивного тексту 

пропагандного дискурсу [3]. Теорія конгруентності 

[5] дозволяє спрогнозувати ефект від проваджених 

дій. 

Вирішення поставленої задачі 

Згідно [16], інформаційний шум оснований на 

двох базових механізмах, ентропії та негентропії. В 

першому випадку, ентропією можна вважати рівень 

очікування появи тієї чи іншої семантичної констру-

кції, інакше кажучи, вона зумовлена зовнішніми фак-

торами. Це впливає на сприйняття та інтерпретацію 

англомовного тексту пропагандистом. В свою чергу, 

негентропія є діаметрально протилежним механіз-

мом, рівнем впорядкованості семантичної системи те-

ксту, що характеризується хибним сприйняттям вже 

наявної в тексті інформації. Інакше кажучи, від цього 

механізму залежить рівень збереження неподільної 

семантичної складової англомовного тексту. 

Визначення межі додавання семантичного 

шуму 

За базовий підхід розрахунку ентропії можна 

взяти описаний в [14], оскільки метод квантово-сема-

нтичного психолінгвістичного аналізу англомовного 

тексту пропагандного дискурсу націлений на моде-

лювання психолінгвістичного портрету пропаганди-

ста та формування його психолінгвістичного про-

філю на основі ентропії. Таким чином, за [14] ентро-

пія множини категорій семантичного ядра в контекс-

туальному зв’язку визначається як (1): 

  
2

1

1
( ) ( ) log

( )r r

r

m
m i

n n i
i n

H B P B
P B=

=  ,  (1)  

де 
r

m

nB  – найнижчі категорії будь-якого ядра семан-

тики; ( )
r

m

nP B  – імовірність появи категорії ядра сема-

нтики. При цьому, на відміну від описаного методу 

розрахунку атрибуту психолінгвістичного впливу, 

необхідно враховувати особливості ентропії синоні-

мічних конструкцій з ознаками психолінгвістичного 

впливу, які використовує зловмисник для уточнення 

загальної ентропії тексту.  

Створений текст з доданими надлишковими шу-

мовими структурами буде характеризуватись висо-

кою ентропією за рахунок додавання ентропії як ок-

ремих вказівників на ядро семантики, так і суми вка-

зівників.  

При цьому, важливим елементом виступає неге-

нтропія, що характеризує рівень впорядкованості не-

подільної семантичної складової, тобто ядра семан-

тики, що не володіє надлишковістю, та яке немож-

ливо видалити без втрати семантичної цілісності тек-

сту.  

Таким чином, загальна ентропія тексту з дода-

ними до нього шумовими структурами, враховуючи 

психолінгвістичний портрет зловмисника та негент-

ропію неподільної семантичної частки буде обрахо-

вуватись за формулою (2): 

 

  2 , 2 2

1 1 1 1,

1 1 1
( ) ( ) log ( ) ( ) log ( ) log

( )( ) ( )
t

r n r t

r

m k m m
ii m

exc n Q n i j Li i
i j i ii jn L

H T P B H B P O P B
P OP B P B= = = =

=  + +  −    ,  (2)  

 

де 
excT  – текст з доданими шумовими структурами; 

nQ  – синонімічні конструкції з ознаками психологіч-

ного впливу; 
,m kO  – один з k вказівників на ядро сема-

нтики; 2

1

1
( ) log

( )
t

t

m
i

L i
i L

P B
P B=

−   – негентропія ( ( ))tm

LH B , 

при тому, що tm

LB  – категоріальні значення реми/ди-

рем тексту (становлять неподільну семантичну скла-

дову англомовного тексту пропагандного дискурсу), 

що основано на L рівні я-концепції зловмисника за ча-

совою характеристикою тексту t.  

Детально метод виявлення і збереження непо-

дільної семантичної складової англомовного маніпу-

лятивного тексту пропагандного дискурсу описано в 

[3].  

Крім того, основуючись на обчисленні атрибуту 

психолінгвістичного впливу [14], значення ( )
n r

m

Q nH B  

обчислюється за формулою (3): 
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1

( ) ( )
r

n r r

r

m
n

im m

Q n im
i i

B
H B H B

B=

=  .                     (3) 

Однак, маючи зростаючу ентропію ( )excH T  слід 

виявити межу зростання, оскільки текст повинен за-

лишитися осмисленим, при тому що повинна вико-

нуватись задача зміщення фокусу зловмисника з не-

подільної семантичної складової.  

В цьому випадку, відбувається зміна відношення 

зловмисника як до тексту в цілому, так і до його непо-

дільної семантичної складової, а, отже, виникає про-

тиріччя, або конгруентна ситуація. Для вирішення 

подібної ситуації слід скористатись теорією конгруе-

нтності [5]. 

Відповідно до теорії конгруентності, остаточний 

баланс буде досягнуто лише у випадку однакового ві-

дношення зловмисника до тексту та до неподільної 

семантичної складової, як по знаку, так і по інтенсив-

ності. За знаком, відношення зловмисника до тексту 

позитивне (у зв’язку з додаванням семантичного 

шуму за психолінгвістичним портретом зловмис-

ника), а до неподільної семантичної часки негативне 

(у зв’язку з приховуванням у ній маніпулятивних за-

собів, націлених на зловмисника).  

При цьому, на відміну від звичайної конгруент-

ної ситуації, коли точка рівноваги допустима з від’єм-

ним значенням, то в даному випадку, точка рівноваги 

має бути лише додатна, оскільки текст повинен спра-

вити позитивне враження на зловмисника та не ви-

кликати підозр, особливо в напрямку неподільної се-

мантичної складової.  

Таким чином, враховуючи, що зміна відношення 

    excCtoT  зловмисника до тексту з доданими надлиш-

ковими шумовими структурами відбувається на ос-

нові процесу конгруентного врівноваження, то слід 

враховувати одночасно зміну відношення до надлиш-

кових структур, що виражені загальною ентропією 

тексту з доданим семантичним шумом, так і відно-

шення до неподільної семантичної складової, вира-

женої негентропією (4): 
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( )

( ) ( )

( )
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,  (4)  

де ( )    excCtoH T  – зміна відношення зловмисника до се-

мантичного шуму; ( )    tm

LCtoH B  – зміна відношення 

зловмисника до неподільної семантичної складової; 

p  – величина сумарної зміни відношень, що необхі-

дно для досягнення рівноваги та розраховується за 

допомогою семантичного диференціалу. При цьому, 

значення ( )tm

LH B  береться по модулю, оскільки, не-

гентропія є від’ємна та знаходиться на оціночній 

шкалі відношення зловмисника до даного об’єкту ни-

жче нуля, що доводить негативне ставлення зловмис-

ника до впроваджених у неподільну семантичну 

складову засобів впливу на нього. 

Як можна побачити на узагальненому графіку 

відношення зловмисника до інформаційного шуму 

та впроваджених засобів впливу в неподільну семан-

тичну складову (рис. 1), метою врівноваження є зміна 

відношення зловмисника до неподільної семантичної 

складової в сторону позитивного відношення до неї. 

 

а)                                      б) 

Рис. 1. Узагальнений графік відношення зловмисника 

до інформаційного шуму (О) та впроваджених засобів 

впливу в неподільну семантичну складову (К): а) до впрова-

дження інформаційного шуму в текст; б) після впрова-

дження 

Однак, щоб уникнути імовірних ситуацій, при 

яких інформаційний шум може спричинити погір-

шення загального ставлення до тексту до від’ємного 

рівня, або досягти значного відхилення від загального 

інформаційного фону, слід визначити межу дода-

вання семантичного шуму. В такому випадку необ-

хідне виконання умови (5): 

 

( ) ( ) ln( ( ) ( )) ( )

ln( ( ) ( )) ( )

t t t

t t

m m m

L exc L exc L

m m

L exc L pub

H B H T H B H T H B

H B H T H B C

   + 


+  

, (5)  

де 
pubC  – константа ентропії медіатексту публіцисти-

чного стилю; максимальна ентропія 

max (ln( ( ) ( )) ( ) )t tm m

L exc L pubH H B H T H B C= +   . 

Таким чином, для врівноваження відношення 

зловмисника до тексту, необхідно мати ентропію тек-

сту не нижчою за негентропію по модулю та рівну або 

нижчу за ентропію медіатексту, враховуючи промі-

жок, на якому вона набуває найбільш врівноважених 

значень. 

Рівень доданого семантичного шуму буде обчи-

слюватись за формулою (6):
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при обов’язковому виконанні умови (5). 

Формування англомовного тексту з додаван-

ням семантичного шуму 

Для отримання підґрунтя до фінального етапу 

методу – відволікання уваги зловмисника від непо-

дільної семантичної складової, необхідно сформу-

вати модель, за якою буде відбуватись додавання над-

лишкових семантичних шумових структур. 

Щоб відношення до семантичного шуму було 

позитивним, що є обов’язковою умовою, наявність 

якої доведена вище, необхідно враховувати психолін-

гвістичні особливості зловмисника, за якими форму-

вати вихідний англомовний текст. 

Таким чином, згідно з [17] контекстуальна над-

лишковість показує, що обмеження, зумовлені поряд-

ком слів в англійській мові, семантико-синтаксичною 

структурою та лексичними значеннями оточуючих 

слів створюють умови, коли пропущене чи відсутнє 

слово являється надлишковим, або таким, що не до-

дає нового у текст.  

Це підтверджується взаємодією теми та реми у 

тексті, де тема є вже відомою інформацією, рема – но-

вою, а збереження реми через її приховування зумов-

лює необхідність застосування теми, шляхом її уточ-

нення чи синонімічної заміни об’єктів теми. Звідси 

слідує, що існує 2 типи моделей додавання семантич-

ного шуму: за допомогою синонімічного галуження, 

що можливо впровадити через уточнення вже відомої 

теми завдяки асоціативним зв’язкам [7] та контексту-

альній варіативності [8]; за допомогою експлікації 

теми базуючись на методі збереження неподільної се-

мантичної складової [3]. 

 Таким чином, модель додавання семантичного 

шуму за допомогою синонімічного галуження S буде 

описуватись формулою (7): 

  
1

( )
u

j j j

exc noun verb adj i

i

S B B B
=

= + + ,  (7)  

де 
j j j

noun verb adjB B B+ +  – найвищі категоріальні зна-

чення синонімічної конструкції відповідно іменника, 

дієслова та прикметника, в послідовній хронології 

пов’язаних з синонімічною групою теми, що разом 

складають групу вказівника ( d  ) на ядро семантики, 

яке відповідає темі; u – потужність множини асоціати-

вного поля зловмисника. Множину асоціативного 

поля пропагандиста можна виділити, застосувавши 

етап побудови типового психолінгвістичного про-

філю, описаний в [14]. При цьому 
max( )excH S H , а 

множина асоціативного поля зловмисника 
hU L , де 

hL  – логічний рівень я-концепції особистості зловми-

сника. Детально визначення логічного рівня наво-

диться в [3]. Таким чином, можна отримати суму си-

нонімічних вказівників на ядро семантики, які відріз-

няються лише морфологічно, але тотожні за структу-

рою та семантичним значенням. Подібну модель мо-

жна порівняти з явищем плеоназму (дублювання се-

мантичної складової в рамках граматичного структу-

рного елементу). При цьому, враховується синонімі-

чне галуження, як окремих лексичних компонентів 

так і граматичних структур в рамках асоціативного 

поля пропагандиста. 

Формування тексту за моделлю додавання сема-

нтичного шуму можна описати формулою (8) при 

вдосконаленні методу [15]: 
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    – синонімічні конструк-

ції, які володіють відбитком психолінгвістичного пор-

трету та належать до його асоціативного поля; 
kbG  – 

модифікований коефіцієнт Джині; d – кількість само-

стійних частин мови, що можуть бути використані в 

англомовному тексті, k – кількість синонімічних лек-

сико-семантичних одиниць підкатегорії найнижчого 

порядку. 

Друга модель реалізується за допомогою експлі-

кації теми (9): 

  
1

0 0 0

1 2
n n n

m m
m k i

exc

k i

S O O O −

= =

 = − +  ,  (9)  

де 0n

mO  – множина початкових синонімічних об’єктів 

0n
O , розподілених по m групах; 0

1
n

m
k

k

O
=

  – головна тема 

тексту. При тому, 
max( )excH S H  , а, отже, формула 

зв’язного тексту матиме вигляд (10): 

  
1

1

n
i i

exc

i

T U U −

=

= + ,  (10)  

де U – тема тексту. Таким чином, забезпечується, на 

ряду з класичною моделлю тексту, де тема послідовно 

змінюється з ремою, додавання семантичних складо-

вих, які уточнюють та доповнюють попередню тему, 

цим самим її розширюючи надлишковими елемен-

тами та поясненнями. Основуючись на наведеній мо-

делі, можливо вдосконалити метод формування анг-

ломовного тексту з врахуванням індивідуальної сема-

нтичної лінії пропагандиста (11): 
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  1 1

1 2

r r re e
B B B

exc i i i

i i

T cd d S cd S− −

= =

= +  ,  (11)  

де с – коефіцієнт, який відповідає за відсоток збере-

ження ядра семантики 
rB , що характерне пропаган-

дисту; d – група вказівника на ядро семантики; S  – 

вектор синтаксичної одиниці з урахуванням характе-

рних квантових станів сприйняття ядер семантики 

пропагандистом. 

При цьому допускається, як окреме викорис-

тання кожної моделі, так і комплексне при виконанні 

умови (12), при якій сума ентропій доданого семанти-

чного шуму з використанням обох моделей не пере-

вищує максимальної межі: 

            
max( ) ( )exc excH S H S H+  ,                     (12)  

Викривлення світу сприйняття зловмисником 

неподільної семантичної складової 

Перш за все, з метою зміни сприйняття зловмис-

ником неподільної семантичної складової, необхідно 

знайти ядро семантики неподільної семантичної 

складової за групою вказівника. В [3] описується про-

цес пошуку групи вказівника ( d  ) на ядро семан-

тики, що відповідає ремі. В такому випадку, маючи: 

групу вказівника, можна знайти ядро за формулою 

(13): 

   / |m m

n n nD d B z B =  ,  (13)  

де m

nB  – найвище категоріальне значення; 
nz  – мно-

жина синонімів підтем. 

Функція сюр’єктивного відображення ядра се-

мантики (14) використовується в процесу зміни 

сприйняття зловмисником неподільної семантичної 

складової: 

  :DF D D→ ,  (14)  

де D  - ядро семантики, що не є ремою та частиною 

неподільної семантичної складової. 

Це необхідно для зміщення уваги зловмисника з 

неподільної семантичної складової в напрямку сема-

нтичного ядра з семантичною надлишковістю, ви-

кликаною додаванням семантичного шуму, а, отже, 

для підвищення рівня позитивного відношення до те-

ксту при вирішенні конгруентної ситуації. 

Враховуючи особливості визначення світу 

сприйняття пропагандиста [14], можна обрахувати 

викривлений світ сприйняття W  за формулою (15): 

 .

  

*
2

*
* 2
2

*

, 2 2 2 * , , , , ( )
1 1 1, 2

1 1
( ) log ( ) log :

( ) ( )
S xW

n

S
k m

i j D n
e t S W Attr Q

j i ii j

W P O P S F D d W W
P O P S  

= = =

=        ,  (15)  

 

де 
, 2

1 1 ,

1
( ) log

( )

k m

i j

j i i j

P O
P O= =

  – ентропія доданого ін-

формаційного шуму; ,e tD   – змінена предикативна 

константа, *
2S  – індивідні семантичні елементи, W – 

множина світів сприйняття; ( )nAttr Q  – атрибут ін-

формаційно-психологічного протиборства (особли-

вості визначення наводяться в [14]); d   – група вказів-

ника на ядро семантики, яке відповідає темі. 

Таким чином, можна визначити найбільш імові-

рні послідовності категорій ядер семантики за напря-

мком розвитку індивідуальної семантичної лінії при 

викривленому світі сприйняття (16): 

 .

  

1 1

1 1

1
1 1

1

( ,..., )
( | ,..., )

( | ,..., )

r r

r r r

r r r

m

n nm m

n n n m
i i

n n n

i

P B W B W
P B W B W B W

P B W B W B W

−

−

−
−

=

 
   =

  
,  (16)  

де W  – викривлений світ сприйняття. 

Довести ефективність методу, можна, використовуючи теорію конгруентності (17): 

  ,

,

,

,

( )
( )

( ) ( )

( )
( )

( ) )

 

 

(
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exc

exc m k

exc

m k

m k

exc m k

H T
C to H T p

H T H O
C toT

H O
C to H O p

H T H O


= 

+


= 
 = 
 +

 , (17)  

 
де в формулу (4) замість негентропії підставляється ен-

тропія вказівника на ядро семантики, що зумовлено ви-

кривленням світу сприйняття, а оскільки, на відміну від 

від’ємного  значення негентропії,  ентропія  вказівника

 додатна, то відношення до тексту зловмисником буде 

підвищено за умови відволікання його уваги від непо-

дільної семантичної складової, що підвищує ефектив-

ність зворотного впливу. 
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Висновки  

Таким чином, в роботі вирішено актуальну нау-

кову задачу підвищення ефективності зворотного 

впливу на пропагандиста шляхом створення хибного 

неподільної семантичної складової на основі розробки 

методу додавання семантичного інформаційного 

шуму за індивідуальною семантичною лінією пропага-

ндиста, що дозволяє зберегти істину неподільну семан-

тичну складову, що несе в собі основні засоби зворот-

ного інформаційного впливу на зловмисника за умови 

привернення уваги зловмисника до тексту та підви-

щення загального рівня позитивного відношення до 

нього. 

Визначено інтервал оптимально допустимого до-

даного семантичного шуму шляхом розрахунку макси-

мального об’єму доданої ентропії на основі методу ква-

нтово-семантичного психолівнгвістичного аналізу анг-

ломовного тексту пропагандного дискурсу за рахунок 

застосування теорії конгруентності, що дозволило фо-

рмалізувати визначення допустимих меж доданого 

шуму з метою врівноваження на позитивному значенні 

відношення зловмисника до семантичного шуму та до 

засобів зворотного впливу, прихованих в неподільній 

семантичній складовій. 

Вдосконалено метод комп’ютеризованого форму-

вання англомовного тексту відповідно до психолінгвіс-

тичного портрету пропагандиста на основі застосу-

вання асоціативної зв’язності та контекстуальної варіа-

тивності, базуючись на методі збереження неподільної 

семантичної складової, що дозволяє описати модель 

формування англомовного тексту з доданим семантич-

ним інформаційним шумом. 

 Формалізовано процес викривлення світу сприй-

няття зловмисником неподільної семантичної складо-

вої на основі збереження реми тексту за рахунок засто-

сування інформаційної ентропії тексту при обчисленні 

атрибуту інформаційно-психологічного протиборства 

шляхом використання інтенсіональної логіки та зако-

нів контекстуальної єдності ядра семантики та вказів-

ника, що дозволило відволікти увагу зловмисника від 

засобів зворотного впливу на нього та підвищити рі-

вень зацікавленості текстом загалом. 

 В ході дослідження підтверджена висунута гіпо-

теза про можливість використання семантичного інфо-

рмаційного шуму для протидії інформаційному 

впливу на громадян, шляхом зміни базових підходів 

впровадження та функціонування якісного інформа-

ційного шуму в рамках окремого тексту з метою здійс-

нення зворотного інформаційного впливу на зловмис-

ника із врахуванням його психолінгвістичного порт-

рету. Подальшого дослідження потребує процес враху-

вання групового психолінгвістичного портрету при до-

даванні семантичного інформаційного шуму в англо-

мовний текст для здійснення зворотного впливу на 

групу зловмисників за умов протидії груповій інфор-

маційній пропаганді.  

Результати дослідження можливо використову-

вати в процесі вбудовування стегоповідомлення при 

синтезі англомовного тексту з використанням кван-

тово-семантичних методів, а також для підвищення рі-

вня синхронізації з індивідуальною семантикою пропа-

гандиста при квантово-семантичній модифікації існу-

ючого англомовного тексту. 
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УДК 004.056 

Тарасенко Я. В. Метод добавления семантического шума по индивидуальной семантической линии пропаганди-
ста 
Аннотация. Современные процессы в информационном поле государства обусловливают рост интенсивности информаци-
онно-психологического противоборства. Процессы осуществления обратного влияния на злоумышленника, который прово-
дит деструктивную информационную пропаганду нуждаются в совершенствовании с целью повышения их эффективности 
в противодействии информационным угрозам государству и его граждан. Противоречие, которое возникает при реализации 
обратного воздействия на злоумышленника, и заключается в том, что целевой текст должен одновременно привлекать 
внимание злоумышленника и искажать поле восприятия структур, в которых скрыты средства обратного влияния, может 
быть решено путем добавления семантического информационного шума по индивидуальной семантической линией пропа-
гандиста. Однако существующие подходы и методы, связанные с добавлением и обработкой информационного шума в тек-
сте, не могут быть использованы для решения поставленной задачи, поскольку не учитывают индивидуальную семантиче-
скую составляющую и допустимый интервал энтропии семантического шума. Таким образом, был разработан метод до-
бавления семантического шума по индивидуальной семантической линией пропагандиста, что позволяет сохранить неде-
лимую семантическую составляющую, которая несет в себе основные средства обратного информационного воздействия 
при привлечении внимания злоумышленника к тексту и повышении общего уровня положительного отношения к нему. 
Благодаря определенному интервалу оптимально допустимого добавленного семантического шума, было описано модель 
формирования англоязычного текста с добавленным семантическим информационным шумом на основе усовершенствован-
ного метода компьютеризированного формирования англоязычного текста в соответствии с психолингвистическим порт-
ретом пропагандиста, что позволило исказить мир восприятия злоумышленником неделимой семантической составляю-
щей для отвлечения внимания пропагандиста от средств обратного влияния на него и уравновешивания конгруэнтной си-
туации восприятия семантического шума и неделимой семантической составляющей. 
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Abstract. Modern processes in the state's information field cause an increase in the intensity of information and psychological warfare. 
The processes of the reverse influence on the malefactor, who conducts destructive information propaganda need to be improved in 
order to increase their effectiveness in counteracting information threats to the state and its citizens. The contradiction that arises in 
implementing the reverse influence on the malefactor, and is that the target text must simultaneously attract the malefactor's attention 
and distort the field of structures' perception in which the means of the reverse influence are hidden can be solved by adding semantic 
information noise according to the propagandist's individual semantic line. However, the existing approaches and methods related to 
the information noise processing and addition into the text cannot be used to solve the posed problem, because they do not take into 
account the individual semantic component and the allowable entropy interval of the semantic noise. Thus, the method of semantic 
noise addition according to the propagandist's individual semantic line is developed, which allows to preserve the indivisible semantic 
component, that carries the main means of the reverse influence, provided paying the malefactor's attention to the text and increasing 
the overall level of his positive attitude to the text. Due to the defined interval of optimally permissible added semantic noise, the model 
of English text formation with added semantic information noise based on the improved method of English text's computerized for-
mation in accordance with the propagandist's psycholinguistic portrait was described, which allowed to distort the malefactor's world 
of perception the indivisible semantic component for distraction of the propagandist's attention from means of the reverse influence on 
him and balancing a congruent situation of perception the semantic noise and the indivisible semantic component. 
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