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Анотація. На теперішній час в умовах широкого впровадження в економіку, оборонну і безпекову сфери 
цифрових технологій в усіх провідних державах світу гостро стоїть проблема забезпечення безпеки їх 
кіберпростору, особливо в умовах нових загроз, що породжуються використанням квантових комп’ютерів. 
Тому створення в Україні відповідної системи безпеки кіберпросторового довкілля національної критичної 
інформаційної інфраструктури, зокрема комплексів та засобів виявлення вторгнень, криптографічного 
та стеганографічного захисту інформації, є сучасною та актуальною проблематикою, що безпосередньо 
стосується пост-квантової інформаційної та кібербезпеки нашої держави, а також має важливе загально-
державне та оборонне значення і суттєво впливає на забезпечення національної безпеки України в умовах 
ведення інформаційних і гібридних війн. Виходячи з актульності проблеми забезпечення національної без-
пеки України в умовах ведення інформаційних і гібридних війн, метою є удосконалення систем спеціаль-
ного призначення за рахунок побудови комплексів криптографічного захисту інформації пост-квантової 
безпеки Державних електронних інформаційних ресурсів. Реалізовано проекти з розробки та впровадження 
програмно-технічних комплексів та апаратних засобів КЗІ для надавачів електронних довірчих послуг  
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Збройних сил України, Міністерства внутрішніх справ, Державної прикордонної служби, Державної пода-
ткової служби України, Національного банку України, Приватбанку, Укрсіббанку, Альфа банку тощо, 
включно по два технологічні центри сертифікації ключів для Центрального засвідчувального органу Укра-
їни та засвідчувального центру Національного банку України. Таким чином, розроблені програмно-техні-
чні комплекси та апаратні засоби КЗІ створили безпечне пост-квантове довкілля для державних елект-
ронних інформаційних ресурсів. 

Ключові слова: мереж передачі даних спеціального призначення, криптографічні засоби, комплекси спе-
ціального призначення, засоби захисту інформації, кіберпростір, пост-квантове довкілля, державні елект-
ронні інформаційні ресурси. 
 
Вступ 

На даний час в умовах широкого впровадже-
ння в економіку, оборонну і безпекову сфери цифро-
вих технологій в усіх провідних державах світу гостро 
стоїть проблема забезпечення безпеки їх кіберпрос-
тору, особливо в умовах нових загроз, що породжу-
ються використанням квантових комп’ютерів 

Для України ця проблема ще більш актуальна, 
адже з 2014 року проти нашої держави йде широко-
масштабна гібридна та інформаційна агресія, одним 
з ефективних елементів якої є високотехнологічні 
впливи на державну інформаційну та критичну ін-
фраструктуру. 

Тому створення в Україні відповідної системи 
безпеки кіберпросторового довкілля, національної 
критичної інформаційної інфраструктури [2], зок-
рема комплексів та засобів виявлення вторгнень [3, 4], 
криптографічного [1] та стеганографічного [5] захи-
сту інформації, є сучасною та актуальною проблема-
тикою, що безпосередньо стосується пост-квантової 
інформаційної та кібербезпеки нашої держави, а та-
кож має важливе загальнодержавне та оборонне зна-
чення і суттєво впливає на забезпечення національної 
безпеки України в умовах ведення інформаційних і 
гібридних війн. 

На теперішній час нашій державі створено не-
обхідні засади для розгортання та побудови високоте-
хнологічних пост-квантових безпечних мереж пере-
дачі даних спеціального призначення виключно на 
вітчизняному обладнанні криптографічного захисту 
інформації (КЗІ).  

У [6] авторами роблено основні елементи зага-
льнодержавної системи КЗІ, що стали основою стан-
дартизації систем, комплексів та засобів КЗІ пост-ква-
нтової безпеки.  

Для України актуальним є створення реальної 
системи пост-квантової безпеки. Це пов’язане з необ-
хідністю розробки комплексів КЗІ для забезпечення 
конфіденційності та цілісності інформації, яка пере-
дається між клієнтськими і серверними частинами 
прикладних систем (TCP-з’єднань) або у розподіле-
них системах на основі ІР-мереж передачі даних.  

Зазначені функції комплекси повинні викону-
вати шляхом застосування механізмів КЗІ, яка переда-
ється між клієнтом та сервером, зовнішніми каналами 
зв’язку або у вигляді мережевого ІР-потоку між розпо-
діленими локальними обчислювальними мережами 
(далі – ЛОМ) або між клієнтами та ЛОМ через зовні-
шні канали зв’язку.  

Мета роботи 

Виходячи з актуальності проблеми забезпе-
чення національної безпеки України в умовах ве-
дення інформаційних і гібридних війн, метою роботи 

є удосконалення систем спеціального призначення за 
рахунок побудови комплексів КЗІ пост-квантової без-
пеки державних електронних інформаційних ресур-
сів.  

Постановка задачі 

Для досягнення поставленої мети необхідно 
розробити технічні характеристики та побудувати 
криптографічні засоби захисту інформації для вико-
ристання у вітчизняних комплексах спеціального 
призначення та обґрунтувати доцільність викорис-
тання  окремих рішень та виконаних впроваджень ві-
тчизняних засобів захисту інформації при побудові 
мереж та комплексів спеціального призначення на рі-
вні держави. Стосовно захисту електронних інформа-
ційних ресурсів, розглянемо основні результати з ро-
зробки та дослідження зазначених засобів захисту ін-
формації та їх практичне застосування в пост-кванто-
вому довкіллі, основою побудови яких слугували нау-
кові результати, отримані в [6].  

Комплекс користувача ЦСК “ІІТ РИСТУВАЧ 
ЦСК-1” 

Комплекс у складі системи електронного доку-
ментообігу чи іншої прикладної системи (далі - сис-
теми) призначений для: автентифікації користувачів 
системи при підключенні до сервера та забезпечення 
конфіденційності і цілісності даних, які передаються 
між користувачами та сервером; забезпечення ціліс-
ності та неспростовності авторства електронних да-
них та документів, що циркулюють у системі, з вико-
ристанням електронного цифрового підпису. 

Зазначені функції комплекс виконує шляхом 
застосування механізмів КЗІ, яка обробляється у сис-
темі. Автентифікація користувачів системи на сервері 
здійснюється під час підключення користувачів до 
сервера (встановлення з’єднання з сервером) шляхом 
реалізації протоколу взаємної автентифікації сторін. 
Забезпечення конфіденційності та цілісності інфор-
мації, яка передається між користувачем та сервером 
системи під час їх взаємодії, реалізується шляхом ши-
фрування інформації та формування і перевіряння 
криптографічних контрольних сум. 

Забезпечення цілісності та неспростовності ав-
торства електронних даних та документів, що цирку-
люють у системі, реалізуються шляхом формування 
та перевіряння електронного цифрового підпису від 
даних та документів, як на стороні користувача сис-
теми так і на стороні сервера. Для організації ключо-
вої системи (управління ключовими даними) засобів 
комплексу використовується центр сертифікації клю-
чів (програмно-технічний комплекс ЦСК).  У засобах 
комплексу використовуються такі криптографічні 
алгоритми та протоколи: алгоритми шифрування за 
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ДСТУ ГОСТ 28147: 2009 та TDEA і AES за ISO/IEC 
18033-3:2010; алгоритми ЕЦП за ДСТУ 4145-2002, RSA 
за PKCS#1 (RFC 3447) та ECDSA за ДСТУ ISO/IEC 
14888-3:2014; алгоритми гешування за ГОСТ 34.311-95 
та SHA (SHA-1 і SHA-224/256/ 384/512) за ДСТУ 
ISO/IEC 10118-3:2005; протоколи розподілу ключів за 
ДСТУ ISO/IEC 15946-3 (пп. 8.2) та RSA за PKCS#1 (RFC 
3447). 

Протоколи розподілу ключових даних реалізу-
ються згідно ДСТУ ISO/IEC 15946-3 і вимог до форма-
тів криптографічних повідомлень, затверджених на-
казом Адміністрації Держспецзв’язку України № 739 
від 18.12.2012 р., та за алгоритмом направленого ши-
фрування RSA згідно PKCS#1 (RFC 3447). Генерація 
ключових даних здійснюється згідно методики гене-
рації ключових даних, яка погоджена з Адміністра-
цією Держспецзв’язку України. 

Протокол встановлення захищеного сеансу пе-
редачі даних користувачем та сервером реалізовано 
на основі протоколу взаємної автентифікації з двома 
проходами згідно стандарту ДСТУ ISO/IEC 9798-3. 
Протокол взаємної автентифікації включає: форму-
вання користувачем та передачу даних автентифіка-
ції (запиту) на сервер; обробку запиту від користувача 
сервером; прийом та обробку відповіді користувача 
від сервера. 

За результатом роботи протоколу на сервері та 
користувачеві встановлюються два сеансових ключа 
та два вектори початкової ініціалізації для поточного 
шифрування даних у захищеному з’єднанні у дупле-
ксному режимі. 

Шифрування даних у захищеному з’єднанні 
здійснюється за алгоритмом шифрування згідно 
ДСТУ ГОСТ 28147:2009 або TDEA чи AES.  

В якості криптографічної контрольної суми 
для контролю цілісності даних у захищеному з’єд-
нанні використовуються коди автентифікації повідо-
млень (імітовставки), які обчислюються за алгорит-
мом шифрування згідно ДСТУ ГОСТ 28147:2009 або 
TDEA чи AES. 

Організацію ключової системи засобів компле-
ксу виконує центр сертифікації ключів (ЦСК). У ком-
плексі використовуються дві підгрупи ключових да-
них: ключові дані ЦСК; ключові дані користувачів та 
сервера системи.  

До складу ключових даних ЦСК відносяться 
сертифікати ЦСК та серверів ЦСК (TSP-сервера та 
OCSP-сервера), які використовуються для перевірки 
ЕЦП сертифікатів, списків відкликаних сертифікатів, 
позначок часу тощо.  

До ключових даних користувачів та сервера си-
стеми відносяться особисті ключі та сертифікати від-
повідно користувачів та сервера. В якості носіїв клю-
чової інформації для особистих ключів та криптомо-
дулів можуть використовуватися: електронні диски 
(flash-диски); оптичні компакт-диски (CD); елект-
ронні ключі “Кристал-1”, “Алмаз-1К” (“ІІТ Е.ключ 
Алмаз-1К”), Aladdin eToken/JaCarta, Автор 
SecureToken, Технотрейд uaToken, SafeNet iKey, Gie-
secke&Devrient StarSign, Gemalto IDPrime, ДБОСофт 
iToken та Ефіт Key; смарт-карти “Карта-1” (“ІІТ 
Смарт-карта Карта-1”), Техноконсалтинг TEllipse, 
Aladdin eToken /JaCarta, Автор CryptoCard, Giesecke 
&Devrient StarSign та ДБОСофт Інтегра; мережевий 

криптомодуль “Гряда-301” (мікро-пристрій) (“ІІТ 
МКМ Гряда-301 (мікро-пристрій)”) та мережевий 
криптомодуль “Гряда-301”; інші носії, електронні 
ключі, смарт-карти та криптомодулі з бібліотеками 
підтримки, що відповідають технічним рекоменда-
ціям PKCS#11. 

Формати ключових даних та іншої спеціальної 
інформації відповідають вимогам міжнародних стан-
дартів, рекомендацій та діючих нормативних докуме-
нтів: формати сертифікатів та списків відкликаних 
сертифікатів – згідно ДСТУ ISO/IEC 9594-8:2006 та те-
хнічних рекомендацій RFC 5280; формати підписа-
них даних (даних з ЕП) – згідно ДСТУ ETSI EN 319 122-
1:2016 і ДСТУ ETSI EN 319 122-2:2016, технічних реко-
мендацій RFC 5652 (PKCS#7) та 5126; формати захи-
щених даних (зашифрованих даних) – згідно вимог 
до форматів криптографічних повідомлень та техні-
чних рекомендацій RFC 5652 (PKCS#7); формати за-
питів на отримання інформації про статус сертифі-
ката та формати відповідей з інформацією про статус 
сертифіката (протокол OCSP) – згідно технічних ре-
комендацій RFC 2560; формати запитів на форму-
вання позначок часу та самих позначок часу (прото-
кол TSP) – згідно ДСТУ ETSI EN 319 422:2016 та техні-
чних рекомендацій RFC 3161; формати особистих 
ключів – згідно технічних рекомендацій RFC 5958 
(PKCS#8) та PKCS#12. 

Центр сертифікації ключів (ЦСК) призначе-
ний для обслуговування сертифікатів відкритих клю-
чів користувачів та сервера системи, надання послуг 
фіксування часу, а також надання (за необхідності) 
користувачам системи засобів генерації особистих та 
відкритих ключів. 

 Програмно-технічний комплекс (ПТК) ЦСК 
забезпечує: обслуговування сертифікатів користува-
чів та сервера системи; надання послуг фіксування 
часу; надання користувачам системи (за необхідності) 
засобів генерації особистих та відкритих ключів. 

Для взаємодії з центром сертифікації ключів 
(використання його інтерактивних служб) користу-
вачі та сервери системи повинні мати можливість ме-
режевого підключення до ЦСК. Усі механізми взаємо-
дії з ЦСК виконують бібліотеки користувача ЦСК. 

Зміна статусу сертифікатів (блокування, поно-
влення або скасування) та знищення особистих клю-
чів користувачів та сервера системи здійснюється у 
відповідності до порядку, який визначений ЦСК (згі-
дно регламенту ЦСК).В якості ПТК ЦСК має викори-
стовуватися комплекс “ІІТ ЦСК-1”. 

До складу комплексу входять: програмні за-
соби (бібліотеки) КЗІ (користувача ЦСК) "ІІТ Корис-
тувач ЦСК-1"; апаратні засоби КЗІ. До складу апарат-
них засобів комплексу можуть входити: електронний 
ключ “Кристал-1” (“ІІТ Е.ключ Кристал-1”); мереже-
вий криптомодуль “Гряда-301” (“ІІТ МКМ Гряда-
301”). Структурна схема комплексу захисту наведена 
на рис. 1.  

Програмні засоби КЗІ реалізують логіку ро-
боти комплексу та інтегровані безпосередньо у кори-
стувальницьку та серверну частини системи (корис-
тувача та сервер), через визначені інтерфейси. Про-
грамні засоби КЗІ комплексу можуть використову-
вати зовнішні апаратні засоби КЗІ, такі як електронні 
ключі, мережеві криптомодулі тощо. 
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Рис. 1. Структурна схема комплексу захисту 

 
Бібліотеки користувача центру сертифікації 

ключів (ЦСК) призначені для використання в якості 
базових засобів КЗІ та виконують наступні функції у 
їх складі: роботу з носіями ключової інформації (зчи-
тування особистих ключів з носіїв); роботу з файло-
вим сховищем сертифікатів та списків відкликаних 
сертифікатів (СВС), що включає зашифрування та ро-
зшифрування даних, формування та перевірку ЕЦП 
від даних, захист сеансів передачі даних (захист з'єд-
нань; інтерактивну перевірку статусу сертифікатів у 
ЦСК за протоколом OCSP (через OCSP-сервер ЦСК); 
пошук сертифікатів у LDAP-каталозі ЦСК (на LDAP-
сервері ЦСК); отримання позначок часу у ЦСК (через 
TSP-сервер ЦСК) тощо. 

Бібліотеки користувача ЦСК інтегруються у 
зазначену систему (та інші прикладні системи) через 
визначені інтерфейси (Microsoft CSP, PKCS#11, GSS-
API, JCA) і власні та реалізовані для ОС Microsoft 
Windows, Linux (SuSe/Red Hat/Ubuntu /Cent OS та 
ін.), UNIX (IBM AIX/Sun Solaris/Free BSD та ін.), Apple 
macOS/iOS, Google Android у вигляді бібліотек підк-
лючення (DLL/COM, SO, DyLib – 32/64-біта) або у ви-
гляді архівів java-класів для JRE чи java-скриптів 
тощо. Для всіх бібліотек користувача ЦСК під всі ОС 
та платформи, що підтримуються, існують приклади 
використання. Бібліотеки користувача ЦСК інтегро-
вані у різні прикладні системи, серед яких: більше 200 
корпоративних та внутрішньовідомчих систем, а та-
кож електронних реєстрів тощо; системи електронної 
пошти (поштові клієнти та сервери): Microsoft 
Outlook, IBM Lotus Notes, Авіаінтур Захід, ФОСС-Он-
Лайн Foss Mail та ін.; офісні пакети: Microsoft Office, 
Adobe Acrobat та ін.; системи електронного докумен-
тообігу: Інфо+ АСКОД, ТранслінкКонсалтинг Док-
Проф, Софтлайн Мегаполіс та ін.; системи подання 
звітності у електронному вигляді до Державної пода-
ткової служби України, Пенсійного фонду України, 
Держфінмоніторингу, МВС України та ін.; автомати-
зовані та інтегровані банківські системи: SAP for 
Banking, Oracle FlexCube та ін.; власні засоби та ком-
плекси КЗІ. 

Електронний ключ призначений для апарат-
ної реалізації криптографічних перетворень усере-
дині пристрою у складі засобів користувача системи. 
Мережевий криптомодуль призначений для апарат-
ної реалізації криптографічних перетворень усере-
дині модуля у складі сервера системи. На сервері сис-
теми встановлюються та використовуються наступні 
складові частини комплексу: програмний комплекс 
захисту сервера, який включає бібліотеки користу-
вача ЦСК (для відповідної серверної ОС); апаратний 
засіб КЗІ - мережевий криптомодуль. 

На засобах користувачів системи (робочих ста-
нціях чи портативних комп'ютерах - РС та ПК) вста-
новлюються та використовуються наступні складові 
частини комплексу: програмний комплекс захисту 
користувача, який включає бібліотеки користувача 
ЦСК (для відповідної ОС); апаратний засіб КЗІ - елек-
тронний ключ. Електронний ключ "Кристал-1" приз-
начений для: автентифікації користувача системи пе-
ред початком роботи; зберігання та захисту особис-
того ключа користувача; апаратної реалізації крипто-
графічних перетворень у складі програмних засобів 
на стороні користувача.  

Електронний ключ має електричний USB-інте-
рфейс для підключення. Апаратна реалізація елект-
ронного ключа забезпечує захищеність виконання 
усіх криптографічних перетворень усередині при-
строю та унеможливлює доступ до особистих ключів 
користувача з боку РС чи ПК користувача.  

Мережевий криптомодуль “Гряда-301” приз-
начений для: автентифікації сервера системи перед 
початком роботи; зберігання та захисту особистого 
ключа сервера; апаратної реалізації криптографічних 
перетворень у складі програмних засобів на стороні 
сервера.  

Мережевий криптомодуль має мережевий еле-
ктричний інтерфейс Ethernet 100/ 1000 для підклю-
чення до сервера системи безпосередньо або через ко-
мутатори локальної обчислювальної мережі.  Апара-
тна реалізація мережевого криптомодуля забезпечує 
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захищеність виконання усіх криптографічних пере-
творень усередині модуля та унеможливлює доступ 
до особистих ключів сервера з боку сервера системи. 

Програмно-технічний комплекс центру сер-
тифікації КЛЮЧІВ (ЦСК) “ІІТ ЦСК-1” 

Призначення комплексу: реалізація ЦСК рег-
ламентних процедур та механізмів обслуговування 
сертифікатів відкритих ключів користувачів ЦСК 
(далі – користувачів), надання послуг фіксування 
часу, надання користувачам засобів ЕЦП та шифру-
вання, а також засобів генерації особистих і відкритих 
ключів. Технічні засоби комплексу об’єднані у ЛОМ з 
використанням внутрішньої комунікаційної мережі з 
наявністю підключення до зовнішніх комунікаційних 
мереж.  

Окремі технічні засоби комплексу ізольовані 
від мереж передачі даних.  Порядок експлуатації ком-
плексу у складі ЦСК відповідає вимогам правил поси-
леної сертифікації.  Структурна схема комплексу на-
ведена нижче (рис. 2).  

Комплекс забезпечує реалізацію регламентних 
процедур та механізмів роботи ЦСК, пов'язаних з: об-
слуговуванням сертифікатів відкритих ключів (далі – 
сертифікатів) користувачів, що включає: реєстрацію 
користувачів, сертифікацію відкритих ключів корис-
тувачів, розповсюдження сертифікатів, управління 
статусом сертифікатів, розповсюдження інформації 
про статус сертифікатів; надання послуг фіксування 
часу; надання користувачам засобів ЕЦП та шифру-
вання даних, а також засобів генерації та управління 
ключами. 

 
 

Рис. 2. Структурна схема комплексу 

 
Комплекс забезпечує виконання наступних 

функцій, пов'язаних з обслуговуванням ЦСК серти-
фікатів користувачів: реєстрацію користувачів; сер-
тифікацію відкритих ключів користувачів; розпов-
сюдження сертифікатів відкритих ключів користува-
чів; управління статусом сертифікатів відкритих 
ключів користувачів та розповсюдження інформації 
про статус сертифікатів. Комплекс забезпечує вико-
нання наступних функцій, пов'язаних з наданням 
ЦСК послуг фіксування часу: приймання та реєстра-
цію запитів користувачів на формування позначок 
часу; формування позначок часу; передачу сформо-
ваних позначок часу користувачам; внесення сфор-
мованих позначок часу у базу даних; зберігання сфо-
рмованих позначок у базі даних; архівування бази 
даних позначок часу. До складу комплексу входять 
засоби користувачів у складі: засобів генерації особи-
стих і відкритих ключів користувачів, які призначені 
для генерації особистого та відкритого ключів кори-

стувача, формування та передачу запиту на форму-
вання сертифіката користувача до ЦСК, отримання, 
перевірку, зберігання та використання сформова-
ного сертифікату, формування та передачу запитів 
на блокування, скасування та поновлення сертифі-
ката користувача до ЦСК; засобів ЕЦП та шифру-
вання даних користувачів.  

До складу комплексу входять такі технічні за-
соби: робочі станції (РС) обслуговуючого персоналу 
(адміністратора безпеки, системного адміністратора 
та адміністратора реєстрації); центральні сервери 
(сервери ЦСК); внутрішнє комунікаційне облад-
нання локальної обчислювальної мережі (ЛОМ); сер-
вери взаємодії; міжмережевий екран (МЕ) та система 
виявлення втручань (IDS); комунікаційне облад-
нання для підключення до зовнішніх комунікацій-
них мереж (ЗКМ); РС генерації ключів користувачів 
(ізольована); РС віддалених адміністраторів реєстра-
ції (відокремлені). 
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Окремо (до складу програмно-технічного 
комплексу відокремленого пункту реєстрації) вхо-
дить РС віддаленого адміністратора. РС адміністра-
тора безпеки, адміністратора сертифікації, систем-
ного адміністратора, адміністратора реєстрації, цен-
тральні сервери та сервери взаємодії мають взаємоді-
яти через внутрішню комунікаційну мережу на ос-
нові кабельної мережі та комутаторів і утворювати 
ЛОМ. Центральні сервери, сервери взаємодії, їх 
ДБЖ, мережевий комутатор, комутатор терміналів, 
МЕ, а також криптомодулі і мережні криптомодулі 
мають бути розміщені у екранованій шафі чи у зви-
чайні шафі у екранованому приміщенні. 

У випадку, якщо функції центральних серве-
рів, що пов’язані з формуванням сертифікатів та спи-
сків відкликаних сертифікатів (під час яких викорис-
товується особистий ключ ЦСК) виконує РС адмініс-
тратора сертифікації, вона має бути реалізована на 
основі ПЕОМ у захищеному виконанні або розмі-
щена у екранованій кабіні чи екранованому примі-
щенні.  Сервери можуть бути з’єднані у окрему ЛОМ 
з використанням власного комутатора та підключа-
тися до комутатора РС через електричний кабель або 
волоконно-оптичну лінію зв’язку (ВОЛЗ). Можливе 
також об’єднання комутаторів серверів та РС у один 
спільний комутатор ЛОМ. У цьому випадку РС об-
слуговуючого персоналу підключають до комута-
тора окремими електричними кабелями чи ВОЛЗ. 

Сервери взаємодії мають підключатися до зов-
нішньої комунікаційної мережі через зовнішній МЕ 
(із вбудованою IPS). Для підключення серверів взає-
модії до комутатора та до МЕ мають використовува-
тися різні мережні адаптери. 

МЕ з IPS мають підключатися до зовнішньої 
комунікаційної мережі через комунікаційне облад-
нання оператора послуг передачі даних через елект-
ричний кабель або через ВОЛЗ. У випадку викорис-
тання для такого підключення ВОЛЗ, мають викори-
стовуватися або оптичні мережні порти МЕ або кон-
вертори довкілля. 

Для забезпечення централізованого монітори-
нгу роботи складових частин комплексу до його 
складу може входити система моніторингу. Серверна 
частина системи моніторингу може встановлюватися 
на РС системного адміністратора або на окремий 
сервер моніторингу, а на всі сервери та РС комплексу 
мають бути встановлені агенти системи монітори-
нгу. Взаємодія сервера з агентами моніторингу здій-
снюється за внутрішнім протоколом, а з іншими вуз-
лами - за стандартними протоколами моніторингу 
(syslog, SNMP тощо). Комплекс взаємодіє з ПТК цен-
трів та ІТС інших зовнішніх користувачів через сер-
вери взаємодії. Функціональною основою комплексу 
є спеціалізовані апаратні та програмні засоби КЗІ і 
включає: програмний комплекс ЦСК "ІІТ ЦСК-1"; ме-
режевий криптомодуль “Гряда-301” (мікро-прист-
рій) (“ІІТ МКМ Гряда-301 (мікро-пристрій)”); мере-
жевий криптомодуль “Гряда-301” (“ІІТ МКМ Гряда-
301”); програмний комплекс віддаленого адміністра-
тора реєстрації ЦСК “ІІТ ЦСК-1. Віддалений адмініс-
тратор реєстрації”; програмний комплекс користу-
вача ЦСК “ІІТ Користувач ЦСК-1”; електронний 
ключ “Кристал-1” (“ІІТ Е.ключ Кристал-1”). Мереже-
вий криптомодуль “Гряда-301” (мікро-пристрій) 

призначений для апаратної реалізації формування 
ЕЦП і у складі центральних серверів чи РС адмініст-
ратора сертифікації і забезпечує використання та за-
хист особистого ключа ЦСК. Особистий ключ ЦСК 
генерується, зберігається та використовується тільки 
у середині пристрою. Мережевий криптомодуль 
“Гряда-301” призначений для апаратної реалізації 
криптографічних перетворень у складі центральних 
серверів ЦСК (CMP, TSP та OCSP). 

У складі програмного забезпечення користу-
вачів ЦСК може використовуватися апаратний елек-
тронний ключ “Кристал-1”. Електронний ключ при-
значений для апаратної реалізації криптографічних 
перетворень. Апаратна реалізація забезпечує захи-
щеність процесу виконання криптографічних пере-
творень та унеможливлює доступ до особистих клю-
чів з боку апаратно-програмного довкілля. 

Комплекс забезпечує функціональні характе-
ристики, що наведені у табл. 1 та надавати доступ до 
ЦСК користувачам цілодобово 7 днів на тиждень. 

Центральні сервери та сервери взаємодії мо-
жуть функціонувати автоматизовано. Існує можли-
вість роботи серверів у різних режимах - основний чи 
резервний з повним чи частковим дублюванням фу-
нкцій. Функціональні характеристики та режими 
експлуатації комплексу не залежать від типів та хара-
ктеристик технічних засобів (РС, серверів та комуні-
каційного обладнання). У засобах комплексу викори-
стовуються такі криптографічні алгоритми та прото-
коли: алгоритми шифрування за ДСТУ ГОСТ 
28147:2009 та TDEA і AES за ISO/IEC 18033-3:2010; ал-
горитми ЕЦП за ДСТУ 4145-2002, RSA за PKCS#1 (RFC 
3447) та ECDSA за ДСТУ ISO/IEC 14888-3:2014; алго-
ритми гешування за ГОСТ 34.311-95 та SHA (SHA-1 і 
SHA-224/256/384/512) за ДСТУ ISO/IEC 10118-3:2005; 
протоколи розподілу ключів за ДСТУ ISO/IEC 15946-
3 (пп. 8.2) та RSA за PKCS#1 (RFC 3447). 

Протоколи розподілу ключових даних реалі-
зуються згідно ДСТУ ISO/IEC 15946-3 (пп. 8.2) і вимог 
до форматів криптографічних повідомлень, затвер-
джених наказом Адміністрації Держспецзв’язку Ук-
раїни № 739 від 18.12.2012 р., та за алгоритмом напра-
вленого шифрування RSA згідно PKCS#1 (RFC 3447).  

Генерація ключових даних здійснюється згі-
дно методики генерації ключових даних, яка пого-
джена з Адміністрацією Держспецзв’язку України.У 
ключовій системі комплексу виділені дві підгрупи 
ключових даних: службові ключові дані; ключові 
дані користувачів. 

До складу службових відносяться: особистий 
ключ та сертифікат ЦСК; особисті ключі та сертифі-
кати серверів ЦСК (CMP, TSP та OCSP); особисті 
ключі та сертифікати адміністраторів реєстрації та 
віддалених адміністраторів реєстрації. Особистий 
ключ ЦСК зберігається та застосовується тільки у 
криптомодулі, що входить до складу сервера ЦСК 
або РС адміністратора сертифікації. Особистий ключ 
ЦСК використовується для формування ЕЦП серти-
фікатів та списків відкликаних сертифікатів.  

Сертифікат ЦСК використовується для пере-
вірки ЕЦП, що накладається за допомогою особис-
того ключа ЦСК. Особисті ключі серверів ЦСК (OCSP 
та TSP) використовується для формування ЕЦП від 
позначок часу та інформації про статус сертифікатів. 

http://infosecurity.nau.edu.ua/
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Сертифікати серверів ЦСК використовується для пе-
ревірки ЕЦП, що накладається за допомогою відпові-
дних особистих ключів серверів ЦСК. 

Особисті ключі адміністраторів реєстрації та 
віддалених адміністраторів реєстрації призначені 
для формування ЕЦП запитів на формування серти-
фікатів, а також запитів на блокування, поновлення 
та скасування, а сертифікати – для перевірки ЕЦП від 
вказаних типів даних.  

Ключі віддалених адміністраторів реєстрації 
призначені також для шифрування даних, що пере-
даються між РС віддаленого адміністратора реєстра-
ції та ЦСК (CMP-сервером ЦСК).  

До ключових даних користувачів відносяться 
особисті ключі та сертифікати користувачів. В якості 
носіїв ключової інформації для особистих ключів та 
криптомодулів можуть використовуватися: електро-
нні диски (flash-диски); оптичні компакт-диски (CD); 
електронні ключі “Кристал-1”, “Алмаз-1К” (“ІІТ 
Е.ключ Алмаз-1К”), Aladdin eToken/JaCarta, Автор 
SecureToken, SafeNet iKey, Giesecke&Devrient 
StarSign, Gemalto IDPrime, ДБОСофт iToken та Ефіт 
Key; смарт-карти “Карта-1” (“ІІТ Смарт-карта Карта-
1”), Техноконсалтинг TEllipse, Aladdin eToken/Ja 
Carta, Автор CryptoCard, Giesecke &Devrient StarSign 
та ДБОСофт Інтегра; мережевий криптомодуль 
“Гряда-301” (мікро-пристрій) (“ІІТ МКМ Гряда-301 
(мікро-пристрій)”) та мережевий криптомодуль 
“Гряда-301”; інші носії, електронні ключі, смарт-ка-
рти та криптомодулі з бібліотеками підтримки, що 
відповідають технічним рекомендаціям PKCS#11. 

Формати ключових даних та іншої спеціаль-
ної інформації відповідають вимогам міжнародних 
стандартів, рекомендацій та діючих нормативних 
документів: формати сертифікатів та списків відкли-
каних сертифікатів – згідно ДСТУ ISO/IEC 9594-
8:2006 та технічних рекомендацій RFC 5280; формати 
підписаних даних (даних з ЕП) – згідно ДСТУ ETSI 

EN 319 122-1:2016 і ДСТУ ETSI EN 319 122-2:2016, тех-
нічних рекомендацій RFC 5652 (PKCS#7) та 5126; фо-
рмати захищених даних (зашифрованих даних) – згі-
дно вимог до форматів криптографічних повідом-
лень та технічних рекомендацій RFC 5652 (PKCS#7); 
формати запитів на отримання інформації про ста-
тус сертифіката та формати відповідей з інформа-
цією про статус сертифіката (протокол OCSP) – згі-
дно технічних рекомендацій RFC 2560; формати за-
питів на формування позначок часу та самих позна-
чок часу (протокол TSP) – згідно ДСТУ ETSI EN 319 
422:2016 та технічних рекомендацій RFC 3161; фор-
мати особистих ключів – згідно технічних рекомен-
дацій RFC 5958 (PKCS#8) та PKCS#12. 

Комплекс захисту електронної пошти “ІІТ 
ЗАХИЩЕНА ЕЛЕКТРОННА ПОШТА” 

Призначення комплексу: захист електронних 
поштових повідомлень при передачі та зберіганні. 
Захист забезпечується шляхом підпису повідомлень з 
використанням електронного цифрового підпису, а 
також шифруванням повідомлень користувача у по-
штовому клієнті (та сервері) при передачі та збері-
ганні. 

Для організації ключової системи (управління 
ключовими даними) засобів комплексу використову-
ється центр сертифікації ключів (програмно-техніч-
ний комплекс ЦСК). 

Структурна схема комплексу за розміщенням 
його складових частин на окремих технічних засобах 
наведена на рис.  3.  

До складу комплексу входять: програмні за-
соби КЗІ (програмні засоби захисту електронної по-
шти "ІІТ Захищена електронна пошта" для різних по-
штових клієнтів; бібліотеки користувача ЦСК зі 
складу програмного комплексу користувача ЦСК 
“ІІТ Користувач ЦСК-1”); апаратні засоби КЗІ. 

До складу апаратних засобів комплексу мо-
жуть входити: електронний ключ “Кристал-1” (“ІІТ 
Е.ключ Кристал-1”); мережевий криптомодуль 
“Гряда-301” (“ІІТ МКМ Гряда-301”). 

Засоби захисту електронної пошти реалізують 
наступні функції: зашифрування електронних пові-
домлень; розшифрування електронних повідомлень; 
зашифрування та підпис електронних повідомлень; 
розшифрування та перевірку електронних повідом-
лень; відображення інформації про відправника за-
хищеного електронного повідомлення та ін. 

 Програмні засоби захисту електронної пошти 
реалізують логіку роботи комплексу та інтегровані 
безпосередньо у поштові клієнти (та поштові сер-
вери), через визначені механізми та інтерфейси.  

Засоби захисту електронної пошти інтегро-
вано у поштові клієнти Microsoft Outlook, IBM Lotus 
Notes, Авіаінтур Захід, ФОСС-Он-Лайн FossMail та 
ін., а також у спеціалізовані поштові сервери для ок-
ремих поштових клієнтів.  Програмні засоби захисту 
електронної пошти можуть функціонувати у ОС 
Microsoft Windows 2000/ XP/2003 Server /7/ 2008 
Server, Linux (SUSE/ Red Hat /Slackware та ін.) та 
UNIX (AIX/Solaris/BSD та ін.). Програмні засоби КЗІ 
комплексу можуть використовувати зовнішні апара-
тні засоби КЗІ, такі як електронні ключі, мережні 
криптомодулі тощо. Бібліотеки користувача центру 

Таблиця 1  
Функціональні характеристики комплексу 

Показник Значення 

Кількість користувачів, 
яких обслуговує комплекс 

не менше 1 000 000 

Кількість користувачів, які 
можуть зареєструватися 

не менше 5 000 за добу 

Кількість користувачів, які 
одночасно мають доступ до 
сервера взаємодії (LDAP-ка-
талогу та web-сторінки) 

не менше 5 000 

Час обробки запитів корис-
тувачів на формування, 
блокування, поновлення та 
скасування сертифікатів 
сервером ЦСК 

не більше 1 с(не менше 
100 запитів/c) 

Час обробки запитів зовні-
шніх користувачів на визна-
чення статусу сертифіката 

не більше 1 с(не менше 
500 запитів/c) 

Час обробки запитів зовні-
шніх користувачів на фор-
мування позначки часу 

не більше 1 с (не менше 
500 запитів/c) 



ISSN 2225-5036 (Print), ISSN 2411-071X (Online) 
http://infosecurity.nau.edu.ua; http://jrnl.nau.edu.ua/index.php/Infosecurity 

 

35 

сертифікації ключів (ЦСК) призначені для викорис-
тання в якості базових засобів КЗІ. Електронний 
ключ призначений для апаратної реалізації крипто-
графічних перетворень усередині пристрою у складі 
засобів поштового клієнта.  

 Мережевий криптомодуль призначений для 
апаратної реалізації криптографічних перетворень 

усередині модуля у складі поштового сервера сис-
теми.  

Електронний ключ “Кристал-1” призначений 
для: автентифікації користувача (поштового клієнта) 
перед початком роботи; зберігання та захисту особи-
стого ключа користувача; апаратної реалізації крип-
тографічних перетворень у складі програмних засо-
бів на стороні користувача. 

 

Рис. 3. Структурна схема комплексу 

 
Електронний ключ має електричний USB-інте-

рфейс для підключення. Апаратна реалізація елект-
ронного ключа забезпечує захищеність виконання 
усіх криптографічних перетворень усередині при-
строю та унеможливлює доступ до особистих ключів 
користувача з боку РС чи ПК користувача.  

Мережевий криптомодуль “Гряда-301” приз-
начений для: автентифікації поштового сервера пе-
ред початком роботи; зберігання та захисту особис-
того ключа сервера; апаратної реалізації криптогра-
фічних перетворень у складі програмних засобів на 
стороні сервера.  

Мережевий криптомодуль має мережевий еле-
ктричний інтерфейс Ethernet 100/1000 для підклю-
чення до поштового сервера безпосередньо або через 
комутатори локальної обчислювальної мережі.  

У засобах комплексу використовуються такі 
криптографічні алгоритми та протоколи: алгоритм 
шифрування за ДСТУ ГОСТ 28147:2009; алгоритм ЕП 
за ДСТУ 4145-2002; алгоритм гешування за ГОСТ 
34.311-95; протокол розподілу ключових даних (на-
правлене шифрування).  

Протокол розподілу ключових даних (направ-
лене шифрування) реалізований згідно ДСТУ 
ISO/IEC 15946-3 (пп. 8.2) та вимог до форматів крип-
тографічних повідомлень, затверджених наказом Ад-
міністрації Держспецзв’язку №739 від 18.12.2012 р. Ге-
нерація ключових даних здійснюється згідно мето-
дики генерації ключових даних, яка погоджена з Ад-
міністрацією Держспецзв’язку. Організацію ключової 
системи засобів комплексу виконує центр сертифіка-
ції ключів (ЦСК).  

У комплексі використовуються дві підгрупи 
ключових даних: ключові дані ЦСК; ключові дані клі-
єнтів (користувачів) та серверів.  

До складу ключових даних ЦСК відносяться 
сертифікати ЦСК та серверів ЦСК (TSP-сервера та 
OCSP-сервера), які використовуються для перевірки 
ЕЦП сертифікатів, списків відкликаних сертифікатів, 
позначок часу тощо.  

До ключових даних клієнтів (користувачів) та 
серверів відносяться особисті ключі та сертифікати 
відповідно користувачів та серверів. 

 В якості носіїв ключової інформації для особи-
стих ключів та криптомодулів можуть використовува-
тися: електронні диски (flash-диски); оптичні ком-
пакт-диски (CD); електронні ключі “Кристал-1”, “Ал-
маз-1К” (“ІІТ Е.ключ Алмаз-1К”) та ін.; мережевий 
криптомодуль “Гряда-301” (мікро-пристрій) (“ІІТ 
МКМ Гряда-301 (мікро-пристрій)”) та мережевий 
криптомодуль “Гряда-301”; інші носії, електронні 
ключі, смарт-карти та криптомодулі з бібліотеками 
підтримки, що відповідають технічним рекоменда-
ціям PKCS# 11. 

Формати ключових даних та іншої спеціаль-
ної інформації відповідають вимогам міжнародних 
стандартів, рекомендацій та діючих нормативних до-
кументів: формати сертифікатів та списків відклика-
них сертифікатів – згідно ДСТУ ISO/IEC 9594-8:2006 
та технічних рекомендацій RFC 5280; формати підпи-
саних даних (даних з ЕП) – згідно ДСТУ ETSI EN 319 
122-1:2016 і ДСТУ ETSI EN 319 122-2:2016, технічних ре-
комендацій RFC 5652 (PKCS#7) та 5126; формати захи-
щених даних (зашифрованих даних) – згідно вимог 
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до форматів криптографічних повідомлень та техні-
чних рекомендацій RFC 5652 (PKCS#7); формати за-
питів на отримання інформації про статус сертифі-
ката та формати відповідей з інформацією про статус 
сертифіката (протокол OCSP) – згідно технічних ре-
комендацій RFC 2560; формати запитів на форму-
вання позначок часу та самих позначок часу (прото-
кол TSP) – згідно ДСТУ ETSI EN 319 422:2016 та техні-
чних рекомендацій RFC 3161; формати особистих 
ключів – згідно технічних рекомендацій RFC 5958 
(PKCS#8) та PKCS#12. Центр сертифікації клю-
чів (ЦСК) призначений для обслуговування сертифі-
катів відкритих ключів клієнтів (користувачів) та сер-
верів, надання послуг фіксування часу, а також на-
дання (за необхідності) засобів генерації особистих та 
відкритих ключів.  

Програмно-технічний комплекс (ПТК) ЦСК за-
безпечує: обслуговування сертифікатів клієнтів (ко-
ристувачів) та серверів; надання послуг фіксування 
часу; надання (за необхідності) засобів генерації осо-
бистих та відкритих ключів. В якості ПТК ЦСК має ви-
користовуватися комплекс “ІІТ ЦСК-1”. 

Комплекс захисту мережних з’єднань (TCP/IP) 
“ІІТ ЗАХИСТ З’ЄДНАНЬ-2” 

Призначення комплексу: забезпечення конфі-
денційності та цілісності інформації, яка передається 
між клієнтськими та серверними частинами прикла-
дних програмних систем (TCP-з’єднань).  

Комплекс забезпечує: автентифікацію клієнт-
ської частини прикладних програмних систем при 
підключенні до серверної частини; встановлення за-
хищеного TCP-з'єднання між клієнтом та сервером; 
шифрування даних TCP-з'єднання, які передаються 
між клієнтом та сервером. Зазначені функції ком-
плекс виконує шляхом застосування механізмів КЗІ, 
яка передається між клієнтом та сервером. 

Комплекс підтримує взаємодію клієнтських та 
серверних частин (програмного забезпечення) прик-
ладних програмних систем за протоколом TCP/IP. 
Для організації ключової системи (управління ключо-
вими даними) засобів комплексу використовується 
центр сертифікації ключів (програмно-технічний 
комплекс ЦСК). Структурна схема комплексу за роз-
міщенням його складових частин на окремих техніч-
них засобах наведена на рис.  4. До складу комплексу 
входять: шлюз захисту (програмний комплекс “ІІТ За-
хист з’єднань-2. Шлюз захисту” або апаратний засіб - 
шлюз захисту “ІІТ ШЗ Бар’єр-301/ 301 (міні-прист-
рій)/301 (мікро-пристрій)”); програмний комплекс 
управління (віддаленого) шлюзами захисту “ІІТ За-
хист з’єднань-2. Віддалене управління шлюзами захи-
сту”; програмний комплекс агента моніторингу шлю-
зів захисту “ІІТ Захист з’єднань-2. Агент моніторингу 
шлюзів захисту”; програмний комплекс моніторингу 
шлюзів захисту “ІІТ Захист з’єднань-2.  Монітор шлю-
зів захисту”; програмний комплекс клієнта захисту 
“ІІТ Захист з’єднань-2. Клієнт”; proxy-клієнт захисту 
(програмний комплекс “ІІТ Захист з’єднань-2. Proxy 
захисту”, далі – proxy захисту); програмний комплекс 
агента моніторингу proxy захисту “ІІТ Захист з’єд-
нань-2. Агент моніторингу proxy захисту”; програм-
ний комплекс моніторингу proxy захисту “ІІТ Захист 
з’єднань-2. Монітор proxy захисту”; програмний ком-
плекс VPN-шлюзу “ІІТ Захист з’єднань-2. VPN-шлюз”; 

програмний комплекс VPN-клієнта “ІІТ Захист з’єд-
нань-2. VPN-клієнт”. До складу апаратних засобів 
комплексу також можуть входити: електронний ключ 
“Кристал-1” (“ІІТ Е.ключ Кристал-1”); мережевий 
криптомодуль “Гряда-301” (“ІІТ МКМ Гряда-301”). 

Шлюз захисту призначений для реалізації ме-
ханізмів захисту сервера та виконує наступні функції: 
автентифікацію клієнтів захисту при підключенні до 
сервера; встановлення захищеного TCP-з'єднання з 
клієнтом в разі успішної автентифікації; встанов-
лення відкритого TCP-з'єднання з сервером; прийом 
та розшифрування даних TCP-з’єднання від клієнта 
та передачі їх на сервер; прийом та зашифрування да-
них TCP-з'єднання від сервера та передачі їх клієнту; 
приймання та передачу управляючої (технологічної) 
інформації (моніторинг захисту тощо); прийом та 
введення в дію ключових даних. Програмний ком-
плекс шлюзу захисту є серверною частиною компле-
ксу захисту з'єднань та встановлюється на окремий 
мережевий вузол - шлюз захисту або безпосередньо 
на сервер, який захищається. Шлюз захисту у вигляді 
апаратного засобу є окремим пристроєм та викона-
ний у вигляді системної платформи у металевому ко-
рпусі висотою 1U та реалізує всі функції шлюзу захи-
сту як окремого мережевого вузла. Типи та характери-
стики шлюзів захисту у вигляді апаратних засобів на-
ведені у табл. 2. Встановлення параметрів та моніто-
ринг стану роботи шлюзу захисту у вигляді апарат-
ного засобу здійснюється віддалено через програм-
ний комплекс управління шлюзами. Шлюз захисту у 
вигляді апаратного засобу підтримує також передачу 
події реєстрації за протоколом syslog та видачу інфо-
рмації про стан функціонування та статистику ро-
боти за протоколом SNMP.  РС адміністратора з від-
даленим управлінням призначена для управління 
шлюзами та постійного моніторингу роботи шлюзу і 
виконує наступні функції: налагодження конфігура-
ції шлюзу захисту; передачу та приймання управля-
ючої (технологічної) інформації (стан обробки з’єд-
нань, список активних захищених з’єднань, резервні 
копії конфігурації і т. ін.) у/від шлюзу захисту; гене-
рації та завантаження ключових даних у шлюз. 

Агент моніторингу призначений для отри-
мання результатів роботи шлюзу(ів) захисту і виконує 
наступні функції: отримання статистики роботи 
шлюзу захисту; надання можливості підключення мо-
ніторами шлюзу захисту для отримання даних моні-
торингу. Монітор шлюзів захисту призначений для 
відображення результатів моніторингу роботи 
шлюзу(ів) захисту і виконує наступні функції: отри-
мання та відображення статистики роботи шлюзу(ів) 
захисту; перегляд журналів реєстрації шлюзу захисту; 
сповіщення адміністратора при виявленні збоїв або 
відмов у роботі шлюзу.  Клієнт захисту з’єднань при-
значений для реалізації механізмів захисту клієнтсь-
ких підключень та виконує наступні функції: ініцію-
вання процесу автентифікації клієнта на шлюзі захи-
сту при підключенні до сервера; встановлення захи-
щеного TCP-з'єднання зі шлюзом захисту; зашифру-
вання даних TCP-з'єднання при передачі на сервер; 
розшифрування даних TCP-з'єднання при прийомі з 
сервера. Proxy захисту є варіантом клієнтської час-
тини комплексу та встановлюється біля РС (ПК) кліє-
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нтів. При цьому, клієнтські засоби захисту не встано-
влюються на РС (ПК) клієнтів. Але клієнтське програ-
мне забезпечення повинне здійснювати підключення 

не до сервера, а до proxy, який буде перенаправляти 
їх у захищеному вигляді до сервера через шлюз захи-
сту.

 

Рис. 4. Структурна схема комплексу 

 
Таблиця 2 

Типи та характеристики шлюзів захисту 

Монітор proxy захисту призначений для відо-
браження результатів моніторингу роботи proxy за-
хисту. Шлюз та клієнт захисту підтримують взаємо-
дію клієнтських та серверних частин (клієнта та сер-
вера) прикладних систем за протоколом TCP/IP. Під 
час встановлення клієнтською частиною прикладної 
системи TCP-з’єднання з сервером, клієнт захисту ав-
тентифікується на відповідному шлюзі захисту.  
Шлюз захисту при підключенні клієнта захисту про-
водить процедуру його автентифікації та в разі успі-
шної автентифікації встановлює захищене TCP-з’єд-
нання з клієнтом та відкрите TCP-з’єднання з серве-
ром. Після проведення автентифікації (встановлення 

захищеного TCP-з’єднання – сеансу передачі даних) 
клієнт та шлюз захисту здійснюють шифрування да-
них (TCP-з’єднання), які передаються між клієнтом та 
сервером.  

Клієнт захисту здійснює зашифрування даних, 
які відправляються від клієнта до сервера та перенап-
равляє їх до шлюзу, і навпаки – розшифровує дані, які 
приходять від сервера через шлюз.  

Шлюз захисту здійснює розшифрування да-
них, які надходять від клієнта захисту та перенаправ-
ляє їх до сервера, і навпаки – зашифровує дані, які 
приходять від сервера та перенаправляє їх клієнту за-
хисту. 

Тип Зовнішній вигляд Інтер-фейси 

Швидкість 
шифру-
вання, 
Мбіт/с 

Кількість автен-
тифікацій клієн-
тів, автентифіка-

цій/c 

“Бар’єр-301” (міні-пристрій) 
(“ІІТ ШЗ “Бар’єр-301 (міні-при-
стрій)”) 

 

2 x Ethernet 100 40 10 

“Бар’єр-301” (міні-пристрій) 
(“ІІТ ШЗ “Бар’єр-301 (міні-при-
стрій)”) 

 

2 x Ethernet 100/1000 125 50 

“Бар’єр-301” (“ІІТ ШЗ “Бар’єр-
301”) 

 

2 x Ethernet 100/1000 Оп-
ціонально – 2 x Ethernet 
100/1000BASE-SX (опти-
чні, LC) 

250 100 
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VPN-шлюз призначений для реалізації механі-
змів створення віртуальної VPN-мережі та виконує 
наступні функції: створення віртуального мереже-
вого інтерфейсу; отримання через шлюз захисту да-
них (MAC-кадрів) від VPN-клієнтів та передачі їх у ві-
ртуальний мережевий інтерфейс або комутації MAC-
кадрів між VPN-клієнтами; отримання даних з вірту-
ального мережевого інтерфейсу та передачі їх відпо-
відному VPN-клієнту через шлюз захисту. 

VPN-клієнт призначений для реалізації меха-
нізмів створення клієнтського підключення віртуаль-
ної VPN-мережі та виконує наступні функції: ство-
рення віртуального мережевого інтерфейсу; отри-
мання даних (MAC-кадрів) з віртуального мереже-
вого інтерфейсу та передачі їх на VPN-шлюз через 
клієнта захисту; отримання через клієнт захисту да-
них з VPN-шлюзу та передачі їх у віртуальний мере-
жевий інтерфейс. 

VPN-шлюз може бути інтегрований безпосере-
дньо у шлюз захисту (програмний комплекс чи апа-
ратний засіб). У випадку інтеграції VPN-шлюзу без-
посередньо у шлюз захисту управління та моніторинг 
стану роботи VPN-шлюзу здійснюється шлюзом захи-
сту. VPN-шлюз також підтримує можливість викори-
стання зовнішнього DHCP-сервера для динамічного 
надання VPN-клієнтам IP-адрес. У випадку інтеграції 
VPN-шлюзу безпосередньо у апаратний шлюз захи-
сту, може використовуватися вбудований DHCP-сер-
вер шлюзу захисту. Взаємодія VPN-клієнта з VPN-
шлюзом здійснюється за протоколом TCP/IP. Для за-
хисту мереженого з'єднання між VPN-клієнтом та 
VPN-шлюзом використовується клієнт захисту та 
шлюз захисту. 

VPN-клієнт може також бути інтегрований без-
посередньо у клієнта захисту. Електронний ключ 
призначений для апаратної реалізації криптографіч-
них перетворень усередині пристрою у складі засобів 
клієнта захисту.  

Мережевий криптомодуль призначений для 
апаратної реалізації криптографічних перетворень 
усередині модуля у складі програмного шлюзу захи-
сту. Електронний ключ “Кристал-1” (“ІІТ Е.ключ Кри-
стал-1”) призначений для: автентифікації користувач 
(клієнта) перед початком роботи; зберігання та захи-
сту особистого ключа користувач (клієнта); апаратної 
реалізації криптографічних перетворень у складі 
програмних засобів на стороні клієнта. 

Електронний ключ має електричний USB-інте-
рфейс для підключення. Апаратна реалізація елект-
ронного ключа забезпечує захищеність виконання 
усіх криптографічних перетворень усередині при-
строю та унеможливлює доступ до особистих ключів 
користувача з боку РС чи ПК клієнта. Мережевий 
криптомодуль “Гряда-301” (“ІІТ МКМ Гряда-301”) 
призначений для: автентифікації шлюзу захисту пе-
ред початком роботи; зберігання та захисту особис-
того ключа шлюзу захисту; апаратної реалізації крип-
тографічних перетворень у складі програмних засо-
бів на стороні шлюзу. Мережевий криптомодуль має 
мережевий електричний інтерфейс Ethernet 100/ 1000 
для підключення до шлюзу захисту безпосередньо 
або через комутатори локальної обчислювальної ме-
режі. У засобах комплексу використовуються 

такі криптографічні алгоритми та протоколи: алго-
ритм шифрування за ДСТУ ГОСТ 28147:2009; алго-
ритм ЕП за ДСТУ 4145-2002; алгоритм гешування за 
ГОСТ 34.311-95; протокол розподілу ключових даних 
(направлене шифрування). 

Протокол розподілу ключових даних (направ-
лене шифрування) реалізований згідно ДСТУ 
ISO/IEC 15946-3 (пп. 8.2) та вимог до форматів крип-
тографічних повідомлень, затверджених наказом Ад-
міністрації Держспецзв’язку України № 739 від 18.12. 
2012 р.  

Генерація ключових даних здійснюється згідно 
методики генерації ключових даних, яка погоджена з 
Адміністрацією Держспецзв’язку України. Протокол 
встановлення захищеного сеансу передачі даних між 
клієнтом та шлюзом захисту реалізовано на основі 
протоколу взаємної автентифікації з двома прохо-
дами згідно стандарту ДСТУ ISO/IEC 9798-3.  

Протокол взаємної автентифікації включає: 
формування клієнтом та передачу даних автентифі-
кації (запиту) на шлюз захисту; обробку запиту від 
клієнта шлюзом захисту; прийом та обробку відповіді 
клієнтом від шлюзу захисту.За результатом роботи 
протоколу на шлюзі захисту та клієнті встановлю-
ються два сеансових ключа та два вектори початкової 
ініціалізації для поточного шифрування даних у за-
хищеному з’єднанні у дуплексному режимі. 

Шифрування даних у захищеному з’єднанні 
здійснюється за алгоритмом шифрування згідно 
ДСТУ ГОСТ 28147:2009 у режимі гамування. 

Шифрування даних у захищеному з’єднанні 
здійснюється на основі сеансових ключів та векторів 
початкової ініціалізації (синхромаркерів), які розпо-
діляються між клієнтом та шлюзом захисту у резуль-
таті виконання протоколу взаємної автентифікації. 

Організацію ключової системи засобів компле-
ксу виконує центр сертифікації ключів (ЦСК). У ком-
плексі використовуються дві підгрупи ключових да-
них: ключові дані ЦСК; ключові дані клієнтів, шлюзів 
захисту та адміністратора.  

До складу ключових даних ЦСК відносяться 
сертифікати ЦСК та серверів ЦСК (TSP-сервера та 
OCSP-сервера), які використовуються для перевірки 
ЕЦП сертифікатів, списків відкликаних сертифікатів, 
позначок часу тощо. До ключових даних клієнтів, 
шлюзів захисту та адміністратора відносяться особи-
сті ключі та сертифікати відповідно клієнтів, шлюзів 
захисту та адміністратора. 

Ключові дані клієнтів, шлюзів захисту та адмі-
ністратора призначені для захисту управляючої та 
службової інформації при передачі між РС адмініст-
ратора та шлюзами захисту, а також для встановлення 
захищених з’єднань між клієнтами та шлюзами захи-
сту та безпосередньо захисту мережевого з’єднання. 

В якості носіїв ключової інформації для особи-
стих ключів апаратних шлюзів захисту використову-
ються електронні ключі “Кристал-1”. Шлюзи захисту 
також підтримують генерацію ключів безпосередньо 
у пристрої. Під час генерації ключів у шлюзі захисту 
формується запит на сертифікат, який передається у 
ЦСК з метою формування сертифікату. Після форму-
вання сертифікат (разом із ланцюжком сертифікатів) 
завантажується у шлюз захисту. 
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В якості носіїв ключової інформації для особи-
стих ключів та криптомодулів можуть використовува-
тися: електронні диски (flash-диски); оптичні ком-
пакт-диски (CD); електронні ключі “Кристал-1”, “Ал-
маз-1К” (“ІІТ Е.ключ Алмаз-1К”) та ін.; мережевий 
криптомодуль “Гряда-301” (мікро-пристрій) (“ІІТ 
МКМ Гряда-301 (мікро-пристрій)”) та мережевий 
криптомодуль “Гряда-301”; інші носії, електронні 
ключі, смарт-карти та криптомодулі з бібліотеками 
підтримки, що відповідають технічним рекоменда-
ціям PKCS # 11. 

Формати ключових даних та іншої спеціальної 
інформації відповідають вимогам міжнародних стан-
дартів, рекомендацій та діючих нормативних докуме-
нтів: формати сертифікатів та списків відкликаних 
сертифікатів – згідно ДСТУ ISO/IEC 9594-8:2006 та те-
хнічних рекомендацій RFC 5280; формати підписа-
них даних (даних з ЕП) – згідно ДСТУ ETSI EN 319 122-
1:2016 і ДСТУ ETSI EN 319 122-2:2016, технічних реко-
мендацій RFC 5652 (PKCS#7) та 5126; формати захи-
щених даних (зашифрованих даних) – згідно вимог 
до форматів криптографічних повідомлень та техні-
чних рекомендацій RFC 5652 (PKCS#7); формати за-
питів на отримання інформації про статус сертифі-
ката та формати відповідей з інформацією про статус 
сертифіката (протокол OCSP) – згідно технічних ре-
комендацій RFC 2560; формати запитів на форму-
вання позначок часу та самих позначок часу (прото-
кол TSP) – згідно ДСТУ ETSI EN 319 422:2016 та техні-
чних рекомендацій RFC 3161; формати особистих 
ключів – згідно технічних рекомендацій RFC 5958 
(PKCS#8) та PKCS#12.  

Центр сертифікації ключів (ЦСК) призначе-
ний для обслуговування сертифікатів відкритих клю-
чів клієнтів та шлюзів захисту, надання послуг фіксу-
вання часу, а також надання (за необхідності) засобів 
генерації особистих та відкритих ключів. 

Програмно-технічний комплекс (ПТК) ЦСК за-
безпечує: обслуговування сертифікатів клієнтів, 

шлюзів захисту та адміністратора; надання послуг фі-
ксування часу; надання (за необхідності) засобів гене-
рації особистих та відкритих ключів. В якості ПТК 
ЦСК має використовуватися комплекс “ІІТ ЦСК-1”. 

Комплекс захисту інформації у ІР-МЕРЕЖАХ 
“ІІТ ЗАХИСТ IP-ПОТОКУ” 

Призначення комплексу: забезпечення конфі-
денційності та цілісності конфіденційної інформації, 
яка передається у розподілених системах на основі ІР-
мереж передачі даних. 

 Комплекс забезпечує: конфіденційність та ці-
лісність інформації (мережевого ІР-потоку), яка пере-
дається мережами зв'язку між розподіленими локаль-
ними обчислювальними мережами (ЛОМ) або між 
клієнтами та ЛОМ; організацію централізованого уп-
равління засобами захисту мережевого ІР-потоку, ор-
ганізацію централізованої генерації та розподілу 
ключових даних для використання у цих засобах. За-
значені функції комплекс виконує шляхом застосу-
вання механізмів КЗІ, яка передається у вигляді мере-
жевого ІР-потоку між розподіленими ЛОМ або між 
клієнтами та ЛОМ через зовнішні канали зв’язку.  

Для організації ключової системи (управління 
ключовими даними) засобів комплексу використову-
ється центр сертифікації ключів (програмно-техніч-
ний комплекс ЦСК).  Структурні схеми комплексу за 
розміщенням його складових частин на окремих тех-
нічних засобах наведені на рис.  5 та рис.  6. ІР-шиф-
ратор призначений для шифрування та контролю ці-
лісності потоку IP-пакетів, що передаються через 
нього між різними ЛОМ або між клієнтами та ЛОМ і 
виконує такі функції: шифрування та контроль цілі-
сності ІР-пакетів; інкапсуляцію ІР-пакетів та їх марш-
рутизацію між мережними інтерфейсами; прий-
мання та передачу технологічної інформації (команд, 
поточного стану обробки потоку, резервних копій 
конфігурації тощо) у/від робочої станції адміністра-
тора; прийом та введення в дію ключових даних; вста-
новлення захищених з'єднань з іншими ІР-шифрато-
рами. 

 

Рис. 5.Структурна схеми комплексу за розміщенням його складових частин 
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Рис. 6.  Структурна схеми комплексу за розміщенням його складових частин 
 

РС адміністратора мережі ІР-шифраторів при-
значена для централізованого управління мережею 
ІР-шифраторів і виконує такі функції: налагодження 
конфігурації кожного ІР-шифратора; передачу та 
приймання управляючої (технологічної) інформації 
(стан обробки потоку, резервні копії конфігурації і т. 
ін.) у/від ІР-шифраторів; генерації та завантаження 
ключових даних у ІР-шифратори. 

Клієнт IP-шифраторів призначений для шиф-
рування та контролю цілісності потоку IP-пакетів, що 
передаються між ним та IP-шифратором(ами) і вико-
нує такі функції: встановлення захищених з'єднань з 
ІР-шифраторами; шифрування та контроль цілісно-
сті ІР-пакетів.  

ІР-шифратори виконують шифрування та ко-
нтроль цілісності потоків мережних IP-пакетів, що пе-
редаються через них між розподіленими ЛОМ або 
між клієнтами та ЛОМ.  

Для забезпечення транзитної передачі даних 
ІР-шифратори мають два мережних інтерфейси типу 
Ethernet – внутрішні та зовнішні. До внутрішніх інте-
рфейсів підключається комунікаційне обладнання 

ЛОМ, а зовнішні підключаються до зовнішньої ме-
режі передачі даних. 

ІР-пакети, отримані через внутрішні мережні 
інтерфейси із ЛОМ зашифровуються та захищаються 
контрольною сумою і маршрутизуються на зовніш-
ній інтерфейс для передачі через зовнішній мережі. 
ІР-пакети, отримані через зовнішні інтерфейси із зов-
нішньої мережі розшифровуються та перевіряються 
на цілісність і маршрутизуються на внутрішній інте-
рфейс для передачі у ЛОМ. 

 ІР-шифратори підтримують захист ІР-потоку 
для повнозв’язної топології ЛОМ (“кожний з кож-
ним”). 

Віддалене управління ІР-шифраторами з РС 
адміністратора здійснюється через мережі передачі 
даних з підключенням до одного з інтерфейсів. 

 ІР-шифратори, що входять до складу компле-
ксу, функціонують у автоматизованому режимі з від-
даленим управлінням з РС адміністратора. 

 Комплекс забезпечує характеристики, що на-
ведені у табл. 3. Типи та характеристики ІР-шифрато-
рів наведені у табл. 4. 

 
Таблиця 3 

Характеристики комплексу 

У засобах комплексу використовуються такі 
криптографічні алгоритми та протоколи: алгоритм 
шифрування за ДСТУ ГОСТ 28147:2009; алгоритм ЕП 
за ДСТУ 4145-2002; алгоритм гешування за ГОСТ 
34.311-95; протокол розподілу ключових даних (на-
правлене шифрування). Протокол розподілу ключо-
вих даних (направлене шифрування) реалізований 

згідно ДСТУ ISO/IEC 15946-3 (пп. 8.2) та вимог до фо-
рматів криптографічних повідомлень, затверджених 
наказом Адміністрації Держспецзв’язку №739 від 
18.12.2012 р.  

Генерація ключових даних здійснюється згі-
дно методики генерації ключових даних, яка пого-
джена з Адміністрацією Держспецзв’язку. 

Характеристика Значення 

Кількість захищених з'єднань  
ІР-шифраторів 

не менше 1024 з'єднань (зв'язок ІР-шифратора з 1024 іншими) 

Кількість захищених з'єднань з клієнтами 
не менше 4096 з'єднань (зв'язок ІР-шифратора з 4096 клієн-
тами) 

Швидкість обробки ІР-потоку (захисту) не менше 25 Мбіт/с (до 450 Мбіт/с) 

Кількість ІР-шифраторів, якими управляє один адмініст-
ратор мережі 

не менше 1024 
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Протокол встановлення захищеного сеансу 
передачі даних між ІР-шифраторами або між клієн-
том та IP-шифратором реалізовано на основі прото-
колу взаємної автентифікації з двома проходами згі-
дно стандарту ДСТУ ISO/IEC 9798-3. Протокол взає-
мної автентифікації включає: формування ініціато-
ром (ІР-шифратором чи клієнтом) та передачу даних 

автентифікації (запиту) на ІР-шифратор; обробку за-
питу IP-шифратором; прийом та обробку відповіді 
ініціатором від IP-шифратора. За результатом ро-
боти протоколу на IP-шифраторах чи IP-шифраторі 
та клієнті встановлюються два сеансових ключа та 
два вектори початкової ініціалізації для поточного 
шифрування ІР-пакетів у дуплексному режимі. 

Таблиця 4 
Типи та характеристики ІР-шифраторів 

Шифрування ІР-пакетів здійснюється за алго-
ритмом шифрування згідно ДСТУ ГОСТ 28147:2009 у 
режимі гамування. Організацію ключової системи за-
собів комплексу виконує центр сертифікації ключів 
(ЦСК). У комплексі використовуються дві підгрупи 
ключових даних: ключові дані ЦСК; ключові дані ІР-
шифраторів, адміністратора та клієнтів. До складу 
ключових даних ЦСК відносяться сертифікати ЦСК 
та серверів ЦСК (TSP-сервера та OCSP-сервера), які 
використовуються для перевірки ЕЦП сертифікатів, 
списків відкликаних сертифікатів, позначок часу 
тощо. До ключових даних ІР-шифраторів, адміністра-
тора та клієнтів відносяться особисті ключі та серти-
фікати відповідно ІР-шифраторів, адміністратора та 
клієнтів. Ключові дані ІР-шифраторів, адміністра-
тора та клієнтів призначені для захисту управляючої 
та службової інформації при передачі між РС адміні-
стратора та ІР-шифраторами, а також для встанов-
лення захищених з’єднань між ІР-шифраторами або 
між клієнтами та IP-шифраторами та безпосередньо 
захисту ІР-потоку. 

 В якості носіїв ключової інформації для особи-
стих ключів ІР-шифраторів використовуються елект-
ронні ключі “Кристал-1” (“ІІТ Е.ключ Кристал-1”). IP-
шифратори також підтримують генерацію ключів 
безпосередньо у пристрої. Під час генерації ключів у 
ІР-шифраторі формується запит на сертифікат, який 
передається у ЦСК з метою формування сертифікату. 
Після формування сертифікат (разом із ланцюжком 

сертифікатів) завантажується у IP-шифратор. IP-ши-
фратори також підтримують генерацію ключів безпо-
середньо у пристрої.  

Під час генерації ключів у ІР-шифраторі фор-
мується запит на сертифікат, який передається у ЦСК 
з метою формування сертифікату. Після формування 
сертифікат завантажується у IP-шифратор. В яко-
сті носіїв ключової інформації для особистих ключів 
та криптомодулів можуть використовуватися: елект-
ронні диски (flash-диски); оптичні компакт-диски 
(CD); електронні ключі “Кристал-1”, “Алмаз-1К” (“ІІТ 
Е.ключ Алмаз-1К”); інші носії, електронні ключі, 
смарт-карти та криптомодулі з бібліотеками підтри-
мки, що відповідають технічним рекомендаціям 
PKCS#11. 

Формати ключових даних та іншої спеціальної 
інформації відповідають вимогам міжнародних стан-
дартів, рекомендацій та діючих нормативних докуме-
нтів: формати сертифікатів та списків відкликаних 
сертифікатів – згідно ДСТУ ISO/IEC 9594-8:2006 та те-
хнічних рекомендацій RFC 5280; формати підписа-
них даних (даних з ЕП) – згідно ДСТУ ETSI EN 319 122-
1:2016 і ДСТУ ETSI EN 319 122-2:2016, технічних реко-
мендацій RFC 5652 (PKCS#7) та 5126; формати захи-
щених даних (зашифрованих даних) – згідно вимог 
до форматів криптографічних повідомлень та техні-
чних рекомендацій RFC 5652 (PKCS#7); формати за-
питів на отримання інформації про статус сертифі-
ката та формати відповідей з інформацією про статус 

Тип Зовнішній вигляд Інтерфейси 
Швидкість шифру-

вання, Мбіт/с 

“Канал-201” (мікро-пристрій) 
(“ІІТ ІР-шифратор Канал-201 
(мікро-пристрій)”) 

 

USB (RNDIS), Ethernet 
10/100 

40 

"Канал-201" ("ІІТ ІР-шифратор 
Канал-201") 

 

2 x Ethernet 100/1000 125 

"Канал-301" ("ІІТ ІР-шифратор 
Канал-301") 

 

2 x Ethernet 100/1000, оп-
ціонально - 2 x Ethernet 
100/1000BASE-SX (опти-

чні, LC) 

1000 (1 Гбіт/c) 

"Канал-401" ("ІІТ ІР-шифратор 
Канал-401") 

 

2 x Ethernet 100/1000, 
2 x SFP+ (1000/10000, оп-

тичні SFP-модулі 
1000BASE-SX, 10G-SR чи 

ін.) 

5000 (5 Гбіт/с) 
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сертифіката (протокол OCSP) – згідно технічних ре-
комендацій RFC 2560; формати запитів на форму-
вання позначок часу та самих позначок часу (прото-
кол TSP) – згідно ДСТУ ETSI EN 319 422:2016 та техні-
чних рекомендацій RFC 3161; формати особистих 
ключів – згідно технічних рекомендацій RFC 5958 
(PKCS#8) та PKCS#12. Центр сертифікації ключів 
(ЦСК) призначений для обслуговування сертифікатів 
відкритих ключів ІР-шифраторів, адміністратора та 
клієнтів, надання послуг фіксування часу, а також на-
дання (за необхідності) засобів генерації особистих та 
відкритих ключів. Програмно-технічний комплекс 
(ПТК) СК забезпечує: обслуговування сертифікатів 
ІР-шифраторів, адміністратора та клієнтів, що вклю-
чає: надання послуг фіксування часу; надання (за не-
обхідності) засобів генерації особистих та відкритих 
ключів.   

Комплекс захисту інформації на носіях "ІІТ ЗА-
ХИЩЕНИЙ ДИСК-4" 

Призначення комплексу: забезпечення конфі-
денційності інформації, яка зберігається на носіях ін-
формації робочих станцій, портативних комп’ютерів 
та серверів (жорстких дисках, електронних flash-дис-
ках, картах пам’яті тощо) з використанням механізмів 
та засобів КЗІ. Структурна схема комплексу наведена 
на рис. 7. 

До складу комплексу входять: програмний 
комплекс захисту інформації на носіях користувача 
“ІІТ Захищений диск-4. Користувач”; програмний 
комплекс захисту інформації на носіях сервера “ІІТ 
Захищений диск-4. Сервер”. До складу апаратних за-
собів комплексу також може входити електронний 
ключ “Кристал-1” (“ІІТ Е.ключ Кристал-1”).  Програ-
мні засоби комплексу забезпечують захист інформа-
ції на носіях інформації робочих станцій (РС) та сер-
верів (жорстких дисках, електронних flash-дисках, ка-
ртах пам’яті тощо).  

Захист інформації забезпечується прозорим 
шифруванням областей дискового простору чи ство-
ренням віртуальних логічних дисків, які фізично є за-
шифрованими областями дисків чи файлами-обра-
зами. 

Засоби захисту носіїв серверів підтримують ав-
томатичне підключення захищених дисків, аварійне 
відключення та знищення захищених дисків, забезпе-
чення доступу до них з ЛОМ та ін. 

 Засоби захисту носіїв портативних комп’юте-
рів забезпечують шифрування даних на вбудованих 
та на зовнішніх картах пам’яті. Програмні засоби 
комплексу можуть використовувати зовнішні апара-
тні засоби КЗІ, такі як електронні ключі тощо.  

Електронний ключ “Кристал-1” (“ІІТ Е.ключ 
Кристал-1”) призначений для апаратної реалізації 
криптографічних перетворень усередині пристрою 
та реалізує: автентифікацію користувача перед поча-
тком роботи; зберігання та захист особистого ключа 
користувача.  

Електронний ключ має електричний USB-інте-
рфейс для підключення. У засобах комплексу викори-
стовуються такі криптографічні алгоритми та прото-
коли: алгоритм шифрування за ДСТУ ГОСТ 
28147:2009; алгоритм гешування за ГОСТ 34.311-95; 
протокол розподілу ключових даних (направлене 
шифрування). 

 

Рис. 7. Структурна схема комплексу 

 “Електронний ключ” 

Протокол розподілу ключових даних (направ-
лене шифрування) реалізований згідно ДСТУ 
ISO/IEC 15946-3 та вимог до форматів криптографіч-
них повідомлень, затверджених наказом Адміністра-
ції Держспецзв’язку України № 739 від 18.12.2012 р. 
Генерація ключових даних здійснюється згідно мето-
дики генерації ключових даних, яка погоджена з Ад-
міністрацією Держспецзв’язку України. Шифру-
вання секторів захищених дисків виконується в двох 
режимах: спочатку в режимі простої заміни, а потім в 
режимі гамування із зворотнім зв’язком згідно ДСТУ 
ГОСТ 28147:2009.  

Шифрування здійснюється на ключі шифру-
вання диску, який зберігається разом із диском. За-
хист ключа шифрування диску виконується на ключі 
захисту, який отримується шляхом гешування за 
ГОСТ 34.311-95 особистого ключа протоколу розпо-
ділу ключів. 

Довгострокові ключові елементи (ДКЕ) для ал-
горитму шифрування ДСТУ ГОСТ 28147:2009 поста-
чаються відповідно до вимог Держспецзв’язку Укра-
їни. До ключових даних комплексу відносяться осо-
бисті ключі користувачів і серверів, що використову-
ють захищені диски. В якості особистих ключів мо-
жуть використовуватися особисті ключ користувачів 
центру сертифікації ключів (ЦСК, при цьому, в якості 
ПТК ЦСК має використовуватися комплекс “ІІТ ЦСК-
1”).  

В якості носіїв ключової інформації для особи-
стих ключів та криптомодулів можуть використовува-
тися: електронні диски (flash-диски); оптичні ком-
пакт-диски (CD); електронні ключі “Кристал-1”, “Ал-
маз-1К” (“ІІТ Е.ключ Алмаз-1К”) та ін.; мережевий 
криптомодуль “Гряда-301” (мікро-пристрій) (“ІІТ 
МКМ Гряда-301 (мікро-пристрій)”) та мережевий 
криптомодуль “Гряда-301”; інші носії, електронні 
ключі, смарт-карти та криптомодулі з бібліотеками 
підтримки, що відповідають технічним рекоменда-
ціям PKCS#11.  

Формати ключових даних та іншої спеціальної 
інформації відповідають вимогам міжнародних стан-
дартів, рекомендацій та діючих нормативних докуме-
нтів (формати особистих ключів – згідно технічних 
рекомендацій RFC 5958 (PKCS#8) та PKCS#12). 
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Комплекс захисту SAP-системи “ІІТ ЗАХИСТ 
SAP” 

Повна назва комплексу: комплекс захисту SAP-
системи “ІІТ Захист SAP”. Призначення комплексу: 
криптографічний захист інформації у SAP-системі, а 
саме: автентифікація користувачів SAP-системи та за-
безпечення конфіденційності і цілісності даних, які 
передаються між користувачами та сервером системи, 
з використанням механізмів КЗІ; забезпечення ціліс-
ності та неспростовності авторства електронних да-
них та документів, що циркулюють у системі, з вико-
ристанням електронного цифрового підпису.  

Для організації ключової системи (управління 
ключовими даними) засобів комплексу використову-
ється центр сертифікації ключів (програмно-техніч-
ний комплекс ЦСК).  

 

 Структурна схема комплексу за розміщенням 
його складових частин на окремих технічних засобах 
наведена на рис.  8.До складу комплексу входять: про-
грамний комплекс захисту SAP-клієнта "ІІТ Захист 
SAP. Клієнт"; програмний комплекс захисту SAP-сер-
вера "ІІТ Захист SAP. Сервер"; програмний комплекс 
віддаленого моніторингу захисту SAP-сервера "ІІТ За-
хист SAP. Віддалений монітор сервера". До складу 
апаратних засобів можуть входити: електронний 
ключ “Кристал-1” (“ІІТ Е.ключ Кристал-1”); мереже-
вий криптомодуль “Гряда-301” (“ІІТ МКМ Гряда-
301”). Програмні засоби КЗІ реалізують логіку роботи 
комплексу та інтегровані безпосередньо у клієнтську 
та серверну частини SAP-системи (SAP-клієнта та 
SAP-сервер), через визначені у SAP-системі механізми 
та інтерфейси КЗІ. 

 

 

Рис. 8. Структурна схема комплексу 
 

Програмні засоби КЗІ комплексу можуть вико-
ристовувати зовнішні апаратні засоби КЗІ, такі як еле-
ктронні ключі, мережні криптомодулі тощо. SNC-біб-
ліотеки (бібліотеки захисту з’єднань) у складі SAP-клі-
єнта та SAP-сервера призначені для реалізації механі-
змів автентифікації користувачів SAP-системи на сер-
вері під час підключення користувачів до сервера 
(встановлення з’єднання з сервером), шляхом реаліза-
ції протоколу взаємної автентифікації сторін, та за-
безпечення конфіденційності і цілісності інформації, 
яка передається між користувачами та сервером SAP-
системи під час їх взаємодії, шляхом шифрування ін-
формації та формування і перевіряння криптографі-
чних контрольних сум. 

Протокол взаємної автентифікації сторін (вста-
новлення захищеного з'єднання) включає наступні 
шаги (етапи): формування та передачу запиту від ко-
ристувача SAP-системи на сервер; обробку запиту від 
користувача сервером (що включає, в тому числі, пе-
ревірку чинності сертифіката користувача), форму-
вання та відправку відповіді за результатами обробки 
запиту; прийом та обробку відповіді від сервера кори-
стувачем та прийняття рішення про успішність вста-
новлення захищеного з’єднання (що аналогічно 
включає і перевірку чинності сертифіката сервера). 

SSF-бібліотека (бібліотека захищеного збері-
гання та пересилання) у складі SAP-клієнта та SAP-
сервера призначена для забезпечення цілісності та 
неспростовності авторства електронних даних та до-
кументів, що циркулюють у SAP-системі, шляхом фо-
рмування та перевіряння електронного цифрового 
підпису від даних та документів, як на стороні корис-
тувача SAP-системи, так і на стороні сервера. 

Бібліотеки користувача центру сертифікації 
ключів (ЦСК) призначені для використання SNC- та 
SSF-бібліотеками в якості базових засобів КЗІ та вико-
нують наступні функції у їх складі: роботу з носіями 
ключової інформації (зчитування особистих ключів з 
носіїв); роботу з файловим сховищем сертифікатів та 
списків відкликаних сертифікатів (СВС); зашифру-
вання та розшифрування даних; формування та пе-
ревірку ЕЦП від даних; захист сеансів передачі даних 
(захист з'єднань);  інтерактивну перевірку статусу сер-
тифікатів у ЦСК за протоколом OCSP (через OCSP-
сервер ЦСК); пошук сертифікатів у LDAP-каталозі 
ЦСК (на LDAP-сервері ЦСК); отримання позначок 
часу у ЦСК (через TSP-сервер ЦСК) тощо. 

 Засоби управління та моніторингу стану захи-
сту клієнта призначені для встановлення параметрів 
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SNC- та SSF-бібліотек, параметрів бібліотеки користу-
вача ЦСК, а також моніторингу та відображення 
стану їх роботи. Засоби управління захистом сервера 
призначені для встановлення параметрів SNC- та SSF-
бібліотек, а також параметрів бібліотеки користувача 
ЦСК.  

Агент моніторингу захисту SAP-сервера приз-
начений для зберігання інформації про стан та стати-
стику функціонування програмних засобів захисту 
сервера (списку активних захищених з’єднань SNC-
бібліотеки тощо), а також ведення журналів реєстра-
ції подій та надання доступу до цієї інформації засо-
бам віддаленого моніторингу. Інформацію про стан 
та статистику функціонування до агента монітори-
нгу передають SNC- та SSF-бібліотеки. 

Програмний комплекс віддаленого монітори-
нгу захисту SAP-сервера призначений для отримання 
від агента моніторингу сервера та відображення ін-
формації про стан і статистику функціонування про-
грамних засобів захисту та подій з журналів реєстра-
ції.  

SNC-бібліотеки (бібліотеки захисту з'єднань) 
реалізовані у відповідності до визначених розробни-
ком SAP-системи специфікацій програмних інтер-
фейсів: інтерфейсу GSS-API v2, який реалізує всі ме-
ханізми КЗІ згідно з міжнародними технічними реко-
мендаціями RFC-2078; інтерфейс SNC-адаптера, який 
визначений у внутрішньому технічному документі 
компанії SAP та призначений для безпосередньої ін-
теграції бібліотеки у SAP-клієнт та SAP-сервер, і є 
проміжним інтерфейсом між GSS-API v2 та SAP-сис-
темою. SSF-бібліотеки (бібліотеки захищеного збері-
гання та пересилання) реалізовані у відповідності до 
визначеної розробником SAP-системи специфікації 
програмного інтерфейсу SSF-API. Зазначений інтер-
фейс визначений у внутрішньому технічному доку-
менті компанії SAP. 

Електронний ключ призначений для апарат-
ної реалізації криптографічних перетворень усере-
дині пристрою у складі користувача SAP-системи. 
Мережевий криптомодуль призначений для апарат-
ної реалізації криптографічних перетворень усере-
дині модуля у складі сервера SAP-системи.  

Електронний ключ “Кристал-1” (“ІІТ Е.ключ 
Кристал-1”) призначений для: автентифікації корис-
тувача SAP-системи перед початком роботи; збері-
гання та захисту особистого ключа користувача; апа-
ратної реалізації криптографічних перетворень у 
складі програмних засобів на стороні користувача 
SAP-системи. 

 Електронний ключ має електричний USB-ін-
терфейс для підключення. Апаратна реалізація елек-
тронного ключа забезпечує захищеність виконання 
усіх криптографічних перетворень усередині при-
строю та унеможливлює доступ до особистих ключів 
користувача з боку РС чи ПК користувача SAP-сис-
теми.  

 Мережевий криптомодуль “Гряда-301” (“ІІТ 
МКМ Гряда-301”) призначений для: автентифікації 
сервера SAP-системи перед початком роботи; збері-
гання та захисту особистого ключа сервера; апаратної 
реалізації криптографічних перетворень у складі 
програмних засобів на стороні сервера SAP-системи. 

Мережевий криптомодуль має мережевий еле-
ктричний інтерфейс Ethernet 100/ 1000 для підклю-
чення до сервера SAP-системи безпосередньо або че-
рез комутатори локальної обчислювальної мережі. 
Апаратна реалізація мережевого криптомодуля забез-
печує захищеність виконання усіх криптографічних 
перетворень усередині модуля та унеможливлює дос-
туп до особистих ключів сервера з боку сервера SAP-
системи. У засобах комплексу використовуються такі 
криптографічні алгоритми та протоколи: алгоритм 
шифрування за ДСТУ ГОСТ 28147:2009; алгоритм ЕП 
за ДСТУ 4145-2002; алгоритм гешування за ГОСТ 
34.311-95; протокол розподілу ключових даних (нап-
равлене шифрування).  

Протокол розподілу ключових даних (направ-
лене шифрування) реалізований згідно ДСТУ 
ISO/IEC 15946-3 (пп. 8.2) та вимог до форматів крип-
тографічних повідомлень, затверджених наказом Ад-
міністрації Держспецзв’язку №739 від 18.12.2012 р.  Ге-
нерація ключових даних здійснюється згідно мето-
дики генерації ключових даних, яка погоджена з Ад-
міністрацією Держспецзв’язку України. Протокол 
встановлення захищеного сеансу передачі даних між 
SAP-клієнтом та SAP-сервером реалізовано на основі 
протоколу взаємної автентифікації з двома прохо-
дами згідно стандарту ДСТУ ISO/IEC 9798-3.  

За результатом роботи протоколу на сервері та 
клієнті встановлюються два сеансових ключа та два 
вектори початкової ініціалізації для поточного шиф-
рування даних у захищеному з’єднанні у дуплекс-
ному режимі. 

Шифрування даних у захищеному з’єднанні 
здійснюється за алгоритмом шифрування згідно 
ДСТУ ГОСТ 28147:2009 у режимі гамування. В якості 
криптографічної контрольної суми для контролю ці-
лісності даних у захищеному з’єднанні використову-
ються імітовставки, які обчислюються за алгоритмом 
шифрування згідно ДСТУ ГОСТ 28147:2009 у режимі 
вироблення імітовставки.Шифрування даних та об-
числення імітовставок у захищеному з’єднанні здійс-
нюється на основі сеансових ключів та векторів поча-
ткової ініціалізації (синхромаркерів), які розподіля-
ються між клієнтом та сервером у результаті вико-
нання протоколу взаємної автентифікації. 

Організацію ключової системи засобів компле-
ксу виконує центр сертифікації ключів (ЦСК). У ком-
плексі використовуються дві підгрупи ключових да-
них: ключові дані ЦСК; ключові дані користувачів та 
сервера SAP-системи. До складу ключових даних 
ЦСК відносяться сертифікати ЦСК та серверів ЦСК 
(TSP-сервера та OCSP-сервера), які використовуються 
для перевірки ЕЦП сертифікатів, списків відклика-
них сертифікатів, позначок часу тощо.  

До ключових даних користувачів та сервера 
SAP-системи відносяться особисті ключі та сертифі-
кати відповідно користувачів та сервера.  

В якості носіїв ключової інформації для особи-
стих ключів можуть використовуватися: електронні 
диски (flash-диски); оптичні компакт-диски (CD); еле-
ктронні ключі “Кристал-1”, “Алмаз-1К” (“ІІТ Е.ключ 
Алмаз-1К”) та ін.; мережевий криптомодуль “Гряда-
301” (мікро-пристрій) (“ІІТ МКМ Гряда-301 (мікро-
пристрій)”) та мережевий криптомодуль “Гряда-301”; 
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інші носії, електронні ключі, смарт-карти та крипто-
модулі з бібліотеками підтримки, що відповідають те-
хнічним рекомендаціям PKCS#11. 

Формати ключових даних та іншої спеціальної 
інформації відповідають вимогам міжнародних стан-
дартів, рекомендацій та діючих нормативних докуме-
нтів: формати сертифікатів та списків відкликаних 
сертифікатів – згідно ДСТУ ISO/IEC 9594-8:2006 та те-
хнічних рекомендацій RFC 5280; формати підписа-
них даних (даних з ЕП) – згідно ДСТУ ETSI EN 319 122-
1:2016 і ДСТУ ETSI EN 319 122-2:2016, технічних реко-
мендацій RFC 5652 (PKCS#7) та 5126; формати захи-
щених даних (зашифрованих даних) – згідно вимог 
до форматів криптографічних повідомлень та техні-
чних рекомендацій RFC 5652 (PKCS#7); формати за-
питів на отримання інформації про статус сертифі-
ката та формати відповідей з інформацією про статус 
сертифіката (протокол OCSP) – згідно технічних ре-
комендацій RFC 2560; формати запитів на форму-
вання позначок часу та самих позначок часу (прото-
кол TSP) – згідно ДСТУ ETSI EN 319 422:2016 та техні-
чних рекомендацій RFC 3161; формати особистих 
ключів – згідно технічних рекомендацій RFC 5958 
(PKCS#8) та PKCS#12.  

Центр сертифікації ключів (ЦСК) призначе-
ний для обслуговування сертифікатів відкритих клю-
чів користувачів та сервера, надання послуг фіксу-
вання часу, а також надання (за необхідності) засобів 
генерації особистих та відкритих ключів.  

Програмно-технічний комплекс (ПТК) ЦСК за-
безпечує: обслуговування сертифікатів клієнтів кори-
стувачів та сервера; надання послуг фіксування часу; 
надання (за необхідності) засобів генерації особистих 
та відкритих ключів. В якості ПТК ЦСК має викорис-
товуватися комплекс “ІІТ ЦСК-1”.  

Засоби електронного цифрового підпису 
(ЕЦП) для платформи ORACLE FLEXCUBE “ІІТ ЕЦП 
ДЛЯ ORACLE FLEXCUBE”. 

Призначення засобів: забезпечення цілісності 
та неспростовності авторства електронних даних та 

документів, що циркулюють у платформі, з викорис-
танням електронного цифрового підпису. 

 Зазначені функції засоби виконують шляхом 
застосування механізмів ЕЦП. Для організації ключо-
вої системи (управління ключовими даними) засобів 
використовується центр сертифікації ключів (програ-
мно-технічний комплекс ЦСК). Структурна схема за-
собів за розміщенням їх складових частин на окремих 
технічних засобах наведена на рис. 9. 

До складу засобів входять: засоби ЕЦП для 
FlexCube-клієнта у складі бібліотеки користувача 
ЦСК для web-оглядача "ІІТ Користувач ЦСК-1. Біблі-
отека FlexCube (Active-X)" (Active-X-бібліотека ЕЦП), 
яка включає бібліотеку користувача ЦСК "ІІТ Корис-
тувач ЦСК-1. Бібліотека підпису"; програмний ком-
плекс сервера ЕЦП для FlexCube-сервера у складі: 
програмний комплекс віддаленого моніторингу біб-
ліотек користувача  ЦСК “ІІТ Користувач ЦСК-1. Від-
далений моніторинг бібліотек”. 

До складу апаратних засобів можуть входити: 
електронний ключ “Кристал-1” (“ІІТ Е.ключ Кристал-
1”) чи електронний ключ “Алмаз-1К” (“ІІТ Е.ключ Ал-
маз-1К”); мережевий криптомодуль “Гряда-301” (“ІІТ 
МКМ Гряда-301”). 

Програмні засоби ЕЦП реалізують логіку ро-
боти засобів та інтегровані безпосередньо у клієнт-
ську та серверну частини платформи Oracle FlexCube 
(FlexCube-клієнта та FlexCube-сервер), через визна-
чені у платформі Oracle FlexCube механізми та інтер-
фейси ЕЦП. 

 Програмні засоби КЗІ можуть використову-
вати зовнішні апаратні засоби КЗІ, такі як електронні 
ключі, мережні криптомодулі тощо. 

 Active-X-бібліотека ЕЦП у складі FlexCube-клі-
єнта, який виконується безпосередньо у web-огля-
дачі, призначена для забезпечення цілісності та не-
спростовності авторства електронних даних та доку-
ментів, що обробляються клієнтом (користувачем), 
шляхом формування та перевіряння ЕЦП від даних 
та документів на стороні клієнта. 

.  

Рис.  9. Структурна схема комплексу 
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Web-служба ЕЦП у складі сервера ЕЦП, який 
підключений до FlexCube-сервера та доступний за 
протоколом SOAP, призначена для забезпечення цілі-
сності та неспростовності авторства електронних да-
них та документів, що обробляються FlexCube-серве-
ром, шляхом формування та перевіряння ЕЦП від да-
них та документів на стороні сервера. 

Бібліотеки користувача центру сертифікації 
ключів (ЦСК) призначені для використання Active-X-
бібліотекою та web-службою ЕЦП в якості базових за-
собів КЗІ та виконують наступні функції у їх складі: 
роботу з носіями ключової інформації (зчитування 
особистих ключів з носіїв); роботу з файловим схови-
щем сертифікатів та списків відкликаних сертифіка-
тів (СВС); зашифрування та розшифрування даних; 
формування та перевірку ЕЦП від даних; захист сеан-
сів передачі даних (захист з’єднань); інтерактивну пе-
ревірку статусу сертифікатів у ЦСК за протоколом 
OCSP (через OCSP-сервер ЦСК); пошук сертифікатів 
у LDAP-каталозі ЦСК (на LDAP-сервері ЦСК); отри-
мання позначок часу у ЦСК (через TSP-сервер ЦСК) 
тощо. 

Програмний комплекс віддаленого монітори-
нгу бібліотек користувача ЦСК призначений для 
отримання від агента моніторингу бібліотек та відо-
браження інформації про стан і статистику функціо-
нування програмних засобів та подій з журналів ре-
єстрації. 

 Зберігання інформації про стан та статистику 
функціонування програмних засобів, а також ве-
дення журналів реєстрації подій та надання доступу 
до цієї інформації засобам віддаленого моніторингу 
здійснює агент моніторингу бібліотек. Інформацію 
про стан та статистику функціонування до агента мо-
ніторингу передають бібліотеки користувача ЦСК. 

Active-X-бібліотека ЕЦП реалізована у вигляді 
Active-X-об’єкту у відповідності до визначених розро-
бником платформи Oracle FlexCube специфікацій 
програмних інтерфейсів та доступна FlexCube-кліє-
нту через виклики JavaScript-функції. 

Web-служба ЕЦП реалізована у відповідності 
до визначеної розробником платформи Oracle Flex 
Cube специфікацій та доступна FlexCube-серверу за 
протоколом SOAP через java-модулі (JAX-WS) чи 
PL/SQL-модулі. 

Електронний ключ призначений для апарат-
ної реалізації криптографічних перетворень усере-
дині пристрою у складі користувача платформи 
Oracle FlexCube. Мережевий криптомодуль призначе-
ний для апаратної реалізації криптографічних пере-
творень усередині модуля у складі сервера платфо-
рми Oracle FlexCube. Електронний ключ “Кристал-1” 
(“ІІТ Е.ключ Кристал-1”) призначений для: автенти-
фікації користувача платформи Oracle FlexCube пе-
ред початком роботи; зберігання та захисту особис-
того ключа користувача; апаратної реалізації крипто-
графічних перетворень у складі програмних засобів 
на стороні користувача платформи.  

Електронний ключ має електричний USB-інте-
рфейс для підключення. Апаратна реалізація елект-
ронного ключа забезпечує захищеність виконання 
усіх криптографічних перетворень усередині при-
строю та унеможливлює доступ до особистих ключів 

користувача з боку РС чи ПК користувача платформи 
Oracle FlexCube. 

Мережевий криптомодуль “Гряда-301” (“ІІТ 
МКМ Гряда-301”) призначений для: автентифікації 
сервера ЕЦП перед початком роботи; зберігання та 
захисту особистого ключа сервера; апаратної реаліза-
ції криптографічних перетворень у складі програм-
них засобів на стороні сервера ЕЦП. 

Мережевий криптомодуль має мережевий еле-
ктричний інтерфейс Ethernet 100/ 1000 для підклю-
чення до сервера ЕЦП безпосередньо або через кому-
татори локальної обчислювальної мережі. Апаратна 
реалізація мережевого криптомодуля забезпечує за-
хищеність виконання усіх криптографічних перетво-
рень усередині модуля та унеможливлює доступ до 
особистих ключів сервера з боку сервера ЕЦП. 

У засобах використовуються такі криптографі-
чні алгоритми та протоколи: алгоритм шифрування 
за ДСТУ ГОСТ 28147: 2009; алгоритм ЕП за ДСТУ 4145-
2002; алгоритм гешування за ГОСТ 34.311-95; прото-
кол розподілу ключових даних (направлене шифру-
вання).  

Протокол розподілу ключових даних (направ-
лене шифрування) реалізований згідно ДСТУ 
ISO/IEC 15946-3 (пп. 8.2) та вимог до форматів крип-
тографічних повідомлень, затверджених наказом Ад-
міністрації Держспецзв’язку №739 від 18.12.2012 р. 

 Генерація ключових даних здійснюється згі-
дно методики генерації ключових даних, яка пого-
джена з Адміністрацією Держспецзв’язку. Організа-
цію ключової системи засобів виконує центр сертифі-
кації ключів (ЦСК). 

У засобах використовуються дві підгрупи клю-
чових даних: ключові дані ЦСК; ключові дані корис-
тувачів та сервера ЕЦП. До складу ключових даних 
ЦСК відносяться сертифікати ЦСК та серверів ЦСК 
(TSP-сервера та OCSP-сервера), які використовуються 
для перевірки ЕЦП сертифікатів, списків відклика-
них сертифікатів, позначок часу тощо.  

До ключових даних користувачів та сервера 
ЕЦП відносяться особисті ключі та сертифікати від-
повідно користувачів та сервера. 

В якості носіїв ключової інформації для особи-
стих ключів та криптомодулів можуть використовува-
тися: електронні диски (flash-диски); оптичні ком-
пакт-диски (CD); електронні ключі “Кристал-1”, “Ал-
маз-1К” (“ІІТ Е.ключ Алмаз-1К”) та ін.; мережевий 
криптомодуль “Гряда-301” (мікро-пристрій) (“ІІТ 
МКМ Гряда-301 (мікро-пристрій)”) та мережевий 
криптомодуль “Гряда-301”; інші носії, електронні 
ключі, смарт-карти та криптомодулі з бібліотеками 
підтримки, що відповідають технічним рекоменда-
ціям PKCS# 11. 

Формати ключових даних та іншої спеціальної 
інформації відповідають вимогам міжнародних стан-
дартів, рекомендацій та діючих нормативних докуме-
нтів: формати сертифікатів та списків відкликаних 
сертифікатів – згідно ДСТУ ISO/IEC 9594-8:2006 та те-
хнічних рекомендацій RFC 5280; формати підписа-
них даних (даних з ЕП) – згідно ДСТУ ETSI EN 319 122-
1:2016 і ДСТУ ETSI EN 319 122-2:2016, технічних реко-
мендацій RFC 5652 (PKCS#7) та 5126; формати захи-
щених даних (зашифрованих даних) – згідно вимог 
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до форматів криптографічних повідомлень та техні-
чних рекомендацій RFC 5652 (PKCS#7); формати за-
питів на отримання інформації про статус сертифі-
ката та формати відповідей з інформацією про статус 
сертифіката (протокол OCSP) – згідно технічних ре-
комендацій RFC 2560; формати запитів на форму-
вання позначок часу та самих позначок часу (прото-
кол TSP) – згідно ДСТУ ETSI EN 319 422:2016 та техні-
чних рекомендацій RFC 3161; формати особистих 
ключів – згідно технічних рекомендацій RFC 5958 
(PKCS#8) та PKCS#12. 

Центр сертифікації ключів (ЦСК) призначе-
ний для обслуговування сертифікатів відкритих клю-
чів користувачів та сервера, надання послуг фіксу-
вання часу, а також надання (за необхідності) засобів 
генерації особистих та відкритих ключів. 

Програмно-технічний комплекс (ПТК) ЦСК за-
безпечує: обслуговування сертифікатів клієнтів кори-
стувачів та сервера; надання послуг фіксування часу; 
надання (за необхідності) засобів генерації особистих 
та відкритих ключів.  В якості ПТК ЦСК має викорис-
товуватися комплекс “ІІТ ЦСК-1”. 

Засоби захисту входу в контролер домену 
MICROSOFT ACTIVE DIRECTORY "ІІТ ЗАХИЩЕ-
НИЙ ВХІД" 

Призначення засобів: автентифікація користу-
вачів операційних систем (ОС) Microsoft Windows в 
контролері домену Microsoft Active Directory при 
вході в ОС та при доступі до ресурсів. 

Зазначені функції засоби виконують шляхом 
застосування механізмів КЗІ. 

Автентифікація користувачів в контролері до-
мену здійснюється під час входу користувача до ОС з 
його робочій станції (РС) чи портативному комп'ю-
тері (ПК) з використанням апаратних засобів КЗІ (но-
сіїв ключової інформації) користувача, таких як елек-
тронні ключі та смарт-карти. Для організації ключо-
вої системи (управління ключовими даними) засобів 
користувачів та контролера домену використовується 
центр сертифікації ключів (програмно-технічний 
комплекс ЦСК). Структурна схема засобів за розмі-
щенням їх складових частин на окремих технічних за-
собах наведена на рис. 10. 

 
 

Рис. 10. Структурна схема комплексу 

 
До складу засобів входять програмні засоби ін-

теграції носіїв ключової інформації (в т.ч. і апаратних 
засобів КЗІ) користувачів в ОС - програмний ком-
плекс захисту входу користувача "ІІТ Захищений вхід. 
Користувач" для ОС Microsoft Windows, який вклю-
чає: міні-драйвери смарт-карт носіїв ключів (як апа-
ратних засобів КЗІ так і віртуальних); віртуального 

драйвера смарт-карт; програмних засобів (бібліотек) 
КЗІ (користувача ЦСК) “ІІТ Користувач ЦСК-1”.  

До складу апаратних засобів КЗІ користувачів 
можуть входити: електронний ключ “Кристал-1” (“ІІТ 
Е.ключ Кристал-1”); електронний ключ “Алмаз-1К” 
(“ІІТ Е.ключ Алмаз-1К”); смарт-карта “Карта-1” (“ІІТ 
Смарт-карта Карта-1”). 

Програмні засоби інтегруються безпосередньо 
у підсистему автентифікації ОС на стороні користу-
вача контролеру домену Microsoft Active Directory. 

Програмні засоби для автентифікації на конт-
ролері домену можуть використовувати зовнішні апа-
ратні засоби КЗІ (носії ключової інформації) користу-
вача, такі як електронні ключі та смарт-карти.  

Міні-драйвер смарт-карт призначений для ін-
теграції апаратних засобів КЗІ (носіїв ключової інфо-
рмації) у підсистему автентифікації ОС на стороні ко-
ристувача та забезпечення розпізнавання апаратних 
засобів у підсистемі автентифікації ОС та їх викорис-
тання в процесі автентифікації на контролері домену. 

Віртуальний драйвер смарт-карт використову-
ються для носіїв ключової інформації та апаратних 
засобів КЗІ (наприклад, електронних ключів), які не є 
смарт-картами та потребують емуляції поведінки 
смарт-карти у ОС з метою їх розпізнавання ОС на сто-
роні користувача в якості смарт-карти. 

Бібліотеки користувача центру сертифікації 
ключів (ЦСК) призначені для використання міні-
драйвером смарт-карт в якості базових засобів КЗІ та 
виконують наступні функції у їх складі: роботу з но-
сіями ключової інформації (зчитування особистих 
ключів з носіїв) та взаємодію з апаратними засобами 
КЗІ); роботу з файловим сховищем сертифікатів та 
списків відкликаних сертифікатів (СВС); інтеракти-
вну перевірку статусу сертифікатів у ЦСК за протоко-
лом OCSP (через OCSP-сервер ЦСК); пошук сертифі-
катів у LDAP-каталозі ЦСК (на LDAP-сервері ЦСК) 
тощо. 

Електронні ключі, смарт-карти чи інші носії 
ключової інформації (апаратні засоби КЗІ) призна-
чені для зберігання особистого ключа автентифікації 
користувача на контролері домену. Програмні засоби 
інтеграції носіїв ключової інформації (апаратних за-
собів КЗІ) користувачів в ОС встановлюються та вико-
ристовуються виключно на стороні користувача на 
його РС (ПК). Для автентифікації користувачів на ко-
нтролері домену (сервері) має бути налаштована слу-
жба Microsoft Active Directory та створений і налашто-
ваний домен, а користувачі, які мають автентифікува-
тися в контролері, повинні бути користувачами ство-
реного домену. На контролері домену не здійсню-
ється встановлення жодних складових частин засобів. 

В якості ОС користувачів, в які інтегровано за-
соби автентифікації, можуть використовуватися ОС 
Microsoft Windows XP/ Vista/7/8/8.1/10. В якості ОС 
контролера домену (сервера) можуть використовува-
тися ОС Microsoft Windows 2003/2008/2012/ 
2016/2019 Server. У засобах використовуються такі 
криптографічні алгоритми та протоколи: алгоритми 
шифрування TDEA і AES за ISO/IEC 18033-3:2010; ал-
горитм ЕЦП RSA за PKCS# 1 (RFC 3447); алгоритми ге-
шування SHA (SHA-1 і SHA-224/256/384/512) за 
ДСТУ ISO/IEC 10118-3:2005; протокол розподілу клю-
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чів RSA за PKCS#1 (RFC 3447). Автентифікація корис-
тувача на контролері домену здійснюється за прото-
колом Kerberos, який реалізований штатними засо-
бами ОС користувача та контролера домену. Під час 
автентифікації штатні засоби ОС користувача здійс-
нюють звертання (використовують) міні-драйвер 
смарт-карт для виконання криптографічних перетво-
рень. 

У засобах використовуються дві підгрупи клю-
чових даних: ключові дані ЦСК; ключові дані корис-
тувачів та контролера домену. До складу ключових 
даних ЦСК відносяться сертифікати ЦСК та серверів 
ЦСК (OCSP-сервера), які використовуються для пере-
вірки ЕЦП сертифікатів, списків відкликаних серти-
фікатів тощо. До ключових даних користувачів та ко-
нтролера домену відносяться особисті ключі та серти-
фікати відповідно користувачів та контролера до-
мену. В якості носіїв ключової інформації для особис-
тих ключів та криптомодулів можуть використовува-
тися: електронні ключі “Кристал-1”, “Алмаз-1К” (“ІІТ 
Е.ключ Алмаз-1К”) та ін.; інші носії, електронні ключі, 
смарт-карти та криптомодулі з бібліотеками підтри-
мки, що відповідають технічним рекомендаціям 
PKCS#11. 

Формати ключових даних та іншої спеціальної 
інформації відповідають вимогам міжнародних стан-
дартів, рекомендацій та діючих нормативних докуме-
нтів: формати сертифікатів та списків відкликаних 
сертифікатів – згідно ДСТУ ISO/IEC 9594-8:2006 та те-
хнічних рекомендацій RFC 5280; формати підписа-
них даних (даних з ЕП) – згідно ДСТУ ETSI EN 319 122-
1:2016 і ДСТУ ETSI EN 319 122-2:2016, технічних реко-
мендацій RFC 5652 (PKCS#7) та 5126; формати захи-
щених даних (зашифрованих даних) – згідно вимог 
до форматів криптографічних повідомлень та техні-
чних рекомендацій RFC 5652 (PKCS#7); формати за-
питів на отримання інформації про статус сертифі-
ката та формати відповідей з інформацією про статус 
сертифіката (протокол OCSP) – згідно технічних ре-
комендацій RFC 2560; формати запитів на форму-
вання позначок часу та самих позначок часу (прото-
кол TSP) – згідно ДСТУ ETSI EN 319 422:2016 та техні-
чних рекомендацій RFC 3161; формати особистих 
ключів – згідно технічних рекомендацій RFC 5958 
(PKCS#8) та PKCS#12. 

Центр сертифікації ключів (ЦСК) призначе-
ний для обслуговування сертифікатів відкритих клю-
чів користувачів та контролера домену, а також на-
дання (за необхідності) користувачам і контролеру 
домену засобів генерації особистих та відкритих клю-
чів. Програмно-технічний комплекс (ПТК) ЦСК за-
безпечує: обслуговування сертифікатів користувачів 
та контролера домену; надання користувачам та кон-
тролеру домену (за необхідності) засобів генерації 
особистих та відкритих ключів. Для взаємодії з цент-
ром сертифікації ключів (використання його інтерак-
тивних служб) користувачі та контролер домену по-
винні мати можливість мережевого підключення до 
ЦСК. Усі механізми взаємодії з ЦСК виконують біблі-
отеки користувача ЦСК. Зміна статусу сертифікатів 
(блокування, поновлення або скасування) та зни-
щення особистих ключів користувачів та контролера 
домену здійснюється у відповідності до порядку, 
який визначений ЦСК (згідно регламенту ЦСК).  

В якості ПТК ЦСК має використовуватися ком-
плекс “ІІТ ЦСК-1”. Далі наведемо розроблені і впро-
ваджені апаратні засоби КЗІ.  

Електронний ключ “Кристал-1Д” 
Засіб (див. рис. 11) виконує наступні функції: 

автентифікацію оператора ЕОМ при доступі до 
ключа; генерацію ключів; зберігання ключів у внутрі-
шній пам’яті та захист їх від НСД; формування і пере-
вірку ЕП; розподіл ключових даних та шифрування 
даних; зберігання довільних даних у внутрішній 
пам’яті та захист їх від НСД; контроль цілісності і пра-
цездатності вбудованого програмного забезпечення 
та ін. 

 
Рис.  11. Електронний ключ "Кристал-1Д" 

Засіб призначений для захисту службової ін-
формації. Електронний ключ виконаний у вигляді 
малогабаритного знімного USB-пристрою. Конструк-
тивно електронний ключ виконаний на двошаровій 
друкованій платі, яка залита компаундом, що формує 
захисний шар та встановлена у металевий корпус, що 
формує зовнішній вигляд засобу. На друкованій 
платі встановлюються електроні компоненти та USB-
з’єднувач типу А-plug (виделка). Швидкість форму-
вання ЕП – 100 мс.  Швидкість розподілу ключових да-
них – 800 мс. Швидкість шифрування – 800 Кбіт/c. 

IP-шифратор “Канал-101ДЕ” 
IP-шифратор (див. рис.  12) виконує наступні 

функції: шифрування та контроль цілісності ІР-паке-
тів; інкапсуляцію ІР-пакетів та їх маршрутизацію між 
мережними інтерфейсами; приймання та передачу 
управляючої (технологічної) інформації; прийом та 
введення в дію ключових даних; встановлення захи-
щених з’єднань з іншими ІР-шифраторами.  

 
Рис. 12. P-шифратор “Канал-101ДЕ” 

Засіб призначений для захисту службової ін-
формації. IP-шифратор виконаний у вигляді окре-
мого малогабаритного мережевого пристрою. Конс-
труктивно IP-шифратор є мініатюрною системною 
платформою у металевому корпусі та має 2 мережних 
інтерфейси Ethernet 100Base-TX. Швидкість шифру-
вання – не менше 30 Мбіт/с (до 40 Мбіт/с). 

IP-шифратор “Канал-201Д” 
IP-шифратор (див. рис. 13) виконує наступні 

функції: шифрування та контроль цілісності ІР-паке-
тів; інкапсуляцію ІР-пакетів та їх маршрутизацію між 
мережними інтерфейсами; приймання та передачу 
управляючої (технологічної) інформації; прийом та 
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введення в дію ключових даних; встановлення захи-
щених з’єднань з іншими ІР-шифраторами. Засіб 
призначений для захисту службової інформації. IP-
шифратор виконаний у вигляді окремого мережевого 
вузла. 

 
Рис.  13. IP-шифратор “Канал-201Д” 

Конструктивно IP-шифратор є системною пла-
тформою у металевому корпусі висотою 2U та може 
встановлюватись в 19-ти дюймову стійку за допомо-
гою полки. Засіб має 2 дуплексні оптичні мережні ін-
терфейси Ethernet 100Base-SX (тип роз’єму - FC). Засіб 
має систему спеціального захисту від витоку інфор-
мації каналами ПЕМВН. Швидкість шифрування - не 
менше 75 Мбіт/с (до 100 Мбіт/c). 

IP-шифратор “Канал-301Д” 
IP-шифратор (див. рис.  14) виконує наступні 

функції: шифрування та контроль цілісності ІР-паке-
тів; інкапсуляцію ІР-пакетів та їх маршрутизацію між 
мережними інтерфейсами; приймання та передачу 
управляючої (технологічної) інформації; прийом та 
введення в дію ключових даних; встановлення захи-
щених з’єднань з іншими ІР-шифраторами. 

 Засіб призначений для захисту службової ін-
формації. IP-шифратор виконаний у вигляді окре-
мого мережевого вузла. 

 
Рис.  14. IP-шифратор “Канал-301Д” 

Конструктивно IP-шифратор є системною пла-
тформою у металевому корпусі висотою 2U та приз-
начену для встановлення в 19-ти дюймову стійку. За-
сіб має 2 дуплексні оптичні мережні інтерфейси 
Ethernet 1000Base-SX (тип роз’єму - FC). Засіб має сис-
тему спеціального захисту від витоку інформації ка-
налами ПЕМВН. Швидкість шифрування – не менше 
350 Мбіт/с (до 1 Гбіт/с). 

IP-шифратор “Канал-401Д” 
IP-шифратор (див. рис.  15) виконує наступні 

функції: шифрування та контроль цілісності ІР-паке-
тів; інкапсуляцію ІР-пакетів та їх маршрутизацію між 
мережними інтерфейсами; приймання та передачу 
управляючої (технологічної) інформації; прийом та 
введення в дію ключових даних; встановлення захи-
щених з’єднань з іншими ІР-шифраторами. IP-шиф-
ратор виконаний у вигляді окремого мережевого ву-
зла. Конструктивно IP-шифратор є системною плат-
формою у металевому корпусі висотою 2U та призна-
чену для встановлення в 19-ти дюймову стійку. Засіб 
має 2 дуплексні оптичні мережні інтерфейси Ethernet 

10GBASE-SR (тип роз’єму - FC). Засіб має систему спе-
ціального захисту від витоку інформації каналами 
ПЕМВН. Швидкість шифрування – не менше 5 Гбіт/с 
(до 15 Гбіт/с). 

 
Рис.  15. IP-шифратор “Канал-401Д” 

 

АС «Оберіг» Міністерства оборони України 
Комплекси КЗІ, які побудовані з використан-

ням IP-шифратор Канал-101ДЕ та Канал-301Д, вхо-
дять до складу спеціального забезпечення та віддале-
ного управління «ІІТ захист ІР-потоку-2Д.  

Віддалене управління ІР-шифраторами», що є 
основними складовими елементами захисту інформа-
ції автоматизованої інформаційно-телекомунікацій-
ній системи «Оберіг» (далі – АС «Оберіг»).  

Комплекс КЗІ АС «Оберіг» призначений для 
збирання, зберігання, обробки та використання да-
них про військовозобов’язаних (призовників), ство-
рена для забезпечення військового обліку громадян 
України та на теперішний час охоплюють понад 600 
мереж спеціального призначення.  

АС «Оберіг» створено та розгорнуто у відпо-
відності до Закону України № 1951-VIII від 16 березня 
2017 року «Про Єдиний державний реєстр військово-
зобов’язаних», Концепції військової кадрової полі-
тики у ЗС України на період до 2020 року (затвер-
джена наказом Міністерства оборони України № 342 
від 26.06.2017) та є одною зі складових розвитку війсь-
кової кадрової політики – впровадження єдиної авто-
матизованої інформаційно-аналітичної системи об-
ліку та управління персоналом до окремої військової 
частини та застосовування її у повсякденній діяльно-
сті служб персоналу. АС «Оберіг» впроваджено та 
стало функціонує у: кадрових органах ЗС України 
верхнього рівня, які здійснюють функції управління 
персоналом (Департаменті кадрової політки МО Ук-
раїни, Головному управлінні персоналом ГШ ЗС Ук-
раїни, Кадровому центрі ГШ ЗС України),  та серед-
нього рівня (управління персоналу та Кадрові центри 
видів ЗС України) та об’єднує дані від систем, які вже 
працюють у ЗС або будуть створюватись. АС «Оберіг» 
має потужний механізм для аналітичного опрацю-
вання всієї інформації, яка вноситься до загальних баз 
даних, та можливість відображати данні у зручній на-
очній формі. 

 Крім того, АС «Оберіг» має низку переваг, а 
саме: є можливість створювати аналітичні звіти; до пі-
дсистеми закладено потужний пошуковий механізм 
за всіма типами даних, що внесені до баз даних; забез-
печено цілісність та повноту накопиченої інформації; 
унеможливлено багаторазове введення даних та ная-
вність розбіжностей в них; розширені можливості для 
створення і здійснення не тільки звітності, але й смар-
тформ (бланків, що автоматично заповнюються на ос-
нові запитів); ведення документообігу. Окремі елеме-
нти АС «Оберіг» встановлено та використовується у: 
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Міністерство оборони України; Генеральному штабі 
Збройних Сил України;  обласні військові комісаріати 
та оперативні командування (у межах повноважень за 
військово-адміністративним поділом території Укра-
їни); районні (міські) військові комісаріати. 

Спеціальна інформаційно-телекомунікаційна 
система Національної системи конфіденційного 
зв’язку 

Спеціальна інформаційно-телекомунікаційна 
система органів виконавчої влади є складовою Націо-
нальної системи конфіденційного зв’язку (СІТС 
НСКЗ) створено відповідно до Закону України від 
10.01.2020 № 2919-ІІІ «Про Національну систему кон-
фіденційного зв’язку» та Розпорядження Кабінету 
Міністрів України від 11.06.2003 № 338-р «Про ство-
рення спеціальної інформаційно-телекомунікаційної 
системи органів виконавчої влади» з метою побудови 
спеціальної інформаційно-телекомунікаційної сис-
теми органів виконавчої влади та забезпечення цир-
куляції інформації з обмеженим доступом, крім інфо-
рмації, що становить державну таємницю, в інтересах 
органів державної влади та органів місцевого само-
врядування, юридичних та фізичних осіб незалежно 
від форми власності, створюються належні умови для 
їх взаємодії в мирний час та у разі введення надзви-
чайного і воєнного стану.  

Порядок надання послуг конфіденційного 
зв’язку органам державної влади та органам місце-
вого самоврядування, державним підприємствам, ус-
тановам та організаціям встановлюється Кабінетом 
Міністрів України (постанова КМУ від 11.10.2002 
№1519 «Про затвердження Порядку надання послуг 
конфіденційного зв’язку органам державної влади та 
органам місцевого самоврядування, державним підп-
риємствам, установам та організаціям»). 

Головним виконавцем робіт із створення СІТС 
НСКЗ визначено державне підприємство «Українські 
спеціальні системи» (далі – ДП «УСС») яка виконує 
роботи із створення абонентських пунктів СІТС 
НСКЗ із використанням криптографічного захисту 
службової інформації ІР-шифратор «Канал-101ДЕ», 
ІР-шифратор «Канал-201Д» та ІР-шифратор «Канал-
301Д» та їх підключення до головного комутаційного 
центру.  

На сьогодні ДП «УСС» є провідним надавачем 
послуг конфіденційного зв’язку, у тому числі на-
дання у користування захищених каналів передачі 
даних, захищеного доступу до Інтернету органам 
державної влади та органам місцевого самовряду-
вання, державним підприємствам, установам, органі-
заціям, іншим юридичним особам у мережі НСКЗ. 

 Засоби КЗІ на базі ІР-шифраторів «Канал-
101ДЕ», «Канал-201Д» та «Канал-301Д» використову-
ються для забезпечення функціонування абонентсь-
ких пунктів СІТС НСКЗ та організації захищеного ка-
налу зв’язку для доступу автоматизованих робочих 
місць в багатьох міністерствах та відомствах України 
та на теперішний час охоплюють понад 2 000 мереж 
спеціального призначення. 

Захищена телекомунікаційна мережа Держав-
ної міграційної служби України 

На виконання вимог Закону України «Про 
Єдиний державний демографічний реєстр та докуме-

нти, що підтверджують громадянство України, пос-
відчують особу чи її спеціальний статус» та відпо-
відно до «Плану заходів із запровадження документів, 
що підтверджують громадянство України, посвідчу-
ють особу чи її спеціальний статус, у які імплантовано 
безконтактний електронний носій, і створення націо-
нальної системи біометричної верифікації та іденти-
фікації громадян України, іноземців та осіб без гро-
мадянства на 2014 - 2017 роки», затвердженого розпо-
рядженням Кабінету Міністрів України від 20 серпня 
2014 р. № 780-р, проведено роботи з розгортання в те-
риторіальних органах Державної міграційної служби 
України та їх підрозділах захищеної телекомунікацій-
ної мережі шляхом встановлення відповідного облад-
нання та організації захищених каналів зв’язку. 

 Для організації захищених каналів зв’язку ви-
користовується обладнання криптографічного захи-
сту службової інформації ІР-шифратор «Канал-
101ДЕ», ІР-шифратор «Канал-201Д» та ІР-шифратор 
«Канал-301Д» виробництва Приватного акціонер-
ного товариства «Інститут інформаційних техноло-
гій» (АТ «ІІТ»). 

Висновки 

В роботі реалізовано проекти з розробки та 
впровадження програмно-технічних комплексів та 
апаратних засобів КЗІ для надавачів електронних до-
вірчих послуг Збройних сил України, Міністерства 
внутрішніх справ, Державної прикордонної служби, 
Державної податкової служби України, Національ-
ного банку України, Приватбанку, Укрсіббанку, 

Альфа банку тощо, всього  17 комплексів, включно 
по два технологічні центри сертифікації ключів для 
Центрального засвідчувального органу України та за-
свідчувального центру Національного банку Укра-
їни. Таким чином, розроблені програмно-технічні 
комплекси та апаратні засоби КЗІ створили безпечне 
пост-квантове довкілля для державних електронних 
інформаційних ресурсів.  
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Корченко А.А., Иванченко Е.В., Кошкина Н.В., Кузнецов А.А., Качко Е.Г., Потый А.В., Оноприе-
нко В.В., Бобух В.А. Современные комплексы пост-квантовой безопасности государственных 
электронных информационных ресурсов. 
Аннотация. В настоящее время в условиях широкого внедрения цифровых технологий в экономи-
ческую, оборонную сферы и  сферу безопасности, во всех ведущих странах мира остро стоит про-
блема обеспечения безопасности их киберпространства, особенно в условиях новых угроз, порож-
даемых использованием квантовых компьютеров. Поэтому создание в Украине соответствующей си-
стемы безопасности киберпространственной окружающей среды национальной критической ин-
формационной инфраструктуры, в частности комплексов и средств обнаружения вторжений, кри-
птографической и стеганографической защиты информации, является современной и актуальной 
проблематикой, которая непосредственно касается пост-квантовой информационной и кибербезо-
пасности нашего государства, а также имеет важное общегосударственное и оборонное значение и 
существенно влияет на обеспечение национальной безопасности Украины в условиях ведения ин-
формационных и гибридных войн. Исходя из актульности проблемы обеспечения национальной 
безопасности Украины в условиях ведения информационных и гибридных войн, целью работы яв-
ляется совершенствование систем специального назначения за счет построения комплексов крипто-
графической защиты информации пост-квантовой безопасности государственных электронных ин-
формационных ресурсов. В работе реализованы проекты по разработке и внедрению программно-
технических комплексов и аппаратных средств криптографической защиты информации для пос-
тавщиков электронных доверительных услуг Вооруженных сил Украины, Министерства внутренних 
дел, Государственной пограничной службы, Государственной налоговой службы Украины, Нацио-
нального банка Украины, Приватбанка, УкрСиббанка, Альфа банка и т.д., включительно по два те-
хнологических центра сертификации ключей для Центрального удостоверяющего органа Украины 
и удостоверяющего центра Национального банка Украины. Таким образом, разработанные програ-
ммно-технические комплексы и аппаратные средства криптографической создали безопасную пост-
квантовую окружающую среду для государственных электронных информационных ресурсов. 
Ключевые слова: сетей передачи данных специального назначения, криптографические средства, 
комплексы специального назначения, средства защиты информации, киберпространство, пост-ква-
нтовая окружающая среда, государственные электронные информационные ресурсы. 
 
Korchenko A., Ivanchenko Ye., Koshkina N., Kuznetsov O., Kachko O., Potiy O., Onoprienko V., 
Bobukh V. Modern developed of post-quantum safety of state-owned electronic information resources. 
Abstract. Currently, in the context of the widespread introduction of digital technologies in the economic, 
defense and security spheres, in all the leading countries of the world there is an acute problem of ensuring 
the security of their cyberspace, especially in the context of new threats generated by the use of quantum 
computers. Therefore, the creation in Ukraine of an appropriate security system for the cyberspace environ-
ment, national critical information infrastructure, in particular intrusion detection systems and tools, cryp-
tographic and steganographic information protection, is a modern and topical issue that directly concerns 
the post-quantum information and cybersecurity of our state, and also has an important national and de-
fense significance and significantly affects the national security of Ukraine in the context of information and 
hybrid wars. Proceeding from the urgency of the problem of ensuring the national security of Ukraine in 
the context of information and hybrid wars, the aim of the work is to improve special purpose systems by 
building complexes of cryptographic information protection of post-quantum security of state electronic 
information resources.The work has implemented projects for the development and implementation of soft-
ware and hardware systems and hardware cryptographic protection of information for providers of elec-
tronic trust services of the Armed Forces of Ukraine, the Ministry of Internal Affairs, the State Border Guard 
Service, the State Tax Service of Ukraine, the National Bank of Ukraine, Privatbank, UkrSibbank, Alfa Bank, 
etc., including two technological and logical centers for certification of keys for the Central Certification 
Authority of Ukraine and the Certification Center of the National Bank of Ukraine. Thus, the developed 
software and hardware systems and cryptographic hardware have created a secure post-quantum environ-
ment for state electronic information resources. 
Keywords: special purpose data transmission networks, cryptographic tools, special purpose complexes, 
information protection means, cyberspace, post-quantum environment, state electronic information re-
sources. 
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