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of cyber protection of information and telecommunications systems (critical information infrastructure facilities) of critical 
infrastructure facilities of the state. 
Key words: objects of critical infrastructure of the state, set of criteria of criticality, critical information infrastructure. 
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Анотація. Хмарні технології дедалі частіше використовуються. Хоча хмарне середовище може дати органі-
заціям свободу експериментувати та масштабувати ресурси, воно також збільшує поверхню атаки. Ця 
стаття досліджує можливості приманок в хмарних середовищах. Аналізує проблему розслідування кіберзло-
чинів у хмарах. Визначає та вивчає відповідні технології, що використовуються фахівцями з кібербезпеки під 
час розслідування кіберзлочинів. Визначає переваги використання приманок у хмарній інфраструктурі. Для 
хмарних середовищ загрозою номер один є порушення даних. Порушення можуть завдати великої репутацій-
ної та фінансової шкоди. Вони можуть потенційно призвести до втрати інтелектуальної власності  та зна-
чних юридичних зобов'язань. Неадекватне управління доступом, у хмарному середовищі, загроза, що може 
призвести до компрометації хмарної системи. Щоб уникнути цієї загрози, клієнти хмари повинні захищати 
облікові дані, забезпечувати автоматичне обертання криптографічних ключів, паролів та сертифікатів, за-
безпечувати масштабованість, вимагати від адміністраторів хмарних служб використання багатофактор-
ної автентифікації, визначати політику паролів для площини управління та кожної служби, розгорнутої в 
хмарі. Визначено, що рекомендується використовувати мережу "приманок" у хмарній службі як послугу 
(HaaS). Це дозволяє зменшити початкові та експлуатаційні витрати на підтримку Інфраструктури, під-
вищити ефективність розгортання системи та забезпечити можливість віддаленого управління. 

Ключові слова: приманка, хмарне середовище, хмарна інфраструктура, кіберзлочинність, веб-служби 
Amazon, хмарна платформа Azure, IaaS, PaaS, SaaS. 
 
Вступ 

Хмарні технології дедалі частіше використову-
ються. Хоча хмарне середовище може дати організа-
ціям свободу експериментувати та масштабувати ре-
сурси, воно також збільшує поверхню атаки.  

Хмарна безпека є спільною відповідальністю 
хмарного провайдера та хмарного замовника. Зале-
жно від моделі хмарного сервісу, обов'язки щодо захи-
сту інформації повинні бути адекватно визначені та 
задокументовані.  

Для моделей SaaS та PaaS постачальник відпо-
відає за засоби контролю рівня інфраструктури, такі 
як виправлення послуг та операційної системи, уп-
равління уразливістю, зміцнення гіпервізора, фізи-
чну безпеку центру обробки даних тощо. 

 Але в той же час це не означає, що клієнт не 
несе відповідальності за засоби захисту інформації. 
Клієнти хмарних служб, які використовують сервіси 
SaaS та PaaS, повинні дотримуватися рекомендацій 
щодо посилення постачальників та найкращих прак-
тик безпеки для програм чи служб, якими вони кори-
стуються.  

Також необхідно регулярно проводити оцінку 
безпеки постачальника для оцінки засобів контролю, 
що надаються SaaS або постачальником послуг PaaS, 
щоб переконатися, що програма забезпечує відповід-
ний контроль безпеки та відповідає вимогам міжна-
родних законів та норм.  

Для Інфраструктури як моделі послуги, клієнт 
хмари відповідає за конфігурацію операційної сис-
теми, масштабування ресурсів, програмне управ-
ління мережами та підтримку рівня інфраструктури, 
крім фізичної безпеки, гіпервізорів, управління мере-
жею та віртуальними машинами. 

 Це означає, що існує більше засобів контролю, 
які слід визначити для IaaS, таких як моніторинг без-
пеки, управління вразливістю, управління інциден-
тами, зміцнення операційної системи тощо. Це також 
відповідальність клієнта хмари за виявлення та відпо-
відь на загрози хмарної безпеки та забезпечення нале-
жного захисту від кіберзлочинів. Існує безліч інстру-
ментів та технологій кібербезпеки, що надаються по-
стачальниками хмарних послуг, які можуть виявити 
та запобігти кіберзлочинам. Тим не менш, у цій статті 
основна увага буде приділена надійним та зрозумі-
лим рішенням для розслідування інцидентів у IaaS. 

Загрози кібербезпеки для хмарних середо-

вищ. Для хмарних середовищ загрозою номер один є 
порушення даних. Порушення можуть завдати вели-
кої репутаційної та фінансової шкоди. Вони можуть 
потенційно призвести до втрати інтелектуальної вла-
сності (ІВ) та значних юридичних зобов'язань. Неаде-
кватне управління доступом, у хмарному середовищі, 
загроза, що може призвести до компрометації хмар-
ної системи. 

 Щоб уникнути цієї загрози, клієнти хмари по-
винні захищати облікові дані, забезпечувати автома-
тичне обертання криптографічних ключів, паролів та 
сертифікатів, забезпечувати масштабованість, вима-
гати від адміністраторів хмарних служб викорис-
тання багатофакторної автентифікації, визначати по-
літику паролів для площини управління та кожної 
служби, розгорнутої в хмарі. 

 Ще однією поширеною загрозою хмарної без-
пеки є незахищені інтерфейси та API. API та користу-
вальницькі інтерфейси часто є найбільш відкритими 
частинами системи, і це заохочує безпеку шляхом ди-
зайнерського підходу до їх побудови. 
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Для забезпечення захисту від цих загроз компа-
нія Cloud Security Alliance запропонувала такі засоби 
контролю: 

 Повинні бути встановлені найкращі прак-
тики безпеки API, такі як нагляд за такими предме-
тами, як інвентаризація, тестування, аудит та захист 
від ненормальної діяльності. 

 Ключі API слід захищати, а також уникати 
повторного використання будь-якого ключа. 

 Рекомендується використовувати відкриту 
структуру API, таку як Open Cloud Computing 
Interface (OCCI) або Cloud Infrastructure Management 
Interface (CIMI). 

Відсутність архітектури та стратегії хмарної 
безпеки - ще одна критична загроза, яку слід врахову-
вати при оцінці ризиків хмарних служб.  

Архітектура безпеки повинна узгоджуватися з 
бізнес-цілями та завданнями, моделювання загроз 
слід проводити регулярно, а також слід забезпечувати 
постійний моніторинг для кожного типу моделі хма-
рних служб.  

Ці засоби управління можуть допомогти орга-
нізаціям забезпечити безпечну архітектуру для хмар-
ної інфраструктури.  

Зловмисники використовують законні хмарні 
сервіси для підтримки своєї діяльності. Хакери мо-
жуть використовувати популярний сервіс для збері-
гання зловмисного програмного забезпечення на та-
ких веб-сайтах, як GitHub, тому для хмарних клієнтів 
дуже важливо контролювати вміст, що використову-
ється їхнім хмарним рішенням.  

Поширені локальні загрози застосовні до хма-
рних середовищ, такі як DDoS-атаки, видобуток циф-
рових валют, грубі атаки для викрадення облікових 
даних, використання вразливостей застарілого про-
грамного забезпечення тощо. 

 Ці загрози повинні оцінюватися та пом'якшу-
ватися клієнтами хмарних служб, щоб уникнути по-
тенційної злочинності в хмарі, що спричинить підп-
риємницьку шкоду. 

Розслідування злочинів у хмарній безпеці за 

допомогою хмарного рішення безпеки. Розсліду-
вання злочинів у хмарній безпеці може здійснюва-
тися за допомогою інструментів, наданих постачаль-
ником хмарних послуг.  

Існує безліч технологій моніторингу, вияв-
лення та реагування на безпеку, які можна викорис-
товувати для аналізу злочинів у хмарній безпеці та їх 
запобігання, а також сторонніх технологій, які можна 
використовувати в хмарному середовищі, таких як 
Splunk, стек ELK, LogRhythm тощо. 

 Але найпопулярніші постачальники хмарних 
послуг, такі як Amazon Web Services та Azure, мають 
вбудовані рішення для кібербезпеки.  

Одним із рішень, яке можна використовувати 
для розслідування злочинів у хмарній безпеці, є Azure 
Log Analytics, технологія управління хмарними поді-
ями Azure і частина Центру безпеки Azure.  

Log Analytics є частиною загального рішення 
моніторингу Microsoft Azure. Log Analytics відстежує 
хмарне та локальне середовища для підтримки як кі-
нцевих точок, так і доступності та продуктивності ко-

рпоративних служб. Azure Log Analytics як інстру-
мент для дослідження подій у хмарному середовищі 
Azure може виконувати такі функції: 

 Збір інформації - детальних поточних показ-
ників та журналів - із ресурсів Azure та місцевої ін-
фраструктури. 

 Візуалізація - вбудовані інформаційні панелі 
для візуалізації, які допоможуть швидко зрозуміти, 
що сталося. 

 Аналіз - аналіз програм та інфраструктури. 

 Відповідь - автоматична реакція на випадки. 

 Інтеграція - використання 20+ партнерських 
інтеграцій та відкритої структури з API та SDK. 

Azure Log Analytics може аналізувати будь-які 
завантажені в неї дані. Ця функціональність забезпе-
чує аналіз системних та службових подій без обме-
жень, що дуже важливо для аналізу даних з кількох 
джерел під час розслідування інцидентів у хмарній 
безпеці. Також можна створити власні пошуки та пра-
вила оповіщення для автоматизації пошуку погроз та 
процесів розслідування інцидентів. Також усі жур-
нали, що зберігаються на платформі Azure Log 
Analytics, можуть використовуватися для подальшої 
криміналістики. 

Amazon Web Services мають власні засоби кон-
тролю безпеки, такі як Amazon Guard Duty та AWS 
Cloud Trail. Amazon представляє AWS CloudTrail як 
технологію, яка забезпечує історію подій активності 
облікового запису, включаючи дії, вжиті через пло-
щину управління, SDK AWS, інструменти CLI та інші 
служби Amazon. Історія викликів API спрощує аналіз 
безпеки, відстеження змін та усунення несправнос-
тей. Крім того, CloudTrail можна використовувати 
для виявлення незвичної активності в облікових запи-
сах Amazon. Amazon GuardDuty - це служба вияв-
лення загроз, яка контролює зловмисні дії та несанк-
ціоновану поведінку для захисту хмарних облікових 
записів, робочих навантажень та даних, що зберіга-
ються в Amazon S3.  

Служба використовує машинне навчання, ви-
явлення аномалій та інтегровану інформацію про за-
грози для виявлення та визначення пріоритетів поте-
нційних загроз. GuardDuty може аналізувати кілька 
подій у кількох джерелах даних AWS, таких як жур-
нали подій AWS CloudTrail, журнали потоків Amazon 
VPC та журнали DNS. Обидва ці сервіси Amazon 
GuardDuty та Cloud Trail повинні ефективно розслі-
дувати злочини хмарної безпеки в Amazon Web 
Services.Вбудовані технології моніторингу хмарної 
безпеки можна ефективно використовувати з іншими 
рішеннями безпеки для запобігання та виявлення кі-
берзлочинів хмарної безпеки. 

Типи пасток, поведінка та ефективність у 
хмарному середовищі. Пастка принципово відрізня-
ється від усіх подій у галузі безпеки. Як правило, усі 
продукти на цьому ринку розроблені для вирішення 
суворо визначеної функції (неважливо, чи йдеться 
про апаратне чи програмне забезпечення): брандма-
уер вирішує завдання обмеження доступу з однієї ме-
режі в іншу на різних рівнях, SSH Послуга призна-
чена для зашифрованого доступу до ресурсів опера-
ційної системи тощо.  
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Технологія приманки не призначена для вирі-
шення конкретної проблеми, а представляє цілу фі-
лософію - гнучка, настроювана відповідно до мети. Як 
можна здогадатися, це не формалізований продукт 
чи технологія, а такий собі інструмент, щось на зразок 
мікроскопа в руках біолога.  

Пастка надає фахівцям із безпеки значні пере-
ваги. Перш за все, це збір необхідної інформації, ча-
сто містить цінну інформацію. Розгортання та екс-
плуатація приманок не представляє особливих труд-
нощів, а інструменти пастки, як правило, не вимага-
ють системних ресурсів.  

Особливу увагу слід приділити встановленню 
та експлуатації пасток. Як правило, весь спектр захо-
дів зводиться до "встановлення та очікування". Най-
поширеніший випадок - із виділеним сервером під 
контролем фахівців.  

Сьогодні існує багато фальшивих програм, які 
створюють враження справжніх, але не так, їх головне 
завдання - записати весь обмін. Перевага пастки поля-
гає в тому, що копію програмного забезпечення мо-
жна зробити на морально застарілому сервері, який 
не може впоратися з типовими обчислювальними за-
вданнями електронного бізнесу. 

Залежно від рівня складності та його можливо-
стей їх можна класифікувати на три групи: слабкі, се-
редні та сильні рівні взаємодії: 

1. Низький рівень: простий у використанні та 
дуже надійний. Вони імітують лише частину служб, і 
зловмисник буде обмежений у взаємодії з ними. На-
приклад, вони можуть імітувати систему UNIX, на 
якій запущено telnet. Такі системи призначені для са-
мих початківців зломщиків. Ризик використання пас-
ток низького рівня мінімальний, але він є. Це 
пов’язано з тим, що саме програмне забезпечення теж 
є програмою; отже, воно може бути вразливим. Якщо 
його можна обійти, зловмисник отримає доступ до ре-
шти вузлів мережі. Сильною стороною цих найпрос-
тіших пасток у тому, що вони прості самі по собі. Ві-
домо, що чим простіші, тим надійніші, тому ці про-
грами мінімізують ризик, пов’язаний з можливою по-
ломкою самої приманки і наступною поломкою сис-
теми. 

2. Приманки середнього рівня надають більше 
можливостей для реконструкції зломщика, більш 
складного і, отже, більш вразливого. Наприклад, така 
система може моделювати більш складні веб-сервери, 
які можуть реагувати на нестандартні команди та 
мати більш досконалу систему логування. В UNIX ви 
можете використовувати можливості команд chroot, а 
в Windows - віртуальні машини VMWare. Таким чи-
ном, розширюється середовище зловмисника (тобто 
він зможе взаємодіяти не тільки з «підробленими» 
службами, але і з «підробленою» ОС), і це дасть бі-
льше можливостей для логування. Але такий підхід 
також створить більше проблем. 

3. Високий рівень: надає максимум інформації 
про нападника і є максимально складними та небез-
печними. Вони дають зловмиснику доступ до реаль-
ної системи, яка нічого не робить і не підключена до 
інших систем. Структура такої приманки найчастіше 
така: вузол приманки, мережевий датчик та сховище 
інформації. Такий вузол може бути розташований у 

мережі за брандмауером, і тоді фактичний контроль 
лежить на брандмауері. Якщо вузол приманки непра-
вильно налаштований або трапляються якісь інші не-
передбачені ситуації, зловмисник зможе отримати 
доступ до мережі. 

Одним з недоліків такого рішення може бути 
складність його реалізації та відносна вартість підтри-
мки. Згідно з останніми дослідженнями загалом сис-
теми приманки мають високу оцінку та широко вико-
ристовуються в різних організаціях. 

Ідея пастки представлена в більш широкому 
розумінні - на рівні всієї мережі. Це певний вид при-
манки; однак така система складається не з одного 
комп'ютера або активного мережевого пристрою, а з 
цілої мережі. 

Пастка - інструмент розслідування. Найцін-
ніша причина розслідування кіберзлочинів через па-
стки у мережі - це інформація, яку вона надає; те, чого 
не може забезпечити жодна система виявлення та за-
побігання вторгнень. 

 Озброївшись інформацією та попереджен-
нями, які вони реєструють, адміністратори мережі ді-
знаються про типи атак, на які вони націлені, та ма-
ють попередні знання, щоб зрозуміти, що їм потрібно 
зробити для посилення захисту. 

 Таблиця порівняння пасток показує відмінно-
сті між постачальниками в таблиці 1. 

Існує два типи приманок: 
1. Підприємницька «пастка» - це «пастка», яка 

розміщена у виробничому середовищі та служить ін-
струментом для розслідування атак з метою викорис-
тання знань для подальшого посилення безпеки ме-
режі. 

2. Дослідницька пастка - це «пастка», яка вико-
ристовується дослідниками з надією вивчити методо-
логії нападу та інші характеристики, такі як мотиви 
нападу. Потім, наприклад, використовуючи знання 
для створення захисних рішень (антивірусів, антиві-
русів тощо), які можуть запобігти подібним атакам у 
майбутньому. Типи даних, які збирають (або подібне) 
зловмисники "пасток", можуть включати, але не обме-
жуючись ними:  

1. Імена користувачів, ролі та привілеї, якими 
користуються зловмисники; 

2. IP-адреси мережі або хоста, що використову-
ються для атаки; 

3. Які дані досягнуті, модифіковані чи виклю-
чені; 

4. Фактичні натискання клавіш набирання тек-
сту, дозволяючи адміністраторам точно бачити, що 
вони роблять. 

Пастки також допомагають утримувати увагу 
хакерів відверненою від головної мережі, запобігаючи 
повному обсягу атак, поки адміністратори не будуть 
готові вжити належних контрзаходів. Нарешті, ми по-
винні згадати плюси та мінуси використання пасток 
у вашій мережі.  

Плюс: це недорогий захід безпеки, який може 
надати цінну інформацію про ваших зловмисників.  

Мінус: не легко встановити та налаштувати, і 
божевільно пробувати це, не маючи під рукою експе-
рта; це може дати негативні наслідки та піддати ме-
режу найгіршим атакам.  
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Однак само собою зрозуміло, що приманки - 
це, мабуть, найкращий спосіб зловити хакера або ата-
кувати, як це трапляється. 

 Це дозволяє адміністраторам пройти весь про-
цес крок за кроком, стежачи за всім у реальному часі з 
кожним попередженням. 

Таблиця 1  
Порівняння пасток

Постачальник / 
Технічні характеристики 

 

Платформа 
Illusive Networks 

Deception 

TrapX DeceptionGrid 
Платформа 

Платформа 
Xello Deception 

Фейкові платформи ОС  Windows, Linux Windows,Linux 

Поетапне виявлення атаки Активний інте-
лект 

Бічний рух 

Активний інтелект 
Поперечний рух Екс-

фільтрація 

Активний інтелект 
Бічний рух 

Виявлення C&C — + — 

Виявлення MITM — + — 

Емульовані пастки + + + 

Промислові приманки + + — 

Інтеграція NAC + + — 

Повні пастки ОС + + + 

Інтеграція SIEM + + + 

Інтеграція кінцевої точки + + + 

EDR + + + 

Активна Директорія + + + 

Вбудована кореляція + + + 

Інтеграція пісочниці — + — 

База даних — + + 

POS — + — 

ATM — + — 

SCADA + + + 

IoT + + + 

Хмари невідомо AWS/Azure/OpenStack — 

Використання клієнтських зображень + + + 

Відкритий API для інтеграції + + + 

Виявлення ботнетів — + Дорожня карта 

Автоматичний аналіз коду — + — 

Конструктор пастки — + + 

Передача стану API — + + 

Колекція криміналістики + — + 

Роздача приманок справжнім господарям + — + 

Механізм створення приманки при AD — — + 

Інтеграція з системами оркестрації контейнерів — невідомо + 
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Не потрібно глибокого втручання в мережеву інфра-
структуру підприємства 

+ — + 

Можливість повного адміністративного доступу в ОС + — + 
 

Висновок 

Основним завданням, яке вирішують фахівці з 
інформаційної безпеки на об'єктах інформаційно-те-
лекомунікаційної інфраструктури, є збір інформації 
для запобігання атакам на об'єкти інформації, що за-
хищаються. Раніше збір інформації проводився після 
виникнення інциденту з інформаційною безпекою, 
потім на основі отриманих даних були випущені 
"латки" та "латання дірок" в системі безпеки. 

 Єдиною інформацією, якою мали у своєму ро-
зпорядженні спеціалісти з інформаційної безпеки, 
була інформація, залишена в скомпрометованій сис-
темі. Як правило, цієї інформації дуже мало, і її не ви-
стачає для запобігання подальшій загрозі безпеці за-
хищених інформаційних ресурсів. Використання ме-
режевих точок доступу для виявлення атак на захи-
щені інформаційні ресурси дозволить зібрати яко-
мога більше інформації про саму атаку та про цілі 
зловмисників, а також запобігти несанкціонованому 
доступу до захищених інформаційних ресурсів. Ме-
режева пастка повинна працювати в стелс-режимі, 
щоб зловмисник не знав про її присутність.  

В даний час існує стійка тенденція передачі об-
числювальних потужностей хмарній інфраструктурі. 
Технологія хмарних обчислень - це технологія та біз-
нес наступного покоління.  

Постачальники хмарних послуг повинні забез-
печувати безпеку послуг, які вони надають. Підпри-
ємства прагнуть перенести свою інформаційну ін-
фраструктуру на хмарні сервіси, але більшість з них 
не можуть дозволити собі загрози інформаційної без-
пеки.  

Здебільшого існуючі хмарні служби пропону-
ють стандартний набір засобів захисту інформації, 
таких як різні брандмауери, використання різних ме-
тодів автентифікації, системи виявлення атак на ос-
нові аналізу підписів тощо.  

Хмарні служби, в порівнянні з класичними ін-
формаційними системами, є більш вразливими з то-
чки зору шкоди.  

У хмарному середовищі всі інформаційні ресу-
рси взаємопов’язані та контролюються централізова-
ними контролерами.  

Якщо ви отримаєте доступ до одного інформа-
ційного ресурсу в хмарі, всі інші знаходяться під за-
грозою. Замість того, щоб накопичувати різні системи  

 
безпеки у хмарній службі, ефективніше впроваджу-
вати підроблені інформаційні ресурси. 

 Вирішити цю проблему пропонується за допо-
могою технології мережевої "приманки". Бажано ви-
користовувати мережу "приманок" у хмарній службі 
як послугу (HaaS). Це дозволяє зменшити початкові та 
експлуатаційні витрати на підтримку Інфраструк-
тури, підвищити ефективність розгортання системи 
та забезпечити можливість віддаленого управління. 
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professionals. First of all, it is a collection of necessary information, often containing valuable information. Deployment and operation 
of baits is not particularly difficult, and trap tools usually do not require system resources. Particular attention should be paid to the 
insttion and operation of traps. As a rule, the whole range of measures is reduced to "establishment and expectation". The most common 
case is with a dedicated server under the supervision of specialists. Today, there are many fake programs that give the impression of 
real, but not true, their main task - to record the entire exchange. The advantage of the trap is that a copy of the software can be made 
on an obsolete server that cannot cope with the typical computational tasks of e-business. It is determined that it is recommended to 
use the network of "baits" in the cloud service as a service (HaaS). This reduces the initial and operating costs of maintaining the 
Infrastructure, increases the efficiency of system deployment and provides remote management. 
Key words: honeypot, cloud environment, cloud infrastructure, cybercrime, Amazon web services, cloud platform Azure, IaaS, PaaS, 
SaaS. 
 

Опирский И.Р., Василишин С.І., Сусукайло В.А. Расследование киберпреступлений с помощью приманок в облач-
ной среде  
Аннотация. Облачные технологии все чаще используются. Хотя облачную среду может дать организациям свободу экспе-
риментировать и масштабировать ресурсы, оно также увеличивает поверхность атаки. Эта статья исследует возможно-
сти приманок в облачных средах. Анализирует проблему расследования киберпреступлений в облаках. Определяет и изу-
чает соответствующие технологии, используемые специалистами по кибербезопасности при расследовании киберпреступ-
лений. Определяет преимущества использования приманок в облачной инфраструктуре. Для облачных сред угрозой номер 
один является нарушение данных. Нарушения могут нанести большой репутационный и финансовый ущерб. Они могут 
потенциально привести к потере интеллектуальной собственности и значительных юридических обязательств. Неадек-
ватное управление доступом, в облачной среде, угроза, что может привести к компрометации облачной системы. Чтобы 
избежать этой угрозы, клиенты облака должны защищать учетные данные, обеспечивать автоматическое вращение крип-
тографических ключей, паролей и сертификатов, обеспечивать масштабируемость, требовать от администраторов об-
лачных служб использование многофакторной аутентификации, определять политику паролей для плоскости управления 
и каждой службы, развернутой в облаке. Определено, что рекомендуется использовать сеть "приманок" в облачной службе 
как услугу (HaaS). Это позволяет уменьшить начальные и эксплуатационные затраты на поддержание инфраструктуры, 
повысить эффективность развертывания системы и обеспечить возможность удаленного управления. 
Ключевые слова: приманка, облачную среду, облачная инфраструктура, киберпреступность, веб-службы Amazon, облачная 
платформа Azure, IaaS, PaaS, SaaS.  
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