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тенциала, а также разработку и внедрение антикризисной программы относительно предупреждения воз-
никновения угроз для информации.  
Ключевые слова: объект киберзащиты, оценка уязвимости, риск-ориентированный подход, система ин-
формационной безопасности, антикризисное управление. 

 
Ruban I., Tiutiunyk V., Zabolotnyi V., Tiutiunyk O. Vulnerability Assessment of Cyber Defense Objects 
Based on a Risk-Oriented Approach 
Annotation. The paper presents the results of the spread of a risk-oriented approach to assess the effectiveness of the 
information security system of a cyber-defense object in the context of possible disclosure and information leakage, its 
blocking and modification. It is shown that the basis of the information security system of cyber protection objects is a 
classical control loop that provides collection, processing and analysis of information, as well as modeling the devel-
opment of information danger to cyber protection facilities, the development and implementation of anti-crisis man-
agement to prevent the emergence of threats to information, revolves in the process of functioning of cyber protection 
facilities , as well as elimination or minimization of consequences. On the basis of the results obtained, a structural 
and logical diagram of the anti-crisis management process has been developed to prevent the emergence of threats to 
information, rotates in the process of functioning of the cyber defense object, as well as eliminating or minimizing the 
consequences of threats. The developed anti-crisis management scheme includes: diagnosis of the crisis state of the 
cyber defense object and threats to the information circulating in the process of functioning of the cyber defense ob-
ject; defining the goals and objectives of crisis management to prevent threats to information circulating during the 
operation of the cyber defense object, as well as to eliminate or minimize their consequences; identification of the sub-
ject of anti-crisis activities to prevent threats to information circulating during the operation of the cyber defense ob-
ject, as well as to eliminate or minimize their consequences; assessment of time constraints of crisis management to 
prevent threats to information circulating during the operation of the cyber defense object, as well as to eliminate or 
minimize their consequences; assessing the resource potential of crisis management to prevent threats to information 
circulating during the operation of the cyber defense object, as well as to eliminate or minimize their consequences; 
development of an anti-crisis program to prevent threats to information circulating during the operation of the cyber 
defense object, as well as to eliminate or minimize their consequences; implementation of the anti-crisis program and 
control over its implementation to prevent threats to information circulating during the operation of the cyber de-
fense object, as well as to eliminate or minimize their consequences; development and implementation of preventive 
measures to prevent the recurrence of threats to information circulating during the operation of the cyber defense ob-
ject.  
Keywords: cyber defense object, vulnerability assessment, risk-oriented approach, information security system, anti-
crisis management. 
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Анотация. Показывается, что обеспечение безопасности информационных ресурсов в системе управления 
объектами критической инфраструктуры в условиях информационных войн является актуальной пробле-
матикой научно-прикладных исследований. Обосновывается существование угроз потери безопасности кри-
тичных видеоресурсов, что в условиях управления объектами критической инфраструктуры приводит к 
нарушениям в системе обеспечения национальной безопасности государства. Устанавливается необходи-
мость создания технологических платформ в рамках кластера описания синтаксиса видеоресурсов для соо-
тветствующей переориентации баланса эффективности. В статье предлагается альтернативное направ-
ление обработки видеокадров на уровне их синтаксического описания. При этом обеспечиваются условия сов-
местимости разрабатываемой платформы с технологическими решениями в рамках концепции JPEG. Изла-
гается разработка метода компоновочного кодирования значимого микросегмента видеокадра на уровне кодо-
грамм его синтаксического представления в спектральном пространстве, путем построения последователь-
ностей кодовых конструкций равномерной длины на основе: дифференцированной фрагментации кодограммы 
длин цепочек нулевых компонент трансформанты; заполнения избыточной составляющей позиционно-базо-
вой кодограммы значимых компонент трансформанты фрагментами позиционно-дополняющей кодограммы 
длин цепочек нулевых компонент. Показывается, что созданные методы кодирования видеоресурса на основе 
разработанной концепции обработки значимых сегментов обеспечивают повышение уровня доступности в 
условиях требуемого уровня его целостности, т.е. достигается повышения уровня информационной безопа-
сности. 

Ключевые слова: кодирование видеоинформации, безопасность информационного видеоресурса, трансфор-
манта дискретного косинусного преобразования, позиционно-базовая кодограмма. 
 

Вступление 

Важным аспектом в обеспечении националь-
ной безопасности государства является состояние си-
стемы критической инфраструктуры. В свою очередь 
эффективность функционирование объектов крити-
ческой инфраструктуры определяется в значимой 
степени характеристиками системы управления, под-
держки и принятия решений. Соответственно клю-
чевой вопрос касается качества информационно-тех-
нологического обеспечения. Здесь требуется обеспе-
чить необходимые уровни целостности, доступности 
и конфиденциальности информации с использова-
нием существующих инфокоммуникационных тех-
нологий. В тоже время межгосударственная обстано-
вка складывается таким образом, что активно приме-
няются технологии информационных и гибридных 
войн [1; 2]. Наличие информационного противо-
действия в условиях множества внутригосударствен-
ных дестабилизирующих факторов составляет спектр 
значимых угроз потери информационной безопасно-
сти государства. 

 В связи с чем, обеспечение безопасности ин-
формационных ресурсов в системе управления объе-
ктами критической инфраструктуры в условиях ин-
формационных войн является актуальной проблема-
тикой научно-прикладных исследований.  

В этом плане наибольшие сложности возни-
кают в случае обеспечения безопасности видеоин-
формационных ресурсов [1; 2]. Несмотря на повыше-
ние характеристик производительности инфокомму-
никационных технологий сохраняется дисбаланс от-
носительно темпов роста интенсивности информа-
ционных потоков. Это объясняется расширением ви-
деосервисов, повышением их качественных характе-
ристик, использованием видеосервисов для поддер-
жки и принятия решений в процессе управления 
объектами критической инфраструктуры, результа-
том действия деструктивных информационно-техни-
ческих атак. Значит с одной стороны существует про-
тиворечие с позиции информационно-технологиче-
ского обеспечения, в том числе в условиях информа-
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ционных атак, а с другой стороны повышается сте-
пень критичности видеоинформации [1 – 20]. Следо-
вательно, существуют угрозы потери безопасности 
критичных видеоресурсов, что в условиях управле-
ния объектами критической инфраструктуры приво-
дит к нарушениям в системе обеспечения националь-
ной безопасности государства. Исходя из чего, обес-
печение требуемого уровня безопасности критичных 
видеоресурсов является актуальной и значимой нау-
чно-прикладной задачей. 

Технологически решение такой задачи нахо-
дится в плоскости совершенствования информа-
ционных платформ, реализующих функции цифро-
вой обработки видеоинформации [1 – 19]. Здесь за-
дача повышения доступности и целостности инфор-
мационных ресурсов разбивается на кластеры в зави-
симости от ключевых требований сервисов.  

В случае обработки видеоинформации базо-
вый технологический аспект заключается в использо-
вании особенностей ее визуального восприятия и 
учете семантических структур. Такой кластер обеспе-
чивает до 90 % эффективности функционирования 
всех технологических этапов платформ цифровой об-
работки [6; 7; 12; 14; 19; 20; 21].  

Однако сопутствующим здесь недостатком яв-
ляется наличие угроз потери целостности информа-
ции. Сбалансировать такие угрозы можно с использо-
ванием эффективных концептов по кодированию ви-
деоданных путем выявления закономерностей на 
уровне описания синтаксиса [22; 23 - 43].  

Новизна 

Получил дальнейшее развитие метод компо-
новочного кодирования на основе заполнения 
избыточных последовательностей кодограмм. Отли-
чительные особенности метода заключаются в том, 
что кодовые конструкции строятся для кодограмм 
значимых микросегментов видеокадра в спектраль-
ном пространстве с использованием локально-пози-
ционных систем, где: позиционно-базовой состав-
ляющей являются кодограммы значимых компонент 
трансформанты, позиционно-дополняющей кодог-
раммой – кодограммы длин цепочек нулевых компо-
нент трансформант. Это позволяет дополнительно 
повысить уровень доступности видеоресурса без по-
тери его целостности. 

Усовершенствована информационная техно-
логия обработки видеокадров на основе JPEG-плат-
формы. Базовыми отличиями здесь являются: иден-
тификация сегментов по степени их значимости с по-
зиции сохранения семантической целостности с пос-
ледующими: равномерным локально-позиционным 
кодированием значимых микросегментов в спектра-
льном пространстве с формированием векторов зна-
чимых компонент и длин цепочек нулевых компо-
нент трансформант; организацией синтаксического 
представления на основе компоновочного кодирова-
ния его кодограмм.  

Это позволяет повысить уровень доступности 
видеоресурсов в условиях заданного уровня их сема-
нтичес кой целостности. На основе созданного метода 
кодирования видеоресурсов достигается повышение 

его доступности в среднем в 1,3 раза при сохранении 
требуемого уровня целостности информации. 

Анализ существующих исследований 

 Существующие технологические решения от-
носительно эффективного описания синтаксиса сос-
тавляют в среднем 10 – 15 % от всех технологических 
этапов платформ цифровой обработки (ПЦО) [20; 24; 
25]. В тоже время как показывают исследования экспе-
риментальных результатов по обработки разных кла-
ссов статистических видеоресурсов для балансирова-
ния уровнем целостности и доступности требуется 
обеспечить в среднем до 30 % эффективности от всех 
технологических этапов ПЦО [18 – 22].  

Поиском таких решений сейчас уделяется зна-
чимое внимание, в том числе в таких работах как [1 – 
20]. В тоже время подавляющее большинство исследо-
ваний данного кластера ПЦО касаются вопросов ста-
тистического кодирования, развития отдельных ком-
понент такой концепции обработки видеокадров, как 
JPEG. В свою очередь это определяет сдерживающий 
фактор развития всего кластера эффективного опи-
сания синтаксиса. 

В статье предлагается альтернативное направ-
ление обработки видеокадров на уровне их синтакси-
ческого описания [19 – 27]. При этом обеспечиваются 
условия совместимости разрабатываемой платформы 
с технологическими решениями в рамках концепции 
JPEG. 

Для совершенствования технологий кодирова-
ния с гибкими контролируемыми ограничениями на 
уровень визуальных оценок по восприятию реконс-
труируемых видеокадров (ВРВ) предлагается исполь-
зовать описание структурно-статистических зависи-
мостей на основе выявления областей когерентности 
[19 – 27]. 

Достоинством такого подхода является следу-
ющее: 

-  на выявление областей когерентности затра-
чивается относительно небольшое количество опера-
ций; 

-  сокращается временная задержка на даль-
нейшее компрессионное кодирование; 

-  выявляются структурно-статистические за-
кономерности, обусловленные наличием участков 
видеоснимка, содержащих элементы, значения ко-
торых отличаются незначительно; 

-  представление видеоснимков с использова-
нием областей когерентности является более гибким 
к изменению структурных свойств фрагментов виде-
оснимка по сравнению с ортогональными преобразо-
ваниями.  

Целью исследования данной статьи является 
создание разработка метода кодирования видеоресу-
рса для повышения его безопасности по категориям 
доступности и целостности. 

Основная часть исследования 

Построение технологии предварительной 
обработки и идентификации сегментов на основе 
выявления областей когерентности. Информацию 
о структурно-статистических закономерностях, кото-
рые выявляются в процессе формирования областей 
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когерентности, предлагается использовать для пред-

варительной классификации сегментов ji,S(X)  по сте-

пени их влияния на визуальное и семантическое де-
тектирование видеокадров. Здесь подразумевается то, 
что различные сегменты видеоресурса отличаются 
степенью насыщенности мелкими деталями и объек-
тами. Это приводит к тому, что они несут различную 
информационную нагрузку относительно иденти-
фикации семантического контента видеоизображе-
ния. Поэтому предлагается сегменты видеоизображе-
ния разделять на классы по степени их информаци-
онной нагрузки. Понятно, что чем большую инфор-
мационную нагрузку несет сегмент изображения, тем 
больше качество его восстановленного образа будет 
влиять на результирующую идентификацию семан-
тического контента всего видеоресурса. Это позволит 
перераспределить весовую нагрузку сегментов видео-
кадра и обеспечить повышение доступности инфор-
мации в условиях заданного уровня ее целостности.  

Необходимо выявлять значимые сегменты с 
позиции сохранения семантической целостности 
(ССЦ) видеоресурса на основе использования сис-
темы правил для принятия решения по информации 
о структурно-статистических свойствах их микросег-
ментов. 

В основу такой системы правил предлагается 
закладывать следующую концепцию: 

1)  на первом уровне создается система сравне-
ний показателя )u;x( , который характеризует уро-

вень структурно-статистической насыщенности u -го 

микросегмента, с пороговыми значениями min  и 

max ; 

2)  на втором уровне строится система правил 
принятия решения относительно значимости всего 
сегмента с позиции ССЦ видеоресурса на основе ис-
пользования информации о количестве микросег-
ментов с различным уровнем структурно-статистиче-
ской насыщенности. 

Здесь предлагается организовывать классифи-
кацию микросегментов видеокадра в простран-
ственно-временном описании его яркостной состав-
ляющей. Одним из эффективных подходов здесь яв-
ляется использование технологических механизмов, 
связанных с выявлением и параметризацией областей 
когерентностей (ОКГ).  

Под областью когерентности понимается ло-

кальный участок 
)()u(X 
 микросегмента (u)

ji,S(X)  ви-

деокадра, значения элементов  ,)u(x  которого 

находятся в пределах локального признака )loc( , ха-

рактеризующего допустимые изменения их значений 
с позиции отсутствия потерь семантической целост-
ности видеоресурса. Причем последовательность 

;)(;...;)({ ,,  uxux })(;... 1,   ux , образу-

ющая локальный участок 
)()u(X 
, состоит из эле-

ментов, в общем случае не обязательно расположен-
ных в микросегменте на соседних позициях. 

Такой вариант выявления и параметризации 
структурно-статистических свойств микросегмента 

учитывает его локальные неравномерные структур-
ные свойства одновременно с позиции сохранения се-
мантической целостности, наличия психовизуальной 
избыточности и внутренних корреляционных зави-
симостей для различных классов реалистических ви-
деокадров. 

Тогда с позиции предложенного подхода для 
выявления и параметризации структурно-статисти-
ческих свойств будет следующая соответствие: 

1) микросегменты с высоким уровнем струк-
турно-статистической насыщенности отличаются 
наличием значительного количества резких перехо-
дов яркости и контрастности между элементами ви-
деокадров, а именно количество элементов в области 

когерентности в среднем не превышает 4, 4)u( , 

А их среднее количество 
 u

ldν  не менее 3, 
 

;3≥ld

u

ν  

2) микросегменты со средним уровнем струк-
турно-статистической насыщенности характеризу-
ются наличием незначительного количества перехо-
дов яркости. Итак значения соответствующих пара-

метров будут следующими: 83  )u( , а для коли-

чества областей когерентности (ОКГ) будет выпол-

няться неравенство 
 

;3≤≤2 ld

u

ν  

3) микросегменты с низким уровнем струк-
турно-статистической насыщенности отличаются от-
сутствием резких изменений между элементами. По-

этому для них будет характерно то, что: 8)u(  и 

2
)u(

ld . 

Создание технологии формирования компо-
новочного кодирования в пространственно-спектра-
льном описании значимых микросегментов.  

Процесс синтаксического представления про-
водится для микросегментов, которые характери-
зуются наибольшим уровнем информативности и 
значимости с позиции сохранения семантической це-
лостности видеоресурса. Здесь предварительно испо-
льзуются два базовых технологических этапов обра-
ботки. 

 Первый этап заключается в трансформирова-

нии микросегментов с использованием двумерного 

дискретного косинусного преобразования. Это позво-

ляет перевести микросегменты из временного про-

странства в спектральное.  

Второй этап обработки заключается в ло-

кально-позиционном кодировании полученных на 

предыдудщем этапе трансформант. Локально-пози-

ционное кодирование подразумевает обработку век-

тора j,i)u;y(L  длин незначимых компонент и век-

тора j,i)u;y(K  значимых (ключевых) компонент.  

В результате чего, формируются следующие 

две кодовые составляющие: 

1)  последовательность равномерных кодог-

рамм )(
j,iy )u;k(G  ,  ,1 , содержащих кодовые зна-

чения )(
j,iy )u;k(E   для подвекторов )(

j,i)u;y(K   зна-

чимых компонент, т.е: 
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))u;k(};)u;k(G;...;)u;k(G;...;)u;k(G({)u;y(K )(
j,iy

)(
j,iy

)(
j,iyj,i 1 .  (1)  

2)  последовательность равномерных кодог-

рамм )(
j,iy )u;(G  ,  ,1 , содержащих кодовые 

значения )(
j,iy )u;(E   для подвекоторов )(

j,i)u;y(L   

длин цепочек нулевых компонент трансформанты, а 

именно: 

   ))u;(};)u;(G;...;)u;(G;...;)u;(G({)u;y(L )(
j,iy

)(
j,iy

)(
j,iyj,i  1 . (2) 

С учетом чего, значимый микросегмент ji,(X)S  

видеокадра в кодовом виде описывается таким соот-

ношением: 

    

)}.);(};);(;...;);(

;...;);(({));(};);(

;...;);(;...;);(({{(X)S

)(

,

)(

,

)1(

,

)(

,

)(

,

)1(

,ji,

uuGuG

uGukukG

ukGukG

jiyjiy

jiyjiy

jiyjiy

f



















 (3) 

В тоже время такое описание не учитывает ряд 

аспектов относительно дополнительного повышения 

эффективности обработки видеокадров (в том числе 

дополнительной возможности относительно повыше-

ния уровня доступности видеоресурса), обусловлен-

ных взаимным позиционированием данных кодовых 

конструкций, а именно: 

1)  возможности сокращения кодовой избыточ-

ности; 

2)  возможности ускоренного доступа к видео-

кадру в режиме начальной реконструкции низкочас-

тотных компонент трансформанты. 

Рассмотрим первый аспект дополнительного 

повышения эффективности обработки видеокадров. 

Сокращение кодовой избыточности в резуль-

тате эффективного позиционирования кодовых 

конструкций векторов j,i)u;y(L  и j,i)u;y(K  обеспе-

чивает дополнительное снижение битового объема 

видеокадра без потери целостности информации.  

Наличие количества кодовой избыточности 

для кодограмм )(
j,iy )u;k(G   подвекторов значимых 

компонент проявляется в образовании последовате-

льности старших бит, значения которых равны нулю. 

Количество yV  кодовой избыточности определяе-

тся по формуле: 

            )(
j,iymaxy )u;k(VVV
  .                   (4) 

Рассмотрим второй аспект. Ускоренный дос-

туп к видеоресурсу с учетом его представления в спе-

ктральной области обеспечивается в случае восстано-

вления на приемной стороне в первую очередь пол-

ной информации о низкочастотных компонентах. 

 Это будет возможным в случае, когда подвек-

торы )(
j,i)u;y(K 1  и )(

j,i)u;y(L 1 , представляющие ин-

формацию о низкочастотной области спектра рекон-

струируются совместно.  

Для этого предлагается разработать компоно-

вочное кодирование в спектральном пространстве.  

Суть такого кодирования заключается в запол-

нении избыточной составляющей )(
j,iy )u;k(G   кодо-

граммы )(
j,iy )u;k(G   вектора значимых компонент 

трансформанты частями  )(
j,iy )u;(G 

  кодограммы 

)(
j,iy )u;(G   вектора длин цепочек нулевых компонент. 

В этом случае заполняемая кодограмма 
)(

,);( 

jiy ukG  является позиционно-базовой, а соответст-

венно кодограмма )(
j,iy )u;(G   - позиционно-допол-

няющей.  
Выбор в качестве позиционно-базовой кодог-

раммы )(
j,iy )u;k(G   объясняется тем, что количество ко-

дограмм )(
j,iy )u;k(G  , которые формируются для вектора 

j,i)u;y(K  значимых компонент трансформанты будет 

больше, чем количество кодограмм )(
j,iy )u;(G   той 

же длины, формируемых для вектора j,i)u;y(L .  

Такая особенность характерна в результате 
того, что при равном количестве элементов для векто-

ров j,i)u;y(K  и j,i)u;y(L , т.е. );u();u(   , ве-

личина динамического диапазона )u;k(  значимых 

компонент 
)j;i();u;y(k   будет существенно больше ди-

намического диапазона )u;(  длин 
)j;i();u;y(   

цепочек нулевых компонент, )u;()u;k(   .  

Рассмотрим процесс построения позиционно-
базовых кодограмм. 

Значимые компоненты вектора j,i)u;y(K , 

кроме компоненты на позиции 1 , будут иметь 

ограниченный динамический диапазон )u;k( . 

Поэтому вектор j,i)u;y(K , составленный из зна-

чимых компонент 
)j;i()u;y(k   трансформанты за ис-

ключением DC-компоненты 
)j;i()u;y(k 1  предлагае-

тся рассматривать как локально-позиционное число с 

основанием )u;k( . Тогда технология построения ко-

дограмм будет базироваться на следующих аспектах: 

1.  Разделить вектор j,i)u;y(K  на   непересе-

каемых подвекторов )(
j,i)u;y(K  , т.е.: 








1

 )(
j,ij,i )u;y(K)u;y(K .             (5) 

Здесь каждый подвектор )(
j,i)u;y(K   включает 

в себе );u(   элементов 
)j;i();u;y(k  , а именно: 

                   
});;(;...;);;(

;...;);;({);(

);(

);(

);(

);(

1

)(

,

ji

u

ji

ji

ji

uykuyk

uykuyK








.                 (6)  
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2.  Формировать кодограмму )(
j,iy )u;k(G   для кодового 

значения )(
j,iy )u;k(E  , полученного для подвектора 

)(
j,i)u;y(K  .  

При этом для определения длины 
)(

j,iy )u;k(V   кодограммы )(
j,iy )u;k(G   требуется учиты-

вать свойство кодовых значений )(
j,iy )u;k(E  , состоя-

щее в возможности определить их динамический диа-

пазон )(
y )u;k(W   на основе информации об основании 

)u;k( , а именно: 

11 2

1
 



);u()(
y

)(
j,iy ))u;k(()u;k(W})u;k(E{max 


 . (7)  

С учетом чего, величина )(
j,iy )u;k(V   находится 

по формуле: 

    112
2   )]))u;k(((og[)u;k(V );u()(

j,iy
  .    (8)  

Тогда размерность );u(   подвекторов 

)(
j,i)u;y(K   должна выбираться так, чтобы обеспечить 

получение величины )(
j,iy )u;k(V  , значение которой 

не будет превышать уровень maxV . Здесь maxV  установ-

ленная длина машинного кода.  

Понятно, что величина );u(   будет равноме-

рной для всех подвекоторов )(
j,i)u;y(K   в пределах от-

дельной трансформанты.  

Соответственно кодограммы )(
j,iy )u;k(G  , 

 ,1  будут иметь равномерную длину )(
j,iy )u;k(V   

в пределах текущей трансформанты. 
 Это обеспечивает возможность выделять кодо-

граммы )(
j,iy )u;k(G   среди всего информационного 

потока без использования позиционных маркеров и 
дополнительной служебной информации.  

Комопоновочное кодирование видеокадра на 
уровне кодограмм его синтаксического описания в 
спектральной области позволяет: построить единую 
кодовую конструкцию, что упрощает процесс деко-

дирования; устранить количество кодовой избыточ-
ности без потери целостности информации; ускорить 
доступность видеоресурса в режиме оценочного каче-
ства визуального восприятия. 

Рассмотрим основные этапы метода комопоно-

вочного кодирования значимых микросегментов ви-

деокадра в спектральном пространстве.  

Начальным этапом такого кодирования являе-

тся разделение позиционно-дополняющей кодогра-

ммы )(
j,iy )u;(G   на непересекаемые фрагменты 

)(
j,iyd )u;(G   , длиной равной )(

j,iyu )u;(V
   бит, т.е.: 

          
D

d

)(
j,iyd

)(
j,iy )u;(G)u;(G

1

   ,                       (9) 

так, что выполняется условие: 

             
D

d

)(
j,iyd

)(
j,iy )u;(V)u;(V

1

   .       (10)  

Здесь )(
j,iyd )u;(V
   - длина d -го фрагмента 

)(
j,iyd )u;(G    для  -й кодограммы )(

j,iy )u;(G   для по-

двектора )(
j,i)u;y(L   длин цепочек нулевых компо-

нент. Процесс разделения кодограммы )(
j,iyd )u;(G    

на фрагменты )(
j,iyd )u;(G   , D,d 1 , задаваемый со-

отношениями (1), (2) называется фрагментацией по-

зиционно-дополняющей кодограммы. 

Длина )(
j,iyd )u;(V
   фрагмента )(

j,iyd )u;(G    

зависит от количества нулевых бит в соответствую-

щей d -й позиционно-базовой кодограмме )d(
j,iy )u;k(G .  

Следующим этапом является непосредствен-

ное заполнение последовательности нулевых компо-

нент на старших позициях позиционно-базовой кодо-

граммы )d(
j,iy )u;k(G  соответствующим фрагментом 

)(
j,iyd )u;(G    позиционно-дополняющей кодограммы 

)(
j,iy )u;(G   длин цепочек нулевых компонент транс-

форманты. Данный процесс схематично представлен 

на рис. 1. 

 

 
Рис 1.  Схема заполнения позиционно-базовой кодограммы 
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В результате заполнения позиционно-базовой 

кодограммы )d(
j,iy )u;k(G  формируется кодовая конструк-

ция )d(
j,iy )u(G , длина которой равна maxV  бит, а струк-

тура будет содержать две составляющие, а именно 

(рис. 1): 

)(
j,iyd

)d(
j,iy

)d(
j,iy )u;(G)u;k(G)u(G   .    (11)  

Значит, разработан метод компоновочного ко-

дирования значимого микросегмента видеокадра на 

уровне кодограмм его синтаксического представле-

ния в спектральном пространстве, путем заполнения 

избыточной составляющей позиционно-базовой ко-

дограммы фрагментами позиционно-дополняющей 

кодограммы. 

Экспериментальная оценка методов кодиро-
вания видеоресурса. Рассмотрим эксперименталь-
ную часть. Для этого осуществляется обработка реа-
листических изображений.  

Используются изображения двух классов по 
степени насыщенности их мелкими деталями и объе-
ктами. Количество изображений по каждому классу 
выбиралось не менее 50.  

Для обработки видеоизображений использу-
ется программная реализация созданного метода ко-
дирования. Сравнительная оценка по временным 

delprtr )S;S;(t   задержками на доставку видеокадров 

в инфокоммуникационных системах, что определяет 
уровень доступности видеоресурса, приведена на 
рис. 2.  

 

 
Рис. 2 Сравнительная оценка по временным задержки на доставку видеокадров в инфокоммуникационных системах 

Такая оценка осуществляется в условиях, когда 

скорость trS передачи данных находится на уровне 2 

Мбит /с, 20 Мбит/с; видеокадры имеют начальный 
битовый объем на уровне Vbeg = 75 Мбит и Vbeg = 768 

Мбит; составляющая многопроцессорной системы 
строится на микропроцессорах ARM 11 (Nokia 5700) и 
Snapdragon (HTC HD2) уровень сокращения психови-
зуальнои избыточности (уровень применения пер-
вого кластера ПЦО) соответствует значению пико-
вого отношения сигнал / шум в 40 дБ. 

Анализ диаграмм на рис. 2 позволяет сделать 
следующие выводы:  

- выигрыш по времени доставки для разрабо-
танного метода относительно существующих в сред-
нем равна 1,3 раза; создана технология компоновоч-
ного представления видеоресурсов по сравнению с 
известными технологиями в режиме сохранения це-
лостности на уровне пикового отношения сиг-
нал/шум в 40 дБ обеспечивает возможность доставки 
в реальном времени видеокадров с начальным разме-
ром 24 Мп. 

Выводы 

Разработан метод компоновочного кодирова-
ния значимого микросегмента видеокадра на уровне 
кодограмм его синтаксического представления в спе-
ктральном пространстве, путем построения последо-
вательностей кодовых конструкций равномерной 

длины на основе: дифференцированной фрагмента-
ции кодограммы длин цепочек нулевых компонент 
трансформанты; заполнения избыточной состав-
ляющей позиционно-базовой кодограммы значимых 
компонент трансформанты фрагментами пози-
ционно-дополняющей кодограммы длин цепочек ну-
левых компонент. 

Это обеспечивает дополнительное повышение 
эффективности обработки видеокадров на уровне 
формирования кодограмм их синтаксического пред-
ставления, а именно позволяет: построить единую ко-
довую конструкцию, что упрощает процесс декоди-
рования; устранить количество кодовой избыточно-
сти без потери целостности информации; ускорить 
доступность видеоресурса в режиме оценочного каче-
ства визуального восприятия. 
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Бараннік В.В., Бабенко Ю.М., Бараннік В.В., Ігнатьєв О., Сідченко Є. Технологія компоновочного 

кодування мікросегментів для підвищення безпеки відеоресурсів в інфокомунікаційних системах 

Анотація. Показується, що забезпечення безпеки інформаційних ресурсів в системі управління об'єктами 

критичної інфраструктури в умовах інформаційних війн є актуальною проблематикою науково-прикладних 

досліджень. Обґрунтовується існування загроз втрати безпеки критичних відеоресурсів, що в умовах управ-

ління об'єктами критичної інфраструктури призводить до порушень в системі забезпечення національної 

безпеки держави. Встановлюється необхідність створення технологічних платформ в рамках кластера опису 

синтаксису відеоресурсів для відповідної переорієнтації балансу ефективності. У статті пропонується аль-

тернативний напрям обробки відеокадрів на рівні їх синтаксичного опису. При цьому забезпечуються умови 

сумісності розроблюваної платформи з технологічними рішеннями в рамках концепції JPEG. Викладається 

розробка методу компоновочного кодування значимого мікросегменту відеокадра на рівні кодограм його син-

таксичного представлення в спектральному просторі, шляхом побудови послідовностей кодових конструкцій 

рівномірної довжини на основі: диференційованої фрагментації кодограми довжин ланцюжків нульових компо-

нент трансформанти; заповнення надлишкової складової позиційно-базової кодограми значущих компонент 

трансформанти фрагментами позиційно-доповнюючої кодограми довжин ланцюжків нульових компонент. 

Показується, що створені методи кодування відеоресурсу на основі розробленої концепції обробки значущих 

сегментів забезпечує підвищення рівня доступності в умовах необхідного рівня його цілісності, тобто дося-

гається підвищення рівня інформаційної безпеки. 

Ключові слова: кодування відеоінформації, безпеку інформаційного відеоресурсу, трансформанта дискрет-

ного косинусного перетворення, позиційно-базова кодограма 

 

Barannik V.V., Babenko Yu.M., Barannik V.V., Ignatiev А., Sidchenko Ye. Composite coding technology of 

microsegments to improve the security of video resources in infocommunication systems 

Abstract. It is shown that ensuring the security of information resources in the management system of critical 

infrastructure facilities in the context of information wars is a topical issue in applied research. The existence of threats 

to the loss of security of critical video resources is substantiated, which in the conditions of managing critical 
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infrastructure facilities leads to violations in the system of ensuring the national security of the state. The necessity of 

creating technological platforms within the cluster for describing the syntax of video resources for the corresponding 

reorientation of the balance of efficiency is established. The article proposes an alternative direction for processing video 

frames at the level of their syntactic description. At the same time, the conditions for compatibility of the developed 

platform with technological solutions within the framework of the JPEG concept are provided. The development of a 

method of arrangement coding of a significant microsegment of a video frame at the level of codograms of its syntactic 

representation in the spectral space by constructing sequences of code constructions of uniform length on the basis of: 

differentiated fragmentation of the codogram lengths of chains of zero components of the transformant; filling the 

redundant component of the positional-base codogram of the significant components of the transform with fragments 

of the positional-complementary codogram of the lengths of the chains of zero components. It is shown that the created 

video resource encoding methods based on the developed concept of processing significant segments provide an increase 

in the level of availability under the conditions of the required level of its integrity, i.e. an increase in the level of 

information security is achieved. 

Keywords: video information coding, security of information video resource, discrete cosine transform transformant, 

position-base codogram. 
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