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Анотація. Розглянуто потреби, очікування та пов’язані з ними обмеження зацікавлених сторін як вхідні дані 
для специфікування вимог до систем управління інформаційною безпекою. Вони доповнюються встановлен-
ням внутрішніх і зовнішніх обставин, що впливають або можуть впливати на діяльність організацій. За спе-
цифікацією вимог визначається множина взаємопов’язаних функцій з внутрішніми та зовнішніми інтерфей-
сами. Кожна з них розкладається відповідно до структурних елементів систем управління інформаційною 
безпекою на функції підсистем, комплексів, компонентів. При цьому показується недостатність визначення 
структурних елементів і властивих їм функцій. Це обмежується необхідністю з’ясування сутності систем 
управління інформаційною безпекою з огляду на потреби, мету, процеси, структуру організацій. Тому вони 
розглядаються як сукупність підсистем, комплексів, компонентів, так і відношень між ними. Загалом цією 
сукупністю утворюється структура систем управління інформаційною безпекою. Для її представлення ви-
користовуються діаграми в графічній нотації SysML. За нею структурні елементи відображаються блоками 
як модульними одиницями. Тому системи управління інформаційною безпекою представляються деревом мо-
дульних одиниць. Характерні для них ознаки визначаються властивостями. Серед властивостей виокремлю-
ються спеціальні класи – порти та обмеження. Їхнє використання дозволяє акцентувати на обмеженнях і 
особливостях взаємодії блоків між собою. Тоді як особливості такої взаємодії враховуються типами відношень. 
Тож методом синтезування структури систем управління інформаційною безпекою визначаються її струк-
турні елементи (підсистеми, комплекси, компоненти) та відношення між ними. Завдяки цьому можливе 
встановлення властивостей даних систем стосовно конкретних варіантів розроблення і демонстрування ві-
рогідних напрямів досягнення поставленої мети. Зокрема, збереження конфіденційності, цілісності та досту-
пності інформації в організаціях шляхом оцінювання ризиків. Цим гарантується досягненість системами 
управління інформаційною безпекою запланованих результатів впровадження. Насамперед надання впевнено-
сті зацікавленим сторонам належного управління ризиками з прийнятним рівнем. 

Ключові слова: блок, властивість, відношення, структурний елемент, структура, система управління ін-
формаційною безпекою, діаграма структури, SysML. 

Вступ 

Вхідними даними для розроблення систем уп-
равління інформаційною безпекою є потреби, очіку-
вання і пов’язані з ними обмеження з боку зацікавле-
них сторін. Вони доповнюються встановленням внут-
рішніх і зовнішніх обставин, що впливають або мо-
жуть впливати на діяльність організацій. На основі їх-
нього аналізування визначаються вимоги до систем 
управління інформаційною безпекою. Завдяки цьому 
встановлюються відповідності індивідуальним, гру-
повим характеристикам, систематизуються, виявля-
ються відношення між ними і, як наслідок, специфі-
куються вимоги. За такою специфікацією розробля-
ється функціональна архітектура систем управління 
інформаційною безпекою. Це досягається визначен-
ням множини взаємопов’язаних функцій шляхом їх 

функціонального аналізування. Кожна з них характе-
ризується наявністю внутрішніх і зовнішніх інтер-
фейсів. Такі інтерфейси виникають унаслідок взаємо-
дії функцій між собою. Відповідно до структурних 
елементів систем управління інформаційною безпе-
кою вони розкладаються на функції. Так встановлю-
ється послідовність виконання функцій системами 
управління інформаційною безпекою на рівнях їхніх 
структурних елементів [1-3]. 

Однак, при розробленні систем управління 
інформаційною безпекою недостатньо визначити 
структурні елементи та властиві їм функції. Це 
пов’язано з необхідністю з’ясування сутності таких 
систем з огляду на потреби, мету, процеси, струк-
туру організацій. Тому вони представляються як су-
купність підсистем, комплексів, компонентів, так і ві-
дношень між ними. Таке представлення тлумачиться 
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як структура. Нею визначаються властивості систем 
управління інформаційною безпекою стосовно кон-
кретних варіантів розроблення. Як наслідок, демон-
струються вірогідні напрями досягнення поставле-
ної мети – збереження конфіденційності, цілісності 
та доступності інформації в організаціях шляхом 
оцінювання ризиків. Цим гарантується досягненість 
системами управління інформаційною безпекою за-
планованих результатів впровадження. Насамперед 
надання впевненості зацікавленим сторонам належ-
ного управління ризиками з прийнятним рівнем. Тому 
синтезування структури систем управління інформа-
ційною безпекою є актуальним завданням [1, 4, 5]. 

Аналіз існуючих досліджень 

Розроблення систем управління інформацій-
ною безпекою регламентується вимогами та наста-
новами, імплементованих в Україні, міжнародних 
стандартів ISO/IEC 27000, ISO/IEC 27001, ISO/IEC 
27002, ISO/IEC 27003 [1]. Відповідно до їхніх поло-
жень дослідження і публікації орієнтовані на розк-
риття окремих аспектів, наприклад [6-12]. У [6] акце-
нтується на складнощах усвідомлення і забезпе-
чення відповідності міжнародному стандарту 
ISO/IEC 27001. Для їх подолання пропонується ме-
тод оцінювання ризиків ISMS-CORAS. Ним визнача-
ються технічні прийоми та рекомендації встанов-
лення відповідності систем управління інформацій-
ною безпекою. Інженерне середовище даних систем 
розглянуто в [7]. Зокрема, оцінюється ефективність 
його використання для підтримання організацій 
при розробленні систем управління інформаційною 
безпекою за вимогами ISO/IEC 27001. Аспекти забез-
печення неперервності діяльності організацій розг-
лянуто в [8]. Зокрема, розроблено фреймворк сис-
теми управління інформаційною безпекою. Він ви-
користовується для оцінювання рівня зрілості орга-
нізацій і надання рекомендацій з впровадження про-
цесів забезпечення інформаційної безпеки та управ-
ління відповідно до вимог ISO/IEC 27001. Рольову 
структуру системи управління інформаційною без-
пекою наведено в [9]. Визначено ролі працівників ор-
ганізації (на прикладі патентного відомства) стосо-
вно забезпечення цілісності та доступності її інфор-
маційних активів (заявок на винаходи, патентів). Ро-
зроблення, впровадження, контролювання та вдос-
коналення системи управління інформаційною без-
пекою на основі моделі зрілості представляється у 
[10]. Досягнення бажаного її рівня здійснюється ство-
ренням плану вдосконалення. Вхідними даними для 
нього є результати оцінювання зрілості організації 
стосовно забезпечення інформаційної безпеки. Кон-
фіденційність, цілісність, доступність, загрозу, враз-
ливість виокремлено як первинні параметри сис-
теми управління інформаційною безпекою у [11]. 
Значення кожного з них встановлюються методом 
контрольних списків. Його використання дозволяє 
оцінити відповіді розпорядників інформаційних ак-
тивів і більш ефективно обрати засоби забезпечення 
інформаційної безпеки. Завдання формування при-
йнятних варіантів організаційного складу та струк-
тури автоматизованої системи управління різнорід-
ними засобами захисту інформації вирішено в [12]. 

Отже, за результатами аналізування останніх 
досліджень і публікацій з’ясовано їхню орієнтованість 
на встановлення відповідності систем управління інфо-
рмаційною безпекою вимогам і настановам міжнарод-
них стандартів, зокрема, ISO/IEC 27001. По-перше, ви-
значенням технічних прийомів та рекомендації мето-
дом оцінювання ризиків ISMS-CORAS [6]. По-друге, ро-
зробленням і впровадженням систем управління інфо-
рмаційною безпекою за рівнем зрілості [8, 10]. По-третє, 
визначенням ролей працівників організації стосовно 
забезпечення цілісності та доступності її інформацій-
них активів [9]. По-четверте, виокремленням і встанов-
ленням значень первинних параметрів систем управ-
ління інформаційною безпекою методом контрольних 
списків [11]. По-п’яте, формуванням і управлінням 
прийнятними варіантами різнорідних засобів захисту 
інформації [12]. Однак, поза увагою залишається аспект 
виокремлення структурних елементів (підсистем, ком-
плексів, компонентів), відношень між ними. Для цього 
запропоновано використання діаграм структури в гра-
фічній нотації SysML [3]. 

Метою даної роботи є визначення структур-
них елементів, відношень між ними систем управ-
ління інформаційною безпекою методом синтезу-
вання їхньої структури. 

Основна частина дослідження 

Структурні елементи систем управління інфор-
маційною безпекою у графічній нотації SysML відобра-
жаються блоками [3]. Блок тлумачиться як модульна 
одиниця структури (див. рис. 1) [13, 14], якою моделю-
ються підсистеми, комплекси, компоненти. Наприклад 
[15, 16]: оцінювання ризику, оброблення ризику; іденти-
фікування ризику, визначення оцінок ризику; ідентифі-
кування вірогідності (ймовірності) реалізації загроз, 
ідентифікування наслідків реалізації загроз. Тому сис-
теми управління інформаційною безпекою представля-
ються деревом модульних одиниць. Таке представлення 
дозволяє враховувати потреби, мету, процеси та струк-
туру організацій. Воно реалізується шляхом визначення 
типів блоків, типів відношень між ними та способів їх по-
єднання відповідно до мети розроблення систем управ-
ління інформаційною безпекою. Зокрема, забезпечення 
інформаційної безпеки з прийнятним рівнем ризику та, 
як наслідок, гарантування зацікавленим сторонам нале-
жності управління ним в організації.  

Для досягнення даної мети блоком визнача-
ється або одна, або декілька функцій відповідно до їх-
ньої архітектури [16]. Структурні ознаки даного ви-
значення характеризуються властивостями. Ними 
представляються тип і вказуються значення блоків, 
частин або посилання на інші блоки. Серед властиво-
стей виокремлюються спеціальні класи – порти та об-
меження. Портами відображаються прийнятні типи 
відношень між структурними елементами систем уп-
равління інформаційною безпекою. Зокрема, деталі-
зуються місця підключення зовнішніх сутностей до 
блоків та способи взаємодії між ними. Наприклад, до 
блоку “Аналізування ризику” зовнішньою сутністю є 
інший блок “Зіставлення (атестування) ризику”. Межі 
використання властивостей встановлюються обме-
женнями. Наприклад, для блоку “Зіставлення (атесту-
вання) ризику” задається умова прийнятності / не-
прийнятності оцінок ризику для прийняття рішення 
про необхідність його оброблення [3, 13, 15]. 
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а)     б) 

 

в) 

Рис. 1. Зображення структурних елементів систем управління інформаційною безпекою [3, 13, 17]: 

а) підсистеми; б) комплексу; в) компоненту 

Крім цього, для відображення структурних оз-
нак блоків структури систем управління інформацій-
ною безпекою у графічній нотації SysML виокремлю-
ються три категорії властивостей [16]: 

Частина – характеризує розкладання блоку на 
окремі складники. Взаємозв’язки між ними встанов-
люються за допомогою відношення композицію-
вання. Його використання орієнтоване на встанов-
лення основних і додаткових властивостей блоку-час-
тини в межах блоку-цілого. При цьому їхня кількість 
характеризується кратністю складника, що задається: 

1) нижньою межею як мінімальною кількістю 
складників блоку-цілого. Задається нулем або будь-
яким додатнім числом, наприклад: “0” – немає або “1” 
– один. Однак, при відображенні властивості “Час-
тина” визначається тільки “0” або “1”. Це обумовлено 
тим, що відношення композиціювання може встанов-
люватися тільки між двома блоками – цілим і його ча-
стиною. У цьому випадку встановлення “0” як ниж-
ньої межі означає існування блоку-частини без блоку 
цілого або його відсутність; 

2) верхньою межею як максимальною кількі-
стю складників блоку цілого. Задається або одини-
цею, або будь-яким додатнім числом, або “*” за вели-
кої кількості частин. При встановлені верхньої межі 
враховується умова, що вона рівна або більша за ни-
жню. Тому верхня межа може визначатися лише “1”. 
Це обумовлено існуванням блоку-частини тільки в 
межах одного блоку-цілого. 

Властивість “Частина” відображається всере-
дині блоку-цілого. Для цього відводиться окреме 
поле, що позначається словом “parts” (див., напри-
клад, рис. 1, б)). У такому полі кожному блоку-частині 
виділяється окремий запис. Зокрема, блок “Ідентифі-
кування вірогідності реалізації загрози” є частиною 
блоку “Ідентифікування ризику”. Тоді як останній є 
складником для цілого “Оцінювання ризику”. 

Посилання – характеризує включення до 
блоку інших блоків як його складників. Особливістю 
використання цієї властивості є можливість існування 
блоків-частин при знищенні цілого. Крім того воно 
застосовується для описання логічної ієрархії блоків 
структури систем управління інформаційною безпе-
кою, що визначається блоками як елементами інших 

ієрархічних частин. За аналогією з властивістю “Час-
тина” вказується всередині блоку-цілого в окремій се-
кції. Для його позначення уживається слово 
“references” і виділяються окремі рядки для кожного 
посилання. Відношення між блоками задається типом 
“Агрегування” з визначенням кратності за аналогіє з 
властивістю “Частина”. Це означає, що нижня межа 
може дорівнювати “0” або “1”, а верхня - “1”. Напри-
клад, якщо розглядати як блок-ціле “Визначення оці-
нок ризику”, то до нього можуть включатися блоки 
“Визначення якісних оцінок ризику”, “Визначення 
кількісних оцінок ризику”, “Визначення якісно-кількі-
сних оцінок ризику ”. З огляду на характеризування вза-
ємозв’язку між ними типу “Агрегування”, кожна з цих 
частин може реалізовуватися як окремий структур-
ний елемент, так і агрегуватися у межах блоку-цілого. 
Тоді його секція “references” визначатиметься трьома 
записами “: визначення якісних оцінок ризику”, “: ви-
значення кількісних оцінок ризику” “: визначення 
якісно-кількісних оцінок ризику”. 

Значення – використовуються для визначення 
характеристик структурних елементів систем управ-
ління інформаційною безпекою. До таких характери-
стик належать, наприклад: вірогідність (імовірність) 
реалізації загрози, наслідки реалізації загрози, оцінка 
ризику. Основою використання цієї властивості є 
встановлення діапазону її прийнятних значень при 
описанні блоку. Ці значення можуть бути типовими 
або, наприклад, визначатися законом розподілу ймо-
вірності. Структура даних характеристик блоків опи-
сується типом значень на основі типів графічної но-
тації SysML або нових. Серед них виокремлюються: 

1) примітивний тип – підтримуються скаля-
рні значення, а саме: цілі, символьні, логічні та дійсні; 

2) перелічуваний тип – визначається множина 
іменованих значень, що називаються літералами; 

3) структурований тип – специфікується 
структура даних зі значеннями одного типу.  

Оскільки типами представляються значення, 
то вони на відміну від блоків не характеризуються іде-
нтичністю. Це означає, що їхня ідентичність визнача-
ється рівністю відповідних значень. Для задання вла-
стивостей “Значення” виділяється окрема секція 
блоку з ключовим словом “valueType”. Тому при син-
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тезуванні структури систем управління інформацій-
ною безпекою важливо забезпечувати узгодженість 
типів значень характеристик її елементів. 

Взаємозв’язок між структурними елементами сис-
тем управління інформаційною безпекою визначається 
відношеннями [16]. Встановленням їхнього типу врахову-
ються його характер і особливості, наприклад [3, 16, 18, 
19]: довільність, наслідуваність, узагальненість, структур-
ність. Тож для визначення взаємозв’язку між структур-
ними елементами систем управління інформаційною 
безпекою графічною нотацією SysML використовуються 
відношення асоціювання, узагальнення, агрегування, 
композиціювання [15, 16, 18, 19]. 

Асоціювання – тип відношення, яким визнача-
ється наявність взаємозв’язку між структурними еле-
ментами систем управління інформаційною безпе-
кою (див., наприклад [3, 13, 17], рис. 2). Його викорис-
тання вказує на довільність взаємодії або двох, або де-
кількох блоків між собою. Рис. 2 демонструється при-
клад встановлення відношення типу “Асоціація” між 
блоками “Ідентифікування ризику” та “Визначення 
оцінок ризику”. Цим ілюструється необхідність іден-
тифікування, зокрема, вірогідності (ймовірності) та 
наслідків реалізації загрози. Отримані результати 
комбінуються при визначенні оцінок ризику [20]. 

 

Рис. 2. Відношення асоціювання між блоками “Ідентифікування ризику” та “Визначення оцінок ризику” 

Узагальнення – тип відношення, яким визнача-
ється взаємозв’язок між більш загальним (“батьком”) і 
спеціалізованим стосовно нього (“нащадком”) бло-
ками (див., наприклад [3, 13, 17], рис. 3). З одного боку, 
це означає, що властивості батьківського блоку наслі-
дуються блоками-нащадками. З іншого – ним можливе 
встановлення обмежень для блоків-нащадків при на-
слідуванні. Водночас останні можуть мати й додаткові 
властивості стосовно батьківського блоку. Направле-
ність даного типу відношення дозволяє встановлювати 

ієрархічні взаємозв’язки тільки між двома структур-
ними елементами систем управління інформаційною 
безпекою. Так, прикладом на рис. 3 демонструється на-
слідування блоком-нащадком “Визначення якісних 
оцінок ризику” властивостей батьківського блоку “Ви-
значення оцінок”. Насамперед атрибутів вірогідність 
(імовірність) реалізації загрози, наслідки реалізації за-
грози, оцінка ризику; операції визначення оцінок. Во-
дночас блоку-нащадку властиві додаткові характерис-
тики представлення результатів за порядковою шка-
лою [3]: низька, середня, висока. 

 

Рис. 3. Відношення узагальнення між батьківським блоком “Визначення оцінок ризику” та блоком- нащадком  
“Визначення якісних оцінок ризику” 

Агрегування – тип відношення, яким визначається 
взаємозв’язок між блоком та його складовими части-
нами (див., наприклад [3, 13, 17], рис. 4). Воно викорис-
товується для відображення системних зв’язків. Це 
означає, що структурні елементи систем управління 
інформаційною безпекою зіставляються як “ціле – час-
тина”. Тобто підсистеми (“ціле”) можуть складатися з 
комплексів (“частина”) або комплекс (“ціле”) – з ком-
понентів (“частина”). Їх використання дозволяє вста-
новлювати відношення тільки між двома блоками. 

При цьому частини на відміну від відношення “Уза-
гальнення” можуть мати відмінні властивості порів-
няно з цілим. Приклад встановлення взаємозв’язків 
“ціле-частина” показано на рис. 4. На ньому блок “Ви-
значення оцінок ризику” зображується як “ціле”. Тоді 
як його частинами є ”Визначення якісних оцінок ри-
зику” та “Визначення кількісних оцінок”. Цим демон-
струються властивості блоку-цілого, якими врахову-
ється визначення оцінок залежно від обсягу даних про 
реалізації загроз і їхні наслідки для організації. 

 

Рис. 4. Відношення агрегування між блоком-цілим “Визначення оцінок ризику” та блоками- частинами  
“Визначення якісних оцінок ризику”, “Визначення кількісних оцінок ризику” 
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Композиціювання – тип відношення, яким ви-
значається сильний взаємозв’язок між блоком-цілим та 
його складовими частинами (див., наприклад [3, 13, 17], 
рис. 5). Це означає, що видалення структурного елеме-
нту як цілого системи управління інформаційною без-
пекою призводить до знищення його складників. При 
цьому блок-частина може належати тільки одному 
композиту. Композиціювання розглядається як окре-

мий випадок відношення “Агрегування”. Його вико-
ристання зображується на рис. 5. Як композит або 
блок-ціле показується “Аналізування ризику”. Він 
складається з двох блоків-частин – “Ідентифікування 
ризику” та “Визначення оцінок ризику”. Кожен з них 
може змінюватися до або після змінення цілого. Тому 
композит “Аналізування ризику” припиняє існувати 
внаслідок його видалення або окремих складників. 

 

Рис. 5. Відношення композиціювання між блоками “Аналізування ризику” та блоками- частинами  
“Ідентифікування ризику ”, “Визначення кількісних оцінок ризику” 

Використання блоків і відношень між ними до-
зволяє синтезувати як структурні елементи систем уп-
равління інформаційною безпекою, так і встановити 
особливості їхнього представлення, взаємозв’язки блоків 
один з одним. Це узагальнюється завдяки викорис-
танню діаграм структури в графічній нотації SysML – 

визначення блоків і внутрішніх блоків [3]. Діаграмою 
визначення блоків відображається структура систем уп-
равління інформаційною безпекою зважаючи на її осо-
бливості (див., наприклад [13, 17], рис. 6). Тоді як для ро-
зкриття складових частин окремого структурного еле-
менту використовується діаграма внутрішніх блоків. 

 
Рис. 6. Приклад синтезу структури систем управління інформаційною безпекою 
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Висновки 

Отже, використання методу синтезування 
структури систем управління інформаційною безпе-
кою дозволяє визначити її структурні елементи та ві-
дношення між ними. Для їхнього представлення за-
стосовано діаграми структури в графічній нотації 
SysML. Воно реалізується шляхом визначення типів 
блоків, типів відношень між ними та способів їх поєд-
нання. Завдяки цьому встановлюються властивості си-
стем управління інформаційною безпекою стосовно 
конкретних варіантів розроблення і демонстрування 
вірогідних напрямів досягнення поставленої мети. Зо-
крема, збереження конфіденційності, цілісності та до-
ступності інформації в організаціях шляхом оціню-
вання ризиків. 
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Цуркан В.В. Метод синтезирования структуры систем управления информационной безопасно-
стью  
Аннотация. Рассмотрены потребности, ожидания и связанные с ними ограничения причастных сторон как 
входящие данные для спецификации требований к системам управления информационной безопасностью. 
Они дополняются установлением внутренних и внешних обстоятельств, которые влияют или могут вли-
ять на деятельность организаций. По спецификации требований определяется множество взаимосвязанных 
функций с внутренними и внешними интерфейсами. Каждая из них раскладывается в соответствии со 
структурными элементами систем управления информационной безопасностью на функции подсистем, 
комплексов, компонентов. При этом показывается недостаточность определения структурных элементов и 
свойственных им функций. Это ограничивается необходимостью выяснения сущности систем управления 
информационной безопасностью учитывая потребности, цель, процессы, структуру организации. Поэтому 
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они рассматриваются как совокупность подсистем, комплексов, компонентов, так и отношений между 
ними. В общем этой совокупностью образуется структура систем управления информационной безопасно-
стью. Для ее представления используются диаграммы в графической нотации SysML. За ней структурные 
элементы отображаются блоками как модульными единицами. Поэтому системы управления информацион-
ной безопасностью представляются деревом модульных единиц. Характерные для них признаки определяются 
свойствами. Среди свойств выделяются специальные классы – порты и ограничения. Ихние использование 
позволяет акцентировать на ограничениях и особенностях взаимодействия блоков между собой. Тогда как 
особенности такого взаимодействия учитываются типами отношений. Таким образом, методом синтези-
рования структуры систем управления информационной безопасностью определяются ее структурные эле-
менты (подсистемы, комплексы, компоненты и отношения между ними. Благодаря этому возможно уста-
новление свойств данных систем относительно конкретных вариантов разработки и демонстрация возмож-
ных направлений достижения поставленной цели. В частности, сохранение конфиденциальности, целостно-
сти и доступности информации в организациях путем оценивания рисков. Этим гарантируется достигае-
мость системами управления информационной безопасностью запланированных результатов внедрения. 
Прежде всего представление уверенности заинтересованным сторонам надлежащего управления рисками с 
приемлемым уровнем. 
Ключевые слова: блок, свойство, отношение, структурный элемент, структура, система управления ин-
формационной безопасностью, диаграмма структуры, SysML. 
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Abstract. The requirements, expectations, and related restrictions of interested parties are considered as input data for the 
specification of requirements for information security management systems. They are complemented with the establishment 
of internal and external factors that influence or can influence the activity of the organizations. According to the requirements 
specification, many interrelated functions with internal and external interfaces are defined. Each of them is decomposed ac-
cording to the structural elements of information security management systems into the functions of subsystems, complexes, 
components. This shows the insufficiency of the definition of structural elements and their inherent functions. This is limited 
by the need to clarify the essence of information security management systems, taking into account the needs, goals, processes, 
structure of organizations. Therefore, they are considered as a set of subsystems, complexes, components, and relations be-
tween them. In general, this combination forms the structure of information security management systems. To represent it, 
diagrams in SysML graphic notation are used. Behind it, structural elements are reflected in blocks as modular units. There-
fore, information security management systems are represented by a tree of modular units. Characteristics for them are deter-
mined by properties, among the properties stand out special classes - ports and restrictions. Their use allows to focus on the 
limitations and features of the interaction of blocks with each other. While the features of such interaction are taken into 
account by the types of relations. Therefore, by synthesizing the structure of information security management systems, its 
structural elements (subsystems, complexes, components) and the relationship between them are determined. Due to this, it 
is possible to set the properties of these systems regarding specific options for developing and demonstrating possible directions 
for achieving the goal. In particular, confidentiality, integrity and availability of information in organizations through risk 
assessment. This ensures that information security management systems achieve the planned implementation results. First 
of all, providing confidence to stakeholders to properly manage risks at an acceptable level. 
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