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Анотація У роботі досліджуються властивості  операцій модульного та покомпонентного додавання, що 
використовуються у вузлах блокових шифрів, які забезпечують додавання ключової інформації (ключові 
суматори), та їх вплив на практичну криптографічну стійкість. Для цього отримані допоміжні результати 
щодо функцій розподілу імовірностей звичайних та модульних сум незалежних рівномірно розподілених 
випадкових величин. В основній частині доведено що послідовність бітів переносу в наступний розряд при 

модульному додаванні чисел , ,np
a b Z  утворюють однорідний ланцюг Маркова з визначеним початковим 

станом та відповідною матрицею переходів, а також обчислена імовірність того, що при модульному та 

покомпонентному додаванні в результаті утвориться   -1k n  переходів між блоками, в яких всі компоне-

нти співпадають, та блоками, в яких всі компоненти не співпадають. З урахуванням допоміжних результатів 
у статті отриманні та порівняні імовірнісні характеристики операцій покомпонентного та модульного до-
давання (віднімання), обчислені імовірності співпадіння результатів зазначених операцій, зроблені висно-
вки щодо коректності (некоректності) використання відповідних модифікацій блокових шифрів для побу-
дови оцінок стійкості,  наведені практично застосовні зразки блоків заміни до блокових шифрів, які відпо-
відають визначеним умовам, визначена можливість вразливості шифру до певних типів різницевих атак за 
умови наявності додаткової інформації щодо того, що при оцінці стійкості даного шифру використовува-
лась його модифікація, отримана шляхом заміни операції у ключовому суматорі на деяку іншу. У статті 
обґрунтовані висновки, що заміна операції у ключовому суматорі або блоку підстановки шифру недопус-
тима без попередніх досліджень, що полягають в обчисленні і порівнянні відповідних параметрів. 

Ключові слова: блоковий шифр, блок заміни, ключовий суматор, операція модульного додавання, операція 
покомпонентного додавання, криптографічна стійкість 

Вступ 

У якості механізму забезпечення конфіден-

ційності інформації, контролю її цілісності, а також 

реалізації процедур автентифікації, генерації клю-

чами та управління ними в гарантоздатних інфор-

маційних системах різного призначення широко 

використовуються симетричні криптосистеми. Се-

ред означених криптосистем особливе місце займа-

ють блокові шифри (далі – БШ), які, зазвичай, спе-

ціально проектуються для застосування у системах 

захисту інформації в комп’ютерних мережах, авто-

матизованих системах управління тощо [1] - [3]. 

Головною характеристикою застосовності 
БШ для виконання перелічених вище функцій є їх 
практична криптографічна стійкість, яка визнача-

ється у ході проектування та досліджень цих шиф-
рів для всіх відомих на поточний час видів крипто-
аналітичних атак [2] – [4]. 

Практична стійкість криптографічних алго-
ритмів є базовою умовою безпеки засобів захисту, в 
яких вони вбудовані, але особливості програмної 
або апаратної реалізації можуть утворювати небез-
печні стани у роботі цих засобів, внаслідок чого мо-
жуть бути викривлені вхідні дані або структурні 
елементи цих алгоритмів, що може призвести до 
суттєвого зниження рівня безпеки криптографіч-
них перетворень [5] – [7]. В свою чергу, зниження 
рівня інформаційної безпеки або кібербезпеки за-
собів криптографічного захисту інформації може 
мати наслідком зниження рівня функціональної 
безпеки інформаційної системи, отже – її гарантоз-
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датності. Окремо слід зазначити, що під час вироб-
ництва засобів захисту або їх експлуатації некорек-
тна зміна параметрів та елементів криптографічної 
схеми також може мати негативні наслідки для га-
рантоздатності інформаційної системи [5], [8]. 

Таким чином, у ході проектування та дослі-
джень засобів криптографічного захисту інформа-
ції вкрай необхідно враховувати припустимі межі 
зміни параметрів або елементів криптогріфчних 
алгоритмів у разі випадкових факторів (помилка 
проектанта, збій/ відмова засобу) або навмисних 
впливів (втручання інсайдерів/ зловмисників). У 
визначених умовах у випадку БШ об’єктами особ-
ливої уваги постають раундові операції з ключо-
вими даними та блоки заміни [3], [4] 

Слід зазначити, що проектування сучасних 
БШ ґрунтується на визначених у роботі К. Шеннона 
[9] принципах розсіювання (diffusion) та перемішу-
вання (confusion). Такі принципи передбачають, що 
під час проектування шифру забезпечується вплив 
кожного знаку ключа або відкритого тексту на багато 
знаків шифрованого тексту, а також побудову крип-
тографічного перетворення таким чином, щоб макси-
мально ускладнити відновлення алгебраїчних та ста-
тистичних зв’язків між від відкритим текстом, ключем 
та шифрованим текстом. Тому найбільш поширеним 
методом побудови сучасних БШ для комп’ютерних 
систем є метод, заснований на застосуванні ітерацій-
них схем [3], в яких криптографічне перетворення ре-
алізується шляхом суперпозиції багато разів повторю-
ваних простих з точки зору обчислювальної складності 
перетворень, кожне з яких вносить певний внесок в су-
марне розсіювання і перемішування. В зв’язку з цим ви-
никає питання про знаходження такого набору опера-
цій на множині бітових векторів (відкритих текстів), 
які, з одного боку, зручно реалізуються програмним 
або апаратним способом, а з іншого – мають «хороші» 
перемішуючі та розсіювачі властивості [10]-[15]. 

З іншого боку, при оцінюванні стійкості БШ 
до різних методів криптоаналізу (зокрема, до ліній-
ного та різницевого) дослідники іноді намагаються 
замість вихідного шифру використовувати його 
спрощену модель. При цьому, автори зменшують 
кількість раундів БШ, змінюють ключовий розклад, 
а особливо часто замінюють (явно або неявно) мо-
дульне додавання у ключовому суматорі на поком-
понентне (побітове). Таке спрощення найчастіше 
використовується для алгоритмів ГОСТ 28147-89, 
“Мухомор”, ”Калина” [16] - [18]. Там операція дода-
вання за модулем 232 замінюється операцією побіто-
вого додавання, що суттєво спрощує криптоаналіз. 
Якихось обґрунтованих аргументів стосовно мате-
матичної коректності такої заміни у роботах не на-
водиться; лише деякі міркування відносно того, що 

при заміні нелінійної (відносно ⊕) операції на лі-
нійну стійкість алгоритму не зростає. Оскільки такі 
міркування зустрічаються досить часто, то постає 
питання: “Чи можна при оцінці криптографічної 

стійкості алгоритму замінювати одну операцію на 
іншу, отримуючи при цьому еквівалентний у сенсі 
криптостійкості алгоритм?”. Саме відповіді на це 
питання, а також на деякі суміжні з ним, присвя-
чена дана робота. 

Тому актуальність даної роботи визнача-
ється необхідністю обґрунтування можливості ви-
користання модифікацій БШ з заміною операції у 
ключовому суматорі або, навпаки, обґрунтуванням 
некоректності такої заміни. 

Метою даної роботи є отримання та порів-
няння імовірнісних характеристик операцій поко-
мпонентного та модульного додавання, отримання 
імовірностей співпадіння результатів цих операцій, 
формування висновків щодо коректності викорис-
тання відповідних моделей БШ для оцінки стійко-
сті вихідного алгоритму, а також виявлення можли-
вої вразливості шифру до певних типів різницевих 
атак за умови наявності додаткової інформації 
щодо того, що при оцінці стійкості даного шифру 
використовувалась його модифікація, отримана 
шляхом заміни операції у ключовому суматорі на 
деяку іншу. 

Схожі питання для побітових операцій розгля-
нуті в [18], проте у цій роботі отримано узагальнення 
її результатів на випадок довільного простого модуля 
р, але лише в частковому випадку двох доданків. 

1. Допоміжні позначення та результати 

При доведенні основних результатів будуть 
використовуватись наступні позначення та твер-

дження. Тут і надалі під   ,n pV p   будемо розу-

міти множину векторів довжини п з операцією по-
компонентного додавання за модулем простого чи-

сла p, а під  ,Z np
  – адитивну групу кільця лиш-

ків з операцією додавання за модулем 
np . Кожному 

цілому числу np
z Z  поставимо у відповідність ве-

ктор довжини n, що є p-арним поданням цього чи-

сла. Таким чином, ми ототожнюємо множини np
Z  

та  nV p . Ціле число та відповідний йому p-арний 

вектор ми будемо позначати однаково; з контексту 
буде зрозуміло, яке саме подання мається на увазі. 

Для будь-якого 0t   введемо наступні поз-

начення: 

1 1
; 1 .

2 2
t t tt

s q s
p

 
    
 

 
Лема 1: нехай випадкові величини х та у рів-

ноімовірно розподілені на множині  0, ... , 1 ,a   

a N . Тоді 

   

   

1 1
1 ;

2 2

1 1
1 .

2 2

P x y a P x y a
a

P x y a P x y a
a

       

       
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Доведення. За формулою повної імовірності, 

         

   
 

1 1

0 0

1

2
0 1 1

11 1 1 1 1 1 1
.

2 2 2 2

a a

i i

a a a

i j j

P x y a P x y a y i P y i P x a i P y i

a aj a
P x a i P x j

a a a a a aa

 

 



  

             

  
          

 

  

 

Аналогічно доведемо друге твердження 
леми: 

 1P x y a   

       
1 1

0 0

1 1
a a

i i

P x y a y i P y i P x a i P y i
 

 

               

     

 

1 1 1 1

0 0 1 1

2

1 1 1 1
1

11 1 1 1
.

2 2 2 2

a a a a

i j j j

j
P x a i P x j P x j

a a a a a

a a a

a aa

   

   

         

  
    

   
 

Оскільки 

   
1 1

1
2 2

P x y a P x y a
a

         

та 

   
1 1

1 1 1
2 2

P x y a P x y a
a

          , 

то 

   
1 1

1
2 2

P x y a P x y a
a

         

і 

   
1 1

1 .
2 2

P x y a P x y a
a

          

Лему доведено. 
Лема 2: нехай випадкові величини х та у рів-

ноімовірно розподілені на групі  ,np
Z  . Тоді 

   
1 1 1 1

; .
2 22 2

n nn n
P x y s P x y q

p p
         

Доведення: позначимо  s P x y  . Зазна-

чимо, що  
2

1n

n n

p
P x y

p p
   . Знайдемо s. Вико-

ристовуємо те, що    1P x y P x y    ; тоді 

     1P x y P x y P x y      . 

Оскільки    P x y P x y s    , отрима-

ємо рівність 
1

1
n

s s
p

   , звідки 
1 1

2 2 n
s

p
  . 

Тоді 

 
1 1

2 2 n
P x y s

p
     , a 

   
1 1 1 1

1 1 1
2 22 2n n

P x y P x y s
p p

 
           

 
. 

В наших позначеннях,  

 
1 1

2 2
nn

P x y q
p

     та  
1 1

2 2
nn

P x y s
p

    . 

Лему доведено. 

2. Порівняння операцій модульного та 
покомпонентного додавання 

Введемо наступні позначення. Нехай 
, ,m n p N ; зазвичай через p ми будемо позначати 

просте число. 

Нехай , ,np
a b Z

    
1 0 1 0( ,..., ), ( ,..., ).n na a a b b b    

Позначимо 1 0( ,..., ),nz z z  де z 
 

( )mod ,na b p  та 1 0( ,..., ),ny y y  де iy   

( )mod .i ia b p  

Також позначимо: 

0 0v  , 

1 1 10, якщо ,

1, інакше,

i i i

i

a b v p
v   

   
 


 
де 1,..., 1i n  . 

Зрозуміло, що 
i  є бітом переносу в наступ-

ний розряд при модульному додаванні чисел a та b.  
Також ми будемо використовувати позна-

чення розділу I. 
В наших позначеннях справедлива наступна 

лема. 
Лема 3: нехай випадкові величини a та b рів-

ноімовірно розподілені np
Z . Тоді: 

( 0) ,i iP s   ,( 1)i iP q   1, .i n  

Доведення: з означення 
i  випливає, що 

1 2 0 1 2 0( 0) ( ... ... ).i

i i i i iP P a a a b b b p         

Тоді, за лемою 1, ( 0) , 1, .i iP s i n     

Аналогічно, ( 1) 1 , 1, .i i iP s q i n     
 

Лему доведено. 
З використанням леми 3 можна довести на-

ступну теорему. 
Теорема 4: послідовність , 1,i i   утворює од-

норідний ланцюг Маркова з початковим станом 

0 0   та з матрицею переходів 
2

, 1( ) ,ij i jP p   

де 
00 11 1;p p s  01 10 1.p p q   

Доведення: за означенням, 

1 1 1( 0) ( ),i i i iP P a b p       
  

( 1) 1 ( 0).i iP P      

Тому 
11,..., 1

( ) ( ),i i
i i

a aP P


 
  

    

що відповідає означенню ланцюга Маркова. 
Імовірності переходів обчислимо безпосередньо: 

11 1 1 1 1 1
1

1 11( 1) ( 1 ) ( 1) ;
2 2

i i i i i
i

P P P a b p P a b p s
p


    



               

01 1 1 1
1

1 11( 0) ( ) ;
2 2

i i i
i

P P P a b p q
p


  



          

10 1 1 1 1 1
1

1 10( 1) ( 1 ) ( 1) ;
2 2

i i i i i
i

P P P a b p P a b p q
p


    



               

00 1 1 1
1

1 10( 0) ( ) .
2 2

i i i
i

P P P a b p s
p


  



          

Теорему доведено. 
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Сформулюємо наслідки з теореми 4. 

Наслідок 5: позначимо ( ).i i ip P y z 
 
Тоді 

1 1
,

2 2
i i

p
p

   тобто 
1

, .
2

ip i 

 
Доведення: за лемою 1, 

1 1
( ) ( 0)

2 2
i i i i

P y z Р
p

     . Наслідок дове-

дено. 
Наслідок 6: у наших позначеннях  

1

1 1
( ) .

2 2

n

P y z
p



 
   

 
 

Доведення: так як послідовність ,i  
1,i   

утворює однорідний ланцюг Маркова з початко-

вим станом 0 0  , маємо: 

 
1

1 1

0 0, 2 20

2 2 1 1

0 0, 3 3 0 0

1

0 2

2 1
0

0 3 0

1

2

( ) ( ) ( )
...,

( ) ... ( )
...,

0
( )

0,..., 0

0 0
( ) ... ( ) ( 0)

0,..., 0 0

0
( )

0

(

n

n n
i i

n ni

n n

n n

n

n

n

n

n

n

n

y z
P y z P y z P

y z y z

y z y z
P P

y z y z y z

P

P P P

P

P



 

 

 

 
















    

 

 
  

  

 


   

   
     

     

 


 


1

12 1
1

3 0

1 10 0
) ... ( ) 1 .

0 0 2 2

n

n

n

P s
p







   
         

 

 

Наслідок доведено. 
Наслідок 7: у наших позначеннях справед-

лива рівність: 

0 0 1 1 1 1

2

1 1 1 1

( , , ..., ,

1 1 1 1
, , ..., ) ,

2 2 2 2

k k k

n

k k k n n

P y z y z y z y

z y z y z
p p

 



   

   

   
        

   

 

де k = 1, ..., n - 1.  

Доведення: за формулою множення імовір-
ностей, 

0 0 1 1 1 1

1 1 1 1

1
0

0

12

1 2

1

1

2

1

1

2

( , ,..., ,

, ,..., , )

0
( 0) ( )

0

00
( ) ... ( )

0 0

1 1
( ) ( )

0 1

1
( ) ...

1

1
( )

1

k k k

k k k n n

k

k

k k

k k

k

k

n

n

P y z y z y z y

z y z y z

P P

P P

P P

P

P







 

 
 







 

   

















   

  


  




   

 

 
 

 


 




 



 

1 1

2

1 1 1 1 1 1
1

2 2 2 2 2 2

1 1 1 1
.

2 2 2 2

k n k

n

p p p

p p

  



     
           
     

   
     

   

 

Наслідок 8: імовірність того, що при модуль-
ному та покомпонентному додаванні в результаті 

утвориться   -1k n  переходів між блоками, в яких 

всі компоненти співпадають, та блоками, в яких всі 
компоненти не співпадають, визначається наступ-
ною формулою: 

1

1 1 1 1
.

2 2 2 2

n k k

p p

 

   
     

   
 

Доведення здійснюється аналогічно дове-
денню наслідку 7. 

3. Порівняння результатів операцій моду-
льного та покомпонентного віднімання 

Позначимо 
1 0( ,..., ),nw w w  де w  ( )mod na b p  

та 1 0( ,..., ),nu u u  де iu  ( )modi ia b p . 

Також позначимо: 

0i  ; 

1 1 10, якщо
, 1.. 1

1, інакше.

i i i

i

а b
i n




   
  


. 

Зрозуміло, що i  є бітом запозичення в на-

ступному розряді при модульному відніманні чи-
сел a та b. 

Також ми будемо використовувати позна-
чення пункту 1. 

В наших позначеннях справедлива наступна 
лема: 

Лема 9: нехай випадкові величини a, b рів-

ноімовірно розподілені на np
Z . Тоді: 

( 0) ,i iP s  
,( 1)i iP q   1, .i n  

Доведення: з означення i , випливає, що 

1 2 0 1 2 0( 0) ( ... ... ).i i i i iP P a a a b b b        

Тоді, за лемою 2, 

( 0) , 1, .i iP s i n     

Аналогічно, 

( 1) 1 , 1, .i i iP s q i n       

З використанням леми 9 можна довести на-
ступну теорему. 

Теорема 10: послідовність ,i 1,i   утворює 

однорідний ланцюг Маркова з початковим станом 

0 0   та з матрицею переходів 

2

, 1( ) ,ij i jP p   

де 00 11 1;p p s  01 10 1.p p q   

Доведення: за означенням, 

1 1 1( 0) ( ),i i i iP P a b        

 
( 1) 1 ( 0).i iP P      
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Тому 

1 0 1

( ) ( ),
,...,i i

i i

a aP P 
   

    

що відповідає означенню ланцюга Маркова. 
Імовірності переходів обчислимо безпосередньо: 

 

11
1

1 1 1 1

1

1 1
1

10

1

1 1

0

1

1( 1)

( 1 ) ( 1)

1
( )

1 ( )

1 1
( 1 2 ... 1)

1 1 1 1 1
;

2 2 2

i
i

i i i i

p

i i
i

ik

p

i i

k

P P

P a b P a b

a b
P P a к

a к

P k b P a k

p p p
p p

p
p s

p p p



   



 






 



    


     

       

    

         


     



  

01 1 1 1
1

1 11( 0) ( ) ;
2 2

i i i
i

P P P a b q
p


  



         

10
1

1 1

1 1

1

0( 1)

( 1 )

1 ( 1 )

1 1 1 1
1 ( ) ;

2 2 2 2

i
i

i i

i i

P P

P a b

P a b

q
p p



 

 

    


  

   

    

 

00 1 1 1
1

1 10( 0) ( ) .
2 2

i i i
i

P P P a b s
p


  



         

Теорему доведено. 
Сформуємо наслідки з теореми 10. 

Наслідок 11: позначимо 
 

( )i i ip P w u  . 

Тоді 
1 1

,
2 2

i i
p

p
   тобто 

1
, .

2
ip i 

 
Доведення: 

За лемою 2, 1 1
( ) ( 0)

2 2
i i i i

P w u Р
p

     . 

Наслідок доведено. 
Наслідок 12: у наших позначеннях  

1

1 1
( )

2 2

n

P w u
p



 
   

 
. 

Доведення: так як послідовність ,i 1,i   

утворює однорідний ланцюг Маркова з початко-
вим станом 

0 0 
, 
маємо: 

 
1

0

1 1

0 0, 2 2

2 2

0 0, 3 3

( ) ( )

( )
...,

( ) ...
...,

n

i i

i

n n

n n

n n

n n

P w u P w u

w u
P

w u w u

w u
P

w u w u





 

 

 

 

   


 

 


 

 

 

1 1

0 0

1

0 2

2

0 3

1
0

0

1 2

2 3

1

11
1

0

( )

0
( )

0,..., 0

0
( ) ...

0,..., 0

0
( ) ( 0)

0

0 0
( ) ( ) ...

0 0

1 10
( ) 1 .

0 2 2

n

n

n

n

n n

n n

n

n

w u
P

w u

P

P

P P

P P

P s
p









 

 










 
 

   

 
 

   

 
   

 

   
   

   

  
     

 

 

Наслідок доведено. 
Наслідок 13: у наших позначеннях викону-

ється рівність 

0 0 1 1 1 1 1 1 1 1

2

( , ,..., , , , ..., , )

1 1 1 1
,

2 2 2 2

k k k k k k n n

n

P w u w u w u w u w u w u

p p

     



      

   
      
   

 

Доведення наслідку здійснюється аналогі-
чно доведенню наслідку 6. 

Наслідок 14: імовірність того, що при моду-
льному та покомпонентному відніманні в резуль-

таті утвориться   -1k n  переходів між блоками, в 
яких всі компоненти співпадають, та блоками, в 
яких всі компоненти не співпадають, визначається 
наступною формулою: 

1

1 1 1 1
.

2 2 2 2

n k k

p p

 

   
     

   
 

Доведення здійснюється аналогічно дове-
денню наслідку 13. 

4 Загрози зменшення криптографічної 
стійкості шифру у разі некоректної заміни його 
окремих компонент 

Як видно з попередніх розділів, результати 
операцій побітового та модульного додавання сут-
тєво відрізняються. Це призводить до висновку, що 
різницеві характеристики перетворень, які є скла-
довими шифру, теж можуть суттєво відрізнятись 
при різних вхідних/вихідних операціях. Зокрема 
цей факт ще раз підтверджує, що стійкість шифру 
до класичного (побітового) різницевого криптоана-
лізу не гарантує його стійкість до цілочисельного, і 
навпаки. Але, крім цього, цю особливість взаємної 
поведінки операцій можна також використати для 
внесення певних змін в структуру шифру, що при-
зведуть до навмисного погіршення його різницевих 
характеристик. Важливо, що при цьому користувач 
шифру буде вважати, що зміни внесено для покра-
щення різницевих властивостей шифру. Далі розг-
лянемо декілька ситуацій з внесенням таких змін. 

Введемо наступні позначення. Для довіль-

ного n N  позначимо через    {0,1}n

nV   мно-

жину п-вимірних бітових векторів. Тут і надалі век-

торам з  
nV будуть природнім чином ставитись у ві-

дповідність цілі числа від 0 до 2 1, .n n N   
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Якщо , 2,n pu p   то будь-який 
nx V  

може бути поданий у вигляді ( ) (1)( ,..., ),px x x

( ) , 1,i

ux V i p  . 

На множині 
nV введемо наступні операції та 

відображення. Для довільних , na b V  через a b  

будемо позначати результат побітового додавання 

векторів a та b, а через a b  та a b  відповідно ре-

зультати додавання та віднімання цілих чисел за 

модулем 2n . 

Бієктивне відображення : n nS V V  задамо 

наступним чином: 
( ) ( ) (1) (1) ( ): ( ) ( ( ),..., ( )), , 1,p p i

n ux V S x S x S x x V i p     , 

де 
 

: , 1,
i

u uS V V i p   – бієктивні відображення. 

Це відображення часто називають блоком підстано-

вки, а відображення  i
S  – s-блоками. 

Нехай : n nL V V  – лінійний оператор. 

Для довільної функції : n n nF V V V   поз-

начимо ( ) : ( , ), ,k nF x F k x k x V  . Ми будемо розг-

лядати шифри, у яких раундові функції мають ви-
гляд 

 ( ) ( )kF x L S x k   або  ( ) ( )kF x L S x k  .  (1) 

Для довільного s-блока покладемо 

 , , 2 ( ( ) ( ), )
u

s u

k V

d s k s k    

 



   ,       (2) 

 , , 2 ( ( ) ( ), )
u

s u

k V

d s k s k    

 



   ,       (3) 

 , , 2 ( ( ) ( ), )
u

s u

k V

d s k s k    

 



   ,        (4) 

 , , 2 ( ( ) ( ), )
u

s u

k V

d s k s k    

 



   .        (5) 

Також покладемо 

 
 , ,

, \ 0
max ,

u

s s

V
d

 
    


  ,                (6) 

і аналогічно визначимо 

,

s

  , ,

s

   та ,

s

  .                     (7) 

Зауважимо, що імовірність диференціалу 
шифру та імовірність його диференціальної харак-

теристики прямо пропорційна u , де   – один з 
параметрів (6) та (7), в залежності від операції у клю-
човому суматорі та від операції, відносно якої бе-
руться вхідна та вихідна різниці. Показник степені 
залежить від відповідного індексу галуження та де-
яких інших параметрів шифру. Тому, збільшуючи 
імовірність раундового диференціалу, ми тим са-
мим збільшуємо імовірність диференціалу та ди-
ференціальної характеристики всього шифру, 
тобто зменшуємо його стійкість до різницевого 
криптоаналізу. Загрози зменшення стійкості ши-
фру можна спостерігати у наступних варіантах вне-
сення змін. 

Загроза 1. Некоректна заміна ключового су-
матора. 

Варіант 1а. Відбувається заміна ключового 
суматора з операції побітового додавання на опера-
цію модульного додавання. 

Аргументом для такої заміни може бути по-
милкове обґрунтування: підвищення нелінійності 
шифру призведе до збільшення стійкості до різни-
цевого криптоаналізу. 

Потенційна загрозою у цьому варіанті є зме-
ншення стійкості до цілочисельного або класич-
ного різницевого криптоаналізу. 

Умовою реалізації загрози є наявність у рау-
ндовій функції таких s-блоків, для яких 

ss

  ,,                             (8) 

або 
ss

  ,, .                           (9) 

Дійсно, згідно [19], після такої заміни ключо-

вого суматора максимальна імовірність раундового 

побітового диференціалу буде визначатись пара-

метром 
s

 ,  замість 
s

 , , а імовірність раундо-

вого цілочисельного диференціалу – параметром 

s

 ,  замість 
s

 , . 

З метою перевірки положень було проведено 

моделювання на комп’ютері, під час якого за мето-

дом бесповторного набору були сгенеровані конк-

ретні значення s-блоків 1s - 10s  (зразки наведені на 

рис. 1, 2), що задовольняють умові (8). 

В таблиці 1 наведені параметри 
s

 ,  та 

s

 , , що визначатимуть максимальну імовір-

ність раундового побітового диференціалу для сге-

нерованих s-блоків. 
Таблиця 1 

Параметри s-блоків 1s - 10s , що задовольняють умові (8) 

s-

блок ,

s

   ,

s

   
s-

блок ,

s

   ,

s

   

1s  0,04296875 0,0390625 
2s  0,04296875 0,0390625 

3s
 

0,04296875 0,0390625 
4s

 
0,04296875 0,0390625 

5s
 

0,04296875 0,0390625 6s
 

0,04296875 0,0390625 

7s
 

0,04296875 0,0390625 
8s

 
0,04296875 0,0390625 

9s  0,04296875 0,0390625 10s  0,04296875 0,0390625 

 

У підсумку моделювання на комп’ютері за 

методом бесповторного набору були сгенеровані 

значення s-блоків 11s - 20s  (зразки наведені на 

рис. 3, 4), що задовольняють умові (9). 

В таблиці 2 наведені обчислені їх параметри 
s

 ,  та 
s

 , , що визначатимуть імовірність ра-

ундового цілочисельного диференціалу. 
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Рис. 1. Значення S – блоків 1s (зліва) та 2s  

  

Рис. 2. Значення S – блоків 3s (зліва) та 4s  

  
Рис. 3. Значення S – блоків 

11s (зліва) та 
12s  

  
Рис. 4. Значення S – блоків 

13s (зліва) та 
14s  
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Таблиця 2 

Параметри  s-блоків 11s - 20s , що задовольняють умові (9) 

s-
блок ,

s

   ,

s

   
s-

блок ,

s

   ,

s

   

11s  0,03515625 0,03125 
12s  0,03125 0,0234375 

13s  0,03125 0,0234375 14s  0,03515625 0,03125 

15s  0,03125 0,02734375 
16s  0,03125 0,02734375 

17s  0,03125 0,02734375 
18s  0,03515625 0,02734375 

19s  0,03125 0,02734375 
20s  0,03125 0,02734375 

 

Варіант 1б. Передбачає заміну ключового 
суматора з операції модульного додавання на опе-
рацію побітового додавання. 

У разі малої обчислювальної потужності про-
цесора проектантам для збільшення швидкодії про-
цедур криптографічного перетворення, враховуючи 
достатню нелінійність s-блоків, уявляється є зайвим 
внесення нелінійності модульного додавання, до того 
ж суттєво уповільнюючим процес шифрування. 

Потенційною загроза у цьому варіанті є зме-
ншення стійкості до цілочисельного або класич-
ного різницевого криптоаналізу. 

Умовою реалізації загрози є наявність у рау-

ндовій функції таких s-блоків, для яких 

, ,

s s

                                    (10) 

або 

, ,

s s

      .                               (11) 

Обґрунтування: згідно [19], після такої за-

міни ключового суматора максимальна імовірність 

раундового побітового диференціалу буде визна-

чатись параметром ,

s

   замість ,

s

  , а імовірність 

раундового цілочисельного диференціалу – пара-

метром ,

s

   замість ,

s

  . 

У підсумку моделювання на комп’ютері за 

методом бесповторного набору були сгенеровані 

значення s-блоків 21s - 30s  (зразки наведені на 

рис. 5, 6), що задовольняють умові (10), а в таблиці 3 

наведені їх параметри 
s

 ,  та 
s

 ,  та, що ви-

значатимуть максимальну імовірність раундового 

побітового диференціалу. 
 

            
Рис. 5. Значення S – блоків 

21s (зліва) та 
22s  

             
Рис. 6. Значення S – блоків 

23s (зліва) та 
24s  

Таблиця 3 

Параметри  s-блоків 21s - 30s , що задовольняють умові (10) 

s-
блок ,

s

   ,

s

   
s- 

блок ,

s

   ,

s

   

21s  0,046875 0,03125 22s  0,046875 0,03125 

23s  0,0390625 0,03125 24s  0,0390625 0,03125 

25s  0,046875 0,03125 26s  0,046875 0,02734375 

27s  0,046875 0,02734375 28s  0,046875 0,02734375 

29s  0,046875 0,02734375 30s  0,046875 0,03125 

У підсумку моделювання на комп’ютері за 
методом бесповторного набору були сгенеровані 

значення s-блоків 31s - 40s  (зразки наведені на 

рис. 7, 8), що задовольняють умові (11), а в таблиці 4 

наведені параметри 
s

 ,  та 
s

 , , що визначати-

муть імовірність раундового цілочисельного дифе-
ренціалу. 
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Рис. 7. Значення S – блоків 

31s (зліва) та 
32s  

  
Рис. 8. Значення S – блоків 

33s (зліва) та 
34s  

 
Таблиця 4 

Параметри  s-блоків 31s - 40s , що задовольняють умові (11) 

s-
блок 

s

 ,  
s

 ,  
s-

блок 
s

 ,  
s

 ,  

31s  0,03125 0,02734375 32s  0,03125 0,02734375 

33s  0,03125 0,02734375 34s  0,03515625 0,0234375 

35s  0,02734375 0,0234375 36s  0,03125 0,02734375 

37s  0,03125 0,0234375 38s  0,03125 0,02734375 

39s  0,02734375 0,0234375 40s  0,03125 0,02734375 

 

Загроза 2. Некоректна заміна s-блоків. 
Відбувається заміна s-блоків з метою удоско-

налення шифру. 
У цьому випадку метою заміни (реальною 

або замаскованою) є підвищення стійкості до побі-
тового різницевого криптоаналізу. 

Потенційною загрозою цього варіанту є зме-
ншення стійкості до цілочисельного різницевого 
криптоаналізу. 

Умовою реалізації загрози є наявність такого 

s-блоку 
1s  у раундовій функції шифру та існу-

вання такого s-блоку 
2s , для яких одночасно вико-

нуються наступні умови: 
якщо у ключовому суматорі шифру реалізо-

вано операцію побітового додавання, то 
1 2

, ,

s s

      , 1 2

, ,

s s

       та 1 2

, ,

s s

      ;     (12) 

якщо у ключовому суматорі шифру реалізовано 
операцію модульного додавання, то 

1 2

, ,

s s

      , 1 2

, ,

s s

       та 1 2

, ,

s s

      .     (13) 

Обґрунтування: згідно [19], максимальна 
імовірність раундового цілочисельного диференці-

алу після заміни s-блоку 
1s  на s-блок 

2s  буде ви-

значатись параметром 2

,

s

   у першому випадку і 

2

,

s

   у другому випадку, і цей параметр буде біль-

шим, ніж відповідні параметри, залежні від
1s , як 

для цілочисельного, так і для класичного диферен-
ціалу. 

Для проведення експериментальних дослі-
джень були обрані s-блоки, що наведені на рис. 9-13. 

 
Рис. 9. S-блок для алгоритму AES (Federal Information 

Processing Standards Publication 197) 
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Рис. 10. S-блок №1 для алгоритмів ДСТУ 7624:2014 та 

ДСТУ 7564:2014 

 
Рис. 11. S-блок №2 для алгоритмів ДСТУ 7624:2014 та 

ДСТУ 7564:2014 

Тут в якості блоку 
1s  може бути будь-який з 

s-блоків (№№ 1 – 4) алгоритмів ДСТУ 7624:2014 та 

ДСТУ 7564:2014 та AES. 

Під час проведення експериментальних дос-

ліджень не вдалося отримати жодного s-блоку, 

який задовольняє умові (12). 

В той же час існує досить багато s-блоків, що 
задовольняють умові (13). Зокрема, цій умові задо-
вольняють майже всі s-блоки (крім s-блок №1) алго-
ритмів ДСТУ 7624:2014 та ДСТУ 7564:2014. 

На рис. 14, 15 наведені конкретні значення s-
блоків, що задовольняють умові (13), а в таблиці 3 наве-

дені значення відповідних параметрів ,

s

   та ,

s

  . 

 
Рис. 12. S-блок №3 для алгоритмів ДСТУ 7624:2014 та 

ДСТУ 7564:2014 

 
Рис. 13. S-блок №4 для алгоритмів ДСТУ 7624:2014 

та ДСТУ 7564:2014

                
Рис. 14. Значення S – блоків 

41s (зліва) та 
42s  

  
Рис. 15. Значення S – блоків 

43s (зліва) та 
44s  
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Таблиця 5 

Параметри s-блоків 41s - 44s , що задовольняють умові (13) 

s-блок 
,

s

   ,

s

   s-блок 
,

s

   ,

s

   

41s  0,0234375 0,03125 
42s  0,046875 0,03125 

43s  0,0390625 0,03125 44s  0,0390625 0,03125 

Висновки 

Отримані результати свідчать про те, що імові-
рність співпадіння результатів модульного та поком-
понентного додавання (віднімання) є дуже малою. 
Вона зменшується із зростанням довжини вектора 
(або ключового суматора) і прямує до нуля, коли дов-
жина вектора прямує до нескінченості. Тому викори-
стання для аналізу стійкості блокового алгоритму та-
кої його модифікації, в якій модульне додавання (від-
німання) замінюється на покомпонентне, є некорект-
ним, хоч і суттєво спрощує аналіз алгоритму. 

Крім того, показано, що заміна операції у клю-
човому суматорі або блоку підстановки шифру недо-
пустима без попередніх досліджень, що полягають в 
обчисленні і порівнянні відповідних параметрів. 
Якщо ж є додаткова інформація про те, що відбулись 
модифікації шифру, вказані у розділі 4, то модифіко-
ваний шифр може бути більш вразливим до різнице-
вих методів криптоаналізу. Аналогічно, якщо отри-
мано додаткову інформацію про те, що під час дослі-
дження криптографічної стійкості шифру розгляда-
лась лише його відповідна модифікація, то сам шифр 
може виявитись вразливим до різницевих атак. 
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Гулак Г.Н. Анализ операций модульного и покомпонентного прибавления в блоковых шифрах  
Аннотация. В работе исследуются свойства операций модульного и покомпонентного сложения, которые 
используются в узлах блочных шифров и обеспечивают сложение ключевой информации (ключевые сумма-
торы), и их влияние на практическую криптографическую стойкость. Для этого получены вспомогательные 
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результаты для функций распределения вероятностей обычных и модульных сумм независимых равномерно 
распределенных случайных величин. В основной части доказано, что последовательность битов переноса в 
следующий разряд при модульном сложении чисел   образует однородную цепь Маркова с определенным началь-
ным состоянием и соответствующей матрицей переходов, а также выведена формула вероятности того, 
что при модульном и покомпонентном сложении в результате образуется   переходов между блоками, в ко-
торых все компоненты совпадают, и блоками, в которых все компоненты не совпадают. С учетом вспомога-
тельных результатов в статье получены и сравнены вероятностные характеристики операций покомпо-
нентного та модульного сложения, вычислены вероятности совпадения результатов этих операций, сделаны 
выводы о корректности (некорректности) использования соответствующих модификаций блочных шифров 
для получения оценок стойкости,  приведены практически применимые образцы блоков замены для блочных 
шифров, которые соответствуют определенным условиям, определена возможность уязвимости шифра к 
определенным типам разностных атак при условии наличия дополнительной информации о том, что при 
оценке стойкости данного шифра использовалась его модификация, полученная путем замены операции в 
ключевом сумматоре на некоторую другую. В статье обоснован вывод, что замены операции в ключевом сум-
маторе или блоков подстановок шифра недопустима без предварительных исследований, суть которых в вы-
числении и сравнении соответствующих параметров. 
Ключевые слова: блочный шифр, блок замени, ключевой сумматор, операция модульного сложения, операция 
покомпонентного сложения, криптографическая стойкость. 
 
Hulak H. Analysis of modular and component addition operations in block codes  
Abstract. The paper investigates the properties of modular and componentwise addition operations, which are used in the 
nodes of block ciphers and provide the addition of key information (key adders), and their impact on practical cryptographic 
security. For this, auxiliary results are obtained for the probability distribution functions of ordinary and modular sums of 
independent uniformly distributed random variables. In the main part, it is proved that the sequence of carry bits in the next 
bit during modular addition of numbers is a homogeneous Markov chain with a certain initial state and the corresponding 
transition matrix, and also a formula for the probability that, during modular and componentwise addition, transitions be-
tween blocks are formed in which all components match, and blocks in which all components do not match. Taking into 
account the auxiliary results in the article, the probabilistic characteristics of the operations of componentwise and modular 
addition are obtained and compared, the probabilities of the coincidence of the results of these operations are calculated, con-
clusions are drawn about the correctness (incorrectness) of using the corresponding modifications of block ciphers to obtain 
security estimates, practically applicable samples of replacement blocks for block ciphers are given that correspond to certain 
conditions, the possibility of vulnerability of the cipher to certain types of differential attacks is determined, provided there is 
additional information that when assessing the strength of this cipher, its modification was used, obtained by replacing the 
operation in the key adder with some other. The article substantiates the conclusion that replacing an operation in a key adder 
or cipher substitution blocks is unacceptable without preliminary research, the essence of which is the calculation and com-
parison of the corresponding parameters. 
Keywords: block cipher, substitute block, key adder, modular addition operation, component addition operation, crypto-
graphic strength 
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