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Анотація. В даній статті проведено дослідження можливості синтезу груп дворозрядних операцій, що від-
повідають вимогам строгого стійкого кодування для потокового шифрування з точністю до перестановки з 
обмеженням дворозрядними операціями. За результатами дослідження синтезовано групу дворозрядних опе-
рацій строгого стійкого криптографічного кодування з точністю до перестановки. 
Визначено, що реалізація однооперандних операцій у системах потокового шифрування може проводитись 
лише шляхом їх поєднання в двохоперандну операцію, в якій вибір операції першого операнда буде визначати-
ся другим операндом. Було проведено перетворення отриманих операцій для спрощення їхнього представ-
лення. Для цього було застосовано технологію побудови двохоперандних операцій криптографічного перет-
ворення інформації. Встановлено взаємозв’язки між операціями при їх застосуванні для прямого та оберне-
ного криптоперетворення. Застосування синтезованої групи операцій для вдосконалення методу підвищен-
ня стійкості та надійності потокових шифрів забезпечить збільшення варіативності алгоритму та мак-
симальну невизначеність результатів шифрування, оскільки кожен біт вхідної інформації буде змінено з 
ймовірністю одна друга. 
 
Ключові слова: потокове шифрування, дворозрядні операції, строге стійке кодування, двохоперандні опера-
ції, криптостійкість. 
 
Актуальність проблеми дослідження. 

Інформація на сьогодні розглядається як стра-
тегічний продукт. Якісно та кількісно зріс обсяг ін-
формаційних потоків, що циркулюють у комп’ю-
терних мережах і системах.  

Найважливішою складовою сучасного інфор-
маційного суспільства є глобальні інформаційні 
мережі й системи, серед яких найбільшої популяр-
ності набула глобальна мережа Інтернет. Проте гло-
бальні інформаційні системи, поряд з позитивними 
впливами на суспільство, несуть також нові негатив-
ні впливи та потенційні загрози. Передусім це стосу-
ється нових можливостей несанкціонованого досту-
пу до інформації, її корегування, або просто пошко-
дження та знищення. На сьогодні світове співтовари-
ство вже усвідомило, що міжнародна інформаційна 
безпека є глобальною проблемою, розв’язання якої 
суттєво впливає на існування людства. Однією з най-
більш актуальних задач, від вирішення якої зале-
жить комфортне існування єдиного інформаційного 
простору, є випереджаючий розвиток комп’ютерної 
криптографії. Для інтенсифікації розвитку даного 
напряму постійно проводяться як державні, так і 
міжнародні конкурсні відбори алгоритмів претенде-
нтів на стандарти криптографії, в тому числі і пост-
квантові. 

Аналіз останніх досліджень і публікацій. 

Серед напрямів розвитку комп’ютерної крип-
тографії останнім часом активно розвивається синтез 
і аналіз операцій криптографічного кодування ін-
формації, що забезпечують теоретико-інструмен-
тальну базу для побудови нових та вдосконалення 
існуючих [1]. Синтез даних операцій ґрунтується на 
використанні логічних функцій і поєднує в собі 

досягнення як систем захисту інформації, так і 
комп’ютерної інженерії. По своїй сутності дані опе-
рації представляють собою формалізовані багатова-
ріантні моделі підстановок, реалізація яких забезпе-
чує високу ефективність як захисту інформації, так і 
застосування обчислювальної техніки при їх реалі-
зації [2, 3]. 

Наукова новизна даного дослідження полягає 
в синтезі груп дворозрядних операцій, що відпові-
дають вимогам строгого стійкого криптографічного 
кодування для потокового шифрування з точністю 
до перестановки. Застосування синтезованої групи 
операцій для вдосконалення методу підвищення 
стійкості та надійності потокових шифрів забезпе-
чить збільшення варіативності алгоритму та макси-
мальну невизначеність результатів шифрування. 

Метою роботи є синтез і аналіз групи опера-
цій строгого стійкого криптографічного кодування 
для побудови систем потокового шифрування. 

Основна частина. 
При дослідженні можливості синтезу груп дво-

розрядних операцій, що відповідають вимогам ССК 
для потокового шифрування з точністю до перестанов-
ки обмежимося дворозрядними операціями. 

Множина дворозрядних операцій ССК вклю-
чає в себе чотири операції [6], а саме: 
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де }1,0{, 21 xx  – значення біт вхідної інформа-

ції.  
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Реалізація даних однооперандних операцій у 
системах потокового шифрування може проводи-
тись лише шляхом їх поєднання в двохоперандну 
операцію, в якій вибір операції першого операнда 
буде визначатися другим операндом. Наприклад, 
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де }1,0{, 21 xx  – значення біт вхідної інформа-

ції, }1,0{, 21   – значення біт гамуючої послі-

довності, }1,0{, 21 yy – значення біт вихідної 

інформації. 
 
Перетворимо операцію (1) для спрощення її 

представлення. Для цього застосуємо технологію 
побудови двохоперандних операцій криптографіч-
ного перетворення інформації: 
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Побудуємо обернену операцію за умови, що 
при прямому й оберненому перетворенні гамуючі 
послідовності повинні бути ідентичними. 

Відповідно до [4] можна констатувати наступне: 
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 . 

З урахуванням відповідності між прямими й 
оберненими однооперандними операціями, оберне-
ну операцію для (1) можна представити: 
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 (3) 

Перетворимо операцію (3) для спрощення її представлення: 
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Виходячи з цього,  
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Обернена операція (4) до операції (1) була 
отримана шляхом перестановки однооперандних 

операцій 
1F  і 

2F . Використаємо дану перестановку 

однооперандних операцій 
1F  і 

2F  в двохоперанд-

ній операції (1) для побудови нової двохоперандної 
операції криптоперетворення [7]: 
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Перетворимо операцію (5) для спрощення її представлення: 
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Виходячи з цього,  

































2

1

2

2

1211

1211

2
y

y

xx

xx
О

k








.      (6) 

 

В результаті виконаної перестановки було 
отримано нову операцію (6), що відповідає вимогам 

ССК. Знайдемо обернену операцію для 
k

О2 . Для 

цього, переставивши в ній однооперандні операції 

1F  і 2F місцями, отримаємо: 
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На основі виразів (2), (4), (6) і (7) можна поба-

чити, що: 
1 2

k d
О О ; 

2 1

k d
О О ; 

1 2

d k
О О ; 

2 1

d k
О О . 

Аналіз отриманих результатів дозволив зро-

бити припущення, що, застосувавши всі перестанов-

ки однооперандних операцій 
1 4

F F , отримаємо 24 

операції криптографічного перетворення інформа-

ції, які відповідають вимогам ССК.  

 

 

 

Результати побудови та аналізу операцій на 
основі перестановок однооперандних операцій на-
ведені в табл. 1. Дані операції будемо називати дво-
хоперандними операціями з точністю до перестано-
вки, що відповідають вимогам ССК. 

Група двохоперандних операцій з точністю до 
перестановки, які відповідають вимогам ССК, наве-
дена в табл. 1 таким чином, що кожна пара з 24 опе-
рацій – це дві взаємопов’язані операції даної групи. 
Якщо одна з даної пари операцій буде використана 
для прямого криптоперетворення, то інша операція 
забезпечить виконання оберненого криптоперетво-
рення, про що свідчать залежності між операціями.
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Найбільш доцільне та ефективне застосуван-
ня групи синтезованих операцій можливе при вдос-
коналенні методу підвищення стійкості та надійнос-
ті потокових шифрів [8]. Застосування даних опера-
цій може бути реалізовано на основі двох варіантів: 
збільшення кількості операцій, які реалізують даний 
метод, що забезпечить додаткове збільшення варіа-
тивності алгоритму потокового шифрування, і, як 

наслідок, збільшиться криптостійкість; застосування 
синтезованої групи операцій замість дванадцяти 
операцій додавання по модулю два з точністю до 
перестановки, що також забезпечить збільшення 
варіативності алгоритму, а також забезпечить мак-
симальну невизначеність результатів шифрування, 
оскільки кожен біт вхідної інформації буде змінено з 
ймовірністю одна друга.  

Таблиця 1 
Результати синтезу та аналізу двохоперандних операцій з точністю до перестановки,  

що відповідають вимогам ССК 
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Висновки. 

На основі проведеного дослідження було син-
тезовано групу дворозрядних операцій строгого 
стійкого криптографічного кодування з точністю до 
перестановки. Встановлено взаємозв’язки між опера-
ціями при їх застосуванні для прямого та оберненого 
криптоперетворення. Застосування синтезованої 
групи операцій для вдосконалення методу підви-
щення стійкості та надійності потокових шифрів 
забезпечить збільшення варіативності алгоритму й 

максимальну невизначеність результатів шифру-
вання. 
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Рудницкий В.Н., Опирский И.Р., Мельник О.Г., Пустовит М.А. Синтез группы операций строгого устойчивого 
криптографического кодирования для построения потоковых шифров 
Аннотация. В данной статье проведено исследование возможности синтеза групп двухразрядных операций, отвечающих 
требованиям строгого устойчивого кодирования для потокового шифрования с точностью до перестановки с ограничени-
ем двухразрядными операциями. По результатам исследования синтезировано группу двухразрядных операций строгого 
устойчивого криптографического кодирования с точностью до перестановки. Определено, что реализация однооперандных 
операций в системах потокового шифрования может проводиться только путем их объединения в двухоперандную опера-
цию, в которой выбор операции первого операнда будет определяться вторым операндом. Было проведено преобразование 
полученных операций для упрощения их представления. Для этого была применена технология построения двухоперанд-
ных операций криптографического преобразования информации. Установлены взаимосвязи между операциями при их 
применении для прямого и обратного криптопреобразования. Применение синтезированной группы операций для совер-
шенствования метода повышения устойчивости и надежности потоковых шифров обеспечит увеличение вариативности 
алгоритма и максимальную неопределенность результатов шифрования, поскольку каждый бит исходной информации 
будет изменен с вероятностью одна вторая. 
Ключевые слова: потоковое шифрование, двухразрядные операции, строгое устойчивое кодирование, двухоперандные 
операции, криптостойкость. 

 
Rudnytskyi V., Opiskiy I., Melnyk O., Pustovit M. Synthesis of group operations strong stable cryptographic encode for 
construction stream cipher 
Annotation. In this article a study was conducted of the possibility of synthesizing groups of two-bit operations that meet the re-
quirements of strict stable coding for stream ciphering up to permutation with the restriction of two-bit operations. According to the 
results of the study, a group of two-digit operations of strict stable cryptographic coding with a permutation accuracy was synthe-
sized. It is determined that the implementation of single-operand operations in stream encryption systems can only be carried out by 
combining them into a two-operand operation, in which the choice of the operation of the first operand will be determined by the 
second operand. Transformation of the received operations was carried out to simplify their presentation. For this, the technology of 
construction of two-operand operations of cryptographic transformation of information was applied. The interrelationships between 
operations in their application for direct and inverse crypto-transformation are established. The use of a synthesized group of opera-
tions to improve the method of improving the stability and reliability of stream ciphers will increase the variability of the algorithm 
and maximize the uncertainty of the encryption results, since each bit of the original information will be changed with one-second 
probability. 
Keywords: stream encryption, two-bit operations, strict stable coding, two-operand operations, cryptographic resistance. 
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