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Аннотация. Необходимость исследования поведения инвестиционного проекта в кибербезопасность как си-
стемы в целом и его устойчивости к синергетическим угрозам вызвана потребностью в выявлении возмож-
ных отклонений в процессе его реализации и необходимости влиять на них с помощью корректирующих 
воздействий на систему кибербезопасности. Показано, что разнообразие методов исследования устойчиво-
сти вызвано в первую очередь наличием неоднозначного подхода к математическому описанию исследуемой 
системы кибербезопасности, отсутствию единой методологии в оценке устойчивости инвестиционных 
проектов в кибербезопасность. В работе предложен подход, основанный на применении для исследования 
устойчивости инвестиционного проекта в кибербезопасность сочетания двух видов описания, а именно, 
описания в виде передаточной функции и описания в пространстве переменных состояния проекта. Пред-
ложена модель, позволяющая анализировать устойчивость инвестиционного проекта в кибербезопасность с 
помощью исследования поведения его передаточной функции с применением методики составления типо-
вых структурных схем построения модели инвестиционных проектов в кибербезопасность. Для анализа 
устойчивости инвестиционных проектов замкнутого типа (с реинвестициями) в работе применен крите-
рий Найквиста, основанный на методе корневого годографа. Получены оценки устойчивости условного инве-
стиционного проекта разомкнутого типа и с реинвестициями. 
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Постановка проблемы 

Кибербезопасность стала ключевым факто-
ром, определяющим успех или неудачу не только 
отдельных компаний, но и государств в целом, дея-
тельность которых основана на активном использо-
вании информационных систем [1–3]. 

Поэтому инвестиции в кибербезопасность яв-
ляются важным финансовым и операционным ре-
шением. И если типичные инвестиции в информа-
ционные технологии направлены на получение 
прибыли, то инвестиции в кибербезопасность 
направлены на минимизацию потерь, нанесенных 
кибератаками. Следует признать, что инвестиции в 
кибербезопасность становятся все более сложными, 
поскольку информационные системы, как правило, 
подвергаются частым атакам, время появление кото-
рых и последствия воздействия носят случайный 
характер [4-7]. 

Финансовый кризис заставил инфраструкту-
ру информационных технологий во всем мире из-
менить свои бизнес-планы и зачастую сократить 
свои расходы. Хотя эти сокращения, возможно, не 
отражаются на производительности компаний, это 
не тот случай, когда речь идет о кибербезопасности. 
Кибератакующие совершенствуют свои технологии 
и стараются быть на шаг впереди тех, кто пытается 
защитить свою инфраструктуру. Начиная с 2013 
года частота проявления выявленных расширенных 
постоянных угроз значительно возросла. Приори-
тетной целью этих угроз всегда были организации с 
ценными активами [8. 9]. Это главная причина по-
стоянства подобных атак. 

Однако кибербезопасность − это не только 
защитный маневр, но и стратегическое решение, 
которое может увеличить конкурентное преимуще-
ство фирмы над потенциальными конкурентами. 
Важность кибербезопасности заставила многие орга-
низации уделять большое внимание инвестицион-
ным решениям в области кибербезопасности, осо-
бенно для получения соответствующего уровня этих 
инвестиций. 

При решении вопроса об инвестировании в 
кибербезопасность практики сталкиваются с рядом 
утверждений, которые затрудняют получение все-
объемлющего ответа. Суть этих утверждений заклю-
чается в следующем [10]. 

Во-первых, неясно, какие расходы могут быть 
конкретно отнесены к кибербезопасности. Эта зада-
ча содержит два взаимосвязанных аспекта. Прежде 
всего, это отсутствие общепринятого определения 
термина. В отсутствие такого общепринятого опре-
деления также отсутствуют критерии для определе-
ния того, какие инвестиции можно классифициро-
вать как инвестиции в кибербезопасность. 

Во-вторых, кибербезопасность является неотъ-
емлемой частью бизнес-операций, так как она инте-
грирована в другие проекты, процессы и продукты, 
из-за чего трудно выделить инвестиции, непосред-
ственно связанные с кибербезопасностью, так как 
они представляют собой лишь часть общих инвести-

ций организации в кибербезопасность, что может 
создать искаженное представление. 

В-третьих, акцент только на инвестиции не 
совсем корректен. Для разработки комплекса меро-
приятий по обеспечению безопасности должны быть 
рассмотрены все расходы, которые несут организа-
ции в критически важных секторах инфраструкту-
ры. В противном случае можно получить искажен-
ное представление о том, сколько организации тра-
тят на кибербезопасность. 

В-четвертых, сбор и отображение данных о 
характере и размерах инвестиций в кибербезопас-
ность затруднены из-за качественного подхода к 
кибербезопасности. К кибербезопасности в первую 
очередь обращаются с качественной точки зрения, 
потому что введение мер кибербезопасности основа-
но на анализе рисков. Поэтому отправной точкой 
является перевод анализа рисков в план действий, 
который включает эти меры. Это подтверждает идею 
о том, что кибербезопасность в первую очередь рас-
сматривается с качественной, а не количественной 
точки зрения. 

Подтверждением сказанного, является точка 
зрения, изложенная в [11-14.], где авторы утвержда-
ют, что расходы на кибербезопасность относятся к 
различным областям, включая программное обеспе-
чение для обнаружения вирусов, брандмауэры, 
сложные методы шифрования, системы обнаруже-
ния вторжений, автоматизированное резервное ко-
пирование данных и аппаратные устройства. 

И хотя почти каждая компания понимает 
преимущества адекватных гарантий, многие из них 
ограничены утвержденным бюджетом инвестици-
онных решений. Как правило, инвестиции в кибер-
безопасность не увеличивают прибыль напрямую. 
Поэтому их преимущества сложно продемонстриро-
вать. Расчет рисков требует знаний из теории веро-
ятностей, которая часто незнакома для лиц, прини-
мающих решения (ЛПР). ЛПР в высшем руководстве, 
часто сосредоточены на инвестициях, которые при-
носят прямую прибыль. 

Чтобы эффективно защитить компанию, 
профессионалам в области кибербезопасности при-
ходится приобретать опыт использования экономи-
ческих показателей. Менеджеры должны понимать 
экономические аспекты, касающиеся кибербезопас-
ности. 

Из утверждений, сделанных выше, следуют не 
всегда однозначные выводы. Точка зрения авторов 
на вопросы инвестирования в кибербезопасность 
заключается в следующем. 

Прежде всего необходимо дать четкое и одно-
значное определение кибербезопасности [7]. Вклю-
чение кибербезопасности в систему бизнес-
процессов организации диктует необходимость рас-
сматривать инвестиции в эту сферу не как разовые 
независимые, а как четко спланированный инвести-
ционный проект, рассматриваемый как “комплекс 
взаимосвязанных мероприятий, предназначенных 
для достижения поставленных целей в течение огра-
ниченного периода и при установленном бюджете” 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity


© Milov O., Yevseiev S., Aleksiyev V. Development of structural models of stability of investment projects in cyber security // Ukrainian Scientific 
Journal of Information Security, 2018, vol. 24, issue 3, pp. 181-194. 
 

 

183 

[15]. С учетом замечания о качественном подходе к 
кибербезопасности, предлагается акцентировать 
внимание на системных характеристиках инвести-
ционного проекта в кибербезопасность, таких как 
устойчивость, маневренность, надежность [16]. 

Для получения надежных оценок успешности 
проекта следует совместно рассматривать обосно-
ванные экономические показатели с учетом техниче-
ских характеристик проекта, которые должны быть 
интегрированы в обоснованную методику принятия 
решений, учитывающую предпочтения лица, при-
нимающего решения [10, 17, 18]. 

Целью статьи является рассмотрение устойчи-
вости инвестиционного проекта для обеспечения 
кибербезопасности системы на основе формирова-
ния модели этой системы в виде знакового орграфа, 
а также переход от построенного графа к описанию 
системы в пространстве переменных ее состояния и 
формированию интегро-дифференциальной моде-
ли инвестиционного проекта. Это позволит анали-
зировать поведение инвестиционного проекта по 
возмущениям, влияющим на его устойчивость. Про-
ведение анализа устойчивости инвестиционного 
проекта при внедрении концепции “управление по 
отклонениям” позволяет осуществлять контроль его 
реализации благодаря выявлению отклонений зна-
чений запланированных и фактических показате-
лей, определяющих его осуществление и управления 
ими. 

Анализ последних исследований и публи-
каций. Инвестиционный проект является динамиче-
ской системой, поведение которой может быть пред-
ставлено траекторией изменения множества показа-
телей, характеризующих состояние проекта в зави-
симости от времени как аргумента. Для разработки 
моделей таких систем могут быть использованы 
различные подходы в зависимости, от которых и 
выбираются методы исследования их поведения. В 
частности, в теории автоматического управления 
применяется подход, основанный на построении 
структурных схем системы, отображающих причин-
но-следственные связи между ее элементами. Такой 
подход является распространенным для исследова-
ния динамических систем прежде всего в технике. 

Проведение аналогии между физическими и 
экономическими параметрами дает возможность 
более точно прогнозировать поведение экономиче-
ской системы в неопределенных или не полностью 
определенных условиях. Это позволяет предложить 
использование определения “коридора” значений 
параметров, действие которых прогнозируется, ко-
торые в экономическом плане являются предельны-
ми значениями факторов, влияющих на результат 
реализации инвестиционного проекта. В этих усло-
виях нестабильность экономической системы может 
быть определена количественно в условиях предель-
но допустимых отклонений. Исследование сложных 
систем методами экономической динамики, анализ 
их устойчивости доказывает, что “динамический”, а 
не “вероятностный” прогноз возможен только для 
систем с небольшим числом степеней свободы и на 
ограниченном горизонте планирования. Однако эта 
проблема решается выбором в пространстве воз-

можных состояний исследуемой системы, области в 
которой состояние объекта характеризуется не-
сколькими ведущими переменными, связь которых 
описывается детерминированной системой. В работе 
[19] приведена модель инвестиционного проекта 
предприятия как подсистема более общей динами-
ческой модели предприятия с использованием опе-
раторного метода моделирования. Важным отличи-
ем представления системы управления инвестици-
онным проектом предприятия методами теории 
автоматического управления является возможность 
исследования системных характеристик проекта в 
динамике, то есть спектра состояний системы в тече-
ние определенного времени, в отличие от статиче-
ского подхода, при котором исследуется лишь набор 
и изменение во времени фиксированных показате-
лей, отражающих конкретное состояние системы. 

Критический обзор в [20] выявил интересный 
факт. Киберзлоумышленники оказываются более 
мотивированными в нарушении системы безопасно-
сти организации для достижения множества соб-
ственных целей, в то время как организации удовле-
творяются всего лишь рентабельностью собственных 
инвестиций. В то время как “защитники” тратят 
миллионы, пытаясь защитить свои системы от кибе-
ратак, “атакующим”, возможно, придется потратить 
лишь небольшую сумму денег, чтобы нарушить 
управление кибербезопасностью. В частности, это 
может быть связано с гибридными атаками на основе 
социальной инженерии, которые могут обойти луч-
шие практики кибербезопасности или кибератаками 
пятого поколения, дающими синергетический эф-
фект. 

В дополнение к этому, диапазон и масштабы 
кибератак создают необходимость для организаций 
расставлять приоритеты в способах защиты. Имея 
это в виду, каждая организация должна учитывать 
угрозы, которым она подвергается наибольшему 
риску, и действовать таким образом, чтобы умень-
шить как можно большее число соответствующих 
уязвимостей. Это особенно трудная задача, в реше-
нии которой многие руководители информацион-
ной безопасности не уверены из-за: (i) отсутствия 
достаточного бюджета; (ii) неопределенность в от-
ношении стоимости кибератак и наличия средств 
управления кибербезопасностью и (iii) необратимо-
стью расходов, связанных с управлением кибербез-
опасностью. 

Несмотря на то, что инвестициям в кибербез-
опасность постоянно уделяется огромное внимание, 
число нарушений и несанкционированных вторже-
ний в информационные системы неуклонно растет.  

Частично это объясняется плохим понимани-
ем экономики инвестирования в кибербезопасность, 
что приводит к принятию решений, которые не 
являются жизнеспособными с точки зрения затрат и 
выгод, поскольку попытка исправить большинство, 
если не все, потенциальные уязвимости системы 
безопасности фирм во избежание нарушений ки-
бербезопасности может привести к явным чрезмер-
ным инвестициям в эту область. 

Учитывая неопределенность, связанную с 
нарушениями кибербезопасности и усилиями по 
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предотвращению таких нарушений, третье объясне-
ние повсеместного характера уязвимостей кибербез-
опасности может заключаться в том, что экономиче-
ски целесообразно изначально инвестировать часть 
бюджета кибербезопасности и отложить оставшиеся 
инвестиции до тех пор, пока фактически не про-
изойдут нарушения кибербезопасности. Другими 
словами, может оказаться выгодным занять выжида-
тельную позицию по отношению к части инвести-
ций в кибербезопасность. Впервые такой подход был 
предложен в [20]. Это объяснение сродни понятию 
варианта отсрочки, обсуждаемому в современной 
экономической литература по составлению бюджета 
капиталовложений [21]. Если этот подход будет при-
нят на вооружение, следует ожидать, что организа-
ции будут использовать нарушения кибербезопас-
ности в качестве критического фактора их фактиче-
ских (в отличие от предусмотренных в бюджете) 
расходов на кибербезопасность. Поскольку инвести-
ции в кибербезопасность предполагают принятие 
решений в условиях неопределенности, представля-
ется целесообразным заимствовать понятия и мето-
ды, используемые в теории финансовых инвестиций, 
которая учитывает отложенные инвестиции, чтобы 
способствовать более эффективному принятию ре-
шений по инвестициям в кибербезопасность. 

В [20] был введен в рассмотрение фактор вре-
мени в инвестициях в кибербезопасность, предлагая 
тактику “жди и смотри”. Этот подход заключался в 
ограничении чрезмерных инвестиционных средств в 
кибербезопасность, принимая во внимание неопре-
деленность момента времени, когда потребуется их 
использование для смягчения последствий атаки. 
Авторы считают единственным способом получения 
информации о времени атаки – ожидание возникно-
вения некатастрофического инцидента. Только по-
сле этого “защитник” должен реагировать, вклады-
вая средства в оборону. Недостатком этого подхода 
является то, что он основан на структуре с дискрет-
ным временем, которая не учитывает последова-
тельный характер таких катастрофических событий 
и необходимость повторно реализовывать эту стра-
тегию во времени. 

В работе [22] показывается, как традиционные 
методы оценки инвестиционного проекта занижают 
его ценность, игнорируя гибкость, заложенную в 
распределенных во времени инвестициях. Аналити-
ческая основа для последовательных инвестиций 
представлена в [23], которые предполагают, что стои-
мость проекта падает экспоненциально, и у инвестора 
есть бесконечное множество вариантов замены. 

Авторы в [24] предлагают варианты, которые 
делают требуемый порог инвестиций менее чувстви-
тельным к изменениям в неопределенности и пове-
дению инвестиций, в отличие от простого правила 
прибыли на вложенные средства. Сравнивая одно-
ступенчатые инвестиции со ступенчатой инвестици-
онной стратегией в [25] показано, что более высокая 
неопределенность в стоимости проекта делает 
первую стратегию более привлекательной по срав-
нению с последней. 

Примеры аналитических структур, допуска-
ющих появление на рынке технологических инно-

ваций в произвольные моменты времени [26], демон-
стрируют, что на время принятия новых технологий 
влияют ожидания относительно будущих техноло-
гических изменений и что неопределенность в появ-
лении технологических инноваций вызывает за-
держку в принятии на вооружение новых техноло-
гий. В [27] авторы разрабатывают модель последова-
тельных инвестиций, согласно которой фирма мо-
жет либо принять любую технологию, которая ста-
новится доступной, либо отказаться от использова-
ния старой технологии, чтобы принять следующую, 
либо дождаться появления новой технологии. В каж-
дом случае они иллюстрируют, как темпы иннова-
ций и технологического роста влияют на оптималь-
ную стратегию внедрения технологий, и обнаружи-
вают, что фирма может принять доступную техноло-
гию, несмотря на вероятное появление более эффек-
тивных инноваций. Тем не менее, подробно не об-
суждается, как соотношение цены и технологиче-
ской неопределенности влияет на правило опти-
мального инвестирования в рамках каждой страте-
гии. 

В [28] исследуются оптимальные сроки внед-
рения технологии, предполагая, что появление но-
вых технологий происходит в соответствии с пуассо-
новским процессом, однако они игнорируют цено-
вую неопределенность. 

Следует указать еще на несколько работ, в ко-
торых исследуются вопросы выбора информацион-
но-технологических инноваций и сроки их внедре-
ния в систему обеспечения кибербезопасности [28, 
29]. Интересный подход применен в [30], где анали-
зируется ситуация, в которой фирмы сталкиваются с 
ценовой и технологической неопределенностью, и 
показывается, что эффективность новой технологии 
может компенсировать монопольную прибыль, ко-
торую получает лидер, будучи одиноким на рынке. 

В [31] используют стандартное броуновское 
движение, чтобы описать неопределенность в ре-
зультате технологической конкуренции и проанали-
зировать инвестиционную стратегию фирмы, кото-
рая может выбирать между двумя конкурирующими 
технологиями. 

В статьях [20, 32] рассматривается вопрос ин-
вестиций в кибербезопасность с учетом обмена ин-
формацией, например, в отношении уязвимостей. 
Авторы показывают, что обмен информацией может 
снизить неопределенность в отношении рисков, тем 
самым уменьшая ценность вариантов отсрочки; 
поэтому оптимальные сроки инвестирования могут 
быть более ранними. Они также используют пример, 
чтобы показать, как рассчитать минимальную стои-
мость обмена информацией, необходимую для того, 
чтобы компания сразу инвестировала средства в 
кибербезопасность. Авторы четко сформулировали 
ограничение своего подхода, заключенного в пред-
положении, что снижение рисков происходит только 
за счет более широкого обмена информацией; пол-
ностью игнорируя, что ожидание может иметь 
больше преимуществ, таких как доступность для 
приобретения более эффективных средства кон-
троля кибербезопасности. Еще одно ограничение 
подобного подхода [20, 32] состоит в том, что не раз-
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рабатывается формальная модель инвестиционного 
процесса и, как следствие, не находится оптимальное 
решение. 

В [33] обобщаются основные подходы реали-
зации инвестиций в кибербезопасность. Автор пред-
лагает пятиэтапную методологию подхода к под-
держке решений по кибербезопасности. Для каждо-
го этапа перечисляются соответствующие исследова-
тельские вопросы и обсуждаются проблемы в разра-
ботке конкретного подхода. Адаптация предлагае-
мой методологии к реальным условиям заключается 
в следующем. Необходимо: (i) принять во внимание 
вероятное появление вариантов безопасности; (ii) 
выявить ключевые основные неопределенности; (iii) 
выбрать подходящую математическую модель, а 
именно динамическое программирование; (iv) выве-
сти правило оптимального решения; и (v) обеспе-
чить интуитивное понимание управления. 

В [34] разрабатывается эмпирическая модель, 
основанная на байесовской статистике, для получе-
ния оптимальных инвестиций в кибербезопасность с 
учетом конкретного механизма кибербезопасности, 
то есть системы обнаружения вторжений (IDS). Ав-
торы расширяют подходы [35, 36], включая стои-
мость и преимущества конфигурирования IDS, ис-
следуя наилучшие сроки инвестирования и, нако-
нец, пересматривая параметры IDS на основе байе-
совского обучения. Авторы предполагают, что пред-
почтительно осуществлять инвестиции в кибербез-
опасность поэтапно, оценивая производительность 
IDS, и в случае выявления новых угроз, уязвимостей 
или нарушения кибербезопасности можно было 
принять решение инвестировать в его улучшение. 
Их работа предполагает инвестирование в ряд взаи-
мосвязанных инвестиционных проектов, которые 
осуществляются после снятия неопределенности. 
Значительным вкладом этой статьи является то, что 
авторы используют фактические данные об элек-
тронной почте и спаме для проверки структуры, и 
оптимальности определенных инвестиций, измеря-
емых с точки зрения эффективности IDS. 

Предполагая существование двух технологий 
обеспечения безопасности S1 и S2, авторы в [37] пред-
лагают модель принятия решения, которая призвана 
помочь менеджерам решить, следует ли (а) инвести-
ровать в негибкие инновации процесса обеспечения 
безопасности (SPI), в которых используется либо 
технология S1, либо S2, или (b) инвестировать в гиб-
кий SPI, который позволяет переключаться между 
двумя совместимыми технологиями. Модель также 
нацелена на изучение того, когда было бы рента-
бельно продолжать использовать текущую техноло-
гию, и когда фирме лучше перейти на совместимую 
технологию. Авторы используют динамическое про-
граммирование для определения стоимости инве-
стиций в SPI. 

В [38] использована модель определения мер, 
которые могут замещать друг друга, а также иметь 
взаимодополняющие или синергетические отноше-
ния. Новшество этой работы заключается в повыше-
нии эффективности инвестиций в кибербезопас-
ность путем сопоставления затрат на смягчение по-
следствий с их возрастающим (уменьшающимся) 

воздействием на снижение неопределенности от 
ожидаемой потери кибербезопасности. С практиче-
ской точки зрения такая модель способствует сни-
жению затрат на кибербезопасность без ущерба для 
потенциала предотвращения потерь. Тем не менее, 
ограничение заключается в том, что наличие мер по 
смягчению обычно зависит от технологических ин-
новаций, которые происходят в случайные моменты 
времени. Игнорирование этой стохастичности мо-
жет привести к динамической неэффективности с 
возможными циклами недостаточного или избыточ-
ного инвестирования и, в свою очередь, к увеличе-
нию риска, когда требуются корректирующие дей-
ствия на стратегическом уровне. 

В работе [39] приведено объяснение того, как 
методы ценообразования могут быть полезны для 
оценки конфиденциальности информации. Пред-
ложена простая модель, которая подчеркивает опи-
сание изменений в значениях атрибутов каждого 
отдельного субъекта данных и эволюцию распреде-
ления значений атрибутов в совокупности как двух 
независимых случайных процессов. Авторы предла-
гают возможные применения предлагаемых методов 
оценки для поддержки принятия решений в буду-
щих технологиях повышения конфиденциальности. 

В [40] предложены подходы к анализу того, 
как неопределенность в отношении (i) стоимости 
кибератак и (ii) появления средств управления ки-
бербезопасностью влияет на оптимальную инвести-
ционную стратегию фирмы. 

Выполненный анализ публикаций по вопро-
сам инвестиционного проектирования в безопас-
ность систем показал, что не существует единой 
аналитической модели, которая бы позволила оце-
нивать динамические характеристики инвестицион-
ного проекта в кибербезопасность, рассматривая 
одновременно финансовые, технологические и вре-
менные параметры управления проектом. Отсут-
ствие единых подходов к инвестиционным проектам 
в кибербезопасность обусловлена необходимостью 
формирования методологических основ построения 
моделей с динамическими характеристиками, учи-
тывающими все аспекты управления проектом. 

Основные материалы исследования. 

Проблема исследования устойчивости инве-
стиционных проектов в кибербезопасность может 
иметь множество различных, неэквивалентных ма-
тематических формулировок. В зависимости от вы-
бранного описания системы для ее анализа приме-
няются различные подходы, что доказывает важ-
ность наличия гибкости в математической постанов-
ке задачи. 

Для исследования устойчивости среди множе-
ства других используется внешнее описание системы 
с обратной связью, описанное в [41], что является так 
называемой проблемой устойчивости системы типа 
“черный ящик” с ограниченным входом и ограни-
ченным выходом. Иное описание было применено 
при рассмотрении структурной схемы системы 
управления инвестиционным проектом в работе [42], 
где она рассматривалась как система управления по 
отклонениям выходной переменной. Упомянутая 
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модель предполагает, что орган управления является 
“регулятором” системы управления инвестицион-
ным проектом, то есть производит корректирующие 
влияния на объект управления с целью обеспечения 
требования максимального приближения значений 
выходной функции к значениям входной во все мо-
менты времени, то есть минимизации интегральной 
квадратичной ошибки системы.  

Для исследования устойчивости системы, ко-
торая формализована с помощью внешнего описа-
ния, применяют различные аналитические методы. 

Наиболее общим средством математической 
интерпретации динамических процессов является 
так называемое внутреннее описание [41], представ-
ляющее собой дифференциальные уравнения вида 
[43]: 

    , ,x f x t x 0 c ,  (1) 

где динамика системы может задаваться в различных 
формах, в частности, описанием системы в про-
странстве состояний, уравнение которого связывает 
скорость изменения состояния системы с самим со-
стоянием и выходным сигналом.  

В [44] рассматривается внутреннее описание 
инвестиционного проекта как подсистемы объекта 
управления инвестиционным проектом. Для иссле-
дования устойчивости инвестиционного проекта, 
который представлен внутренним описанием, суще-
ствует большое количество методов, которые соот-
ветствуют различным критериям устойчивости. В 
работе [42] рассматривался подход к оценке динами-
ки проекта, широко применяемый в теории автома-
тического управления. Этот подход базируется на 
построении передаточной функции системы, кото-
рая формируется в результате построения структур-
ной схемы инвестиционного проекта. Формируемая 
функция состоит из блоков направленного действия, 
каждому из которых соответствует некоторая эле-
ментарная передаточная функция. Эти блоки отра-
жают простейшие преобразования, происходящие в 
реальной системе. Известно, что существует переход 
от описания системы в виде передаточной функции 
к описанию в виде переменных состояния и наобо-
рот.  

В работе [44] внутреннее описание инвести-
ционного проекта представлено моделью системы в 
переменных состояния, что позволяет получить ха-
рактеристический многочлен для исследования его 
устойчивости. 

При решении практических задач в сложных 
системах, связанных с деятельностью человека, как 
правило, трудно с полной определенностью выде-
лить внутренние связи и указать точные числовые 
соотношения между компонентами системы, кото-
рые необходимы для внутреннего описания. Поэто-
му авторами используется понятие связной устойчи-
вости, сочетает классическое определение устойчи-
вости Ляпунова и комбинаторно-топологический 
подход. Этот подход основан на определении мат-

рицы взаимосвязи  ijE e , которая строится на ос-

нове системы (1). 
 

При решении практических задач в сложных 
системах, связанных с деятельностью человека, как 
правило, трудно с полной определенностью выде-
лить внутренние связи и указать точные числовые 
соотношения между компонентами системы, кото-
рые необходимы для внутреннего описания. В этих 
условиях целесообразно ввести понятие связной 
устойчивости, которое сочетает классическое опре-
деление устойчивости по Ляпунову и комбинаторно-
топологический подход. Этот подход основан на 
определении матрицы взаимосвязи, которая строит-
ся на основе исходной системы (1) 


 


если переменная влияет на переменную ,

в противном случае
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1 x x
e

0
(2) 

, , ,..., .i j 1 2 n  

Выбор методов исследования устойчивости 
систем определяется конкретным подходом к мате-
матической формализации описания этой системы. 
Приведенное исследование опирается на разделение 
видов описания систем на внутреннее и внешнее 
[41]. Авторами предложено одновременное исполь-
зование указанных видов описания инвестиционно-
го проекта как системы, что приводит к синергети-
ческому эффекту моделирования проектов в кибер-
безопасность. Для этого используются понятия связ-
ной устойчивости и описания системы в простран-
стве переменных состояния [45]. Под состоянием 
системы понимается совокупность значений, кото-
рые при известной входной функции и уравнениях 
динамики системы позволяют определить будущее 
состояние системы. 

Понятие связной устойчивости позволяет 
описывать поведение инвестиционного проекта 
даже при возможной неопределенности модели, 
наличии случайных возмущений и не всегда оче-
видных связей между элементами системы, а также 
исследовать его устойчивость. Альтернативный под-
ход предполагает отражение связей между перемен-
ными, характеризующими поведение проекта, кото-
рые выделены на основе первого похода, а форму-
лировка модели в виде системы дифференциальных 
уравнений первого порядка относительно каждой 
переменной состояния, позволяет избавиться наибо-
лее важных недостатков первого подхода. 

Поэтому авторы данной работы исходили из 
понятия связной устойчивости, формируя модель в 
виде знакового орграфа с последующим переходом 
от графа к описанию системы в пространстве пере-
менных ее состояния. Это является основой для 
формирования интегро-дифференциальной модели 
инвестиционного проекта, что позволит анализиро-
вать его поведение при наличии возмущений, влия-
ющих на его устойчивость. Проведение анализа 
устойчивости инвестиционного проекта при внед-
рении концепции «управление по отклонениям» 
позволяет осуществлять контроль его реализации 
благодаря выявлению отклонений значений запла-
нированных и фактических показателей, определя-
ющих его осуществление и управления ими. 
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Состояние равновесия x=0 считается связно 

устойчивым, если оно устойчиво по Ляпунову для 

всех возможных матриц взаимосвязи. 

Результаты исследования. 

Для исследования связной устойчивости ин-

вестиционного проекта рассмотрим его описание в 

виде знакового орграфа G, опираясь на внутреннее 

описание системы, как приведено в работах [44]. 

Вершины графа, обозначены (u1, u2, ..., un), преду-

смотрено, что каждой дуге G приписан знак плюс 

или минус, что указывает, соответственно, на поло-

жительную или отрицательную связь между верши-

нами графа, соединенные данной дугой (рис. 1). 

Необходимо отметить, что в связи с необхо-

димостью более детального отображения инвести-

ционного проекта возникают некоторые изменения 

в представлении этой системы по сравнению с теми, 

что представлены в вышеупомянутых работах. Это 

обстоятельство вызвано повышением уровня мате-

матической формализации инвестиционного про-

цесса. 

Воспользуемся знаковым орграфом для опи-

сания инвестиционного проекта, его структурных 

компонентов и их взаимосвязей.  Прежде всего, 

необходимо установить четкое соответствие между 

переменными состояния, компонентами структур-

ной схемы инвестиционного проекта и вершинами 

графа. 

Матрица взаимосвязи U для графа определя-

ется как:  

  , , , , , .ij i ju f u u i j 1 2 n                    (3) 

Переменные состояния, их описание и соот-

ветствие вершинам ориентированного графа 

(рис. 2), имеют следующий вид: 

 X0 – “Амортизация”, характеризует величи-

ну амортизированной стоимости активов и соответ-

ствует значению потока стоимости амортизацион-

ных отчислений ya. Рассматривается как вершина 

графа U0; 

 X1 – “Инвестиции владельцев предприятия, 

реализующего инвестиционный проект”, характери-

зующаяся отрицательной стоимостью средств, инве-

стированных предприятием в общей сумме инве-

стиционных затрат, соответствует состоянию X2 – 

“Заимствованные и привлеченные инвестиционные 

средства”; 

 KВЛПОТ – текущий объем вложений и образует 

вершину U1; 

 X3 – “Заимствованные и привлеченные инве-

стиционные средства”, описывающая значение за-

имствованных и привлеченных средств инвестиро-

ванных в проект, соответствует вектор объема при-

влеченных инвестиционных средств Kзал –

рассматривается как вершина U2; 

 X3 – “Постоянные активы” характеризуется 

вектором текущей стоимости основных долгосроч-

ных активов, соответствует значению вектора основ-

ных фондов yоф и рассматривается как вершина U3. 

 X4 – “Текущие активы”, отраженные други-
ми переменными состояния и не вошедшие в пере-
чень состояний, формирующих вершины орграфа; 

 X5 – “Счета инвестиционного проекта” – 
общий объем свободных денежных средств, находя-
щихся в проекте, соответствует вектору накопленной 
нераспределенной прибыли yНП и формирует вер-
шину U4; 

 X6 – “Налоги” характеризуется общим объе-
мом налоговых платежей, осуществляемых в проекте, 
соответствует совокупности значений векторов, ха-
рактеризующих различные налоговые платежи: 
налоги в составе расходов yв× ήв, налоги на прибыль 

yпрбал× ήпр, формируют вершину U5; 

 X7 – “Расходы и потери” – отображает расхо-
ды и потери проекта, соответствует вектору общих 
текущих расходов yзв и формирует вершину U6. 

Таким образом, граф позволяет наглядно 
отображать зависимости между переменными состо-
яния проекта. Например, повышение объемов ос-
новных фондов приводит к росту амортизационных 
отчислений, поэтому дуге, объединяющей вершины 
U3 и U0 приписан знак плюс. Повышение расходов 
проекта приводит к сокращению объема свободных 
денежных средств проекта, поэтому дуге, связываю-
щей вершины U3 и U0 приписан знак минус и т.д. 

Отметим, что знак, который приписан дуге  ,i ju u , 

указывает влияние изменения iu  
на скорость изме-

нения ju , то есть рассматриваем переменную ju  как 

переменную состояния и определяем множество 
воздействующих на нее значений. 
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Рис. 1. Знаковый орграф инвестиционного проекта 

Знаковый орграф в своем первоначальном 
виде включает существенное упрощение, которое 
заключается в том, что в нем игнорируется тот факт, 
что некоторые переменные влияют друг на друга 
сильнее, чем другие. Выход из этой ситуации пред-
ложен в работе [41]. Он состоит в переходе к взве-
шенному графу путем введения для каждой верши-
ны графа числового значения интенсивности связи 

между двумя вершинами iu  и ju  как функции 

 ,i jf u u , и введение понятия распространения воз-

мущений по графу в том случае, если значение, 
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приписываемое каждой вершине, изменяется во 
времени, и которое определяется правилом: 

       


   , ,
N

i i j i j
j 1

v t 1 v t f u u p t   (4) 

где vi(t) - значение в вершине iu в момент времени t, 

i=1, 2, …, N; t=0, 1, …     ±pj(t) – функция, которая 
описывает влияние на ui в момент времени t+1 изме-
нений, которые происходят в момент t в uj в зависи-
мости от знака дуги, которая соединяет ui и uj. 

Вопрос исследования устойчивости по состоя-
нию и возмущению системы возникает в связи с 
процессами распространения возмущений по графу.  

Вершина uj является устойчивой по значению, 

если последовательность   , , ,jv t t 0 1  является 

ограниченной, а устойчивой по возмущениям, если 

ограниченной является последовательность 

  , , ,jp t t 0 1  (устойчивость по возмущениям не 

определяет существования устойчивости по значе-
ниям, хотя обратное и является справедливым).  

Это определение полностью отвечает пред-
ставлениям об устойчивости типа “ограниченный 
вход – ограниченный выход” [45]. 

Критерии, позволяющие определить устой-
чивость системы, которая представлена взвешенным 
графом, основаны на определении характеристиче-
ских значений этого графа, которые в свою очередь 
определяются как собственные значения матрицы 
взаимосвязи. 

Матрица взаимосвязи для графа, рассматри-
вается имеет следующий вид: 

 
 

  
 
 

  
  
 
 
 


 
   

0 1 2 3 4 5 6

0

1

2

3

4

5

6

U U U U U U U

U 0 0 0 1 1 1 1

U 0 0 0 0 1 0 1

U 0 1 0 0 1 1 1
U

U 1 0 0 0 0 0 0

U 0 0 0 1 0 0 1

U 0 0 0 0 1 0 1

U 0 0 0 0 1 1 0

  (5) 

Следует отметить, что приведенный граф не 
является взвешенным, а элементы матрицы (5) ско-
рее демонтируют тот факт, что между переменными 
проекта существует положительная или отрица-
тельная связь. Для дальнейшего исследования соот-
ветствующим элементам матрицы следует назначить 
вес, который будет указывать на степень влияния 
переменных инвестиционного проекта. В результате 
этого приведенный граф влияния становится взве-
шенным. 

Основываясь на структуре взвешенного гра-
фа, может быть предложено установление соответ-
ствия описания инвестиционного проекта в виде 
знакового орграфа и внутреннего описания системы 
в пространстве состояний. Состояние инвестицион-
ного проекта описывается дифференциальными 
уравнениями первого порядка относительно каждой 
переменной состояния. Эти уравнения моют вид 

системы дифференциальных уравнений (6), откуда 
соответственно можно записать матрицу А коэффи-
циентов этой системы размерности 7×7 и имеющей 
вид (7): 





 


   


     


    



    


;

;

;

;

;

,

0
30 3

1
21 2

3
03 0 43 4

4
04 0 14 1 24 2 54 5 64 6

5
05 0 25 2 65 6

6
06 0 16 1 26 2 46 4 56 5

dX
a X

dt

dX
a X

dt

dX
a X a X

dt

dX
a X a X a X a X a X

dt

dX
a X a X a X

dt

dX
a X a X a X a X a X

dt

 

(6) 

 
 
 
 
 

  
 
 
 
 
 

.

03 04 05 06

14 16

21 24 25 26

30

43 46

54 56

64 65

0 0 0 a a a a

0 0 0 0 a 0 a

0 a 0 0 a a a

a 0 0 0 0 0 0A

0 0 0 a 0 0 a

0 0 0 0 a 0 a

0 0 0 0 a a 0

 

(7) 

 
В системах управления инвестиционным про-

ектом в кибербезопасность в процессе вариации 
значений части переменных происходит целена-
правленное воздействие на другие переменные. Это 
вызывает необходимость установить связи между 
ними для дальнейшего анализа.  

Данные связи в теории автоматического 
управления устанавливаются описанием систем с 
помощью набора функций – переходной, переда-
точной и импульсной. Передаточная функция явля-
ется удобным описанием линейной системы, опре-
деляется как отношение выходной переменной к 
входной. Математическим инструментарием для 
работы с передаточными функциями, которые за-
даются в интегро-дифференциальной форме, явля-
ется интегральное преобразование Лапласа. Пре-
имуществом изображения в виде передаточной 
функции является то, что все динамические свойства 
системы (такие как устойчивость) полностью опре-
деляются через исследование значений корней пе-
редаточной функции (нулей и полюсов). Применяя 
структурную схему системы, которая отображает 
причинно-следственные связи между ее элементами, 
полученную на основании схемы формирования 
денежных потоков по инвестиционному проекту, 
можно проводить анализ устойчивости с помощью 
исследования поведения передаточной функции 
проекта. Передаточная функция может быть полу-
чена с помощью структурной схемы, которая являет-
ся наиболее распространенной для отображения 
динамических систем различной природы. Струк-
турная схема состоит из блоков направленного дей-
ствия (звеньев), каждому из которых соответствует 
определенная элементарная передаточная функция. 

Объект управления (инвестиционный про-
ект) может быть описан в терминах теории автома-
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тического управления. В соответствии с алгоритмом 
исследования динамики систем в рамках теории 
автоматического управления предлагается алгоритм 
исследования динамики инвестиционного проекта, 
содержащий шаги [19]. 

1.  Определение системы и ее компонентов. 
2. Описание математической модели и вы-

движение необходимых предположений. Главным 
исходным предположением при конструировании 
схемы модели инвестиционного проекта является 
непрерывный характер потоков денежных поступ-
лений на счета и платежей в рамках инвестиционно-
го проекта. 

3. Формирование дифференциальных урав-
нений, описывающих поведение модели. Модель 
строится в соответствии со структурой, адекватной 
системе интегро-дифференциальных уравнений, 
описывающих исследуемый объект. 

4. Решение уравнений относительно желае-
мых входных переменных. Для решения уравнений 
применяется преобразование Лапласа, обеспечива-
ющее возможность замены довольно сложных соот-
ношений и операций над оригиналами более про-
стыми над их изображениями, и таким образом, 
замены решений дифференциальных уравнений на 
решение более простых алгебраических. 

5. Анализ решений и предположений. 
6. При необходимости – проведение повтор-

ного анализа или синтеза системы. 
Построим структурную схему инвестицион-

ного проекта в кибербезопасность, описание которо-
го было приведено ранее. 

При построении структурной схемы проекта 
будет использоваться понятие передаточной функ-
ции звена, которая представляет собой отношение 
преобразования Лапласа выходной переменной к 
преобразованию Лапласа входной переменной при 
нулевых начальных условиях. Преобразование 
Лапласа представляет собой преобразование функ-
ции времени f(t) в функцию комплексной перемен-
ной F(s), задаваемое выражением 

0

( ) ( ) .
st

F s f t e dt




                         (8) 

Преобразование Лапласа позволяет свести 
решение дифференциальных уравнений любого 
порядка к решению алгебраического уравнения с 
последующим обратным преобразованием Лапласа, 
что значительно упрощает исследование динамиче-
ских систем. 

Связь между входом (x(t)) и выходом (y(t)) ин-
вестиционного проекта может в общем случае зада-
ваться нелинейным дифференциальным уравнени-
ем произвольного порядка п: 

 
( ) ( 1) ( ) ( 1)

( , ,..., , , , ,..., , ) 0,
n n k k

F y y y y x x x x
     (9) 

 
где ( , ,..., )F  — функция n+k+2 аргументов. Задав 

вид функции x(t) и n начальных условий 
( 1) ( 1)

0 0 0 0 0
( ) , ( ),..., ( )

n n
y t y y t y t y

   , можно в прин-

ципе решить это уравнение и найти выход проекта 
y(t) на входное воздействие x(t). 

В предположении, что F линейная с постоян-
ными коэффициентами, взаимосвязь между входом 
и выходом может быть представлена в виде: 

 
1

10 1 1 0
... ... .

n n k

n n k

d d d d
n n kdtdt dt dt

a y a y a y a y b x b x


 
          (10) 

 
Преобразование Лапласа переводит записан-

ное уравнение в алгебраическое, имеющее вид: 

0 0
... ...

n k

n k
a s y a y b s x b x      

 
или 

0

0

...
.

...

k

k

n

n

b s b
y x

a s a

 


 

                            (11) 

Обозначим передаточную функцию: 

0

0

... ( )
( ) .

... ( )

k

k

n

n

b s b K s
W s

a s a D s

 
 

 

                   (12) 

Таким образом, функция W(s) равна отноше-
нию двух полиномов 

0
( ) ... ,

k

k
K s b s b   , 

0
( ) ... .

n

n
D s a s a    

Заметим, что уравнение: 

1

0 1
( ) ... 0

n n

n
D s a s a s a


     

является характеристическим уравнением соответ-
ствующего дифференциального уравнения, а сам 
полином D(s) называется характеристическим полино-
мом. 

В результате структурных преобразований и 
некоторых упрощений вместо модели “множество 
входов – один выход” была получена модель “один 
вход – один выход” изображенная на рис. 3, содер-
жащая в качестве структурных компонентов скаляр-
ные векторы (изображающие основные показатели 
инвестиционного проекта) и линейные операторы 
преобразования (правило, которое определяет соот-
ношение входа и выхода данного звена). 

В приведенной модели введены такие обозна-
чения: Кзал – объем привлеченных инвестиционных 
средств; Квп – начальный объем собственных инве-
стиционных средств предприятия; Квпот – текущий 
объем собственного капитала предприятия; КОФп – 
начальный объем основных производственных фон-
дов проекта; КОФ – объем основных фондов проекта; 
Клікв – план выбытия основных фондов; Кінв – общий 
объем инвестиционных средств; КОб – объем оборот-
ных средств проекта; Кзаг – объем средств, поступаю-
щих в проект; уОФ – поток вложений в основные 
фонды инвестиционного проекта; уа – поток стоимо-
сти амортизационных отчислений; yпр – поток про-
центных платежей за использование привлеченных 
инвестиционных средств; увв – поток расходов произ-
водства; ув – суммарные расходы; узв – общие теку-
щие расходы; увир – поток выручки от реализации 
продукции; упрбал – поток балансовой прибыли инве-
стиционного проекта; уЧП' – поток чистой прибыли 
без учета возврата сумм привлеченных инвестици-
онных средств; уЧП – поток чистой прибыли; НПy – 
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поток нераспределенной прибыли; Yа – накоплен-
ные амортизационные отчисления; YНП – накоплен-
ная нераспределенная прибыль; DК – прирост капи-
тала инвестиционного проекта в кибербезопасность. 

Для построения схемы проекта использовался 
минимальный набор элементарных операторов, к 
которым отнесен перечень простейших передаточ-
ных функций, таких как оператор пропорциональ-
ного преобразования, оператор дифференцирова-
ния, оператор интегрирования, оператор чистого 
запаздывания, оператор суммирования. 

Предлагаемая схема формирует причинно-
следственные связи между финансовыми показате-
лями бюджета инвестиционного проекта. Операци-
ям, имеющим место при формировании денежных 
потоков, поставлены в соответствие операции (и 
отображающие их элементарные звенья направлен-
ного действия с соответствующими передаточными 
функциями. 

Тип звена однозначно определяется законом, 
который связывает между собою входную (u) и вы-
ходную (x) величины. Оператор пропорционального 
преобразования (усиливающее звено) имеет закон 
x=ku, где k может быть любым действительным чис-
лом. Этот закон состоит в следующем преобразова-
нии: входной сигнал умножается на постоянную 
величину k, называемую коэффициентом усиления. 
Передаточная функция этого звена имеет вид: 
W(s)=k. В схеме на рис. 1, операторы пропорцио-
нального преобразования отображают операцию 
умножения входного вектора на постоянное дей-
ствительное число, являющееся показателем инве-
стиционного проекта и имеет соответствующую 
экономическую интерпретацию: tсл – срок службы 
основных фондов (года); rінв – стоимость привлечен-
ных средства (процентов в год); hв – налоги в составе 
затрат, включаемые в себестоимость; hпр – налоги, 
начисляемые на прибыль; рінв – рентабельность ин-
вестиций; пЧП – процент погашения основной суммы 
долга по привлеченным инвестиционным ресурсам; 
дЧП – дивиденды, выплачиваемые из чистой прибыли. 

Звено дифференцирования описывается 

уравнением /x k du dt  , то есть выходной сигнал 

является пропорциональным входному сигналу с 

коэффициентом пропорциональности k.  

Передаточная функция этого звена имеет вид 

W(s)=ks. В приведенной схеме звено дифференциро-

вания отображает преобразование входного вектора 

объема средств, поступающих в проект (Кзаг) в вы-

ходной вектор этого блока – поток расходов инве-

стиционного проекта. 

Интегрирующее звено характеризуется тем, 

что скорость изменения выходной величины про-

порциональна входной величине /dx dt ku . 

Таким образом, передаточная функция инте-

грирующего звена имеет вид W(s)=k/s и является 

обратной оператору дифференцирования – s-1.  

В схеме модели инвестиционного проекта 

блок интегрирования применен для отображения 

преобразования входных для него переменных – 

поток вложений в основные фонды инвестиционно-

го проекта (уОФ), поток стоимости амортизационный 

отчислений (уа) и поток нераспределенной прибыли 

(НПy) в выходные переменные – накопленные сред-

ства, вложенные в основные фонды инвестиционно-

го проекта (ОФY), накопленные амортизационные 

отчисления (Yа) и накопленная нераспределенная 

прибыль (НПY) соответственно. 

Оператор суммирования преобразовывает 

входные векторы ui (t) в выходной .    ii
x t u t ..  

Исследование устойчивости инвестиционного 

проекта было выполнено с применением программ-

ного комплекса MATLAB/SIMULINK, который поз-

волил построить структурную модель инвестицион-

ного проекта и исследовать его поведение с исполь-

зованием ряда критериев. Общий вид модели, при-

веденный на рис. 3, соответствует сформулирован-

ному заданию. Приведенная модель с обратной 

связью является одной из возможных для исследова-

ния устойчивости системы. 
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Рис. 2. Модель подсистемы объекта управления (инвестиционного проекта) 
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Рис. 3. Общий вид модели инвестиционного проекта в пакете SIMULINK 

 
Говоря об устойчивости проекта как системы, 

будем исходить из базового определения устойчиво-

сти как свойства обладания ограниченной реакцией 

на ограниченный входной сигнал. 

Большинство критериев устойчивости ис-
пользуют общий вид фазового портрета системы для 
того, чтобы сделать выводы относительно ее устой-
чивости. Фазовый портрет – это графическое отоб-
ражение поведения системы (траектория точки) на 
фазовой плоскости по координатным осям которой 
отложены значения величины переменной состоя-
ния системы и скорости ее изменения (первой про-
изводной по времени). Другими словами, зависи-
мость производной координаты точки от самой ко-
ординаты 

 

 

;

/ ,

i

i

x v t

y dv t dt

 




 

где vi – i-я переменная состояния. 
Поведение переменных во времени при та-

ком способе отображения для каждой начальной 
точки описывается фазовой траекторией. Совокуп-
ность таких фазовых траекторий для любых началь-
ных условий и является фазовым портретом.  

На рис. 4 представлен фазовый портрет 
описанного ранее инвестиционного проекта. 

 
Рис. 4. Фазовый портрет поведения инвестиционного  

проекта в кибербезопасность 
 
 
 

Применение более сложных критериев устой-

чивости подразумевает использование передаточной 

функции системы. 

В качестве примера рассмотрим некоторый 

условный инвестиционный проект, параметры ко-

торого соответствуют параметрам среднего по раз-

мерам проекта в области кибербезопасности.  

Передаточная функция этого проекта имеет 

следующий вид: 

3 2

4 3 2

2.1831 2.0044 0.0244 0.0043
( )

1.8998 0.9043 0.0045 0.0045

s s s
W s

s s s s

  


    

. 

Корни характеристического полинома пере-

даточной функции положительны (s1=1.000, 

s2=0.8948, s3=0.0025, s4=0.0025), что говорит о неустой-

чивости инвестиционного проекта в разомкнутом 

виде (без реинвестирования). 

Рассмотрим вариант, когда получаемая при-

быль повторно инвестируется в проект, т.е. проект 

приобретает так называемый замкнутый вид. 

 Наиболее часто для исследования замкнутых 

систем (выход частично или полностью подается на 

вход системы, что в случае инвестиционного проекта 

соответствует реинвестированию) используется кри-

терий Найквиста. В основе критерия лежит понятия 

корневого годографа – траектории корней характе-

ристического уравнения на комплексной плоскости 

при изменении какого-либо параметра. 

Корневой годограф, построенный по резуль-

татам применения критерия Найквиста, приведен 

на рис. 5. Исходя из критерия Найквиста, можно 

сделать вывод, что система устойчива (условно 

устойчива), потому что она не охватывает точку (-

1,j0). Этот вывод является следствием критерия Най-

квиста, а именно: 

1) если корней в правой полуплоскости нет, 

то годограф не должен охватывать точку (-1, j0) (что 

иллюстрирует рис. 6 - график не охватывает точку 

(-1, j0)); 

2) неустойчивая система в разомкнутом со-

стоянии может быть устойчивой в замкнутом состо-

янии. И наоборот. 
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Рис. 5. Диаграмма Найквиста 

Как видно из формы корневого годографа, 
условный инвестиционный проект является устой-
чивым в замкнутом состоянии, но не является таким 
в разомкнутом состоянии. 

Полученные результаты приводят к следую-
щим выводам. 

Кибербезопасность интегрирована в инфор-
мационные системы, поэтому рассматривать инве-
стиционные проекты в кибербезопасность следует в 
комплексе с процессами инвестирования в другие 
виды деятельности информационных систем. Не-
устойчивость инвестиционных проектов разомкну-
того типа с устойчивостью проектов с реинвестици-
ями следует воспринимать как подтверждение 
предыдущего утверждения. Косвенно, это корре-
спондируется с целью инвестиционного проекта в 
кибербезопасность, заключающейся не в получении 
финансовой прибыли, а обеспечивающей снижение 
потерь от кибератак. В этой ситуации имело бы 
смысл рассматривать вопрос об оценке прибыли в 
зависимости от снижения потерь в информацион-
ной системе. 

Выводы 

Таким образом, предложена модель, позволя-
ющая анализировать устойчивость инвестиционного 
проекта в кибербезопасность с помощью исследова-
ния поведения его передаточной функции с приме-
нением методики составления типовых структурных 
схем построения модели инвестиционных проектов. 
В системе MATLAB реализована структурная схема 
инвестиционного проекта в кибербезопасность. 
Проведение исследования устойчивости инвестици-
онного проекта с помощью приведенной модели 
позволит повысить обоснованность принимаемых 
решений, что в свою очередь позволит минимизиро-
вать последствия влияния возмущений (угроз), кото-
рые могут приводить к выходу проекта за пределы 
границ устойчивости. Таким образом, формируется 

методологическая база управления проектом в ки-
бербезопасность с учетом динамических характери-
стик.  

Полученная модель позволяет проводить 
имитационные эксперименты с целью определения 
границ устойчивости проекта, возмущений, которые 
могут приводить проект к выходу из них, результаты 
– проектировать системы управления безопасностью, 
генерировать такие управляющие воздействия, ко-
торые удерживают проект в устойчивом состоянии. 

Исследование устойчивости инвестиционного 
проекта в кибербезопасность позволяет контролиро-
вать его реализацию благодаря выявлению отклоне-
ний значений запланированных и фактических 
показателей, определяющих его осуществление, и 
управлять ими, то есть внедрять концепцию, полу-
чившую название «управление по отклонениям». 
Применение понятия связной устойчивости позво-
ляет решать задачу математического описания си-
стемы, в которой трудно выделить внутренние связи 
и указать точные числовые соотношения между 
компонентами системы.  

В то же время данное понятие объединяет в 
себе классическое определение устойчивости и ком-
бинаторно-топологический подход, позволяющий 
осуществить переход к модели инвестиционного 
проекта в переменных состояния, в свою очередь 
обеспечит получение характеристического много-
члена системы, вид и значения коэффициентов ко-
торого являются определяющими во время исследо-
вания устойчивости системы. 

Для формулировки направлений дальнейших 
исследований необходимо отметить, что приведен-
ные модели требуют совершенствования в двух 
направлениях: сочетание внутреннего и внешнего 
описаний системы и описания с помощью знакового 
орграфа с целью включения модели инвестиционно-
го проекта киберзащиты в качестве подсистемы объ-
екта управления в систему управления инвестици-

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity


© Milov O., Yevseiev S., Aleksiyev V. Development of structural models of stability of investment projects in cyber security // Ukrainian Scientific 
Journal of Information Security, 2018, vol. 24, issue 3, pp. 181-194. 
 

 

193 

онным проектом IT-предприятия; и сочетание сово-
купности моделей оценки устойчивости, присущих 
разным уровням математической интерпретациях в 
комплекс моделей исследования устойчивости инве-
стиционного проекта с целью включения его в си-
стему контроллинга киберустойчивости. 
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Мілов О.В., Євсеєв С.П., Алексієв В.О. Розробка структурних моделей стійкості інвестиційних проектів в 
кібербезпеці 
Анотація. Необхідність дослідження поведінки інвестиційного проекту в кібербезпеці як системи в цілому і його стійко-
сті до синергетичних загроз викликана потребою у виявленні можливих відхилень в процесі його реалізації та необхідністю 
впливати на них за допомогою коригувальних впливів на систему кібербезпеки. Показано, що різноманітність методів 
дослідження стійкості викликана в першу чергу наявністю неоднозначного підходу до математичного опису досліджуваної 
системи кібербезпеки, відсутністю єдиної методології в оцінці стійкості інвестиційних проектів в кібербезпеці. В роботі 
запропонований підхід, заснований на застосуванні для дослідження стійкості інвестиційного проекту в кібербезпекці 
поєднання двох видів опису, а саме, опису у вигляді передаточної функції і опису в просторі змінних стану проекту. 
Запропоновано модель, що дозволяє аналізувати стійкість інвестиційного проекту в кібербезпеці за допомогою дослідження 
його передаточної функції з застосуванням методики складання типових структурних схем побудови моделі інвестицій-
них проектів в кібербезпеці. Для аналізу стійкості інвестиційних проектів замкнутого типу (з реінвестиціями) в роботі 
застосовано критерій Найквіста, заснований на методі кореневого годографа. Отримано оцінки стійкості умовного інвес-
тиційного проекту разомкнутого типу і проекту з реінвестиціями. 
Ключові слова: кібербезпека, інвестиційний проект, стійкість, критерій Найквіста, кореневої годограф, передавальна 
функція, простір станів, орієнтований граф. 
 
Milov O., Yevseiev S., Aleksiyev V. Development of structural models of stability of investment projects in cyber security 
Abstract. The need to study the behavior of an investment project for cybersecurity as a whole system and its resistance to synergis-
tic threats is caused by the need to identify possible deviations in the process of its implementation and the need to influence them 
with the help of corrective actions to the cybersecurity system. It is shown that a variety of methods for studying sustainability is 
caused primarily by the presence of an ambiguous approach to the mathematical description of the cybersecurity system under study, 
the lack of a unified methodology for assessing the sustainability of investment projects for cybersecurity. This paper suggests an 
approach based on the application for studying the sustainability of an investment project for cybersecurity combining two types of 
description, namely, descriptions in the form of a transfer function and descriptions in the space of state variables of project. 
A model was proposed allows analyzing the sustainability of an investment project for cybersecurity using the study of the behavior 
of its transfer function using the method of drawing up typical structural schemes for constructing a model of investment projects for 
cybersecurity. To analyze the stability of investment projects of the closed type (with reinvestment), the Nyquist criterion based on 
the root locus method is used in the work. Obtained stability estimates for a conditional investment project of an open type and with 
reinvestment. 
Keywords: cybersecurity, investment project, sustainability, Nyquist criterion, root locus, transfer function, state space, directed 
graph. 
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