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Аннотация. В работе представлены результаты исследования и алгоритмы тестирования на уязвимость 
к одним из наиболее распространенных видов атак на Web-приложения – межсайтовому скриптингу – XSS 
(Cross Site Scripting) – DOM XSS. Межсайтовый скриптинг это ошибка валидации пользовательских дан-
ных, которая позволяет передать JavaScript код на исполнение в браузер пользователя. Атаки такого рода 
часто также называют HTML-инъекциями, ведь механизм их внедрения очень схож с SQL-инъекциями, но в 
отличие от последних, внедряемый код исполняется в браузере пользователя. Аргументировано выбран под-
ход математического моделирования на основе GERT-сетей. Проведенные исследования показали, что GERT 
(Graphical Evaluation and Review Technique) – является методом изучения и анализа стохастических сетей, 
используемых для описания логической взаимосвязи между частями проекта или этапами процесса. Главной 
целью GERT является оценка логики сети и продолжительность активности и получения заключения о 
необходимости выполнения некоторых активностей. Разработана технология тестирования Web-
приложений и соответствующий комплекс математических моделей. В основу математического модели-
рования положен подход GERT-сетевого синтеза. В результате разработаны математические модели тех-
нологии тестирования DOM XSS уязвимости. Математическая модель технологии тестирования DOM 
XSS уязвимости отличается от известных, учетом выполнения или анализа DOM структуры. Разрабо-
танную технологию можно использовать при тестировании на уязвимость Web-приложения. 
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Введение 

В настоящее время большой спрос на Web-
приложения и Web-услуги обуславливает большой 
интерес злоумышленников к их возможным уязви-
мостям. При этом основные угрозы в направлении 
серверных компонент трансформируется в атаки, 
направленные против обычных пользователей. 

Проведенный анализ материалов Open Web 
Application Security Project (OWASP TOP-10) показал, 
что одним из наиболее опасных видов атак (уязви-
мостей) является межсайтовый скриптинг – XSS 
(Cross Site Scripting). 

Анализ литературы показал, что межсайтовый 
скриптинг это ошибка валидации пользовательских 
данных, которая позволяет передать JavaScript код 

на исполнение в браузер пользователя. Атаки такого 
рода часто также называют HTML-инъекциями, ведь 
механизм их внедрения очень схож с SQL-
инъекциями, но в отличие от последних, внедряе-
мый код исполняется в браузере пользователя.  

Из работ [1-8, 15-20] известно, что под XSS 
обычно подразумевается моментальный и отложен-
ный межсайтовый скриптинг. При моментальном 
XSS злонамеренный код (Javascript) возвращается 
атакуемым сервером немедленно в качестве ответа 
на HTTP запрос. Отложенный XSS означает, что зло-
намеренный код сохраняется на атакуемой системе и 
позднее может быть внедрен в HTML страницу уяз-
вимой системы. Такая классификация предполагает, 
что фундаментальное свойство XSS состоит в том, 
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что злонамеренный код отсылается из браузера на 
сервер и возвращается в этот же браузер (момен-
тальный XSS) или любой другой браузер (отложен-
ный XSS).  

В ряде интернет-статей подробно описаны 
основные механизмы возникновения подобного рода 
угроз, а также пути возможного блокирования. Од-
нако, чтобы идентифицировать эти угрозы и воз-
можные последствия их распространения в процессе 
безопасного управления IT-проектами, а также 
предложить оптимальные пути решения этой про-
блемы, существует необходимость математической 
формализации процесса их инициализации и рас-
пространения.  

Особенно актуальной задачей в этом направ-
лении представляется моделирование DOM 
(Document Object Model) XSS уязвимости. Связано это 
с тем, что уязвимость DOM XSS представляет собой 
подвид XSS, в случае которой результат атаки нахо-
дится не в ответе сервера и, соответственно, не в 
HTML коде, а в DOM структуре HTML страницы. 
Результаты атак посредством таких уязвимостей 
можно обнаружить только в процессе выполнения 
или анализе DOM структуры. Сам механизм атаки, а 
именно инъекция Javascript кода в уязвимый сег-
мент, остается неизменным.  

Целью данной работы является формирова-
ние технологии тестирования на уязвимость к одним 
из наиболее распространенных видов атак на Web-
приложения – DOM XSS. 

Алгоритм анализа DOM XSS уязвимости 

Для математической формализации алгорит-
ма анализа DOM XSS уязвимости воспользуемся 
основными положениями сетевого GERT-
моделирования, подробно описанными в работах [9-
12]. 

Графическое представление алгоритма ана-
лиза DOM XSS уязвимости представлено на рис. 1. В 
соответствии с этим алгоритмом основные этапы 
можно описать следующим образом: 

1) Из кода анализируемой страницы извлека-
ются все теги <script> и формируется список тегов 
для анализа.  

2) Выполняется анализ содержимого тега. При 
этом, если теги не содержат код, а ссылаются на уда-
лённый файл, выполняется обращение к файлу и 
получение кода из него. В содержимом файла нахо-
дятся потенциальные небезопасные участки кода 
(sink), которые используют входные данные клиента 
(source). 

Примерами источников могут быть: docu-
ment.URL; document.documentURI; location.href; loca-
tion.search; location.*; window.name; document.re fer-
rer. 

Примеры sink: document.write; (element).in-
nerHTML; eval; setTimout / setInterval; execScript. 

3) Если в коде тега используется source, вы-
полняется атака с определенным маркером, который 
можно отследить в DOM структуре страницы после 
исполнения кода (например, инъекция определен-
ного текстового содержимого в DOM).  

4) Выполняется проверка содержимого DOM. 
Если в результате атаки маркер находится в DOM, 
можно сделать вывод о наличии DOM уязвимости. 

5) Шаги 2 – 4 выполняются для каждого тега 
script на странице. 

Для построения формальной модели алго-
ритма анализа уязвимости Web-приложений к DOM 
XSS выбрана стохастическая GERT- сеть. 

Проведенные исследования показали, что 
GERT (Graphical Evaluation and Review Technique) –
 является методом изучения и анализа стохастиче-
ских сетей, используемых для описания логической 
взаимосвязи между частями проекта или этапами 
процесса [9-12]. Главной целью GERT является оцен-
ка логики сети и продолжительность активности и 
получения заключения о необходимости выполне-
ния некоторых активностей. 

Сети GERT состоят из узлов типа AND, 
INCLUSIVE-OR и EXCLUSIVE-OR, и веток с двумя и 
более параметрами. Ветка, имеет направление, имеет 
узел начала и узел конца. Параметры ветви содер-
жат: вероятность прохождения ветви (Pa) при усло-
вии, что узел, который является источником ветви, 
был реализован; время (ta) прохождения ветви, если 
она будет реализована. 

Время ta может быть случайной величиной. 
Если ветвь не является частью реализации сети, то 
есть во время выполнения процесса активность, свя-
занная с ветвью, не происходит, то ta = 0. 

Узел в стохастической сети GERT состоит из 
функции входа (контрибутивной функции) и функ-
ции выхода (дистрибутивной функции). Каждая из 
функций описывается определенным логическим 
отношением относительно связанных ветвей.  

 

Рис.1.  Структурная схема алгоритма анализа DOM XSS 
уязвимости 
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В целом, проведенные исследования показали, 
что GERT-моделирование является эффективным 
способом определения заранее неизвестных законов 
и функций распределения случайных величин при 
известном алгоритме функционирования (процесса). 
Именно поэтому, в качестве инструмента математи-
ческого моделирования нами было выбрано GERT-
моделирование. 

GERT-модель технологии тестирования 
DOM XSS уязвимости 

Построим, в соответствии с представленным 
описанием сетевую GERT-модель технологии тести-
рования DOM XSS уязвимости. Графическое изоб-
ражение GERT-модели представлено на рис. 2. 

 
Рис. 2. GERT-модель технологии тестирования DOM XSS 

В представленной сети узлы графа интерпре-
тируются состояниями компьютерной системы в 
процессе функционирования DOM структуры, а 
ветви графа – вероятностно-временными характери-
стиками переходов между состояниями. В частности 
ветвь (1,2) характеризует время получения и анализа 
содержимого тега. Ветвь (2,3) отображает временные 
характеристики выполнения атаки в случае наличия 
«sourсe» структуры. Ветвь (2,4) задает случайное 
время обращения к содержимому удаленного файла 
(поиск «sink»). Ветвь (4,2) характеризует возврат на 
выполнение атаки. Ветвь (3,5) описывает продолже-
ние атаки, в частности проверку содержимого DOM. 
Далее ветвь (5,6) характеризует время принятия ре-
шения об уязвимости, в то же время ветвь (5,1) отоб-
ражает временные характеристики перехода к ново-
му тегу. 

Характеристики ветвей модели представлены 
в табл. 1.  

Характеристики ветвей модели  Таблица 1 

№ 
п/п 

Ветвь W-функция Вероят-
ность 

Производящая 
функция момен-

тов 

1 (1,2) W12 р1 )s/( 11   

2 (2,3) W23 р2 )s/( 22   

3 (2,4) W24 р3 )s/( 33   

4 (3,5) W35 р2 )s/( 22   

5 (5,6) W56 р4 )s/( 44   

6 (5,1) W51 1 – р4 )s/( 55   

7 (4,2) W42 р3 )s/( 33   

 
Эквивалентная W-функция времени выпол-

нения технологии тестирования DOM XSS уязвимо-
сти равна: 
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, (1) 

где 4 11 p q  . 

Особенность рассматриваемого процесса за-
ключается в разнородности анализируемых и обра-
батываемых данных. При этом возможны различные 
случаи организации обратной связи. На рис. 2 эти 
циклы зафиксированы в виде переходов 

12 24 42W W W  , 12 23 35 51W W W W   . 

Для GERT-сетей с циклами не существует про-
стых методов нахождения особых точек функции 

 Е z  замены действительных переменных 

  iz , где   – действительная переменная. Это 

объясняется тем, что для нахождения особых точек 
необходимо решать нелинейные уравнения, и чем 
сложнее структура GERT-сети, тем сложнее и исход-
ное уравнение. Поэтому в ходе моделирования 
предлагается прибегнуть  к подобной замене. 
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Плотность распределения вероятностей вре-
мени выполнения алгоритма анализа DOM XSS уяз-
вимости: 
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где операция интегрирования выполняется с помо-
щью интеграла Бромвича-Вагнера [13]. 

Способ интегрирования зависит от того, име-

ет ли функция (z)  только простые полюсы, или 

полюсы некоторого порядка. В том случае, когда 
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функция (z)  имеет только простые полюсы, вы-

ражение )z(åzx  можно представить в виде: 
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           (4) 

где: 

c46  , 

dc 45  , 

gd 44  , 

hg 43  , 

wh 42  , 

mw 41  , 

40 m . 

Тогда плотность распределения времени вы-
полнения алгоритма анализа DOM XSS уязвимости 
равна: 
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Функция )z(  кроме решений, определяе-

мых корнями уравнения 6 5 4 3z cz dz gz     
2 0hz wz m    , может иметь и полюс второго или 

третьего порядка тех случаях, когда значение 4  

равно значению корней 2z , 3z , 4z , 5z , 6z , 7z . В 

этих случаях плотность распределения времени 

передачи сообщения  x  находится по формуле 

нахождения вычетов 1r  от полюсов kz  порядка n : 

    1

1 1

1
lim

( 1)! k

nn zx
k

nz z

d z z e z
r

n dz



 

 



.  (6) 

Выражение (6) представляет собой дробно-

рациональную функцию относительно z  со степе-
нью знаменателя большей, чем степень числителя. 
Поэтому для него выполняется условия леммы Жор-

дана [13]. Функция  z  имеет полюсы в точках 

41z  . Многочлен mwzhzgzdzczz 23456   

порождает еще семь полюсов. Решение уравнения  

0mwzhzgzdzczz 23456   , (7) 

может быть найдено любым методом, например, по 
формулам Виета [13]. В результате вычисляются 

особые точки 2z , 3z , 4z , 5z , 6z , 7z . 

Таким образом, на основе экспоненциальной 
GERT-сети разработана математическая модель ал-
горитма анализа DOM XSS уязвимости, которая от-
личается от известных, учетом выполнения или ана-
лиза DOM структуры.  

Модель может быть использована для иссле-
дования процессов в компьютеризированных систе-
мах, при разработке новых средств и протоколов 
защиты данных. Применение экспоненциальных 
стохастических моделей GERT даст возможность 
использования результатов, полученных в аналити-
ческом виде (функции, плотности распределения) 
для проведения сравнительного анализа и исследо-
ваний, более сложных компьютерных систем мате-
матическими методами. 

Исследования GERT-модели технологии те-
стирования DOM XSS уязвимости 

Рассмотрим пример XSS атаки через DOM 
(аналогичный алгоритм  простого использования 
клиентского скрипта для (небезопасной) переадре-
сации браузера к другому ресурсу). 

Найдем плотности распределения )x(  веро-

ятностей времени выполнения алгоритма при усло-

вии, что z  выбираются как корни уравнения 

   0mwzhzgzdzczzz 23456
4  , 

условные вероятности и интенсивности в ветвях GERT-

сети имеют значения: ,999,0p1   6,0p2  , 

4,0p3  , 99,0p4  , 9999,01  , 79,02  , 29,03  . 

С учетом приведенных признаков GERT-сети, в соот-
ветствии с выражением (2), а так же используя спе-
циализированный математический пакет Mathcad, 
получим, что в знаменателе выражения (3) сформи-
рован полином: 

 

6 5 4 3

2

x  4.07x - 6.66x 6.529x -

-1.592x 0.617x-0.164  0.

 

 
          (8) 

 

Корни этого полинома (и соответственно 

функция  z ) равны: 

9377208-5.5053813 x1 , 1) iter  0,  (P(x1)  ; 

44688740.33125906 • i  172497730.04984635-  x2  , 3) iter  0.00073, • i - 0.000162-  (P(x2)  ; 

15120670.33124693 • i - 295474720.04956650-  x3  , 3) iter  0.00013, • i  0.000307-  (P(x3)  ; 

10655260.00014096 • i - 3829530.28764249  x4  , 3) iter  0.000118, • i - 0.000129  (P(x4)  ; 

70078990.73145420 • i - 16785680.62354397  x5  , 3) iter  0,  (P(x5)  ; 

x6 ≈ 0.623607782943707 + i ∙ 0.731584150633824, 2) iter  0,  (P(x6)  . 

Кроме этого существует простой полюс в точ-

ке 41z   ( 9.0z1  ) ( -0.9 x7  ). Исследуем зави-

симость функции (z)  от интенсивности 2 , явля-

ющейся одним из основных показателей в рассмат-

риваемом алгоритме (интенсивность 2  характери-

зует выполнения атаки в случае наличия «sourсe» 
структуры). 

На рис. 3 представлена кривая графика зави-

симости функции (z)  от интенсивности 2  в рас-

сматриваемых выше условиях. Как видно из рисунка 
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случайная величина 2  распределена в соответ-

ствии с показательным законом. 

 

Рис. 3. График зависимости функции (z)  от интенсивности 2  

Используя полученные значения, найдем 

)x( . В соответствии с формулой (5) )x(  равна: 
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Из [13] известно, что сумма значений любой 

дробно-рациональной функции 
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исследуемой при значениях комплексных сопря-
женных аргументов, может быть представлена в 
виде: 
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i i

i i
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 
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где  ,,,  – некоторые коэффициенты. 

Используя выражения Эйлера [13], получим: 
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  (10) 

где  
3 2 2 23a u a u a v v ab k        , 

bva2uua3 32  , 
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На рис. 4 представлены кривые плотности 

распределения )x(  вероятностей времени выпол-

нения алгоритма анализа DOM XSS уязвимости для 
приведенных выше условий (в качестве входных 
данных использовались корни полинома (8)).  

При этом рис. 4а соответствует случаю когда в 

качестве входных данных  ia   использовалось 

значение х7.  
Рис. 4б соответствует случаю когда в качестве 

входных данных использовалось значение х1.   
Рис. 4в соответствует случаю когда в качестве 

входных данных  использовалось значение х3.  
Рис. 4д соответствует случаю когда в качестве 

входных данных  использовалось значение х4.  
Рис. 4е соответствует случаю когда в качестве 

входных данных  использовалось значение х5.  
Рис. 4ж соответствует случаю когда в качестве 

входных данных  использовалось значение х6.  
Внешний вид кривых графиков рис. 4 дает 

основания предположить, что не все найденные 
выше решения (корни полинома (8)) применимы 
при математическом и имитационном моделирова-
нии в качестве входных данных. Так значения x1, х6 
и х7 невозможно в дальнейшем использовать при 
анализе и моделировании. В то же время внешний 
вид графиков, полученных для значений х3 и х5 дает 
основания предположить, что случайная величина 
времени выполнения алгоритма анализа DOM XSS 
уязвимости имеет гамма-распределение.  

Проверим эту гипотезу по критерию 2  Пир-

сона [14]: 

2 * * 2

1

( ) /
k

i i i

i

N P P P


  , 

где k – число разрядов (интервалов) статистического 

ряда; *
iP  и iP  – «статистическая» и теоретическая 

вероятности события.  
В результате эксперимента были получены 

теоретические значения 2  и табличное значение 

2 , обратное правосторонней вероятности распре-

деления 2 . Проведенная проверка показала, что 

выдвинутую гипотезу можно считать правдоподоб-
ной или, по крайней мере, не противоречащей по-
лученным при математическом моделировании 
результатам. 

Это подтверждается тем, что при достаточно 

большом значении доверительной вероятности 0,95Q   

для всех рассматриваемых х2 и х5 соответствую-

щие значения 2  ( 2

1 19,3  , 1,152
2  ) 9,1012   

позволяют признать расхождения между «статисти-

ческими» ( *
iP ) и теоретическими ( iP ) вероятностями 

наступления события несущественными. 
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Рис. 4. График плотности распределения )x(  вероятности времени выполнения алгоритма анализа DOM XSS уязвимости:    

а) соответствует случаю когда в качестве входных данных  ia   использовалось значение х7; б) соответствует случаю когда в 

качестве входных данных использовалось значение х1; в) соответствует случаю когда в качестве входных данных использова-
лось значение х3;  д) соответствует случаю когда в качестве входных данных  использовалось значение х4; е) соответствует 

случаю когда в качестве входных данных  использовалось значение х5; ж) соответствует случаю когда в качестве входных дан-
ных  использовалось значение х6. 

Выводы  

В работе разработан комплекс математиче-
ских моделей технологии тестирования WEB-
приложений. В основу математического моделиро-
вания положен подход GERT-сетевого синтеза. В 
результате разработаны математические модели 
технологии тестирования DOM XSS уязвимости. 

Математическая модель технологии тестиро-
вания DOM XSS уязвимости отличается от извест-
ных, учетом выполнения или анализа DOM структу-
ры, что дает возможность провести аналитическую 
оценку временных затрат тестирования указанной 
уязвимости в условиях реализации стратегии разра-
ботки безопасного программного обеспечения.  

В ходе исследования представленных моделей 
было определено, что случайная величина времени 
выполнения рассматриваемых технологий тестиро-
вания в целом соответствует гамма-распределению. 
Проверка этой гипотезы произведена по критерию 

2  Пирсона. 
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Коваленко О.В. Технологія тестування DOM XSS уразливості 
Анотація. В роботі представлені результати дослідження та алгоритми тестування на вразливість до одних з найбільш 
поширених видів атак на Web-додатки - Міжсайтовий Скриптінг - XSS (Cross Site Scripting) - DOM XSS. Міжсайтовий 
скриптинг це помилка валідації призначених для користувача даних, яка дозволяє передати JavaScript код на виконання в 
браузер користувача. Атаки такого роду часто також називають HTML-ін'єкціями, адже механізм їх впровадження дуже 
схожий з SQL-ін'єкціями, але на відміну від останніх, впроваджуваний код виповнюється в браузері користувача. Аргуме-
нтовано обраний підхід математичного моделювання на основі GERT-мереж. Проведені дослідження показали, що GERT 
(Graphical Evaluation and Review Technique) - є методом вивчення та аналізу стохастичних мереж, які використовуються 
для опису логічного взаємозв'язку між частинами проекту або етапами процесу. Головною метою GERT є оцінка логіки 
мережі і тривалість активності і отримання висновку про необхідність виконання деяких активностей. Розроблено тех-
нологію тестування Web-додатків і відповідний комплекс математичних моделей. В основу математичного моделювання 
покладено підхід GERT-мережевого синтезу. В результаті розроблено математичні моделі технології тестування DOM 
XSS уразливості. Математична модель технології тестування DOM XSS уразливості відрізняється від відомих, ураху-
ванням виконання або аналізу DOM структури. Розроблену технологію можна використовувати при тестуванні на враз-
ливість Web-додатку. 
Ключові слова: тестування, DOM XSS уразливості, GERT-мережі, уразливості безпеки. 
 

Kovalenko O. DOM XSS vulnerability testing technology 
Abstract. The paper presents research results and vulnerability testing algorithms for one of the most common types of attacks on 
Web-based applications - cross site scripting - XSS (Cross Site Scripting) - DOM XSS. Cross-site scripting is the error of validating 
user data, which allows you to pass JavaScript code to execution in the user's browser. Attacks of this kind are often also called 
HTML injections, because the implementation mechanism is very similar to SQL injections, but unlike the latter, the implemented 
code is executed in the user's browser. The approach of mathematical modeling on the basis of GERT-networks is argued. Studies 
have shown that GERT (Graphical Evaluation and Review Technique) is a method of studying and analyzing stochastic networks 
used to describe the logical relationship between parts of a project or process steps. The main goal of GERT is to evaluate the logic of 
the network and the duration of activity and to obtain an opinion on the need to perform certain activities. The technology of testing 
Web-applications and the corresponding complex of mathematical models is developed. The basis of mathematical modeling is the 
approach of GERT-network synthesis. As a result, mathematical models of DOM XSS testing technology have been developed. The 
mathematical model of the testing technology of the DOM XSS vulnerability differs from the known, taking into account the 
execution or analysis of the DOM structure. The developed technology can be used in testing for the vulnerability of a Web 
application. 
Key words: testing, DOM XSS vulnerabilities, GERT-network, security vulnerabilities. 
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