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ВИЗНАЧЕННЯ АКТУАЛЬНИХ ЗАГРОЗ БЕЗПЕЦІ ІНФОРМАЦІЇ В 
АВТОМАТИЗОВАНИХ СИСТЕМАХ УПРАВЛІННЯ 

ТЕХНОЛОГІЧНИМИ ПРОЦЕСАМИ 
 

Сергій Гончар 
 

З метою вирішення задач по забезпеченню безпеки інформації автоматизованих систем управління технологічними проце-
сами приведено узагальнену модель процесу захисту інформації. Здійснено дослідження та аналіз взаємодії системи захисту 
інформації і дестабілізуючих факторів таких як, загрози, сприятливі умови для реалізації цих загроз, уразливості. Пока-
зано, що актуальність загрози безпеці інформації пропорційна ймовірності реалізації даної загрози та коефіцієнту її небезпе-
ки. отримано вирази для визначення ймовірності реалізації загроз безпеці інформації та коефіцієнта їх небезпеки. Приведе-
но метод визначення актуальних загроз безпеці інформації в автоматизованих системах управління технологічними про-
цесами та сформульовано вихідні дані, які для цього необхідні. 
Ключові слова: загроза, безпека інформації, автоматизовані системи управління, уразливості, метод, модель. 
 

Вступ. На сьогоднішній день автоматизовані 
системи управління технологічними процесами 
(АСУ ТП), які включають в себе системи диспет-
черського управління і збору даних, системи роз-
поділеного управління та інші конфігурації систем 
управління використовуються в різних сферах 
промислового сектору, і кількість таких систем 
постійно зростає. До таких систем належать атом-
ні і гідроелектростанції, нафто- і газопроводи, 
національні мережі розподілу електроенергії, тра-
нспортні системи національного і світового рівня, 
загальнодержавні системи зв’язку, галузеутворюю-
чі підприємства тощо, тобто об’єкти критичної 
інфраструктури [1]. 

Очевидно, що в умовах сучасного надзви-
чайно інтенсивного розвитку інфраструктури 
провідних країн світу існує багато об’єктів крити-
чної інфраструктури, виведення з ладу яких може 
призвести до надзвичайних ситуацій, пов'язаних 

із загибеллю людей, екологічними катастрофа-
ми, заподіянням великих матеріальних, економі-
чних збитків тощо. 

Багато держав, в першу чергу економічно ро-
звинуті, вдосконалюють методи та способи вико-
ристання інформаційних технологій і засобів для 
деструктивних впливів на інформаційні системи 
об’єктів критичної інфраструктури. При цьому, 
складна організація автоматизованих систем 
управління технологічними процесами і вимоги 
безперервності технологічних процесів призво-
дять до того, що базові компоненти систем 
управління (індустріальні протоколи, операційні 
системи, системи управління базами даних тощо) 
старіють, не оновлюються, і їх уразливості не 
усуваються досить тривалий проміжок часу. Дані 
щодо усунення уразливостей в автоматизованих 
системах управління технологічними процесами 
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станом на перший квартал 2015 року приведені 
на рис. 1 [2]. 

 

Рис. 1. Статистика усунення уразливостей АСУ ТП 

Аналіз статистики усунення уразливостей, 
рис. 1, свідчать, що тільки 14% уразливостей 
були усунені в термін до трьох місяців, 34% ураз-
ливостей усувалися у термін більше трьох міся-
ців, а інші 52% уразливостей або не усунені, або 
виробник не повідомляє термін усунення. 

Враховуючи викладене вище, можна зазна-
чити, що в сучасних реаліях, безпеку об’єктів 
критичної інфраструктури необхідно розглядати 
в новому ракурсі, а саме: разом з класичними 
заходами безпеки, необхідно забезпечувати без-
пеку інформації. 

Постановка проблеми. На відміну від тра-
диційних систем інформаційних технологій, в 
автоматизованих системах управління технологі-
чними процесами існує досить тісний взаємозв'я-
зок автоматизованих систем з фізичними проце-
сами і виконавчими пристроями [1]. Тому, пору-
шення безпеки інформації в автоматизованих 
системах управління технологічними процесами 
може призвести до наслідків у промисловому 
секторі, особливо у випадку автоматизованих 
систем управління небезпечними виробничими 
циклами або систем  життєзабезпечення. Мож-
ливі збитки від реалізації таких загроз окрім фі-
нансових втрат будуть включати ризики репута-
ції і ризики, пов’язані із втратою здоров’я та жит-
тя людей, а також ризики виникнення екологіч-
них катастроф. Навіть поодиноке порушення 
функціонування автоматизованих систем управ-
ління технологічним процесом може призвести 
до катастрофічних наслідків. 

Враховуючи зазначене, небезпека загрози в 
автоматизованих системах управління технологі-

чними процесами із множини загроз буде визна-
чатися оцінкою можливих наслідків від її реалі-
зації з позиції впливу на функціонування автома-
тизованих систем управління технологічними 
процесами, а рівень тяжкості таких наслідків – 
коефіцієнтом небезпеки даної загрози. 

Однак, не кожна загроза може бути реалізо-
вана в той відрізок часу, який розглядається. Для 
реалізації загрози необхідно наявність уразливос-
тей системи захисту і наявність для цього сприя-
тливих умов. Наявність приведених факторів 
підвищує ймовірність реалізації загроз безпеці 
інформації [3]. 

Крім того, в залежності від умов і режимів 
функціонування автоматизованої системи управ-
ління технологічними процесами відбувається 
зміна як самих загроз безпеці інформації, так і їх 
актуальності. 

Таким чином, кожна загроза характеризується 
ймовірністю її реалізації і нанесеними нею збит-
ками [4]. Тобто, показник актуальності загрози в 
АСУ ТП буде пропорційний ймовірності реаліза-
ції даної загрози та коефіцієнту її небезпеки. 

Враховуючи зазначене, для своєчасного та 
адекватного реагування на загрози безпеці інфо-
рмації в автоматизованих системах управління 
технологічними процесами необхідне визначен-
ня актуальності даних загроз. 

Матеріали і результати досліджень. З ме-
тою проведення дослідження та аналізу взаємодії 
дестабілізуючих факторів (загрози, сприятливі 
умови реалізації цих загроз, уразливості) і систе-
ми захисту інформації, яка запобігає впливу да-
них факторів, розглянемо узагальнену модель 
процесу захисту інформації, рис. 2. 

 

Рис. 2. Узагальнена модель процесу 
захисту інформації АСУ ТП 

Так, потенційний порушник безпеки інфор-
мації з допомогою деякого джерела загроз ство-
рює множину загроз безпеці інформації АСУ ТП 

1,n N , кожна з яких може бути реалізована че-

рез одну або декілька уразливостей з множини 
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1,m M . При цьому, як уже зазначалося, актуаль-

ність кожної n-тої загрози характеризується ймові-
рністю її реалізації і нанесеними нею збитками.  

Ймовірність реалізації загрози може бути 
представлена у вигляді матриці [5], як взає-
мозв’язок загроз безпеці інформації, уразливос-
тей, через які дані загрози можуть бути реалізова-
ні та сприятливих для цього умов: 

   nmP R P R    .                       (1) 

 

де елементи матриці  nmRP  визначаються з 

виразу: 

     
1

|
K

nm nm k k

k

P R P R Q P Q


 ,            (2) 

де  |nm kP R Q  – ймовірність реалізації n-ї загрози 

з використанням m-ї уразливості при умові наяв-

ності сприятливих умов kQ , де 1,n N  – мно-

жина загроз; 1,m M  – множина уразливостей; 

 kP Q  – ймовірність наявності сприятливих умов. 

Як зазначають деякі автори [4], збитки, за-
вдані n-ою загрозою можуть визначатися в абсо-
лютних одиницях: економічних втратах, часових 
втратах, об’ємі втраченої або пошкодженої інфо-
рмації і т.п. Однак, з практичної точки зору це 
зробити досить складно, особливо на ранніх ета-
пах проектування системи захисту інформації. 
Тому пропонується [4] замість абсолютного збит-
ку використовувати відносний збиток, який по 
суті і буде являти собою ступінь небезпеки n -ї 
загрози для інформаційної системи – коефіцієнт 

небезпеки n-ї загрози nH . Тобто, коефіцієнт 

небезпеки загрози буде являти собою відношен-
ня величини збитку, який виникає від деструкти-
вних дій в результаті реалізації цієї загрози, до 
його максимального (неприйнятного) значення. 
Таким чином, коефіцієнт небезпеки загрози є 
відносною величиною і,тому, не залежить від 
виду збитку. Коефіцієнт небезпеки може бути 
визначений експертним шляхом в припущенні, 
що всі загрози для інформаційної системи скла-
дають повну групу незалежних подій. 

Коефіцієнти небезпеки деструктивних дій 
пропонується визначати експертним шляхом. 
Для цього необхідно визначити перелік можли-
вих деструктивних дій щодо порушення конфі-
денційності, цілісності, доступності та неспрос-
товності інформації, після чого здійснити оцінку 
коефіцієнтів небезпеки кожної деструктивної дії 

при реалізації загроз в залежності від наслідків, до 
яких може призвести дана деструктивна дія. 

Основними категоріями впливу деструктив-
них дій в автоматизованих системах управління 
технологічними процесами є: 

− фізичний вплив – включає в себе безліч 
прямих наслідків аварій автоматизованих си-
стем управління технологічними процесами. 
Найважливішими потенційними наслідками 
є такі, які можуть призвести до травм і заги-
белі людей. Інші наслідки включають втрату 
майна (включаючи дані) і потенційні збитки 
навколишньому середовищу; 

− економічні впливи – наслідки другого поряд-
ку від фізичних впливів, що є похідними від 
аварій автоматизованих систем управління 
технологічними процесами. Фізичний вплив 
може призвести до наслідків для системи, 
що, у свою чергу може нанести більший 
економічний збиток підприємству чи органі-
зації. У великих масштабах, ці наслідки мо-
жуть негативно позначитися на місцевому, 
регіональному, національному рівнях, а мож-
ливо і для глобальної економіки; 

− соціальні впливи – наслідки другого порядку, 
які є похідними від втрати державної або 
громадської довіри в організації. 

Враховуючи приведені вище категорії впливу 
порушення безпеки інформації в автоматизова-
них системах управління технологічними проце-
сами можливо навести перелік наслідків цих 
впливів: 

− порушення національної безпеки; 

− сприяння вчиненню акту тероризму; 

− втрата або скорочення виробництва; 

− травми або смерть людей; 

− пошкодження обладнання; 

− викид (витікання, випаровування) або 
крадіжка небезпечних матеріалів; 

− екологічні збитки; 

− кримінальні або цивільно-правові зобо-
в'язання; 

− втрата приватної або конфіденційної ін-
формації; 

− втрата іміджу бренду або довіри клієнтів. 
Слід зазначити, що елементи приведеного 

переліку не є незалежними. Очевидно, що один з 
наслідків може призвести до іншого. 

Взаємозв’язок між загрозами безпеці інфор-
мації та основними можливими деструктивними 
діями приведений на рис. 3 [6]. 
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Рис. 3. Взаємозв’язок між загрозами та деструктивними діями

Взаємозв'язок між загрозами і деструктивними 
діями, які виникають в результаті реалізації цих 
загроз можливо представити у вигляді матриці: 

 dngG  ,                          (3) 

де 1,d D  – множина можливих деструктивних 

дій; 1,n N  – множина загроз. 

Елементи dng  матриці (3) набувають значен-

ня 1, якщо n-та загроза призводить до реалізації 
d-ї деструктивної дії, і набувають значення 0 – в 
протилежному випадку. 

Нехай dh  – коефіцієнт небезпеки виконання 

d-ї деструктивної дії, де 1,d D  – множина мож-

ливих деструктивних дій. 
Тоді, враховуючи, що у випадку реалізації n-ї 

загрози може мати місце декілька деструктивних 
дій, коефіцієнт небезпеки n-ї загрози буде визна-
чатися наступним чином: 





D

d

dndn ghH
1

,                      (4) 

де dh  – коефіцієнт небезпеки виконання d-ї де-

структивної дії і визначається за рівнем тяжкості 

наслідків даного виконання; dng  – коефіцієнт, 

який визначається, як елемент матриці (3). 
Деструктивні дії спрямовані на те, щоб спри-

чинити шкоду активам. Активом являється деяка 

сутність, цінна для особистості, організації або 
держави. 

Активи автоматизованих систем управління 
технологічними процесами можуть бути класи-
фіковані за видами наступним чином [7]: фізичні, 
логічні, людські. Розглянемо в загальному вигляді 
кожний з видів активів.  

Фізичні активи включають в себе будь-які фі-
зичні компоненти або групи компонентів, які 
належать організації. В автоматизованих системах 
управління технологічними процесами вони 
включають в себе системи управління, фізичні 
компоненти мережі передачі інформації або 
будь-які інші фізичні об'єкти, які певним чином 
залучені до процесів управління та аналізу виро-
бничих процесів. 

Логічні активи можуть включати в себе інте-
лектуальну власність, алгоритми, спеціальні 
знання, або інші інформаційні елементи, які міс-
тять в собі здатність функціонування організації 
або інноваційної діяльності. Крім того, ці види 
активів можуть включати в себе суспільну репу-
тацію, довіру покупця, або інші заходи, які, у разі 
їх пошкодження, безпосередньо впливають на 
виробничий процес. Логічні активи можуть бути 
у формі особистої пам'яті, документів, інформа-
ції, що міститься на фізичному або електронному 
носіях інформації. Логічні активи можуть також 
включати в себе результати тестів, нормативних 
даних, або будь-яку іншу інформацію, яка розгля-
дається як конфіденційна або приватна. Втрата 
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логічних активів часто викликає значну шкоду 
організації і на тривалий час. 

Активи автоматизованих систем управління 
технологічними процесами є особливою фор-
мою логічних активів. Вони містять логіку авто-
матизації, яка приймає участь у виконанні вироб-
ничих процесів. Ці процеси надзвичайно зале-
жать від повторного або безперервного виконан-
ня чітко визначених подій. І тому, нанесення 
шкоди цим активам, наприклад видалення або 
несанкціонована модифікація, може призвести до 
втрати цілісності або доступності безпосередньо 
до самого процесу. 

Людські активи включають у себе людей, 
знання, а також теоретичні і практичні навички, 
якими вони володіють, і які пов'язані з їх вироб-
ничою діяльністю. Вони можуть включати в себе 
необхідні сертифікати або важливі навички, не-
обхідні для дій під час надзвичайних ситуацій. 

З метою мінімізації небезпеки, спрямованої на 
активи застосовується система захисту інформації, 
яка являє собою систему із набором властивостей – 

множиною функцій захисту інформації 1,s S . 

Завдяки функціям захисту інформації систе-
ма захисту інформації в автоматизованих систе-
мах управління технологічними процесами по-
винна реагувати на події, пов’язані із забезпечен-
ням безпеки інформації. Тобто, система захисту 
інформації має протиставляти певні функції за-
хисту інформації кожній події, спрямованій на 
порушення захисту інформації, наприклад: оцін-
ка реальної можливості прояву порушення безпе-
ки інформації; виявлення фактів їх прояву; вжит-
тя заходів щодо запобігання їх впливу на об’єкт 
захисту; виявлення, локалізація і ліквідація наслід-
ків впливу на об’єкт захисту. Методи реалізації 
зазначених функцій можуть бути: організаційні, 
програмні, апаратні і ін. [8]. 

Виходячи із приведеного можна зазначити, 
що система захисту інформації повинна володіти 

функціями захисту інформації 1,s S , які спря-

мовані на повну або часткову компенсацію загроз 
для активів автоматизованих систем управління 
технологічними процесами. 

Контрзаходи, які впроваджуються для захис-
ту активів АСУ ТП повинні враховувати різні 
типи загроз і можливих деструктивних дій, які 
можливі в результаті реалізації цих загроз. 

Враховуючи викладене вище, можливо 
відмітити, що для визначення актуальності загроз 
необхідні наступні вихідні дані: 

− перелік джерел загроз; 

− перелік загроз безпеці інформації 1,n N ; 

− перелік уразливостей, через які можлива 

реалізація загроз 1,m M ; 

− перелік сприятливих умов для реалізації за-

гроз 1,k K ; 

− перелік можливих деструктивних дій 

1,d D ; 

− коефіцієнти небезпеки виконання деструкти-

вних дій dh ; 

− взаємозв'язок між загрозами і деструктивни-

ми діями dng ; 

− взаємозв’язок між загрозами, уразливостями і 

сприятливими умовами  |nm kP R Q . 

Висновки. З метою вирішення задач по за-
безпеченню безпеки інформації автоматизованих 
систем управління технологічними процесами 
приведено узагальнену модель процесу захисту 
інформації. 

Здійснено дослідження та аналіз взаємодії 
системи захисту інформації і дестабілізуючих 
факторів таких як, загрози, сприятливі умови реа-
лізації цих загроз, уразливості. 

Показано, що актуальність загрози безпеці 
інформації пропорційна ймовірності реалізації 
даної загрози та коефіцієнту її небезпеки. 

Приведено вирази для визначення ймовірно-
сті реалізації загроз безпеці інформації та коефі-
цієнта їх небезпеки. 

Приведено метод визначення актуальних за-
гроз безпеці інформації в автоматизованих систе-
мах управління технологічними процесами та сфо-
рмульовано вихідні дані, які для цього необхідні. 

Визначення актуальності загроз безпеці ін-
формації дасть змогу здійснювати своєчасне та 
адекватне реагування на дані загрози в автомати-
зованих системах управління технологічними 
процесами. 
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ОПРЕДЕЛЕНИЯ АКТУАЛЬНЫХ УГРОЗ 

БЕЗОПАСНОСТИ ИНФОРМАЦИИ 
В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ 

УПРАВЛЕНИЯ 
ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕСАМИ 

С целью решения задач, связанных с обеспечением 
безопасности информации в автоматизированных 

системах управления технологическими процессами 
приведена обобщенная модель процесса защиты ин-
формации. Выполнены исследования и анализ взаи-
модействия системы защиты информации и дестаби-
лизирующих факторов таких как, угрозы, благоприя-
тные условия для реализации этих угроз, уязвимости. 
Показано, что актуальность угрозы безопасности ин-
формации пропорциональна вероятности реализа-
ции данной угрозы и коэффициенту её опасности. 
Приведены выражения для определения вероятности 
реализации угроз безопасности информации и коэ-
ффициента её опасности. Приведен метод определе-
ния актуальных угроз безопасности информации в 
автоматизированных системах управления технологи-
ческими процессами и сформулированы исходные 
данные, необходимые для этого. 
Ключевые слова: угроза, безопасность информации, 
автоматизированные системы управления, уязвимос-
ти, метод, модель. 

 
DETERMINING OF THE RELEVANCE 

THREATS OF INFORMATION SECURITY 
IN INDUSTRIAL CONTROL SYSTEMS 

In order to solve problems related to the information 
security in the industrial control systems shows a general-
ized model of information security. The studies and anal-
ysis of the interaction between the system of information 
security and destabilizing factors such as threats, favora-
ble conditions for the realization of these threats, vulner-
abilities are realized. It was shown that the relevance of 
the information security threats is proportional to the 
probability of the threat and the ratio of its danger is 
show. Expressions for the determination of the likelihood 
of threats to information security and the coefficient of its 
danger are given. A method for determining the actual 
information security threats in the automated process 
control systems, and formulated the initial data needed 
for this are given. 
Index terms: threat, information security, industrial con-
trol systems, vulnerability, method, model. 
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