
ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 17, №3, ЛИПЕНЬ-ВЕРЕСЕНЬ 2015 

218 

ing from the implementation of the threat to this resource). 
It is noted that the in the case of application of high-
performance technology/decisions in the system of infor-
mation security level of investment may be reduced to 11-
13%. It is considered the prospects of application of mod-
els based on motivational and resource relations which are 
characteristic to of the situation "attack-defense" in the 
information sphere. 
Index terms: risk, risk modeling, economic and cost 
models, the range of reasonable investment. 
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У статті здійснено порівняльний аналіз основних термінів та визначень згідно керівних документів з питань захисту 
інформаційних ресурсів та введених авторами в попередніх дослідженнях. До таких термінів та визначень автора-
ми віднесено та розглядаються в статті: державні інформаційні ресурси, загроза державним інформаційним ресурсам, 
національні інформаційні ресурси, національні електронні інформаційні ресурси, система національних інформацій-
них ресурсів, система державних інформаційних ресурсів, державні електронні інформаційні ресурси, реєстр електрон-
них державних інформаційних ресурсів, депозитарій електронних державних інформаційних ресурсів, атака на дер-
жавні інформаційні  ресурси, метод подвійної трійки захисту, загрози нормативно-правового спрямування, загрози ор-
ганізаційного спрямування, загрози інженерно-технічного спрямування, ідентифікатор об'єкта. Запропоновано ці 
терміни та визначення покласти в основу стандарту або нормативного документу технічного захисту інформації 
щодо термінології в галузі захисту державних інформаційних ресурсів. 
Ключові слова: державні інформаційні ресурси, загроза державним інформаційним ресурсам, національні інфор-
маційні ресурси, національні електронні інформаційні ресурси, система національних інформаційних ресурсів, система 
державних інформаційних ресурсів, державні електронні інформаційні ресурси, реєстр електронних державних інфор-
маційних ресурсів, депозитарій електронних державних інформаційних ресурсів, атака на державні інформаційні  ре-
сурси, метод подвійної трійки захисту, загрози нормативно-правового спрямування, загрози організаційного спрямуван-
ня, загрози інженерно-технічного спрямування, ідентифікатор об'єкта. 

 

Актуальність дослідження. Актуальність 
статті обумовлюється вимогами сьогодення, а саме 
необхідністю забезпечення інформаційної безпе-
ки, кібербезпеки та безпеки інформаційних ресур-
сів держави в цілому. Як зазначено в Указі Прези-
дента України №287/2015 Про рішення Ради на-
ціональної безпеки і оборони України від 6 травня 
2015 року «Про Стратегію національної безпеки 
України», одним із пріоритетів забезпечення ін-
формаційної безпеки є «створення інтегрованої 
системи оцінки інформаційних загроз та операти-
вного реагування на них; розробка і реалізація 
скоординованої інформаційної політики органів 
державної влади». Що стосується основних пріо-
ритетних напрямків забезпечення кібербезпеки і 
безпеки інформаційних ресурсів, то до них відпо-
відно тематики статті можна віднести забезпечен-

ня захисту «державних інформаційних ресурсів, 
систем електронного врядування … з урахуванням 
практики держав – членів НАТО та ЄС». 

Аналіз останніх досліджень та публікацій. 
Авторами визначалось, що з одного боку в Україні 
на концептуальному та нормативному рівні не 
визначено перелік і класифікацію загроз інфор-
маційним ресурсам держави, з іншого боку не ро-
зроблено нормативно-правового документу та 
стандарту щодо поняття державних інформацій-
них ресурсів, його складових та відповідної їм мо-
делі загроз [1, 2]. Також в роботах [1, 2, 3, 4, 5] ав-
торами введено або уточнено ряд понять, які від-
носяться до методології захисту ДІР. Таким чином 
виникає необхідність узагальнення всієї терміно-
логії, яка введена або уточнена авторами в попере-
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дніх роботах та порівняння цих термінів та визна-
чень з тими, які містяться в керівних документах. 

Мета статті. Мета статті полягає у здійсненні 
порівняльного аналізу основних термінів та ви-
значень, які встановлені згідно керівних докумен-
тів та введені авторами в попередніх дослідженнях. 

Виклад основного матеріалу. Порівняль-
ний аналіз основних термінів та визначень, згідно 
керівних документів та введених авторами або 
уточнених та доповнених наведено в табл. 1. 

Таблиця 1 
Порівняльний аналіз основних термінів та визначень 

(згідно керівних документів та введених авторами або ними уточнених та доповнених) 

Визначення згідно керівних документів Визначення, що введено авторами 

1. Державні інформаційні ресурси – авторами здійснено уточнення та доповнення 

Державні інформаційні ресурси – представляють 
собою інформацію, яка є власністю держа-
ви та необхідність захисту якої визначено 
законодавством [6]. 
Державні інформаційні ресурси – систематизо-
вана інформація, що є доступною за допо-
могою інформаційних технологій, право на 
володіння, використання або розпоряджен-
ня якою належить державним органам, вій-
ськовим формуванням, утвореним відповід-
но до законів України, державним підпри-
ємствам, установам та організаціям, а також 
інформація, створення якої передбачено 
законодавством та яка обробляється фізич-
ними або юридичними особами відповідно 
до наданих їм повноважень суб’єктами вла-
дних повноважень [7]. 

Державні інформаційні ресурси (state informative resources) 
– це результати інтелектуальної та практичної 
діяльності, що сформовані в усіх сферах життєді-
яльності людини, суспільства і держави, зафіксо-
вані і систематизовані на відповідних матеріаль-
них носіях інформації, як окремі документи і ма-
сиви документів, банки і бази даних та знань, усі 
види архівів і бібліотек, музейні фонди, інформа-
ційні ресурси які обробляються й передаються у 
інформаційних системах державного і/або зага-
льного призначення, інші ресурси, що містять 
дані, відомості і знання, які є об’єктом права влас-
ності держави незалежно від форми власності на 
час їх створення і мають споживчу цінність, а 
також такі, що призначені для розвитку і задово-
лення потреб громадян, суспільства, держави та 
підлягають захисту згідно визначеної політики 
безпеки й чинного законодавства [1]. 

2. Загроза державним інформаційним ресурсам – введено вперше 
Введено вперше Загроза державним інформаційним ресурсам (threat to 

the state informative resources) – протиправні дії, які 
можуть призвести до спотворення, несанкціоно-
ваного використання або руйнування державних 
інформаційних ресурсів (їх безпосередніх влас-
тивостей: конфіденційності, цілісності, доступ-
ності), які є власністю держави та необхідність 
захисту яких визначено законодавством [3]. 

Більш розширене поняття Загроза державним інформаційним ресурсам (threat to 
the state informative resources) – це потенційний або 
реальний стан небезпеки державним інформа-
ційним ресурсам та безпосередньо їх властивос-
тям (конфіденційності, цілісності, доступності), 
який може бути сформовано на основі реалізації 
будь-якого процесу та/або вчиненні діяння 
(та/або бездіяльності), спрямовано на порушен-
ня політики безпеки об’єкта інформаційної  дія-
льності (державних інформаційних ресурсів)  та  
такий, що завдає збитку державі [3]. 

3. Національні інформаційні ресурси – введено вперше з урахуванням доповнення поняття націона-
льні ресурси 

Національні ресурси – ресурси незалежно від їх 
змісту, форми, часу та місця створення, фо-
рми власності, призначені для задоволення 

Національні інформаційні ресурси (national informative 
resources) – це результати інтелектуальної діяльності 
в усіх сферах життєдіяльності людини, суспільства 
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Визначення згідно керівних документів Визначення, що введено авторами 

потреб громадянина, суспільства, держави. 
Національні ресурси включають державні, 
комунальні та приватні ресурси [8]. 

і держави, зафіксовані на відповідних матеріальних 
носіях інформації як окремі документи і масиви 
документів, бази і банки даних та знань, усі види 
архівів, бібліотеки, музейні фонди та інші, що міс-
тять дані, відомості і знання, які є об’єктом права 
власності будь якого суб’єкта України і мають спо-
живчу цінність (політичну, економічну, наукову, 
освітню, соціокультурну, оборонну, ринкову, істо-
ричну, інформаційну тощо) [1]. 

4. Національні електронні інформаційні ресурси – введено вперше 
Введено вперше Національні електронні інформаційні ресурси (national 

electronic informative resources) – інформаційні ресурси 
незалежно від їх змісту, форми, часу та місця 
створення, форми власності, які існують та ви-
користовуються в електронному вигляді та при-
значені для задоволення потреб громадянина, 
суспільства, держави. Національні електронні 
ресурси включають державні, комунальні та 
приватні ресурси [1]. 

5. Система національних інформаційних ресурсів – введено вперше з урахуванням доповнення по-
няття система національних ресурсів 

Система національних ресурсів – організована за 
єдиною технологією сукупність національних 
ресурсів, необхідних для розв'язання завдань 
соціально-економічного розвитку держави та 
внесених до Національного реєстру елект-
ронних інформаційних ресурсів [8]. 

Система національних інформаційних ресурсів (system 
of national informative resources) – організована за єди-
ною технологією сукупність національних ресу-
рсів, необхідних для розв’язання завдань соціа-
льно-економічного розвитку держави та внесе-
них до Національного реєстру електронних ін-
формаційних ресурсів; реєстр ресурсів – сукуп-
ність даних, упорядкованих для обліку і реєстра-
ції ресурсів [1]. 

6. Система державних інформаційних ресурсів – введено вперше 
Введено вперше Система державних інформаційних ресурсів (system of state 

informative resources) – це організований державою 
упорядковано-інтегрований комплекс організацій-
но-технічних, нормативно-правових технологій, 
методів і заходів, а також взаємозв'язана і погодже-
но-функціонуюча сукупність суб’єктів інформа-
ційної діяльності (державних, суспільства та окре-
мих громадян) об’єднаних цілями й завданнями 
щодо формування, накопичення, збереження, дос-
товірного оброблення, передавання, висвітлення та 
захисту державних інформаційних ресурсів у ме-
жах чинного законодавства України [1]. 

7. Державні електронні інформаційні ресурси – авторами здійснено уточнення та доповнення 

Державні електронні інформаційні ресурси – ві-
дображена та задокументована в електрон-
ному вигляді інформація, необхідність захи-
сту якої визначено законодавством [9]. 

Державні електронні інформаційні ресурси (state electron-
ic informative resources) – державні інформаційні ре-
сурси незалежно від їх змісту, форми, часу і міс-
ця створення, які існують та використовуються в 
електронному вигляді та призначені для задово-
лення потреб громадян, суспільства, держави. 
Державні електронні інформаційних ресурсів є 
складовою Національного реєстру електронних 
інформаційних ресурсів [1]. 
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Визначення згідно керівних документів Визначення, що введено авторами 

8. Реєстр електронних державних інформаційних ресурсів – введено вперше 

Національний реєстр – це інформаційно-
телекомунікаційна система, призначена для 
реєстрації, обліку, накопичення, оброблення 
і зберігання відомостей про склад, зміст, 
розміщення, умови доступу до електронних 
інформаційних ресурсів та задоволення 
потреб юридичних і фізичних осіб в інфо-
рмаційних послугах [10]. 

Реєстр електронних державних інформаційних ресурсів 
(register of electronic state informative resources) – інфор-
маційна система, призначена для реєстрації , 
обліку, накопичення, оброблення та зберігання 
відомостей про склад, зміст, умови доступу до 
електронних державних інформаційних ресур-
сів, розміщених у Національному депозитарії та 
такі, що мають споживчу цінність, а саме: полі-
тичну, економічну, наукову, освітню, соціокуль-
турну, оборонну, ринкову, історичну, інформа-
ційну тощо [1]. 

9. Депозитарій електронних державних інформаційних ресурсів – введено вперше 

Введено вперше Депозитарій електронних державних інформаційних 
ресурсів (depositary of electronic state informative resources) – 
інформаційна система державних електронних 
інформаційних ресурсів, створена на базі авто-
матизованих систем та погоджено функціоную-
чих програмно-апаратних комплексів, що забез-
печують збір, облік, аудит, зберігання, оновлен-
ня, захист і доступ до електронних державних  
інформаційних ресурсів на основі інформацій-
них технологій та інформаційно-комунікаційних 
систем згідно визначеної політики безпеки та 
чинного законодавства [1]. 

10. Атака на державні інформаційні ресурси – введено вперше 

Введено вперше Атака на державні інформаційні ресурси (attack, are on 
state informative resources) – це можливі наслідки реа-
лізації загрози державним інформаційним ресу-
рсам, що сформовані на основі взаємодії джере-
ла загрози через наявні фактори уразливості 
об’єкту інформаційної діяльності та такі, що 
приводять до різних видів збитків державі [4]. 

11. Метод подвійної трійки захисту – введено вперше 

Введено вперше Метод подвійної трійки захисту (method of double three 
of security) – визначає базові характеристики кла-
сифікації загроз для різних видів та розподіляє їх 
за базовими принципами: характером спрямова-
ності, рівню загрози, виду загрози та її функціо-
нального профілю. Інформаційно-аналітичну 
модель складається з двох платформ: перша пла-
тформа ІБ – складові, що підлягають захисту 
(властивості інформації): конфіденційність; цілі-
сність; доступність; друга платформа ІБ - складові, 
що реалізують систему захисту (методи та засо-
би): нормативно-правові; організаційні; інжене-
рно-технічні [2]. 

12. Загрози нормативно-правового спрямування – авторами здійснено уточнення та доповнення щодо 
безпосередньо прив’язки до поняття загрози, введено вперше в такій постановці 

Нормативно-правове забезпеченням інформаційної 
безпеки – сукупність загальних і спеціальних 
законів, стандартів, нормативно-правових 

Загрози нормативно-правового спрямування (threat of 
normatively-legal aspiration) – представляють собою 
загрози, які виникають в разі навмисного або 
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Визначення згідно керівних документів Визначення, що введено авторами 

актів,  обов’язкових правил і норм, процедур 
та заходів тощо, які встановлені або санкціо-
новані державою, стосовно сфери  інформа-
ційних технологій та їх безпеки, а  також такі  
що забезпечують захист інформації на право-
вій основі і діють відносно суб’єктів інформа-
ційної діяльності (державних органів, підпри-
ємств, організацій та населення (окремої осо-
бистості) [11]. 

ненавмисного порушення (впливу або/та дії на 
процес створення та застосування) спеціальних 
законів, інших нормативно-правових актів, пра-
вил, процедур та заходів, що забезпечують за-
хист інформації на правовій основі [2]. 

13. Загрози організаційного спрямування – авторами здійснено уточнення та доповнення щодо без-
посередньо прив’язки до поняття загрози, введено вперше в такій постановці 

Організаційне забезпеченням інформаційної безпеки 
– сукупність технологій, норм, методів і за-
собів, які регламентують взаємодію власни-
ків інформаційних ресурсів, персоналу сис-
тем, користувачів з інфраструктурою та між 
собою в процесі розроблення, впроваджен-
ня та експлуатації інформаційних систем та 
їх безпеки згідно з установленим норматив-
но-правовим і чинним законодавством (в.ч. 
галузі і підприємства) [11]. 

Загрози організаційного спрямування (threat of organiza-
tional aspiration) – виникають у результаті навмис-
ного або ненавмисного порушення регламентації 
виробничої діяльності та взаємовідносин вико-
навців на нормативно-правовій основі, що ви-
ключає або суттєво утруднює реалізацію процесів 
протидії несанкціонованому порушенню власти-
востей інформації (інформаційних ресурсів) [2]. 

14. Загрози інженерно-технічного спрямування – авторами здійснено уточнення та доповнення щодо 
безпосередньо прив’язки до поняття загрози, введено вперше в такій постановці 

Інженерно-технічне забезпеченням інформаційної 
безпеки – сукупність спеціальних органів, а 
також інженерно-технічних технологій, за-
собів і заходів які взаємопов’язано функціо-
нують з метою захисту інформаційних ресу-
рсів (інформації) та їх властивостей, а також 
такі  що перешкоджають або унеможлив-
люють реалізації загроз та завданню збитків 
суб’єктам інформаційної діяльності [11]. 

Загрози інженерно-технічного спрямування (threat of 
technical aspiration) – загрози, що пов’язані з вико-
ристанням різноманітних фізичних, апаратних, 
програмних, програмно-апаратних методів та 
засобів, які реалізують процеси розголошення, 
витоку, несанкціонованого доступу, інших форм 
незаконного спотворення і втручання до інфор-
маційних ресурсів, а також призводять до різних 
видів збитків власнику ресурсів [2]. 

15. Ідентифікатор об'єкта – авторами здійснено уточнення та  
доповнення 

Ідентифікатор об'єкта – значення, що відріз-
няється від інших подібних значень, яке 
пов'язується з інформаційним об'єктом і є 
упорядкованим списком первинних цілочи-
сельних значень від кореня (Root) міжнаро-
дного дерева ідентифікаторів об’єктів до 
вершини, який однозначно ідентифікує цю 
вершину [12]. 

Ідентифікатор об'єкта (identifier of object) – значення 
вузла, що відрізняється від інших подібних зна-
чень та логічно пов'язується з інформаційним 
об'єктом, унікально його визначає та однозначно 
ідентифікує, як вузол дерева міжнародних іден-
тифікаторів об'єктів. Список значень вузлів де-
рева (Root) є впорядкована послідовність пер-
винних цілих значень, що починаються від ко-
реня міжнародного дерева до вершини або/чи 
вузла ідентифікації [5]. 

 

Основні результати. До основних результа-
тів статті можна віднести узагальнення терміноло-
гії та визначень щодо захисту ДІР, яка введена 
авторами в результаті попередніх досліджень та у 
порівнянні з існуючими керівними документами. 
Визначення наведеної системи термінології та 
понять, введених авторами вперше, уточнених 
або доповнених. 

Висновок. Таким чином, в статті здійснено 
порівняльний аналіз основних термінів та визна-
чень згідно керівних документів та введених ав-
торами в попередніх дослідженнях, а саме понять: 
державні інформаційні ресурси, загроза держав-
ним інформаційним ресурсам, національні інфо-
рмаційні ресурси, національні електронні інфор-
маційні ресурси, система національних інформа-
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ційних ресурсів, система державних інформацій-
них ресурсів, державні електронні інформаційні 
ресурси, реєстр електронних державних інфор-
маційних ресурсів, депозитарій електронних 
державних інформаційних ресурсів, атака на дер-
жавні інформаційні ресурси, метод подвійної 
трійки захисту, загрози нормативно-правового 
спрямування, загрози організаційного спряму-
вання, загрози інженерно-технічного спрямуван-
ня, ідентифікатор об'єкта. 

Це в свою чергу може бути покладено в осно-
ву стандарту або нормативного документу техніч-
ного захисту інформації щодо термінології в галузі 
захисту державних інформаційних ресурсів. 
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МЕТОДОЛОГИЯ ЗАЩИТЫ 

ГОСУДАРСТВЕННЫХ 
ИНФОРМАЦИОННЫХ РЕСУРСОВ. 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ 
ОСНОВНЫХ ТЕРМИНОВ 

И ОПРЕДЕЛЕНИЙ 
В статье проведен сравнительный анализ основных 
терминов и определений, установленных согласно 
руководящих документов по вопросам защиты инфо-
рмационных ресурсов и введенные авторами в преды-
дущих исследованиях. К таким терминам и определе-
ниям авторами отнесены и рассматриваются в статье: 
государственные информационные ресурсы, угроза 
государственным информационным ресурсам, наци-
ональные информационные ресурсы, национальные 
электронные информационные ресурсы, система 
национальных информационных ресурсов, система 
государственных информационных ресурсов, госу-
дарственные электронные информационные ресурсы, 
реестр электронных государственных информацион-
ных ресурсов, депозитарий электронных государст-
венных информационных ресурсов, атака на государ-
ственные информационные  ресурсы, метод двойной 
тройки защиты, угрозы нормативно-правового напра-
вления, угрозы организационного направления, угро-
зы инженерно-технического направления, идентифи-
катор объекта. Предложено данные термины и опре-
деления положить в основу стандарта или норматив-
ного документа технической защиты информации 
относительно терминологии в отрасли защиты госу-
дарственных информационных ресурсов. 
Ключевые слова: государственные информацион-
ные ресурсы, угроза государственным информацион-
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информационных ресурсов, депозитарий электрон-
ных государственных информационных ресурсов, 
атака на государственные информационные ресурсы, 
метод двойной тройки защиты, угрозы нормативно-
правового направления, угрозы организационного 
направления, угрозы инженерно-технического напра-
вления, идентификатор объекта. 
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INFORMATIVE RESOURCES. 
COMPARATIVE ANALYSIS OF BASIC 

TERMS AND DETERMINATIONS 
The comparative analysis of basic terms and determina-
tions which are certain in obedience to leading documents 
in relation to security of informative resources and entered 
by authors in previous researches is carried out in the arti-
cle. To such terms and determinations it is taken authors 
and examined in the article: state informative resources, 
threat to the state informative resources, national informa-
tive resources, national electronic informative resources, 
system of national informative resources, system of state 
informative resources, state electronic informative re-
sources, register of electronic state informative resources, 
depositary of electronic state informative resources, attack 
on state informative resources, method of double three of 
security, threat of normatively-legal aspiration, threat of 
organizational aspiration, threat of technical aspiration, 
identifier of object. These terms and determinations are 
suggested to put in basis of standard or normative docu-
ment of technical protection in relation to terminology in 
industry of security of state informative resources. 
Key words: state informative resources, threat to the 
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ВИЗНАЧЕННЯ АКТУАЛЬНИХ ЗАГРОЗ БЕЗПЕЦІ ІНФОРМАЦІЇ В 
АВТОМАТИЗОВАНИХ СИСТЕМАХ УПРАВЛІННЯ 

ТЕХНОЛОГІЧНИМИ ПРОЦЕСАМИ 
 

Сергій Гончар 
 

З метою вирішення задач по забезпеченню безпеки інформації автоматизованих систем управління технологічними проце-
сами приведено узагальнену модель процесу захисту інформації. Здійснено дослідження та аналіз взаємодії системи захисту 
інформації і дестабілізуючих факторів таких як, загрози, сприятливі умови для реалізації цих загроз, уразливості. Пока-
зано, що актуальність загрози безпеці інформації пропорційна ймовірності реалізації даної загрози та коефіцієнту її небезпе-
ки. отримано вирази для визначення ймовірності реалізації загроз безпеці інформації та коефіцієнта їх небезпеки. Приведе-
но метод визначення актуальних загроз безпеці інформації в автоматизованих системах управління технологічними про-
цесами та сформульовано вихідні дані, які для цього необхідні. 
Ключові слова: загроза, безпека інформації, автоматизовані системи управління, уразливості, метод, модель. 
 

Вступ. На сьогоднішній день автоматизовані 
системи управління технологічними процесами 
(АСУ ТП), які включають в себе системи диспет-
черського управління і збору даних, системи роз-
поділеного управління та інші конфігурації систем 
управління використовуються в різних сферах 
промислового сектору, і кількість таких систем 
постійно зростає. До таких систем належать атом-
ні і гідроелектростанції, нафто- і газопроводи, 
національні мережі розподілу електроенергії, тра-
нспортні системи національного і світового рівня, 
загальнодержавні системи зв’язку, галузеутворюю-
чі підприємства тощо, тобто об’єкти критичної 
інфраструктури [1]. 

Очевидно, що в умовах сучасного надзви-
чайно інтенсивного розвитку інфраструктури 
провідних країн світу існує багато об’єктів крити-
чної інфраструктури, виведення з ладу яких може 
призвести до надзвичайних ситуацій, пов'язаних 

із загибеллю людей, екологічними катастрофа-
ми, заподіянням великих матеріальних, економі-
чних збитків тощо. 

Багато держав, в першу чергу економічно ро-
звинуті, вдосконалюють методи та способи вико-
ристання інформаційних технологій і засобів для 
деструктивних впливів на інформаційні системи 
об’єктів критичної інфраструктури. При цьому, 
складна організація автоматизованих систем 
управління технологічними процесами і вимоги 
безперервності технологічних процесів призво-
дять до того, що базові компоненти систем 
управління (індустріальні протоколи, операційні 
системи, системи управління базами даних тощо) 
старіють, не оновлюються, і їх уразливості не 
усуваються досить тривалий проміжок часу. Дані 
щодо усунення уразливостей в автоматизованих 
системах управління технологічними процесами 




