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НОВЫЙ СПОСОБ И АЛГОРИТМ ИДЕНТИФИКАЦИИ ПОЛЬЗОВАТЕЛЯ 
ПЕРСОНАЛЬНОГО КОМПЬЮТЕРА ПО КЛАВИАТУРНОМУ ПОЧЕРКУ 

В статье рассматривается новый способ аутентификации пользователя персонального 
компьютера по клавиатурному почерку и мультипликативный алгоритм для его реализации. 
Показано, что набранная ключевая фраза по сути своей является кодовой последовательностью 
и при работе с клавиатурой разных пользователей будут наблюдаться деформации временного 
масштаба (растяжение-сжатие) формируемых кодовых последовательностей. С учётом такого 
типа искажений во временной области при известном времени начала комбинации модель 
клавиатурного почерка назовём идеальной системой деформации временного масштаба 
(ИСДВМ). Новая модель уже характеризует совокупность кодовых комбинаций как мультипли-
кативно стационарный процесс. 

Библ.-5. 
Большинство описанных в литературе биометрических систем [1-3] соориентировано на 

анализ клавиатурного почерка. Все известные существующие способы аутентификации по ̂ кла-
виатурному почерку основаны на расчете временных числовых параметров пользователя, сравне-
нии их с эталонными по статистическим критериям и принятии решения о легальности пользова-
теля. 

В работе предлагается новый способ аутентификации по клавиатурному почерку и мульти-
пликативный алгоритм для его реализации. 

Отличительной способностью систем цифровой связи вообще является то, что за конечный 
промежуток времени посылается сигнал, состоящий из конечного набора элементарных сигналов 
- идеальных двоичных цифровых импульсов. При аутентификации набранная ключевая фраза 
также по сути своей является кодовой последовательностью нулей и единиц. Очевидно, что 
кодовые последовательности пользователей ПЭВМ будут иметь разный масштаб времени в силу 
разницы в стиле работы с клавиатурой этих пользователей (временные интервалы между нажати-
ем клавиш и время удержания-нажатия клавиш характеризуют стиль работы пользователя с 
клавиатурой). Таким образом, при работе с клавиатурой разных пользователей будут наблюдаться 
деформации временного масштаба (растяжение-сжатие) формируемых кодовых последовательно-
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стей. С учётом такого типа искажений во временной области при известном времени начала 
комбинации такую модель клавиатурного почерка назовём идеальной системой деформации 
временного масштаба (ИСДВМ). Новая модель уже характеризует совокупность кодовых комби-
наций как мультипликативно стационарный процесс. Для такой модели применима концепция 
мультипликативной свёртки, как операции над переданным и принятым сигналами, которая 
естественным образом приводит к интегральним уравнениям с ядром, зависящим от произведения 
(частного) аргументов. 

В данном случае представляется целесообразным применение алгоритма первичной обра-
ботки кодовых последовательностей, имеющих разный масштаб аргументов - корреляционное 
сравнение текущих кодовых последовательностей с эталонной кодовой последовательностью. Для 
оценки деформации временного масштаба в радио- и гидролокации используется мультиплика-
тивный интеграл Меллина [4,5]: 

МЫ {а) = ~ (0 • 52 (а • 0•— = р , (е) • 52 (а • е) • — (1) 
о * о 

Из (1) видно, что сигналы 51(£"); 52(ог • £") должны быть выравнены по фронту кодовых 
последовательностей С условием Г/)2 = ТХ2 • /(1к ~ ^ • Очевидно, что это жесткое условие в систе-
мах аутентификации выполняется. Если его невозможно выполнить, то оценку коэффициента 
сжатия а осуществляют через спектры, независящие от временной задержки. Это могут быть 
амплитудный и производный спектры: 

А ( к ) = ^ ( к ) + 3 2
т ( к ) : (2) 

сИ с1е 
Б 

А\к) 
Ш с1е В мультипликативном интеграле (1) время — = — изменяется по логарифмическому за-
г 8 

кону. Рассмотрим для сигнала 5(г) = л! — ) преобразование Меллина: 

- • 8~]у • — = )• • «/[ 1п(е)] = |5-(х) • е~]л"х • йх (3) 
О £ 0 -00 

Преобразование Меллина с логарифмическим масштабом времени х = 1п(<?) приводится к 
преобразованию Фурье. В общем случае основание логарифма может быть произвольным. Сигнал 
я(8) существует на интервале времени 8 = 0,1. Для представления интеграла Меллина в цифро-

наблюдения вом виде 

г 
8 = Я 

у . О 

произведем 

1 

на интервале / = О, Т замену аргумента 
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Основание логарифма ц целесообразно определять из условия равенства логарифмическо-
го масштаба времени с№ масштабу равномерного времени Ш при ^ = Т . Тогда имеем соотно-

с я Л , , ч , 
•; н а д ) = 1; д — е , а соотношение (4) принимает следующий вид: шение: 

Т T-\n(q) 
°° -оо 

S(v)= \s{ex)-e~j vx -dx- S(m) = £ 5 
m 

(q)~N 
2 я - і vm 
N (5) 

В дискретном преобразовании Меллина S(tn) приняты следующие условия: дискретизация 

логарифмического масштаба времени производится в моменты в = m- At 
т 

L 
•; параметр V 

dk 

соответствует частотным составляющим fv = — • fdk . Осталось определить моменты дискрёти-

п 
зации сигнала с равномерным масштабом времени Бп — — для целочисленных значений 

N 
т = -(О, 1, 2, 3 , . . . ) 

6L = е N 1 + 1 У с 

V N 

логарифмического 

1 ^ ~ т 

масштаба времени 

N 
; в() — 1. Меняя знак параметра т на обратное состояние, 

получим алгоритм экспоненциального сжатия цифрового сигнала: 

п(т) = £ ( / / ) = X 1 = М- Рт' = н 

/и=О tt=о к Nj 

\ N 

1 — 
N. 

= —=0,36&N (6) 
e 

Сигнал 5(л) наблюдается на интервале значений аргумента п = О, N — 1, поэтому интер-
полирование значений отсчетов я(п) для аргумента п(гп) при т = 0, 1, 2, 3, . . . выполняется 
по соотношению: 

п(т) = [п(т~1)-рт] = [М-рт-рт]^И'рт+х ; т = 0 , Л Г - 1 (7) 

Интервалы дискретизации логарифмического масштаба времени 

1 

п(т) 
уменьшаются по 

экспоненциальному закону А п ( т ) = рт. Из вещественного числа п(т) выделяется целая 
N 

к = Тгипс(п(т)) и дробная q = Frac(n(m)) части стандартными функциями языка программи-
рования. По индексу к выбираются отсчеты для интерполирования функции s(я) с параметром 
q . Интерполирование можно достаточно эффективно выполнить по формуле Бесселя для отсче-
тов _у_, = - 1 ) ; >>0 = s(k); = +1); у2 = s(k + 2) по формуле: 

у (Ф=Уо+Я\ -Oi -Уо)+я2 -0=1 - У о - ^ i - 0 - 1 - з - У о + 3 - Л - ^ г ) ; 

<?•(<?-!) (q-0,5)-q-(q-\) 
1\=Ъ Яі=—7—' ь= 7 

(8) 
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Корреляционный интеграл Меллина легко приводится к обычному корреляционному инте-

гралу путем замены равномерного масштаба времени £ = — на логарифмический масштаб 

О 
— - 1п(£-). Для этого достаточно выполнить экспоненциальное сжатие сигналов 

(£•); Б2 (а • £) в цифровом виде по соотношению (7) с использованием интерполяционной 
формулы (8) Бесселя: 

( в \ ( в+р \ 
,N N •d ( в \ 

y N j 
= ~ \Sx(0)-S2(e + ß)-de (9) 

Если сигналы (є)\ Я2 (сх • є) выравнивать по фронту волны не представляется воз-
можным, то коэффициент ОС оценивается через независящие от временной задержки спектры 

(2), которые всегда начинаются с частоты СО — 0: 

Ґ яЛ Асо MKF{a) = JSjCfiO-Sj 
\aJ со 

(10) 

В предлагаемой работе показана целесообразность использования безразмерного времени и 
частоты, приведены алгоритмы цифровой обработки случайных сигналов. 
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ОПРЕДЕЛЕНИЯ ОПЕРАТИВНО-ТЕХНИЧЕСКИХ ХАРАКТЕРИСТИК СИСТЕМ 
АКТИВНОЙ ЗАЩИТЫ ИНФОРМАЦИИ 

Под оперативно-техническими характеристиками (ОТХ) систем активной защиты бу-
дем понимать ряд важнейших качеств данной системы, определяющих эффективность ее 
применения как средства защиты информации от утечки за счет ПЭМИН. К числу таких ха-
рактеристик могут быть отнесены: 

1) маскировочная способность; 
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