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УДК 535.39 В,В. Козловский 

АНАЛИЗ ЦЕПИ УТЕЧКИ ИНФОРМАЦИИ С ПЛ ЕНАРНОГО ОПТОВОЛОКНА 

В настоящее время в связи с интенсивным развитием волоконно-оптических линий 
связи (ВОЛС) существенно возрос интерес к вопросам защиты информации, передаваемой 
по оптоволокну. На сегодняшний день для анализа каналов утечки информации используется 
классическая модель диэлектрического волновода [1-3]. Анализ работ по волоконной оптике 
[4-7] и методам защиты информации [1,3] свидетельствует о том, что основными причинами 
утечки информации в оптическом диапазоне являются места ввода света в волновод (стыки), 
в результате чего в оптоволокне возникают моды излучения. Излучение света в местах стыка 
вызвано несовпадением геометрических (профиль поперечного сечения) и распределённых 
параметров (диэлектрическая и магнитная проницаемость) соединяемых волокон. Моды 
излучения представляют собой незатухающие в поперечном сечении или слабозатухающие 
колебания, которые существуют вне волокна. Моды излучения, как и направляемые моды, 
являются решениями уравнений Максвелла, имеющих непрерывный спектр собственных 
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частот [5]. 
При наличии фотоприёмника вблизи оптоволокна процессы в волноводе и в 

окружающем пространстве между волокном и апертурой приёмника могут существенно 
отличаться от процессов в волноводе в отсутствии приёмника. Например, допустим, что 
поверхностное сопротивление приёмника является очень большим, то есть по своим 
свойствам приёмник является магнитным экраном рис. 1. 

.V 

Рис.1, Распределение электрического поля ТЕ моды за пределами плоского 
оптоволокна: 1- в отсутствии магнитного экрана ( / 0 = со); 2 - при наличии 

магнитного экрана 

Тогда распределение электрического поля по оси Л" в пространстве толщиной /0 будет 
иметь осциллирующий характер (рис.1). Распределение же поля в отсутствии экрана имеет 
монотонно спадающий вид [4]. То есть распределение поля между границей оптоволокна и 
экраном может сильно отличаться от распределения поля диэлектрического волновода. 
Более того, из приведенных физических соображений следует, что при наличии 
фотоприёмника волноводная мода (направляемая мода) может перейти в моду излучения. 
Такая ситуация возникнет в случае, когда поверхностное сопротивление Z (рис.1) будет 
вещественной или комплексной величиной [8]. 

Таким образом, отсутствие учёта влияния фотоприёмника на процессы в оптоволокне 
и в околоволноводном пространстве может привести к большим ошибкам при анализе 
каната утечки информации. 

Целью статьи является определение поля на апертуре фотоприёмника с учётом его 
влияния на поле вне оптоволокна и внутри волокна. 

В качестве оптоволокна рассмотрим симметричный плоский волновод, параметры 
которого не изменяются вдоль координаты у . Данный тип волноводов является одним из 
основных элементов интегральной оптики [4-6] и поэтому анализ возможного канала утечки 
информации с такого оптоволокна представляет определённый интерес. Схема 
рассматриваемого волокна изображена на рис.2, г д e Z / - поверхностное сопротивление 

апертуры фотоприёмника, Z/J - поверхностное сопротивление полупространства х < —с1. 
Согласно результатам работ [8,9] симметричному плоскому волноводу в направлении 

оси х (рис.2) могут быть поставлены в соответствие четыре эквивалентных схемы: 1) для ТЕ 
мод с идеальным источником тока или напряжения и 2) для ТМ мод с идеальным 
источником тока или напряжения. Для определённости воспользуемся схемой с идеальным 
источником напряжения, которая в соответствии с [9] для нашего случая примет вид рис.3, 
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где Z в 2 - волновые согфотнвления линий передачи рис.3. Линии с волновым 

сопротивлением 2вЪ соответствует слой пространства — с!< х < с1а линии с волновым 
сопротивлением Хв2 соответствует диэлектрический слой с1 + 10> х> <3 . Тогда согласно 
рис.2 в соответствии с [8,9] имеем: для ТЕ мод ((3 - постоянная распространения) 

і 

X — сі 

г 

Т 

Рис.2. Симметричный плоский волновод 

СО/Л, 
иъ 

7*7 
к2 — со ̂ є2 /7() , Хв1 — 

со/и, 
г, кх — ; (1) 

для ТМ мод 

з . «3 СОЄ, «2 

и 0 М 

сі. 0 X, сі 

соєх 

X 
сі + /„ 

(2) 

Рис.З. Схема замещения плоского волновода рис.2 
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Время задержки линий длиной I и /0 соответственно равно 

СО 
р2 к 

со 
(3) 

Выражения (3) справедливы как для ТЕ, так и для ТМ мод. 
Нашей задачей является определение напряжения на нагрузке Z / , обозначим 

сі < х, <с1. Зная 17ч/ и его и ^ (рис.3), при заданном возбуждении Ъ\ (х , ) , 
чувствительность фотоприёмника, можно определить необходимую дальность, с которой 
возможен сьём оптического излучения. Для нахождения ?7.; представим цепь рис.3 в виде 

двух четырёхполюсников, разделённых в сечении х = х, (рис.4). Зафиксируем х, и 

обозначим напряжение на Z^. через 1 / / . Из рис.3,4 следует, что при х, < с! 

четырёхполюсник представляет собой отрезок линии передачи длиной х, + с1, нагруженный 

на сопротивление Z / l . Следовательно, сопротивление Z, равно: 

г , + + ъ Щ - р ] (4) 

При х, > с1 четырёхполюсник, рис.4, представляет каскадное соединение двух 
отрезков линий передачи как показано на рис.5. Для направляемых мод волновое 
сопротивление Zgз является вещественной величиной {р2 < к\ ). Отсюда находим элементы 
цепной матрицы (матрицы А В СО) линии с волновым сопротивлением Z(JЗ: 

Аа = С08[(^ - х ^ к \ ~ р 2 \ Ва = )2вз зіп[(<* - х,)ік; - Р2 ], 

с а = у - Я = Л -
(5) 

вЗ 
В формулах (5) в зависимости от рассматриваемого случая следует использовать 

выражения для волновых сопротивлений для ТЕ или ТМ мод (1),(2). 

^оМ 

Рис.4. Представление цепи рис.3 в виде двух четырёхполюсников 

При определении элементов цепной матрицы линии с волновым сопротивлением Zg2 

следует иметь в виду, ЧТО р2 > к2 и поэтому волновое сопротивление Ze 2 является чисто 
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мнимой величиной. Для определения знака мнимой части рассмотрим уравнение для 
электрического поля ТЕ мод: 

Е"(х) + к]Е = 0, к] = к] - [і2 
(6) 

2 «2 

<3 
* < 

Рис.5. Схема цепи при X. > сі 

Решением уравнения (6), описывающим распространение волны в свободном 

пространстве, является функция Е - Е0 ехр(-] ' л]к 2
х х) . При к] < 0 , как следует из условия 

излучения [4], поле при х —> со должно стремиться к нулю. Следовательно, 

(7) 

В этом случае волновое сопротивление для ТЕ и ТМ мод будет иметь вид: 

гу _ 7 — -У - /о \ 

Из выражений (8) следует, что для ТЕ мод волновое сопротивление носит 
индуктивный характер, а для ТМ мод - ёмкостной характер. 

Время задержки линии длиной /0 также будет мнимой величиной: 

'о (9) СО 

Таким образом, элементы цепной матрицы линии длиной /0 имеют следующий вид: 

А = сЫ1а4(32 - к?), в„ = 5й(/0 ), 

(10) 

в1 
Волновые сопротивления определяются формулами (8) в зависимости от 

рассматриваемой моды. 
В соответствии с полученными формулами (5), (10) находим матрицу составной 
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двухступенчатой линии; 

А В 

С о 
ЫШ1 

л л + в а с ь 

с Л + Я А 

А В. + ВО. а Ь а о 

С В, + о рь а Ь а о, 

(11) 

Откуда напряжение на нагрузке Z / : 

и МУ 
и0ыг / 

Аг,+в + сг,г, + ог 
(12) 

ї 

Применяя принцип суперпозиции, находим напряжение при воздействии всех 
источников в интервале — с1 < хх < с1: 

и4 = \иг{хЖ I 
+ £ + С7 7 . + 

сіх, (13) 

Формулой (13) можно пользоваться и в общем случае, когда определена цепная 
матрица произвольного диэлектрического волновода [А]а . При этом формулы (11)-(13) 
остаются справедливыми и в данном случае. 

Анализ выражения (13) показывает, что для определения функции V п л а н а р н о г о 

оптоволокна (рис,2) необходимо знать функцию распределения источников 1/0(х1) и 
постоянную распространения р . Для определённости рассмотрим низшую ТЕ моду (частота 
отсечки равна нулю) при условии её распространения далеко от режима отсечки. Кроме того, 
считаем, что апертура фотоприемника слабо влияет на распределение поля в оптоволокне (в 
случае сильного влияния распределение поля будет сильно нарушено и факт 
несанкционированного съёма информации будет обнаружен). Тогда с учётом результатов, 
изложенных в [4], получим 

р пгК 
7Г" 2 • 2 п2 - и , 

(14) 

л/ пі - п2
хк0сІ »1, 

где пх, п2 - показатели преломления сред: п< — у , / — 1,2. 
На частотах вблизи режима отсечки вместо (14) следует пользоваться выражением [4] 

р = ^ - 2 ~ г ( 1 + 2Г2 - УІЇ+4У2) (15) 

V = к0с1^п1 - п2 , - Р2 « 1 . 

При этом для чётных направляемых мод 

и0М = Еу=Аесо5[(п2
2к2

0-р2)х1]. (16) 
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В случае нечётных мод 
и ^ ) = А о * т [ ( п \ к І - р 2 ) х х І (17) 

При рассмотрении в качестве источника возбуждения генератора тока [8,9] функция 
распределения источника равна: 

- для чётных мод 

1й{х1) = Нг{хх) = - Л К к 1 ^Аезт[(п2
2к2

0-/?>,]; (18) 
(О/и, 

- для нечётных мод 

= = - Р 2 ) х , 1 (19) 
сои. 

Величины Ае, Ао являются некоторыми постоянными, которые определяются из 
дополнительных условий, например, исходя из мощности переносимой модой. Формулы 
(14)-(18) являются приближёнными и не позволяют определить поле вблизи апертуры 
приёмника при возрастании воздействия фотоприёмника на процессы в самом оптоволокне. 
Данными формулами можно пользоваться лишь при достаточно слабой связи 
фотоприёмника и оптоволокна. 

Для повышения точности расчетов воспользуемся обобщённой моделью оптического 
волновода рис.6: будем считать, что сердцевина волокна окружена двумя средами с 
произвольными поверхностными сопротивлениями Z1, Z 2 . Волновое сопротивление 

волновода и абсолютная диэлектрическая проницаемость соответственно равны Z g , ЕИ. 

г - > Z(0) —> Z(д:) 

г 2 

0 

Рис.6. Обобщённая схема планарного оптоволокна в поперечном направлении 

Схему рис.6 можно трактовать как резонатор, состоящий из линии, нагруженной на 
сопротивление Z 2 , ко входу которой подключена нагрузка Z1. Тогда в соответствии с 
теорией линий передач [10] процессы в линии описываются выражениями 

82 



НАУКОВО-ТЕХНІЧНИЙ ЖУРНАЛ "ЗАХИСТ ІНФОРМАЦІЇ" 1, 2006 

и(х) = и(І)ску(І - х) + 1(1)2вэку(1 - х), 

иа) (20) 

где у - постоянная распространения вдоль оси х . 
Из сравнения уравнений длинных линий с уравнением (6) следует, что для волновода 

рис.6 постоянная распространения определяется условием 

у2 =-к] ^ р2 - к] = р 2 - С О 2 ( 2 1 ) 

Величина р находится из равенства касательных составляющих поля на границе 
раздела двух сред (из дисперсионного уравнения [8]) 

2,=-2(0), (22) 

где импеданс 2(0) представляет собой сопротивление линии в сечении А" = 0 (без 
учёта сопротивления ^ ) , нагруженной на сопротивление 2 2 (рис.6). Отсюда находим, что 

7(0) (23) 

Для окончательного определения функций источников (19) выразим 11(1), 1(1) через 

отивление 2 2 . Для этого воспользуемс 

относительно текущего времени задержки Тр [8]: 

сопротивление 22. Для этого воспользуемся уравнениями волноводов, записанных 

и'(те) = ]со2в1(тХ - Г(т0) = ] со 2~в
хи (т Л, (24) 

Ь = • 1 (Х)~Р2сЪС = — р 2 . (25) 
СО о со 

Из уравнений (2,4) следует, что сопротивление волновода 2 (рис.6) можно выразить 
только через II или I : 

2(тр) = ~]С02в — 1 - = -—2, ~ ~ ( 2 6 ) 
и(тр) ]СО 1(тр) 

Из (26) находим граничные условия, которым должна удовлетворять функция I I . 
соответствующая нагрузке 22: 

22и'(1) + ]со2в1] (I) — 0. (27) 

Соотношение для тока получается аналогично. 
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Производная в (26) означает дифференцирование по т р . Из (27) следует, что функция 

распределения источника V может быть определена с точностью до произвольной 
постоянной величины, В результате соотношения (20) примут следующий вид: 

Щх) - и(1)ску(1 -х) + - х), 
(28) 

1(х) = ~х) + Ш а т - х). 

Величина у определяется в соответствии с (21). Таким образом, формулы (22), (23), 
(28) полностью определяют функции распределения источников планарных волноводов при 
произвольных импедансах граничащих сред. При этом формулы (22), (23) позволяют найти 
дисперсионную зависимость оптоволокна. Из полученных выражений видно, что наличие 
фотоприёмника влияет как на распределение функций источника, так и на характер 
дисперсионных зависимостей. Чтобы воспользоваться полученными результатами в 
формулах (28) следует х заменить на х, и под функциями распределения источников 
следует понимать (28). Применительно к рассматриваемому волноводу рис.2, имеем: 
Ы2Ы, 

2 - 2 Ъ Ж Е Е 1 (29) 
2 " 2в1 + ] 2 ) ' 

В случае слабого влияния фотоприёмника на распределение поля в оптоволокне 
(данный случай наблюдается, когда расстояние /0 достаточно велико) полученные 
соотношения можно упростить. Для определённости рассмотрим чётные ТЕ моды. В этом 
случае можно считать, что электрическое поле за пределами сердцевины (|х| > с1) волновода 
приближённо описывается выражением [4,5] 

Щх,г) = Еу(х,г) = А (30) 

2(0/1.1 о 

(Зеї + 
Ї 

(31) 

где Р - мощность, переносимая направляемой модой вдоль оси г . 
Для того чтобы фотоприёмник эффективно воспринимал оптическое излучение, его 

поверхностный импеданс К / должен быть согласован с волновым сопротивлением 

свободного пространства, то есть Я. = ] 20тг ~ 377 Ом. Тогда мощность, потребляемая 

единицей площади апертуры фотоприёмника, будет равна 

2 
Е 

У 

2ЯГ 240л: 

2 
У (32) 
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Следовательно, если апертура имеет площадь £ , то суммарная мощность, 
поступающая в фотоприёмник, равна 

/ 
8АГсо£(хс1) 

2 4 0 г ~ 
(33) 

/ 
где х0 - координата расположения апертуры приёмника, х0 = /0 Н— (рис.2). 

На рис.7 представлены рассчитанные зависимости мощности на входе апертуры 
фотоприёмника от частоты при различных параметрах оптоволокна. При этом 
дисперсионные зависимости вычислялись по формулам (14), (15). 

п1 = 1, п2 = 3, <А — вдали от отсечки 
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х0 -\0мкм, с1 = \мкм, пх -1, вдали от отсечки 

0,5-Ю15 1-Ю15 1,5 1015 2-Ю15 2,5-Ю15 

7в) 

7г) 

Рис.7. Зависимости мощности поступающей в фотоприёмник от частоты 
при различных параметрах оптоволокна 

Зависимости, изображённые на рис.7, позволяют по заданной чувствительности 
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фотоприёмника и переносимой по волокну мощности определить место расположения 
приёмника для регистрации оптического излучения. Из полученных результатов следует, что 
с увеличением показателя преломления сердцевины волокна мощность на входе приёмника 
резко уменьшается. Поэтому с целью защиты информации, передаваемой по оптоволокну, 
целесообразно диэлектрическую проницаемость сердцевины брать по возможности больше. 
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РОЗРОБКА ПЛАНУ ЗАБЕЗПЕЧЕННЯ ТЕХНІЧНОГО ЗАХИСТУ 
КОНФІДЕНЦІЙНОЇ ІНФОРМАЦІЇ В УСТАНОВІ 

Вступ 
Технічний захист конфіденційної інформації - це діяльність спрямована на 

забезпечення інженерно-технічними заходами порядку доступу, цілісності та доступності 
(унеможливлення блокування) інформації [1]. 

Методи захисту традиційних систем - журналів обліку конфіденційної інформації та 
картотек - створювались на протязі десятиліть (а іноді і століть) на основі практичного 
досвіду. Вони не досконалі, але для них відомій ризик і недоліки захисту. Поки немає 
подібного досвіду в області інформаційно-телекомунікаційних, систем. Швидкі темпи 
інформатизації не дають часу на розробку і дослідження роботоздатності систем захисту 
інформації від несанкціонованого доступу. 

Прийнято розрізняти два основних напрями технічного захисту конфіденційної 
інформації в інформаційній системі - захист інформаційної системи та інформації що 
обробляється від несанкціонованого доступу і захист інформації від витоку технічними 
каналами. 

Під політикою безпеки конфіденційної інформації слід розуміти набір законів, правил, 
обмежень, рекомендацій тощо, які регламентують порядок обробки інформації і 
спрямований на захист конфіденційної інформації від певних загроз. Термін „політика 
безпеки" може бути застосовано щодо установи, інформаційної системи, послуги, що 
реалізується системою (набору функцій) тощо. Чим дрібніший об'єкт, відносно якого 
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