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динаміці загальної кількості зареєстрованих злочинів по роках за даними Департаменту 
інформаційних технологій МВС України. 

Виявлено, що найбільше повідомлень про резонансні злочини у 2002-2004 роках 
надходило в 2-х місяцях року, а саме, у квітні та у вересні-жовтні. 
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Введение 
В течение ряда лег в Национальной академии внутренних дел Украины (НАВДУ) 

разрабатывались основы теории выявления следов цифровой обработки аналоговых и 
цифровых фонограмм, необходимой для создания методов и средств экспертной проверки их 
оригинальности и подлинности. В результате проведенных исследований была разработана 
теоретическая база [1-6], а на ее основе - методы и средства контроля фонограмм, 
внедренные в экспертную практику [7-9]. Созданные способы и аппаратура для проведения 
экспертиз уникальны, они защищены долгосрочными патентами на изобретения и 
авторскими свидетельствами [10-14]. 

Целью статьи является ознакомление широкого круга специалистов в области защиты 
информации, криминалистической науки и экспертной практики с особенностями 
использования новых методов и средств проверки аутентичности сигналограмм. Эти методы 
и оборудование отвечают существующему уровню угроз целостности информации, 
содержащейся в сигналограммах, производимых посредством внешних вмешательств с 
использованием цифровых технологий. 

Основная часть 
Теория выявления следов цифровой обработки фонограмм первоначально содержала 

аналитически доказанные и экспериментально проверенные следующие положения: 
Факт невозможности гарантированного выявления1 следов цифровой обработки в 

фальсифицированных фонограммах известными методами, используемыми в широкой 
экспертной практике. 

Тезис 1. Вероятность совпадения частот дискретизации устройств, участвующих в 
процессе цифровой обработки сигналограммы, ничтожно мала. 

Тезис 2. Вероятность совпадения уровней квантования с технологическими дефектами 
квантователей устройств, участвующих в процессе цифровой обработки сигналограммы, 
ничтожно мала. 

Концепции. Внешние вмешательства и модификация информации, содержащейся в 
цифровой сигналограмме, возможны только при условии использования не менее двух 
различных цифровых устройств. 

Гипотеза 1, При поверке аутентичности цифровых сигнаюграмм следует использовать 
сигналы, воспроизводимые на аналоговом выходе цифровой аппаратуры записи аналоговых 
сигналов. 

Гипотеза 2. Следы цифровой обработки стгналограммы проявляются в виде искажений 
формы и, следовательно, спектра аналоговых сигналов, получаемых при воспроизведении на 
аналоговом выходе аппаратуры записи аналоговых сигналов сигналограммы, обработанной в 
цифровой форме. 

Гипотеза 3. В спектре обработанного в цифровой форме аналогового сигнала, при 
использовании для монтажа сигналограммы операции стробирования фрагментов с целью их 
последующей компиляции, появляются искажения, обусловленные влиянием 
стробирующего сигнала. 

Гипотеза 4. Реализация средств гарантированного выявления искажений формы и 
спектра обработанных сигналов, содержащихся в фонограмме, при использовании время-
частотного анализатора, построенного на классическом кратковременном преобразовании 
Фурье, технически невозможна. 

Гипотеза 5. Реатизация средства гарантированного выявления искажений формы и 
спектра обработанных сигналов, содержащихся в сигналограмме, обеспечивается 
применением микроволнового время-частотного анализа. Для построения такого анализатора 
целесообразно использовать комплексную функцию Морле. 

Закономерность неизбежного увеличения числа искажений формы и 

1 Под гарантированным выявлением следов цифровой обработки сигналограмм мы понимаем 
достаточность разрешающей способности используемых для этого методов и средств 
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спектральных компонент, выделенных из сигналов, воспроизведенных с обработанной в 
цифровой форме сигналограммы, относительно числа этих искажений и компонент, 
выбеленных из анологичшлх сигналов, йоспрогшйделшлх с сижодшгршлшл, Ш 
подвергавшейся такой обработке. 

Эта закономерность принята в качестве информативного признака следов цифровой 
обработки фонограмм. 

Гипотеза 6. Гарантированное выявление следов цифровой обработки сигналограмм 
обеспечивается сравнением эквивалентов спектрограмм, полученных из вейвлет-портретов 
стационарных сигналов, выделяемых из информации, содержащейся в образцовой и 
проверяемой сигналограммах. 

Данная гипотеза после ее экспериментального подтверждения была принята в качестве 
метода проверки аутентичности сигналограмм. Для его реализации был разработан 
специализированный программный продукт - программа "Академия", входящая в состав 
аппаратно-программного комплекса "Теорема-1", предназначенного для проверки 
аутентичности аналоговых и цифровых фонограмм. 

После аналитической проверки и экспериментального подтверждения тезисов, 
концепции, гипотез и закономерности, общие положения теории могут быть разделены на 
теоретические и практические и изложены в следующей редакции: 

Теоретические положения: 
Положение 1. Гарантированное выявление следов цифровой обработки в 

фальсифицированных фонограммах известными методами, используемыми в широкой 
экспертной практике, невозможно. 

Положение 2. Вероятность совпадения частот дискретизации устройств, участвующих 
в процессе цифровой обработки сигналограммы, ничтожно мала. 

Положение 3. Вероятность совпадения уровней квантования с технологическими 
дефектами квантователей устройств, участвующих в процессе цифровой обработки 
сигналограммы, ничтожно мала. 

Положение 4. Внешние вмешательства и модификация информации, содержащейся в 
цифровой сигналограмме, возможны только при условии использования не менее двух 
различных цифровых устройств. 

Положение 5» Следы цифровой обработки сигналограммы проявляются в виде 
искажений формы и, следовательно, спектра аналоговых сигналов, получаемых при 
воспроизведении на аналоговом выходе аппаратуры записи аналоговых сигналов 
сигналограммы, обработанной в цифровой форме. 

Положение 6. В спектре обработанного в цифровой форме аналогового сигнала, при 
использовании для монтажа сигналограммы операции стробирования фрагментов с целью их 
последующей компиляции, появляются искажения, обусловленные влиянием 
стробирующего сигнала. 

Положение 7. Реализация средств гарантированного выявления искажений формы и 
спектра обработанных сигналов, содержащихся в фонограмме, при использовании время-
частотного анализатора, построенного на классическом кратковременном преобразовании 
Фурье, технически невозможна. 

Положение 8. Реализация средства гарантированного выявления искажений формы и 
спектра обработанных сигналов, содержащихся в сигналограмме, обеспечивается 
применением микроволнового время-частотного анализа. Для построения такого анализатора 
целесообразно использовать комплексную функцию Морле. 

Положение 9. Источниками возникновения искажений формы и спектра сигналов 
при цифровой обработке фонограмм являются: 

- несовпадение размещения на статической характеристике квантователей уровня 
аналого-цифровых и цифро-аналоговых преобразователей (АЦП и ЦАП соответственно) 
разных устройств, участвующих в процессе обработки, уровней квантования с 
технологическими дефектами; 
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- расхождение истинных значений частот тактовых генераторов устройств, 
участвующих в процессе обработки; 

- использование операции стробирования для вырезания фрагментов фонограммы при 
монтаже методом компиляции нового целого из вырезанных фрагментов ("сшивки") в 
ПЭВМ; 

- возникновением информационных потерь при преобразовании форматов 
представления информации, используемых при обработке сигналов в ПЭВМ и их записи на 
цифровую аппаратуру записи аналоговых сигналов [1-9]. 

Правила для практического применения теории при проведении экспертизы 
аутентичности фонограмм; 

Правило Ї. При поверке аутентичности цифровых сигналограмм следует использовать 
сигналы, воспроизводимые на аналоговом выходе цифровой аппаратуры записи аналоговых 
сигналов. 

Правило 2. Информативным признаком следов цифровой обработки фонограмм 
является закономерность неизбежного увеличения числа искажений формы и спектральных 
компонент, выделенных из сигналов, воспроизведенных с обработанной в цифровой форме 
сигналограммы, относительно числа этих искажений и компонент, выделенных из 
аналогичных сигналов, воспроизведенных с сигналограммы, не подвергавшейся такой 
обработке. 

Правило 3. Методом гарантированного выявления следов цифровой обработки 
фонограмм является метод сравнения эквивалентов спектрограмм, полученных из вейвлет-
портретов стационарных сигналов, выделяемых из информации, содержащейся в образцовой 
и проверяемой сигналограммах. 

Применение данного метода позволяет обойти необходимость сравнения двух 
нестационарных процессов, и, таким образом уйти от вероятностной формы получения 
результатов экспертизы. 

В НАВДУ была отработана первоначальная методика проведения экспертиз с 
использованием программы "Академия". В процессе проведения ряда экспертиз программа и 
методика совершенствовались. 

Программа "Академия" построена на вейвлет-анализе сигналов. В ней используется 
комплексная неортогональная вейвлет-функция Морле. Выбор этого вейвлета обусловлен 
рядом факторов, имеющих для выявления следов цифровой обработки фонограмм важное 
значение. 

Во-первых, этот вейвлет сконструирован из колокольного импульса (гауссиана) и, в 
соответствии с известным принципом неопределенности Гейзенберга, имеет наилучшее 
произведение эффективной ширины импульса на эффективную ширину спектра. 
Действительно, вейвлет-функция Морле во временной области записывается как 
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1 

л/2 ' 
а>с - частота гетеродинирования гауссиана (носитель). 

Из (1) видно, что этот вейвлет содержит гауссиан. Известно [15], что эффективная 
ширина импульса для гауссиана 

ТЭ=——, (2) э 2/3 
а эффективная ширина спектра 
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(11) 2/г 
Из принципа Гейзеиберга выиекает, что для импульса любой формы 

Тэ • Рэ > (при размерности в герцах) (4) 
4 к 

или 

Тэ • Рэ > ----- (при размерности в рад/сек) (5) 

Т.е. для любой формы импульса произведение эффективной ширины импульса на 
эффективную ширину спектра не может быть меньше величин, указанных в (4) и (5). При 
этом только для гауссиана это неравенство переходит в равенство. 

1 
Следовательно, для принятого в гауссиане значения /? = —т=~» произведение 

л/2 
эффективной ширины импульса на эффективную ширину спектра составит: 

- для размерности в герцах 

т .р = _ 1 — = _ ! _ _ . (6) 
э э ^ О " ) л ' к ' 

2(3 2 тс 4 л 
- для размерности в рад/сек 

2 л [З _ 1 
Т / Г ' ~ 2 к ~ 2 

Для импульсов любой другой формы это значение будет большим, что свидетельствует 
о наилучшей избирательной способности вейвлета, построенного на гауссиане, как во 
временной, так и в частотной области. 

Во-вторых, комплексность вейвлета Морле позволяет использовать вейвлет-портрет 
аргумента сигнала для построения эквивалента спектрограммы, сохраняющей все 
положительные свойства вейвлет-анализа и удобной (в отличие от вейвлет-портрета) при 
интерпретации и иллюстрации результатов экспертных исследований фонограмм [7-9]. 

Выводы 
1. Подведены итоги разработки теории, методов и средств выявления следов цифровой 

обработки фонограмм. 
2. Показана оптимальность вейвлета Морле, выбранного при построении программы 

"Академия", используемой в аппаратно-программном комплексе "Теорема-1", 
предназначенного для выявления следов цифровой обработки аналоговых и цифровых 
фонограмм при экспертизе их аутентичности. 
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УДК 535.39 В,В. Козловский 

АНАЛИЗ ЦЕПИ УТЕЧКИ ИНФОРМАЦИИ С ПЛ ЕНАРНОГО ОПТОВОЛОКНА 

В настоящее время в связи с интенсивным развитием волоконно-оптических линий 
связи (ВОЛС) существенно возрос интерес к вопросам защиты информации, передаваемой 
по оптоволокну. На сегодняшний день для анализа каналов утечки информации используется 
классическая модель диэлектрического волновода [1-3]. Анализ работ по волоконной оптике 
[4-7] и методам защиты информации [1,3] свидетельствует о том, что основными причинами 
утечки информации в оптическом диапазоне являются места ввода света в волновод (стыки), 
в результате чего в оптоволокне возникают моды излучения. Излучение света в местах стыка 
вызвано несовпадением геометрических (профиль поперечного сечения) и распределённых 
параметров (диэлектрическая и магнитная проницаемость) соединяемых волокон. Моды 
излучения представляют собой незатухающие в поперечном сечении или слабозатухающие 
колебания, которые существуют вне волокна. Моды излучения, как и направляемые моды, 
являются решениями уравнений Максвелла, имеющих непрерывный спектр собственных 
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