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КОЛЕКТИВНЕ ПІДПИСАННЯ РІЗНИХ ДОКУМЕНТІВ 
НЕРІВНОПРАВНИМИ УЧАСНИКАМИ ПРОТОКОЛУ 

Розвиток інфраструктури відкритих ключів в Україні, створення регіональних центрів 
сертифікації ключів дозволяє клієнтам отримати та надавати послуги електронного 
цифрового підпису [1]. Крім класичної схеми однократного цифрового підпису існують інші 
схеми, зокрема колективний цифровий підпис. 

На сьогодні з'явилися нові схеми колективного цифрового підпису в різних постановах. 
Наприклад, колективний цифровий підпис може бути сформований під одним електронним 
документом, який завіряє деяка група осіб [2,3] (підписання договорів різними 
рівноправними учасниками). Кожен учасник створює свою частину підпису, здійснюється 
обмін відкритими параметрами по мережах зв'язку, після чого формується колективний 
підпис. Для перевірки колективного підпису формується колективний відкритий ключ, який 
залежить від відкритих ключів учасників підписання електронного документа. 

Однак, якщо учасники підписання не є рівноправними, може виникнути необхідність 
підписання різних документів групою осіб, кожна із котрих має право підписувати тільки 
свій документ. Наприклад, директор, бухгалтер, завідувач відділу кадрів, технолог 
підписують кожний свій електронний документ с використанням свого особистого ключа. С 
метою зменшення довжини підпису пропонується формування єдиного, колективного 
підпису різних документів на базі елементів особистих підписів. Перевірка такого 
колективного підпису потребує знання відкритих ключів кожного із учасників підписання і 
відповідних кожному електронних документів. 

В статті пропонується реалізація протоколів колективного цифрового підпису різних 
документів на базі стандарту електронного цифрового підпису ДСТУ 4145-2002 [4] і з 
використанням операцій в простому полі [5]. 

Протокол колективного цифрового підпису різних документів на базі стандарту 
електронного цифрового підпису ДСТУ 4145-2002 

Загальні параметри стандарту ДСТУ 4145-2002: 
основне поле - скінченне поле ОР(2т), яке є розширенням степеня ш поля ОР(2); 
ш - просте число в інтервалі [163, 509]; 
еліптична крива над основним полем 

у2 + ху = х3 + Ах2 + В, 
де А, В є ОР(2ш), Вф0,А є {0,1}, разом із приєднаною нескінченно віддаленою точкою О; 
базова точка еліптичної кривої Р Ф О простого порядку п, така що пР=О і кРфО, 0<к<п; 
Н(*) — функція хешування, припустимо використання стандарту [6] та інших. 

Генерація ключів 
Кожний і-ий (і = 1,2, . . 0 користувач має два ключа: 
особистий (секретний) 1 < < п та відкритий 

бі = -сЬР. 
Формування колективного підпису 
Нехай користувач і, і = 1 ,2 , . . . , ^ підписує електронний документ Мі з геш-образом Ні. 

В бітовому вигляді геш-образу Ні використовуються молодші \п\ - 1 розряди, які формують 
десяткове число к\. 

Кожний підписувач обирає одноразовий випадковий секретний ключ к\, 1 <кі<п, 
обчислює координати точки 

ЛІ = ЛІ Р 
та надає їх для колективного використання. 

74 



НА УКОВО-ТЕХНІЧНИЙ ЖУРНАЛ «ЗАХИСТ ІНФОРМАЦІЇ» №3, 2009 

Далі обчислюється сума всіх точок R\, і = 1,2, ..., t: 

Д = = (xR,yR), 
/=і 

після чого формується 
r = xR mod п 

- перше число колективного електронного цифрового підпису. При г = 0 обираються 
нові випадкові секретні ключи к\. 

Потім кожний користувач і за допомогою свого секретного ключа d\ та значення к\ 
обчислює свою долю підпису 

.Vj = (к\ + d\ h\ r) mod n, 

після чого генерується s - друге число колективного електронного цифрового підпису 
st mod п. 

і=1 

Параметр підпису б не може бути рівним 0. При 5 = 0 процедура підпису повторюється. 
Колективним підписом є пара чисел (г, я). 

Перевірка колективного підпису 
Перевірка підпису здійснюється за допомогою додаткової точки еліптичної кривої 

/•=і 
яка залежить від відкритих ключів 0, учасників підписання і відповідних геш-образів 
електронних документів кх. 

Обчислюється точка Н' еліптичної кривої 

після чого формується 
R' = sP + rQ = (xR',yRr) 

г' = xR' mod п. 

Якщо г ' = г , колективний цифровий ПІДПИС різних документів Мі, і = 1 ,2 , . . . , ї, 
признається справжнім. 

Покажемо коректність пропонованого алгоритму формування і перевірки колективного 
підпису: 

R =sP + rQ 
V 1=1 У V <=! / V <= 

( і 
Р + г 

( І \ 

V /=1 ) V '=1 ) М 

Оскільки R' =- R, го і ґ =- г. 

Приклад роботи протоколу колективного цифрового підпису різних документів 
Оберемо загальні параметри відповідно стандарту ДСТУ 4145-2002: 

основне поле - скінченне поле ОР(2163); 
2 3 2 

еліптична крива над основним полем у + ху - х + Ах + В, 
А = 1,В= ,5РР6108462А2ВС8210АВ403925Е638А19С145502Г; 
базова точка еліптичної кривої 
Р = Г Ш , ,4ЕО6Р4Е822394А68280Е0РВ970141836354БЗА91С" ); 
порядок базової точки 
п = ,400000000000000000002ВЕС12ВЕ2262039ВСР140\ 
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Генерація ключів. 
Нехай число користувачів 1=3. Відповідні секретні ключі є 

= ЗРО35ЕВ7СЕ4Р03АВ82ВВ6Б2' 
сі2 = '13672В1490Е5В5489Р4В87' 
й-і = , ітР05АС8Р8С6Б68Е398(Ю1\ 

Тоді відкрити ключі: 
д , - (Ч87453Ш214684В2БАЕ4С1СС71Е9ЕЗЕРС АС88С920', 

'69795В60ВЕРС9А16Р030А263410956В375В5В037А') 

д 2 = ('50Е57454230С9561 А9СВСРРС83106344Р0Р1Е0В27\ 
'63С72С5В04ВА3403РВ25БА6087252615В6ААРЕА8А") 

& = С З 807Р2С265Е68 А922С7Б7В0446Р5280395Р1 А4927\ 
' 52805В А4ААА49ЕА023СААБС98В661918 А15С4Р442') 

Формування колективного підпису 
Нехай геш-образи відповідних документів 
к\ = ^21C230E5C8C262B440608E8, 

/?2 = ,1С626836В58154В65580012' 
Л3 = Ч9599Р3265Е53С1607000В9^ 
Кожний підписувач обирає одноразовий випадковий секретний ключ к\, 
к] = 'В2В6391ББ149Р75ВАР0В6О2~ 
к2 = ' 2БС76РВС50Е7А15Б93315 
к3 = ,58В64ВРА7С579В51В8АЗВ' 

та обчислює координати точки Я, 

Ді = С 3414 АВВА61ЗЕБ416В196128С03 5Р4С А4ССВ21СБЕВ', 
,754РВС2С79СВСБ611ЕАВ81Р864СР2Р1В8 A9AB0CA7 ,) 

Я2 = (' 6Е53 АЕ38В19ССЗС84А121А614170ВВС364Е147Р04', 
,275Е2Р0А84А35РОЕ9ОС5А568РС0ВР8СС24841В368') 

Л3 = ('1Е827РВЕБ97Е208675А6С-186І)9Р186703Е22С(ЮР6\ 
' ЗВ26РЕ08304АА7В196ЕС81ВА62А84Р08603Е19990') 

Далі обчислюється сума всіх точок К,: 

Я = (' 52Е43 8В27721Б2С0994С0601Е080АСС43СООВ9АЗ 8', 
'4ВЕЕ5БР62431А88470660ОЗЕО0ЕАЗ102663БРР939'), 

після чого формується г - перше число колективного електронного цифрового підпису: 

г = ~ 12Е438В2772102С0994ВОАЕ5СБС28А616871ЕА8ЕВ\ 

Потім кожний користувач і за допомогою свого секретного ключа й\ та значення к\ 
обчислює свою долю підпису : 
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si = ,C7A626802F1252BDBD021547A3C1A77BF5F7DEFE' 

= '34673E30277D23F25BBE72198768F2A02F467DA09' 

S3 = V12596FCD2F145438FC773AF6EC0982A62BD908239, 

після чого генерується s - друге число колективного електронного цифрового підпису: 
5 = ,133B106559829D573405A278DAF06D5B46E3349FЗ, 

Колективним підписом є пара чисел 
(r, s) = С12Е438В27721D2C0994BDAE5CDC28A616871ЕА8ЕВ", 
,133B106559829D573405A278DAF06D5B46E3349F3>). 

Перевірка колективного підпису 
Перевірка підпису здійснюється за допомогою додаткової точки еліптичної кривої Q, 

яка залежить від відкритих ключів Q\ учасників підписання і відповідних геш-образів 
електронних документів h{. 

Q = C52E38E8AC810DC5345234D89EEC2FB440C09C25CE\ 
'484926А6Е01AFFA37DDEC15062B62E53EAE3BB86A") 

Обчислюється точка R' еліптичної кривої 

sP = C29ED5AF0480C7D9159A15DB5A6F607E55AC56D781", 
' 6A32FF934D611AB404E3FC01E87D8D7E1В ADF09C4') 

rQ = (4E099EC88C1E50045D1AAB71CD0AC5E8504EFF366', 
' 691BDE1A476CC99C726572F38023922ЕЕ1ЕС419В А") 

R' С 52Е438В27721D2C0994C06D1E080ACC43C0DB9A3 81, 
'4BEE5DF62431A88470660D3ED0EA31D2663DFF939') 

г' = ' 12Е438В27721D2C0994BDAE5CDC28A616871ЕА8ЕВ" 

Якщо г' = г, колективний цифровий підпис різних документів Мі признається 
справжнім. 

Запропонований протокол колективного цифрового підпису може бути інтегровано в 
існуючу інфраструктуру відкритих ключів. 

Протокол колективного цифрового підпису різних документів з використанням 
операцій в простому полі 

Загальні параметри: 
р - просте число, таке що р = Az2 + 1, 
N- парне натуральне число, z - просте число, z >2 64, 

Н(») — функція хешування, припустимо використання стандарту [4] та інших. 

Генерація ключів 
Кожний і-ий (і = 1,2, ..., t) користувач має два ключа: 
особистий (секретний) 1 < х, < р та відкритий у\ = = Xj mod p. 
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= mod р, 

Формування колективного підпису 
Нехай користувач і, і = 1, 2, ..., t, підписує електронний документ Мі З геш-образом Н,. 

В бітовому вигляді геш-образу Ні використаються молодші \р\ - 1 розряди, які формують 
десяткове число h\. 

Кожний підписувач обирає одноразовий випадковий секретний ключ к\, 1 <к\<р, 
обчислює 

z 

r\ = к, mod p. 
та надає їх для колективного використання. 

Далі обчислюється добуток всіх R\, і = 1,2, ..., t: 
і 

г 
/=І 

- перше число колективного електронного цифрового підпису. При г = 0 обираються нові 
випадкові секретні ключи к\. 

Потім кожний користувач і за допомогою свого секретного ключа Х\ та значення к\ 
обчислює свою долю підпису 

rh. 
= х, ' к\ mod р, 

після чого генерується s - друге число колективного електронного цифрового підпису 
І 

s ^ J ^ s , mod p. 
(=1 

Параметр підпису s не може бути рівним 0. При ,s ~ 0 процедура підпису повторюється. 
Колективним підписом є пара чисел (У, s). 

Перевірка колективного підпису 
Перевірка підпису здійснюється за допомогою додаткового числа 

і 

/=і 
яке залежить від відкритих ключів у, учасників підписання і відповідних геш-образів 
електронних документів h\. 

Якщо 
z 

s = (у т ) mod р , 
колективний цифровий підпис різних документів МІ, і = 1,2, ..., t, признається справжнім. 

Покажемо коректність пропонованого алгоритму формування і перевірки колективного 
підпису: 

( і \ z 
S 

mod р . 

то&р =(Пх,г/0 [ГЇ><] modP - f n ^ l raodp = (/-r) 
V /=1 / 

r ґ I \z f t \ 

/=і у V /=і У 

f I Л 

'=1 / V /=І 

Приклад роботи протоколу колективного цифрового підпису різних документів 

Оберемо загальні параметри: 
р = 50165323192605002628335798366439903777641, 
г = 35413741398151157021. 
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Генерація ключів 

Нехай число користувачів 1=3. Відповідні секретні ключі є 
Х\ =156758769780, 
х2 = 57869879875, 

= 87697098098098. 

Тоді відкрити ключі: 
ух = 10888347551054112724481415051902837765574, 
у2 = 48485941766163329949274968777985639618768, 

33731328335007308785829793117152674477075. 

Формування колективного підпису 
Нехай геш-образи відповідних документів 
к\ =1754698098876532, 
Аг= 14356475686824, 
Л3 = 3465867599709. 
Кожний підписувач обирає одноразовий випадковий секретний ключ кь 
Ь =42344769879, 
к2 = 11809875644, 
к3 = 20457089 

та обчислює значення г\ 

гх =10438092099686464252780896129515435048697, 
г2 = 12081539610944698357685171016256013392443, 
г3 =42021431368026842291743687918412055236788. 

Далі обчислюється добуток всіх гх: 

г=8896987980823400561514159691138104827244 

- перше число колективного електронного цифрового підпису. 

Потім кожний користувач і за допомогою свого секретного ключа х\ та значення к\ 
обчислює свою долю підпису : 

=45725823840994203644906181284301023362599, 
= 23734973385614987164918223107345158206628, 
= 5016205681387099848964852607191553705657, 

після чого генерується 5 - друге число колективного електронного цифрового підпису: 

5=11948786941732176432163958499853693284223. 

Колективним підписом є пара чисел 

(г, я) = (889698798082340056151415969113 8104827244, 
11948786941732176432163958499853693284223). 
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Перевірка колективного підпису 
Перевірка підпису здійснюється за допомогою додаткового значення у, яке залежить 

від відкритих ключів у\ учасників підписання і відповідних геш-образів електронних 
документів h\\ 

у = 37005486959365706400864847606902300469516. 

Обчислюються 
/ mod р = 3 89125211184713 920426199021649717715 513 71 
та ( / г ) mod р = 38912521118471392042619902164971771551371. 

Z 

Оскільки s = iy-r) mod р, колективний цифровий підпис різних документів Mj 
признається справжнім. 

Запропонований протокол колективного цифрового підпису не потребує апарату 
еліптичних кривих и може бути використаний в корпоративних мережах зв'язку. 

Дослідження криптостійкості протоколів є наступною метою авторів. 
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