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СТІЙКІСТЬ СУЧАСНИХ АЛГОРИТМІВ МОДУЛЯРНОГО 
ЕКСПОНЕНЦІЮВАННЯ ДО ЧАСОВОГО АНАЛІЗУ 

Вступ 
На сучасному етапі розвитку криптографії існує багато різноманітних методів та 

засобів захисту інформації. Поширеними та популярними стали методи захисту, які 
базуються на асиметричній криптографії, оскільки її застосування дозволило вирішити 
задачу розподілу ключів та електронного цифрового підпису [1-5]. 

Асиметричні криптосистеми на сьогоднішній день досліджені менше, ніж симетричні, 
оскільки концепція їх побудови була запропонована відносно недавно. 

Вагомою причиною, яка не дозволяє використовувати асиметричні алгоритми 
шифрування для захисту інформації в системах передачі даних - це низька швидкодія 
виконання основних математичних процедур, які використовуються для шифрування та 
дешифрування. Цей факт особливо характерний для реалізацій алгоритмів на пристроях із 
невеликими обчислювальними можливостями. 

Одним із шляхів вирішення цієї проблеми є зменшення розмірності параметрів 
системи, але це може привести до зменшення стійкості системи. Іншою можливістю є 
застосування алгоритмів, призначених для ефективного здійснення основних математичних 
обчислень, які використовуються в асиметричних криптосистемах [2,6,7]. ГІри цьому 
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ефективність, залежно від ситуації, може трактуватися не тільки як висока швидкість роботи, 
arse і як мінімальний об'єм пам'яті, мінімальний програмний код та їх сукупність. 

Як відомо, здійснення операцій шифрування та дешифрування в асиметричних 
криптосистемах вимагає обчислення відповідної до алгоритму важкооборотної функції. Тому 
найбільшого часу вимагають операції множення за модулем та піднесення до степеня за 
модулем. Безпосереднє здійснення вказаних операцій вимагає дуже баї ато часу та великого 
об'єму пам'яті, що негативно впливає на загальний час обробки інформації. Сучасні 
алгоритми модулярного експоненціювання базовані лише на операціях модулярного 
додавання, віднімання, множення, порозрядного зсуву чи звичайного множення або 
додавання. Тому вони суттєво прискорюють процес шифрування та дешифрування і 
криптосистемы з їх використанням можна реалізовувати на пристроях із невеликими 
обчислювальними можли восгями. 

В умовах розвитку сучасних інформаційних технологій задача захисту інформаційних 
ресурсів володіє певними особливостями. Природно, що для її вирішення необхідно 
використовувати апаратну реалізацію відомих алгоритмів криптографічного захисту 
інформації. Проте вимоги, які ставляться до них на сучасному етапі, обумовили появу 
принципово нових видів криптоаналізу, які умовно можна назвати "Атаки спеціальних 
впливів", або ж "Атаки на основі нестандартних (побічних) каналів витоку інформації"" (англ. 
мовою side-channel attacks, covert-channel attacks) [2, 3, 5, 8-13]. Тому розробка підходів, 
методів, алгоритмів та засобів проектування криптографічних пристроїв захисту інформації, 
що є стійкими до такого виду атак є важливою та актуальною задачею. 

Час виконання криптографічних операцій залежить не лише від ефективності 
реалізації конкретного алгоритму, але й також (інколи суттєво) від вхідних даних. Особливо 
така кореляція сильно проявляється для алгоритмів модулярного експоненціювання 
асиметричних криптосистем та алгоритмів додавання (множення) точок на еліптичній кривій 
[12, 14]. Як правило, ці криптографічні операції є обчислювально складними і для 
підвищення продуктивності виконання процедури шифрування повідомлення, чи 
формування цифрового підпису використовують спеціальні алгоритми, які базуються на 
оцінці інформації про кількість бітів у ключі шифрування [2, 6, 7]. Така оцінка в алгоритмах 
дозволяє пришвидшити виконання криптографічних операцій за рахунок обходу виконання 
деяких операцій алгоритму при нульових бітах ключа, що дає змогу значно підвищити 
продуктивність засобів захисту інформації. Звідси очевидно, що завжди можна виявити 
певну кореляцію між кількістю одиничних бігів ключа та часом виконання такого алгоритму. 
Саме така інформація дозволяє зловмиснику висунути гіпотезу щодо кількості одиничних та 
нульових бітів у секретному ключі, кількісним еквівалентом якої може бути вага Хемінга, а 
вже на основі такої оцінки здійснити атаку повного перебору в певному під-діапазоні 
ключового простору, що потребує значно менших обчислювальних ресурсів [3, 5, 12, 15]. 
Таким чином оцінка кореляції часу виконання криптографічних операцій до ваги Хемінга 
ключової інформації дозволяє зловмиснику зменшити обчислювальну складність атаки на 
систему захисту інформаційних ресурсів. Атаки такого виду називають "часовим аналізом". 

Ефективність та стійкість криптосистеми до атак є конфліктними цілями. З одного 
боку, постійно підвищуються вимоги до безпеки, оскільки алгоритм'повинен мати запас 
стійкості не тільки до відомих криптоатак, але і до нових методів криптоаналізу. З іншого 
боку, підвищуються вимоги до продуктивності засобів шифрування. Повне вирішення 
протиріч між стійкістю і ефективністю отримати неможливо, проте якщо розглядати 
стійкість як складову ефективності алгоритму та узгодити різні показники, гостроту 
вирішення цього питання можна знизити. 

Метою роботи є дослідження стійкості відомих алгоритмів модулярного 
експоненціювання до часової аналізу, що дозволить виявити важливі особливості їх 
реалізації, а також розробите рекомендації стосовно побудови сучасних систем захисту 
інформації, що базуються на асиметричній криптографії. 
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1. Методи піднесення числа до степеня за модулем та алгоритм и їх реалізації 

Багато криптосистем з відкритим ключем використовують функцію дискретного 
піднесення до степеня 

f(n)~ х" (mod пі), (1) 
де п - ціле число (1 <п<т-1),т- велике просте число, х - ціле число (1 < jc < т). 
Оскільки для забезпечення стійкості двоключових систем необхідно використовувати 

досить великі значення х та р, то виникла потреба у використанні спеціальних методів для 
спрощення і прискорення процесу обчислення цієї функції. На даний час найчастіше 
вживаними є бінарний, р-арний методи, метод ковзаючого вікна, а також методи з 
фіксованим показником, з фіксованою основою та з використанням особливостей модулів 
[2]. 

Бінарний метод використовує двійкове (бінарне) зображення числа п - (п^-і.. . hq)2. 

Цей метод виконується у двох напрямах. При зчитуванні "зліва направо " хп записується як: 
Ґ / 

V " 1 ) 
2 хПк-^ 

2 Л 
... 

\ 

V V V V V 
/ у 

,«0 (2) 

У бінарному методі на основі зчитування "справа наліво" використовується запис: 

( л * - і - «о )2 хп _ х\'Чс-і- -,іо>г ( 9 o ^ n o 

х 1 

V 

1 \п1 к-1 \пк- 1 
П Х~ (3) 

Алгоритми реалізації цих методів потребують flog п \ піднесень до квадрата та Н (п) 
(вага Хемінга, яка дорівнює кількості одиниць в двійковому зображенні числа п) і, отже, 

З{log n l tflogn] множень у найгіршому випадку та множень у середньому [2]. 

/3-арний метод грунтується на зображенні показника степеня за основою //, тобто 
п = (пк-1 •••"<))/?• 

Цей метод також виконується в двох напрямках. 
При зчитуванні "зліва направо " 

п (пк-1--по)в Г — V Г Щ-2 

\ \ 

ЛР Л \ 

' ) У 

Р 
, "0 (4) 

Якщо /і є степенем двійки, тобто Р = 2 w для будь-якого цілого додатного w, то 

піднесення / потребує w піднесень до квадрата. Тоді потрібне лише двійкове зображення 
числа п, w бітів якого обробляємо за одну ітерацію, рухаючись зліва направо. При w = 1 
отримуємо бінарний метод "зліва направо". 

[log п ] 
Для / 7 - 2 потрібно виконати в алгоритмі реалізації даного методу 2 - 1 + -

множень та Гlog п\ 
W 

піднесень до степеня. Отже, кількість множень щонайбільше 
W 

2w~\ + -\logn\ [2J. 
W 

При зчитуванні "справа наліво' 
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... X' (5) 

Для обчислення цього добутку необхідно виконати 2/3-2 множень в загальному. 

Тому в даному алгоритмі "справа наліво" в загальному випадку при /З — 2 н виконується 

2 / ? - 2 - і - — \logn~]. 

р-арний метод при (3 = 2 ^ , де н->> 1, часто називають методом вікна для піднесення 
до степеня. 

Метод ковзаючого вікна ґрунтується на довільному розбити на блоки (вікна) 
бінарного зображення показника степеня, тобто п = [и -^ , . . . , и>0 ]2 • У даному методі вікна не 
повинні мати однаковий розмір. 

Турбер [2] розглядав два типи вікон: 
1) нульові вікна, які утворюються лише бітом 0; 
2) непарні вікна довжини щонайбільше які починаються та 

закінчуються бітом 1. 
При зчитуванні "зліва направо" бінарного зображення числа п 

хп = 
І \ \ 2 . )г 

«Ї-ЗІ 
>ы 

• X 

2 Ы 

(6) 

У алгоритмі реалізації методу ковзаючого вікна "зліва направо" виконується 

2 и ' ~ 1 + [и>і| множень, де - довжина непарного м>і вікна, та « ] піднесень до 
квадрату. 

ГІри зчитуванні "справа наліво1 

хп = II х^'2'' = г П 
г'=0 и е 

г-1 , 

у » 

П я 2 ' 
{ '1(^)2=^} 

(7) 

Де Ч — X [Мі > Д л я будь-якого І < г < / - 1 , = 0. 
7=0 

У загальному випадку в алгоритмі "справа наліво" необхідно виконати 2Н' - 2 + |и>,-| 

множень ((»V,-1 - довжина непарного вікна) та 2 И ' ~ 1 -1 + |~Іо$п \ піднесень до квадрату. 
2. Затрати часу на виконання кожного методу 

На виконання кожного з вище описаних алгоритмів необхідно затратити певний час. 
Виконання однієї операції алгоритму залежить від швидкодії процесору, тому можна 
сказати, що в загальному кожен окремий крок алгоритму виконується за певний час. Основні 
операції та затрати часу на виконання кожної з них можна подати у вигляді таблиці: 
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Таблиця 1. Затрати часу на виконання основних операцій алгоритмів 
експоненціювання 

Операція Час, в 
тактах 

Зміст операції 

а = Ь с Просте 
присвоєння 

г — х тосі т Ь Присвоєння за 
модулем 

ЇТГШ(тязс{ п,- — і + \<\у,п] — 1) Ч 

Знаходження 
найдовшої 

послідовності бітів 
такої, що і — _/ + \ <м? 

та л у =1 

я = (л*_ і--.«о)2 г 
Зображення 

числа в двійковій 
системі числення 

у = х • х т г Піднесення до 
квадрату за модулем 

г = х • у той? т 5 Множення за 
модулем 

г = у * тосі т (1 Піднесення до 
степеня за модулем 

В загальному можна прийняти, що співвідношення між величинами значень цих часів 
є таким: 

с<Ь<с}<ґ<г<з<сі. (8) 

Виходячи з даних у таблиці можна побудувати математичну модель обчислення часу, 
затраченого на виконання кожного з алгоритмів виконання методів, описаних виїце. 

На виконання бінарного методу затрачається час: 
при зчитуванні "зліва направо": 

0 
Ті(п) = / + с + X гі+ 2 > і =* + с + [ 7 0 £ л ] т + Я(л) - ї (9) 

і=к-1 {і|п,=1} 
- при зчитуванні "справа наліво": 

к-1 
Т2(п) = і + с + Ь+ + + с + ь + + (10) 

{'"К=і} '~0 
На виконання Р-арного методу затрачається час: 
- при зчитуванні "зліва направо": 

0 
Т3{п^) = і + с + 1>,- + с + £ ( 4 + * , • ) = 

,=1 і=к-1 

= г + 2с + 
\Ю8п\ 

+ 2Н> - 1 •5 + 
N » ! 

(11) 

IV 
- при зчитуванні справа наліво : 

Т<\(п, = / + X Ції«, =0} + 5{і|л,- =1} + =1}) 
ц/=1 0 

+ 2с+ £2^ = 
и>=/?-1 0} + ^ К = і } 

и> V и» у 
де І^о («) - кількість нульових бітів у зображенні числа п за основою /А 

(12) 
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Очевидно, що в бінарному зображенні числа п є | l o g п \ - Н ( п ) нульових бітів. Для 
переведення числа в /?-арну систему числення бінарне зображення П розбивають на вікна 
довжиною w. Звідси випливає, що верхня оцінка: 

\log л~|- Н(п) 
W0

maX{n): 
W 

З іншого боку, нижня оцінка легко може бути визначена як 

W0
min{n) = (\l°S п\~ Hin))-W 

(w-l) - [ log /г~| 
На виконання методу ковзаючого вікна затрачається час: 
- при зчитуванні "зліва направо": 

2W-1 
T5{n,\wi\)-'b +s+ +t + 2c + 

j=і 

+ t((r + с){і\Пі=о} + {q + s + c + r){l1 0})= 
і=0 

= A + s + ( 2 h L l > + , + 2 c + 

+ (k - Н{гг)\г + c) + p(q + 5 + c) + r{jw01 + ... + jwt- |) = 

-t + b + 2c + kr + 2^1 .y + p(q + s + c)+(k~ Н(п))с = 

-t + b + (2 + p + [log n}~ H (n))c + [log n~\r +1 2M + p)s + pq 

(13) 

(14) 

15) 

при зчитуванні "справа наліво": 
T6(?i,|wl- \)=t + b+ У 

{/=1,3,—,2|wi| -1} 
CJ+C + 

+ S ((r + с){і\Пі =o} + {q+s+c+ 
i=k-1 

+ r S ( 2 sv)+c-

= t + b + l~2 +1\: + {k- H{n)\r + c) + 

+ p(q + s + с + d) + 2^w' I 1 s + с = 

b + ^2
2\wi\~2 + 2 +[log n~\-H{n)+ p y + 

+ ( [ logn] - f l (n ) ) r + f22lw','l"'1 + p]s + pq + pd 

де P - КІЛЬКІСТЬ ВІКОН, a (jn/g| + ... + |wj|) 

(16) 

сума всіх непарних вікон, яка рівна вазі 
Хемінга, оскільки ці вікна складаються лише з одиничних бітів. 

Очевидно, що ртах 
log п 

а Ртіп 
Н(п) 

Wі 
. Отже, в загальному для дослідження 

часу виконання цього алгоритму можна розглядати середнє значення 
Щп) 

+ 
log п 

2 
Р (17) 
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3. Оцінка продуктивних характеристик алгоритмів модулярного експоненціювання 

Очевидно, що виникає необхідність визначення найпродуктивнішого алгоритму з усіх 
відомих алгоритмів модулярного експоненціювання для підвищення продуктивності 
асиметричних криптосистем, де вони використовуються. 

Шлях розв'язання цієї задачі розглянемо на прикладі описаних вище бінарного, уд-
арного методів та методу ковзаючого вікна. 

Як зазначалося вище, загальний час виконання алгоритму бінарного методу залежить 
лише від довжини двійкового зображення числа п. Час виконання алгоритму /карного методу 
залежить не тільки від довжини бінарного зображення числа и, а й від значення ß (тобто від 
числа w). Час, який займає виконання алгоритму методу ковзаючого вікна, залежить від 
довжини двійкового зображення числа п та ширини непарного вікна. Враховуючи це, можна 
дослідити залежність часу виконання алгоритму 7} (п, w, w,) від довжини двійкового 
зображення числа п. 

На рисунку 1 зображено цю залежність при усереднених значеннях ваги Хемінга 
( Н ( п ) ) та кількості нулів у /карному зображенні числа п (Wq(«))> а також при різних 
значеннях w, ширини непарного вікна та значеннях с = 1, Ь-1.5, q = 1.6, / = 1.6, г = 15, 
5 = 16, d = 19. 

Аналіз рисунку 1 показує, що час виконання алгоритмів модулярного 
експоненціювання має лінійний характер. Крім того, найпродуктивнішими є алгоритми уг-
арного методу "зліва направо" та "справа наліво", а найбільше часу займає виконання 
алгоритму бінарного методу. 

На рисунках 2 та 3 зображено залежність швидкодії алгоритмів /карного методу 
"зліва направо" та "справа наліво", відповідно, від значення степеня основи w в залежності 
від різної довжини ключа та при усередненому значенні ваги Хемінга. За даними цих 
графіків можна визначити оптимальну основу, при якій здійснюється найменша затримка 
роботи алгоритму, а отже, забезпечується його максимальна продуктивність гіри заданих 
значеннях експоненти п . 

Рис.1 - Оцінка продуктивних характеристик досліджуваних алгоритмів 
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те 

Рис.2 - Залежність швидкодії алгоритму /карного методу "зліва направо" від значення 
степеня основи и> 

Рис.З - Залежність швидкодії алгоритму /карного методу "справа наліво" від значення 
степеня основи И' 

Для алгоритмів /ї-арного методу найкращими будуть значення \і>, подані в таблиці 2. 

Таблиця 2 - Оптимальні значення степеня основи /карного методу при різній довжині 
ключа п. 

м> 
п /?-арний метод /карний метод 

"зліва направо" "справа наліво" 
4096 8 7 
2048Н 7 6 
1024 6 5 
512 6 5 
256 5 4 

4. Вага Хемінга як критерій оцінки чутливості до атак спеціального виду 
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Як було вказано вище, виявлення певної кореляції між кількістю одиничних бітів 
ключа та часом виконання відповідного алгоритму дозволяє зловмиснику висунути гіпотезу 
щодо цієї кількості одиничних (нульових) бітів, кількісним еквівалентом якої може бути вага 
Хемінга. 

Тому для дослідження стійкості алгоритмів, описаних вище, необхідно встановити 
залежність часу виконання відповідного алгоритму від ваги Хемінга. 

На рисунку 4 зображено залежність часу виконання алгоритмів бінарного методу 
"зліва направо" та "справа наліво", відповідно, від ваги Хемінга при довжині п —1024. 
Аналіз цього ірафіку показує, що продуктивність даних алгоритмів суттєво залежить від 
ваги Хемінга, тобто можна визначити мінімальну та максимальну швидкодію, математичне 
сподівання і т.гх. Крім того, очевидно, що стійкість цих методів до часового аналізу буде 
мінімальною. Тобто, зловмисник, вимірявши час виконання алгоритму, зможе легко оцінити 
кількість одиниць у двійковому зображенні числа п, а отже і визначити таємний ключ 
шляхом перебору у звуженому ключовому просторі. 

зчо4 

2,6* 1 О4 

т (такти) 

2 , 2 - Ю 4 

1,8-104 • і - -
1,6-10* _ 

0 100 300 500 700 900 1100 

Н ( п ) 

Рис.4 - Залежність часу виконання алгоритму бінарного методу від ваги Хемінга 

Аналіз графіку залежності швидкодії алгоритму /ї-арного методу "зліва направо" від 
ваги Хемінга (рисунок 5) показує, що, на відміну від бінарного методу (рисунок 4), час 
виконання цього алгоритму залежить лише від значення [і. Тобто цей алгоритм є 
абсолютно стійкий до часової атаки. 

! Т1( 024,1 І ( п у 

1 024,11 0 0 ) 

-

/ 
• * 

0 100 300 500 700 900 11 

Н ( п ) 
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1,8'10' 

1,4Т0 

Т 
(такти) 

Г10" 

6000 

І4 
Т 3(1024,2Д{(п)) 

-

Ті К1024 ,9,Н(п)) 
1 13(102 •4ДН Іп)) 

Т3(1< Ш,4,1 ВД) 

ІКпіІ 
тчгн Шп 11 ІіС*айіі 

Т1(Ш4,7,Н(г ш 
1 13(102 4,6,11(п)) 

0 100 300 5(Ю 700 900 1100 

Щп) 

Рис.5 - Залежність часу виконання алгоритму /карного методу "зліва направо" від 
ваги Хемінга 

Дослідження залежності часу виконання алгоритму /карного методу "справа наліво" 
від ваги Хемінга (рисунок 6) показує, що на відміну від попереднього (рисунок 5), він 
залежить від кількості одиниць у двійковому зображенні числа п . Тобто при різних 
значеннях його параметрів отримуються різні характеристики швидкодії та стійкості до 
часового аналізу. Проте в окремих випадках можна знайти таке значення Д при якому 
можливе отримання практичної стійкості, близьке до абсолютної, наприклад, при /3 - 9. 

2-10 

1,610' 

Т (такти) 1,2-10' 

8000 
Т4(Ц)24,4 

4000 
400 600 

Н(п) 
1000 

Рис.6 - Залежність швидкодії алгоритму //-арного методу "справа наліво" від ваги 
Хемінга 

З аналітичного представлення формул (15) та (16) випливає, що існує певна обернена 
залежність часу виконання алгоритмів методу ковзаючого вікна нри зчитуванні "зліва 
направо" та "справа наліво", відповідно, від ваги Хемінга. Проте, оскільки ця залежність є 
відносно невеликою, то можна вважати, що для певного класу прикладних задач можна 
успішно використовувати вказані алгоритми, оскільки їхня стійкість до часового аналізу є 
вищою в порівнянні з іншими методами. 

63 



НАУКОВО-ТЕХНІЧНИЙ ЖУРНАЛ "ЗАХИСТ ІНФОРМАЦІЇ^ 1, 2005 

На рисунках 7 та 8 зображено залежність часу виконання цих алгоритмів від ваги 

Хемінга, при И/'о (я) = У/\" іах (п), що є найсприятливішою умовою для криптоалалізу. 

1 0 ' 

Log Т 
(такти) 

104 

' 1 5 ( 1 0 2 4 , 2 5 6 , Н ( п ) ) 

X S Ш 4Д2& Ш х й і 

діХ. Ґ 5 ( 1 0 2 4 , 3 2 , Н ( ц ) ^ 

І Ш Ш Ш Ш І 
о 100 зоо 900 1100 500 700 

Н(П) 

Рис,7 - Залежність швидкодії алгоритму методу ковзаючого вікна при зчитуванні 
"зліва направо" від ваги Хемінга 

200 400 600 
Н(П) 

Рис. 8 ~ Залежність швидкодії алгоритму методу ковзаючого вікна при зчитуванні 
"справа наліво" від ваги Хемінга 

5. Оцінка стійкості досліджуваних алгоритмів модулярного експоненціювання до 
часового аналізу 

Для оцінки стійкості розглянутих алгоритмів необхідно продиференціювати 
математичні моделі часу виконання кожного алгоритму за основою Н(п). В результаті 
отримаємо: 

dTl _d{t + c + [logn]-r + H{n)-s) 
dH(n)~ dH(n) 

- s (18) 
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dT2 _d(t + c + b + flog n\r + H(n) • s) 
dH(n) dH (n) 

= s 

dT 3 
dH (n) 

d 
\log n] 

t + 2c + 1—2—! • d + 
w 

2 w - l + 
flog n\ 

w 

\\ \ 

• s 
J J 

dH{n) 
0 

_dT4 
dH(n) 

- (2 w +1 )c + b+ 1 - ^W+1 ^ »' ^ - " '' ' d + \ 2 - 2 - Wq(«) + 
w l w 

• s 
J J 

dH(n) 

d(W0{n)-s) 
dll{n) 

-d 
\logn\~H{n) 

w 
dH{n) 

s 
w 

dT5 _ djt + {n + 2 + p~ H («)) • c + b + [log n\ • r + 2 » t + p s + p 
dH (n) dH (n) 

A 

d{(p-H(n))-c) + d(ps) + d{pq) 
dH(n) dH (n) dH(n) 

Hin) 
Wi 

+ 
[logn] 

H(n)-

dH(n) dtlin) 

H{n) 
+ 

f log»] 
Wi 2 

q 

+ 
dH(n) 

2w, 
•c + 

2W; 
•S + 

2wl 
•q = 

2W; 
(c + s + q)-c 
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dl6 і 
drip) 

/ ( 2w — 2^ A t + \logn\+2+р- Н{п)+2 » • • г+ 
-2н} -1 2 г +/? s+p-q+p-d 

drip) 

dfi(#i) j/^n) <ffl(n) <ifl(n) 

tf(n) 
vu-

+ 
\logn) 

-H{n)-t 

dliri) 

д(л) 
Ш 

\logn1 

•s 

dhhn) 

dl4n) 

Н[п) , \l°sn\ Т 
2 

Ґ 
1 

- 1 - С - Г + 
1 1 

— - 1 - С - Г + •S + — 

V 2 и | J 2и» 2щ\ 

Uq+d)= 

•{q+d) 

drip) 

(22) 

•(c+.s+g+d)—с—r 

Як відомо, якщо функція у = / ( х ) зображена своїм графіком - кривою в декартових 
координатах, то f'(x) = tga, де а - кут між віссю ОХ і дотичною до кривої в даній її точці. 

dT-
Звідси випливає, що —- = tga і , де or, - кут нахилу прямої Гг (л, w>, w,) до осі ОХ. 

dH\n) 
Крім того, з аналізу графіків залежності часу виконання алгоритмів модулярного 

експопенціювання випливає, що абсолютно стійким є той алгоритм, час виконання якого є 
константним, тобто пряма зображення якого паралельна до осі абсцис. 

Звідси випливає, що стійкішим до часової атаки є той алгоритм, для якого куг нахилу 

кривої Т( п, w, Wj ) часу його виконання наближається до 0°. Як відомо, cos 0° = 1. Тому для 
оцінки нормованої стійкості алгоритму можна використати таке співвідношення: 

cos arctg 
dTj 

dH(n) 
(23) 

Аналізуючи рівності (18) - (22), можна зробити висновок, що найвищу стійкість до 
часового аналізу забезпечує алгоритм /карного методу "зліва направо". 

В таблиці 3 наведено оцінки параметрів кожного алгоритму при и-' = 4 та м̂ і = 3 . 
Анапіз таблиці 3 показує, що абсолютно стійким до часової атаки (як і випливало з 

аналітичного співвідношення) є /і-арний метод "зліва направо". Наступним за стійкістю є 
метод ковзаючого вікна "зліва направо". Найменшу стійкість до часового аналізу має 
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бінарний метод. 
При заданих параметрах найшвидшим алгоритмом модулярного експоненціювання є 

/?-арний метод "справа наліво", який виконується за 3956 такти при п = 5 1 2 , а при довжині 
п = 4096 - за 28150 тактів. 

Отже, для побудови сучасних ефективних систем захисту інформації на основі 
асиметричних криптоалгоритмів найкраще застосовувати реалізацію алгоритму /карного 
методу "зліва направо" чи "справа наліво". 

Таблиця 3 - Результати досліджень 

Алгоритм Довжина п , 
Біт 

Час виконання, 
такти 

Нормована 
стійкість 5 

Бінарний метод 
"зліва направо" 

512 11780 

0.062 Бінарний метод 
"зліва направо" 

1024 23550 0.062 Бінарний метод 
"зліва направо" 2048 47110 

0.062 Бінарний метод 
"зліва направо" 

4096 94210 

0.062 

Бінарний метод 
"справа наліво" 

512 11780 

0.062 Бінарний метод 
"справа наліво" 

1024 23560 0.062 Бінарний метод 
"справа наліво" 2048 47110 

0.062 Бінарний метод 
"справа наліво" 

4096 94210 

0.062 

й-арний метод 
"зліва направо" 

512 4724 

1 й-арний метод 
"зліва направо" 

1024 9204 1 й-арний метод 
"зліва направо" 2048 18160 1 й-арний метод 
"зліва направо" 

4096 36080 

1 

й-арний метод 
"справа наліво" 

512 3956 

0.243 й-арний метод 
"справа наліво" 

1024 7412 0.243 й-арний метод 
"справа наліво" 2048 14320 

0.243 й-арний метод 
"справа наліво" 

4096 28150 

0.243 

Метод 
ковзаючого вікна 

"зліва направо " 

512 10970 

0.430 
Метод 

ковзаючого вікна 
"зліва направо " 

1024 22350 0.430 
Метод 

ковзаючого вікна 
"зліва направо " 2048 44570 0.430 

Метод 
ковзаючого вікна 

"зліва направо " 
4096 89020 

0.430 

Метод 
ковзаючого вікна 

"справа наліво" 

512 12290 

0.114 
Метод 

ковзаючого вікна 
"справа наліво" 

1024 21560 0.114 
Метод 

ковзаючого вікна 
"справа наліво" 2048 42590 

0.114 
Метод 

ковзаючого вікна 
"справа наліво" 

4096 84640 

0.114 

Висновки 
В результаті проведених досліджень алгоритмів модулярного експоненціювання 

бінарного, /»'-арного методів та методу ковзаючого вікна, отримані такі результати: 
1) побудовано математичні моделі часу виконання кожного з розглянутих 

алгоритмів, що дало змогу провести детальний аналіз їх продуктивності та стійкості до атак 
спеціального виду, а зокрема часового аналізу; 

2) на основі аналізу цих моделей досліджено продуктивність кожного з методів, що 
дало змогу виявити алгоритм з найбільшим рівнем продуктивності. Найвищу швидкодію має 
алгоритм /карного методу; 

3) проведено аналіз залежності часу виконання алгоритму Д-арного методу від 
значення степеня основи, який показав, що для кожного значення довжини п можна знайти 
таке оптимальне м>, при якому відбувається найменша затримка, що дає змогу проектувати 
високопродуктивні засоби, які реалізують операції сучасних асиметричних 
криптоалгоритмів; 

4) досліджено залежність швидкодії кожного методу від ваги Хемінга; доведено, 
що при певних заданих умовах найвищу стійкість системи забезпечує алгоритм /карного 
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методу "зліва направо", що дає змогу грунтовно обирати алгоритм та його параметри для 
реалізації засобів криптографічного захисту інформації, стійких до атак спеціальних виливів; 

5) наведено результати досліджень значення нормованої стійкості та швидкодії 
кожного з досліджуваних методів для заданих параметрів, що можуть бути використанні при 
побудові сучасних високопродуктивних засобів захисту інформації, стійких до атак 
спеціального виду, що базуються на асиметричних криптографічних алгоритмах. 

З отриманих результатів можна зробити висновок, що для забезпечення стійкості до 
часового аналізу та найвищої швидкодії асиметричної криитосистеми найкраще 
використовувати алгоритм /Гарного методу "зліва направо" чи "справа наліво". 

Дослідження решти алгоритмів модулярного експоненціюваиня проводяться 
аналогічно. 

Перспективним є виділення зі всіх відомих методів той, який буде забезпечувати 
найвищу швидкодію та стійкість криптосистеми не тільки до часового аналізу, а й до інших 
атак спеціального виду. 
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УДК 681.3.06 Лужецький В.А., Сокирук В.В. 

ВИКОРИСТАННЯ АРИФМЕТИЧНИХ ОПЕРАЦІЙ ЗА МОДУЛЕМ 2" ДЛЯ 
ПОБУДОВИ БЛОКОВИХ СИМЕТРИЧНИХ ШИФРІВ 

Вступ 
Важливим (а найчастіше і невід'ємним) атрибутом будь-якої системи захисту 

інформації є блокові симетричні шифри (БСШ). їхнє широке застосування обумовлене 
високою швидкістю, криптостійкістю і широким колом розв'язуваних задач [І]. 

Мережа Фейстеля, на основі якої побудована велика кількість сучасних БСІП, усе ще 
є досить надійним криптографічним примітивом [2]. Однак важливий і той факт, що велику 
увагу розробники приділяють пошуку принципово нових схем побудови БСШ. Прикладами 
тому служать алгоритми Rijndael [3J, що переміг у конкурсі AES (Advanced Encryption 
Standard) і прийнятий як новий стандарт США FIPS-197, і SHACAL-2 [4], рекомендований 
для всебічного застосування в галузі криптографічного захисту інформації як один з 
фіналістів міжнародного проекту NESSIE. 

Як правило, в алгоритмах БСШ застосовуються різні логічні й арифметичні операції 
над підблоками блоку даних, що шифрується, з метою перемішування і розсіювання біт 
відкритого тексту на основі ключової інформації. Такі алгоритми іноді важко представити у 
вигляді чіткої математичної моделі, що ускладнює аналіз криптостойкости шифру. У даній 
статті пропонуються алгоритми, які можуть бути базовими при побудові БСШ із простою 
математичною моделлю і водночас можуть забезпечити високу швидкість шифрування. 

Узагальнений підхід до використання арифметичних операцій за модулем 
Нехай Z m = {(),],2...., m — і} - множина цілих додатних чисел. Операція множення 

за м о д у л е м т чисел А, В Є Z m описується таким виразом: 

А • В = C(mod m) (1) 
Якщо відомі добуток чисел А і в за модулем т і один з множників, наприклад, число 

В, то для знаходження іншого множника А необхідно виконати операцію ділення за модулем 
т: 

f - 1 
v B , mod m В mod m v B y mod m. 

(2) 

mod in 

число 

З теорії чисел відомо [2], що рівняння (2) має єдиний розв'язок тільки якщо існує 
т 
| — , тобто виконується таке співвідношення: 
^ ® гп 

Н С Д ( В , т ) ~ 1 (3) 

г о Для обчислення числа — може бути використаний розширений алгоритм 
^ nnod ш 

Евкліда [2], реалізація якого для великих чисел є достатньо складною. 
Однак складність операцій множення і ділення за модулем може бути значно 

зменшена, якщо як модуль використовувати число 2П, де п - розрядність блоку даних. У разі 
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