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представляется возможным уменьшить требуемую длину ЦВЗ более, чем на порядок. 
Улучшается экспертная оценка надежности восприятия аудиосигнала на выходе УФС. 
Однако для более серьезных выводов, безусловно, требуется проведения большого объема 
экспериментальных исследований и оценки (5) для представительного набора ОПС, 
получения соответствующих статистических данных. 
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МЕТОДИ ЗМЕНШЕННЯ ЧАСУ РЕАЛІЗАЦІЇ 
ОПЕРАЦІЇ МНОЖЕННЯ НАДВЕЛИКИХ ЧИСЕЛ 

ДЛЯ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ 

У більшості асиметричних криптографічних систем захисту інформації при 
шифруванні, дешифруванні і генерації ключів основною є операція модулярного зведення в 
ступінь, яка являє собою багаторазове виконання операції множення за модулем простого 
числа чи добутку простих чисел. З метою забезпечення необхідної практичної 
криптостійкості зазначених систем, розмірності модулів для них вибираються рівними 
512...2048 бітам і більше. Оскільки ж процесори сучасних універсальних ПЕОМ не 
спеціалізовані на багаторозрядну арифметику, то обчислення ними добутків надвеликих 
чисел "стовпчиком" (складність цього традиційного методу порядку я ' , де т - довжина 
числа в бітах) вимагає істотних часових витрат, що обумовлює низьку швидкість роботи 
програмних реалізацій асиметричних криптосистем. 

Одним з основних рішень проблеми підвищення швидкодії програмних реалізацій 
асиметричних криптосистем є застосування спеціальних методів множення надвеликих 
чисел [1]. На сьогоднішній день розроблена досить велика кількість таких методів, кожен з 
яких має свою область ефективного застосування в залежності від області значень т , моделі 
обчислень, програмної чи апаратної реалізації. Усі ці методи є рекурсивними і засновані на 
зведенні множення т -розрядних чисел до послідовності множень чисел з меншою кі лькістю 
розрядів. При їх практичній реалізації т - розрядні двійкові числа, що перемножуються, 
наприклад и і v, представляються як масиви І -бітних слів (и1 ,и2 іи3 , . . . ,ик) та 
(v,,v2,v3,...,vv), де К - кількість /-бітних блоків у числах. Довжина блоку дорівнює 
розрядності процесора використовуваної ЕОМ. 

Асимптотично найшвидшим з відомих методів є метод Шенхаге-Штрассена [1, 2]. Він 
заснований на ідеї використання теореми про дискретну згортку двох функцій і дозволяє 
помножити два т -розрядних двійкових числа за rn log т log log т кроків (бітових операцій). 
Оскільки дискретна згортка дає основний внесок в оцінку складності методу, то для 
ефективного її обчислення використовується алгоритм швидкого перетворення Фур'є 
(І1ІПФ). Однак, використання для обчислення добутків надвеликих чисел алгоритму ШПФ 
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пов'язане з деякими обчислювальними труднощами, оскільки цей алгоритм розроблений для 
поля комплексних чисел, а перемножуються цілі багаторозрядні числа. До таких труднощів 
варто віднести витрати машинного часу на обчислення тригонометричних функцій, а також 
боротьбу з помилками заокруглення при обчисленні тригонометричних функцій виду 

Автором пропонуються два методи зменшення часу реалізації операції множення 
надвеликих чисел. Перший метод - це модифікація методу, який був запропонований у 
роботі [3]. Сутність модифікації полягає в заміні операції обчислення коефіцієнтів Уолша з 
використанням швидкого перетворення Уолша (ШПУ) на операцію обчислення цих 
коефіцієнтів з використанням швидкого перетворення Хаара (IIIПХ). У порівнянні з 
запропонованим у [3] модифікований метод дозволяє зменшити час виконання операції 
множення надвеликих чисел за рахунок скорочення кількості додавань, необхідних для її 
реалізації. Другий метод є самостійним методом автора і заснований на використанні 
вейвлетів Хаара для ефективного обчислення дискретної згортки без переходу в поле 
комплексних чисел. На відміну від відомих, розроблений метод дозволяє зменшити час 
виконання операції множення надвеликих чисел за рахунок скорочення кількості множень, 
необхідних для її реалізації. Розглянемо запропоновані методи по-порядку, 

З [3] відомо, що загальна кількість додавань, які необхідні для обчислення циклічної 
згортки двох послідовностей х та у довжиною N = 2" (згортка дає основний внесок в 
оцінку складності методу множення великих чисел), дорівнює: 

( £ = ЄГ+б 2
+ +Єз + = ( 1 ) 

= п • 2п+ї + 4 ( 3 - 2й Ч )+ 3"+1 - 3,5 • 2" = 13 • З""1 + 2"+1 {п - 2,75), 
Де 0,\ = п- 24+1 - кількість додавань, необхідних для виконання кроку 1 алгоритму 

(обчислення коефіцієнтів Уолша ¥ х та Ру вихідних послідовностей х та у з 
використанням Ш1ТУ), 0/г - 4(з"4 ~ 2 ' м ) - кількість додавань, необхідних для виконання 
кроку 2 алгоритму (обчислення вектора лінійних комбінацій з коефіцієнтів Р х та Р у ) , 
Оз - (З"и -3 ,5-2") 

- кількість додавань, необхідних для виконання кроку 3 алгоритму 
(обчислення коротких згорток). 

Оптимізація алгоритму обчислення циклічної згортки по кількості додавань можлива за 
рахунок мінімізації кількості додавань при виконанні кроку 1. 

Відомо [4], що кількість додавань, необхідних для обчислення коефіцієнтів Уолша та 
Хаара векторів довжиною N ~2п з використанням швидких алгоритмів, дорівнює л-2" та 
2(2" - і ) відповідно. З приведених нижче співвідношень, які пов'язують перетворення Уолша 
та Хаара, випливає, що перетворення Уолша можна замінити перетворенням Хаара. Останнє 
забезпечує економію кількості додавань (при N = 2" = 256 приблизно в чотири рази) і, 
відповідно, більш високу швидкість обчислень. Ці співвідношення дають сімейство 
ортогональних перетворень, яке включає перетворення Уолша та Хаара. До цих перетворень 
відноситься один загальний алгоритм швидкого обчислення. 

Відповідно до [5] позначимо матриці Хаара [я? ] й Уолша-Адамара ] порядку 2", 

рядки яких являють собою 2" функцій Хаара й Уолша, нормованих на 
/УІ2П ; розіб' ємо 

І 2" М\У П̂ \ розміром матриці [я 2 \ і на (п + і) прямокутних підматриць [міІ^„ 

(2" х2к~л), к — 1, ..., п. Матриця \мн^ ] являє собою перший рядок Я 0 , матриця {а/И '̂І | 

являє собою перший рядок , а матриці [мЯ*„ | і [мН'Д ] формуються з функцій Хаара й 

Уолша рангу г, причому 2*~! < г <2*. Матриці | я " ] і ], а також підматриці [МН * ] і 
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[Л-/ И-' Д | представлені на рис, 1, 
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Рис. 1. Матриці і підматриці Хаара й Уолша-Адамара 

Між підматрицями [мі! *, ] й [міУ* ] існує матричне співвідношення, яке їх зв'язує [6]: 

\М\¥*п \ = ]• [52і_, ]• [мнк
г 1 к = 1,..., п, (2) 

де [іУ і-і ] - упорядкована матриця Уолша-Адамара порядку 2*-1, а [з *-і ] - матриця 

перестановок порядку 2 
Оскільки 

рядку 2 
к * - . ] і І ^ І 

зворотне співвідношення: 
симетричні и ортогональні, то є можливість одержати 

(3) |МН\п ] = [и^-, ]- ]• і к = 1,..., п. 
У роботі [7] доводиться справедливість виразів (2) і (3) та визначаються 

співвідношення, що зв'язують перетворені вектори УДУ№о , Ущ , . . . , , ] й 

Уц \уИо, УН], ..., Уи л я к і відповідають вихідному вектору V . 

Помноживши праві частини виразів (2) і (3) на вектор V , одержимо: 

V 

V, Нгк-1 

к - і - к Л 

V 2* 1 У 

V, 

(4) 

(5) 

Набори коефіцієнтів перетворених векторів, що з'являються у виразах (4) і (5), 
називаються зонами. Із співвідношень видно, що зона перетвореного вектора \ 'и визначає 
відповідну зону перетвореного вектора Ця властивість показує, що якщо вектор V 
апроксимується деякою нідмножиною зон перетворених векторів \ 'и і чи, зокрема, якщо 
ці вектори усікаюгься наприкінці зони, то після зворотних перетворень виходить вихідний 
наближений вектор V. 

У співвідношеннях (4) і (5) відповідні зони зв'язані ортогональними перетвореннями. З 
теореми Парсеваля випливає, що енергії відповідних зон перетворених векторів однакові. 

На рис. 2 приведена схема алгоритму швидкого обчислення перетворення Хаара 8-го 
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порядку. Згідно [7], повторне застосування співвідношення (4) дозволяє одержати з цієї 
схеми схему алгоритму швидкого обчислення перетворення Уолша 8-го порядку, 
представлену на рис. 3. Пунктирними лініями обведені перетворення Уолша нижчих 
порядків, після яких здійснюються перебудови матриць [5]. 

Рис. 3. Схема алгоритму швидкого обчисленім перетворення Уолша 

Таким чином, застосування співвідношень (2) і (3) призводить до того, що 
перетворення Хаара діє так само, як і перетворення Уолша, а кількість додавань, необхідних 
для обчислення коефіцієнтів Уолша послідовності довжини N = 2", зменшується на 
величину п-2" - 2 ( 2 " - і ) = п-2" - 2 " + 1 + 2 , 3 урахуванням того, що в алгоритмі (1) 
обробляються дві послідовності (х і у), і для кожної з них виходить зазначений виїраш, 
загальне зменшення кількості додавань складе п-2п+1 -(2"+2 - 4 ) = 2"+ 1(п-2) + 4. Загальна 
кількість додавань, необхідних для обчислення циклічної згортки модифікованим 
алгоритмом, буде дорівнювати: 

V ~ ^ т "І" "Ь 
/

 1 1 2 3

 (6) 
= 2*+2 - 4 + 4(3П_1 - 2 п Ч )+ 3"+1 - 3,5 • 2" = 13 • З""1 -1,5 • 2" - 4, 
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де = (2"+г — А) - кількість додавань, необхідних для виконання кроку 1 алгоритму 
(обчислення коефіцієнтів Уолша ґ х та ¥ у вихідних послідовностей х і у з використанням 
ИІПХ), = -4(3"-1 - 2"'1) - кількість додавань, необхідних для виконання кроку 2 
алгоритму (обчислення вектора лінійних комбінацій з коефіцієнтів Е х та Еу) , 
^з - Оз = (зл+1 — 3,5 • 2") - кількість додавань, необхідних для виконання кроку 3 алгоритму 
(обчислення коротких згорток). 

Результати порівняння вихідного (1) і модифікованого (6) алгоритмів приведені в 
зведеній табл, 1, яка містить кількість додавань, необхідних для обчислення циклічної 
згортки кожним з них. Аналіз таблиці показує, що для обчислення циклічної згортки по 
вихідному алгоритму (1) необхідне виконання більшої кількості операцій додавання, ніж по 
модифікованому алгоритму (б). 

Таблиця 1 
Складність алгоритмів обчислення циклічної згортки 

п Q+! Q+2 0+з 0+х Z+i Z+
2 Z+3 

Економ. 

кількості 

додавань 

10 20480 76684 73563 270727 №2 76684 173563 254339 6388 
9 9216 25220 57257 91693 2044 25220 57257 84521 7172 
8 4096 8236 18787 31119 1020 8236 18787 28043 3076 
7 1792 2660 6113 ґ10565 508 2660 6113 9281 1284 

Ї6 768 844 1963 3575 252 844 1963 3059 516 
Ефективність модифікованого алгоритму визначимо коефіцієнтом ефективності /і по 

співвідношенню: 
О - 2 

И -—— ^ - 1 0 0 % . (7) 

На рис. 4 зображений графік залежності коефіцієнта ефективності модифікованого 
алгоритму, вираженого у відсотках, від значень п. З графіка видно, що максимальна 
економія по кількості додавань досягається при невеликих значеннях п . 

Рис. 4. Ефективність модифікованого алгоритму 

На основі модифікованого алгоритму згортки будується метод зменшення часу 
реалізації операції множення надвеликих чисел [8]. Приведемо його короткий покроковий 
опис. 

Крок 1. Обчислити згортку з використанням алгоритму (6). 
Крок 2. Обчислити добуток и на V, виконуючи зсуви і додавання І -розрядних чисел. 
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При програмній реалізації розробленого методу на сучасних 32-бітних процесорах 
значення параметрів І і К вибираються в такий спосіб. Багаторозрядні числа и і V 
розбиваються на блоки довжиною, рівною 16-ти бітам ( / = 16), і до кожного з блоків зліва 
додається така ж кількість нулів. З отриманих 32-бітних блоків (16 нулів плюс 16 значущих 
біт) формуються два часові ряди. їхні довжини рівні К -2а. Довжина кожного часового 
ряду подвоюється шляхом додавання до нього такої ж кількості нульових 32-бітних блоків (у 
цьому випадку результатом обчислення циклічної згортки буде лінійна згортка, яка, з 
урахуванням зсувів і додавань /-розрядних чисел, і є добутком и і у). Загальна кількість 32-
бітних блоків в одному часовому ряді N = 2" - 2 - К дорівнює розмірності дискретного 
перетворення Уолша і, як правило, не перевищує 1024. В результаті справедливе 
співвідношення: т = 2Ь = 16 • К = 8 • N - 2"+3. 

Порівняння розробленого методу зменшення часу реалізації операції множення 
надвеликих чисел з методом, запропонованим в роботі [3], показує, що при реалізації 
розробленого методу на ЕОМ необхідно виконання меншої кількості операцій додавання. У 
випадку, якш;о 7 < п < 10 (довжини багаторозрядних чисел-співмножників варіюються від 
1024 до 8192 біт), економія кількості додавань складає від 7% до 12%. Зазначений діапазон 
довжин чисел-співмножників є найбільш придатним для сучасної класичної асиметричної 
криптографії. 

Тепер розглянемо другий метод зменшення часу реалізації операції множення 
надвеликих чисел. 

Відповідно до роботи [9], введемо деякі позначення. 
Позначимо циклічну згортку гху(х° у) двох векторів х і у довжини N -2" : 

Гху\к)=Гх = £ хтУк®т> к = °> М ~ І ( 8 ) 
Ш=0 N 

де Ф - додавання за модулем N , а також їхню лінійну згортку 5 (хОу): 
N 

М-к-І 
$ху(к)= УхтУт+к. (9) 

«1=0 

Оскільки згортки (8) і (9) можна легко виразити одну через іншу за допомогою 
співвідношень: 

(10) 
{т) = г~ (т), т = 0, N -1, (11) 

г<М _ Гуг, г<М 
де хг — " дг' > У г - > Т 0 алгоритми, отримані для 

циклічної згортки, легко перетворюються в алгоритми лінійної згортки і навпаки. 
Визначимо знакову згортку Рху (хУу) векторів х і у довжини N = 2" в такий спосіб: 

ЛГ-1 
Р Л Ч = Е ЧУтт ху' 

т=0 
т®кІ -т 

N 
(12) 

де 
„. , ч Г 1, х > 0 , Б^п (х) = < 4 ' [-1, х < 0. 

Запишемо циклічну згортку (8) в матричній формі: 
Гху = Г х = Х с у , (13) 

де X. - циркулянтна матриця; представимо її у виді: 

х с = Е х т ї > т , (14) 
ТИ—0 

де О - матриця циклічног о зсуву на одну позицію. 

52 



НАУКОВО -ТЕХНІЧНИЙ ЖУРНАЛ „ЗАХИСТ ІНФОРМАЦІЇ" №2, 2005 

Характеристичний поліном d(k) матриці D, рівний (ял' - і), при N = 2N розкладається 
над ЗІ на множники: 

d{X) = (X ~ l)(À + l)(l2 + i),...,(àw/2 +1) (15) 
внаслідок чого справедливе твердження про те, що матриця D приводиться над 9І. 
Для розуміння суті наступних міркувань, приведемо доведену в [9] теорему про 

перетворення циркулянтної матриці до блочно-діагонального виду за допомогою 
перетворення Хаара. 

Теорема. Матриця циклічного зсуву на один розряд перетворенням Хаара приводиться 
до блочно-діагонального виду, тобто: 

НОН ~1 = А = diag{s0 - S0S,S2S4... SN/2 }, (16) 

де Sj - матриця, розмірністю 2' х 2', з елементами 

l,l = k + l, 
[S, ] t t = - - l , ï = 2 ' - l , к 0, S 0 = і; Я - матриця перетворення Хаара. 

0, 
З (16) випливає, що: 

Підставимо (17) в (14): 
І І \і Z ХпМІ АН) 

D = H~1AH. 

N-1 

(17) 

(18) £хтН-1АтН. 
т—0 т-0 

Помноживши (18) зліва на Н і справа на Н~1, одержимо: 

Н х с Н - 1 = ^ х т А т . (19) 
/и=0 

Таким чином, з (19) випливає, що перетворення Хаара приводить циркулянтну 
матрицю до блочно-діагонального виду, що і потрібно було довести. 

Співвідношення (19) також може бути записане в такий спосіб: 
N14 2і-1 

НхсН =/г0 х П (20) 
1=0 і = 0 

де й,- - коефіцієнти розкладання вектора х по функціям Хаара; знак (х) означає прямий 
добуток матриць. 

Перейдемо безпосередньо до алгоритму обчислення згортки. 
Кінцеві часові ряди х 0 , . . . , х д , ч та у0 представимо векторами-стовпцями: 

Уо 
Уі 

У2 

^N-1 

У = 

Ум-1 

(21) 

Позначимо вектори циклічного зсуву у виді: 
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•х» ••лм 
10 

N-2 

X, 

X = 

X о 
'ЛМ 

2 

(22) 

Набір матриць Е, О, Р, 5, які перетворюють вектор довжини N у вектори довжини 
N/2, визначимо як: 

Г 
х-. 

Ех -

х0 + Х| Х| 
х3 х2 + х^ х2 — х3 

Х4 + Х5 х4 — х5 

, Ох = Іі £ 
: 

II 3 

_ХЫ-2 _ХИ-2 ~XN-] _ 

(23) 

(24) 

N—2 
Відзначимо, що: 

Рх — Ех + Ох, 5'х = Ех - Ох, 
Ру — Еу + Оу, 5у = Еу- Оу. 

Оскільки довжина вектора після перетворення будь-яким із приведених вище 
операторів стає в два рази менше, то перетворення припиняються, коли х стає одномірним 
вектором (числом). 

Справедливі співвідношення: 

ЕР^ = ЕхУЕу + ОхУОу, ОРхч = ЕхУОу + (Ох) У Еу. (2.5) 
Розглянемо допоміжні згортки а, Ь і с виду: 

а = ЕхЧРу = ЕхУ{Е + 0)у, 
Ь = 5хУОу = {Е - 0)хУ0у, (26) 

с — (Ох) - Е х УЕу. 

Тоді: 
ЕРху = а — Ь, ОРху = а + с. (27) 

Співвідношення (26) і (27) зводять обчислення знакової згортки векторів довжиною N 
до обчислення трьох знакових згорток довжиною N/2. Оскільки згортка (12) векторів 
х - [ х 0 ] і у = [у (>] є Рху - Е-їоУоі' т о для обчислення згортки (12) векторів довжиною N буде 

потрібно 3" операцій множення. 
Порівнявши співвідношення (20) з алгоритмом (26)-(27), який представляє собою 

кінцевий ітераційний процес, бачимо, що використання перетворення Хаара дає можливість 
звести обчислення циклічної згортки гх до визначення ряду знакових згорток коефіцієнтів 
розкладання векторів х і у по системі Хаара. 

Розглянемо більш ефективний алгоритм обчислення дискретної циклічної згортки гх 

припускаючи, що х~ у . 
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Представимо згортку (8) з використанням співвідношень (13) і (20) в операторному 
виді. Для цього визначимо матриці Ь, V, М, К і О , які перетворюють вектор довжиною N 
в вектори довжиною N/2: 

х 0 
хЫ/2 

Х1 % / 2 + 1 

Ех = х2 хМ/2+2 , Мх = 

ХЛГ/2-1 

Х 0 + Хи/2 

х\ + ХЫ/2+\ 
Х-^ X N/2+2 

^N/2-1 + X N-1 

Кх-

х0 хЫ/2 

Хі X Ы/ 2+1 

СЛ'/ 2+2 Сх = 

х0 ' ХЫ/2 
х\ 'ХЫ/2+1 

Х2 ' ХЫ/2+2 

хИ'2—\ ' хИ-\ 
Відзначимо, що: 

Мх = їж + Ух, Кх - Ех- Ух, Сх = Іл • Ух, 
Му ~ Ьу + Уу, Ку = Ьу-Уу, Єу - Еу-Уу. 

Справедливі співвідношення: 

(28) 

(29) 

Ег^ = Ех о Ех + Ох о Ох, 
/ / 

Огхх = Ех о Ох + (Ох о Ех) . 
(30) 

Із співвідношень (30) випливає, що для обчислення циклічної згортки гху ~ гт векторів 
довжиною N необхідне визначення циклічної згортки векторів довжиною N/2. 

Розглянемо допоміжні згортки а \ Ь виду: 

а: : Рх о Рх = (Е + 0)х о ( е + 0)х, Ь = Ох о Ех. (31) 

Тоді: 

Егхх -а-Ь — Ь , Огхх = Ь" + Ь" (32) 

Таким чином, необхідна згортка виходить за допомогою лінійної комбінації 
допоміжних згорток: а, Ь, Ь" і Ь" . 

Дія обчислення циклічної згортки гт по представленому алгоритму необхідне 

виконання (з1082" + 3 + 21°ё2 ы )/а = (з" +3 + 2" )/а операцій множення. 
На основі розглянутого швидкого алгоритму обчислення дискретної циклічної згортки 

будується метод зменшення часу реалізації операції множення надвеликих чисел [10]. 
Приведемо його короткий покроковий опис. 

Крок 1. Обчислити згортку з використанням алгоритму (32). 
Крок 2. Обчислити добуток и на V, виконуючи зсуви і додавання І розрядних чисел. 
При програмній реалізації розробленого методу на сучасних 32-бітних процесорах 

значення параметрів / і К вибираються по тому ж принципу, що і для методу, заснованому 
на ІІ1ІІУ". 

Порівняємо розроблений метод з методом, описаним в [11], в якому для обчислення 
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дискретної циклічної згортки г% використовується модифікований алгоритм ПІПФ з 
попередньою заготовкою елементів матриці перетворення. Складність методу [11] дорівнює: 

Г х = 3 / ф ^ 2 Л : - і ) - 1 6 = 

І Щ log 2 N І 16 =1,5 • 2"(log2 2"_1 - і ) - 1 6 
(33) 

де К = 2а - кількість блоків, на які розбиваються багаторозрядні числа-співмножники. 
Результати порівняння методів приведені в зведеній табл. 2, яка містить кількість 

'малих" множень, необхідних для обчислення добутку багаторозрядних чисел кожним з них. 

Таблиця 2 
Складність методів множення багагорозрядних чисел 

n 5 r 6 7 8 9 10 11 12 13 
ji< 368 944 2288 5360 12272 27632 61424 135152 294896 
W* 70 199 580 1705 5050 15019 44800 133885 400630 

Аналіз таблиці показує, що ефективність розробленого методу при п< 12 вище 
ефективності методу, запропонованого в [11]. Для вказаних значень п при обчисленні 
добутку багаторозрядних чисел розробленому методу потрібна менша кількість "малих" 
множень, ніж методу, який використовує ШПФ. 

ВИСНОВКИ 

В роботі пропонуються два методи зменшення часу реалізації операції множення 
надвеликих чисел. Сутність першого методу полягає в тім, що швидке перетворення Уолша, 
застосовуване до просторів вихідних даних для обчислення коефіцієнтів Уолша, заміняється 
вейвлет-перетворенням (швидким перетворенням Хаара). Порівняння розробленого методу з 
відомими (див., наприклад, [3]) показує, що його застосування дозволяє зменшити 
обчислювальну складність (час виконання) операції множення надвеликих чисел за рахунок 
скорочення кількості додавань, необхідних для її реалізації. У випадку, якщо 7 < и < 10 
(довжини багаторозрядних чисел-співмножників варіюються від 1024 до 8192 біт) економія 
кількості додавань складає від 7% до 12%. 

Сутність другого методу полягає у використанні вейвлет-перетворення (швидкого 
перетворення Хаара) для ефективного обчислення дискретної циклічної згортки без переходу 
в поле комплексних чисел. На відміну від відомих, розроблений метод дозволяє зменшити 
обчислювальну складність (час виконання) операції множення надвеликих чисел за рахунок 
скорочення кількості "малих" множень, необхідних для її реалізації. Порівняння отриманого 
методу з відомими (див., наприклад, [11]) показує, що при п<12 для його реалізації 
необхідне виконання меншої кількості "малих" множень, ніж методу, описаному в [11]. 
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ОСОБЕННОСТИ ПРОВЕДЕНИЯ ЭКСПЕРТИЗЫ 
АУТЕНТИЧНОСТИ ЦИФРОВЫХ СИГНАЛОГРАММ, 

ПОЛУЧЕННЫХ ОПЕРАТИВНЫМ ПУТЕМ 

Все более часто при сборе доказательств по уголовным делам, связанным, например, со 
взятками, применяется цифровая аппаратура видеозвукозаписи. 

Ее использование поясняется преимуществами цифровой техники - малыми 
габаритами, высокой надежностью, высокой точностью передачи фиксируемой информации, 
удобством применения и простотой обслуживания. 

Вместе с тем, ее конструктивные особенности требуют нового качественного подхода 
как к процессу проведения экспертизы сигналограмм, записанных на такой аппаратуре, так и 
к правовому подходу в процессе сбора, закрепления и оценки таких сигналограмм с 
доказательной точки зрения. 

В первую очередь это относится к постановке вопросов экспертам. Ответы на них 
должны подтвердить (или опровергнуть) подлинность информации, записанной на 
оцениваемой сигналограмме. Но если ранее, при использовании аналоговой аппаратуры 
магнитной записи (ААМЗ), на разрешение экспертизы ставились типичные вопросы 
"Является ли представленная на экспертизу сигналограмма копией или оригиналом?" и "Не 
подвергалась ли представленная на экспертизу сигналограмма механическому, 
электроакустическому или иному монтажу?", то для цифровой сигаалограммы часть этих 
вопросов теряет смысл. 

По нашему мнению, для цифровых сигналограмм эти вопросы должны предлагаться в 
другой редакции: "Является ли представленная на экспертизу сигналограмма аутентичной?" 
и "Не содержит ли представленная на экспертизу фонограмма следов цифровой обработки, 
возникающих при монтаже?". 

Это поясняется тем, что применительно к цифровым сигналограммам изменились 
способы монтажа и цифровую сигналограмму нельзя смонтировать без применения 
цифровой техники обработки сигналов [1]. 

Разработанная теория выявления следов цифровой обработки фонограмм, а так же 
методы и средства их выявления позволяют достоверно определить аутентичность цифровой 
сигаалограммы (в том числе цифровой видеозвукозаписи), т.е. определить, подвергалась ли 
фонограмма такой обработке [2-7]. 

Нолность теряет смысл вопрос об оригинальности сигналограммы. Это поясняется тем, 
что с точки зрения восприятия следов, остающихся на обработанной цифровой 
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