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МАТЕМАТИЧНА МОДЕЛЬ ОЦІНКИ ЖИВУЧОСТІ СИСТЕМИ ЗАХИСТУ 
ІНФОРМАЦІЇ ЗА СТАНОМ СИСТЕМИ 

 
В статті розроблено математичну модель оцінки живучості системи захисту інформації корпоративної 

мережі зв’язку за станом системи, що, на відміну від інших, дає можливість оцінити виживаність системи 
захисту при n -кратному впливі дестабілізуючих факторів та використовувати точкову, статичну модель 
системи без врахування стійкості елементів і вторинних наслідків після впливу дестабілізуючих факторів. 
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Вступ 
В сучасних умовах широкої інформатизації суспільства, масового поширення засобів 

комп’ютерної техніки (які, в свою чергу, з’єднують в локальні, районні, корпоративні, 
глобальні мережі зв’язку), зростанню злочинних посягань та несанкціонованих дій над 
інформацією, необхідністю захисту як державної, військової інформації, так і промислової, 
комерційної, фінансової таємниць проблема захисту інформації стає все більш актуальною. 

Системи захисту інформації (СЗІ), які є основним механізмом забезпечення безпеки 
корпоративних мереж зв’язку (КМЗ) повинні мати властивість живучості [1] для того, щоб 
функціонувати в «агресивному» середовищі при дії зовнішніх та внутрішніх дестабілізуючих 
факторів (ДФ). Ця необхідність зумовлена тим, що припинення функціонування СЗІ КМЗ 
внаслідок дії ДФ призводить до великих економічних, фізичних, інформаційних втрат або 
катастрофічних наслідків внаслідок реалізації загроз конфіденційності, доступності та 
цілісності інформації, яка в них функціонує. 

Разом із проблемою захисту інформації в КМЗ, які все частіше характеризують 
гетерогенністю структури, постає ще не до кінця досліджена проблема проектування та 
експлуатації СЗІ із заданими показниками живучості (survivability), для чого необхідно 
проводити її оцінку [2, 3]. На цей час завдання оцінки живучості СЗІ КМЗ залишається 
невирішеним. Вирішення цього завдання дасть змогу проектувати СЗІ КМЗ із заданими 
показниками живучості, експлуатувати їх в умовах впливу ДФ із гіршими показниками 
якості функціонування, а також відновлювати їх роботу. 

Постановка проблеми 
Модель оцінки живучості СЗІ КМЗ за станом системи, яку відносять до класу логіко-

ймовірнісних моделей є простим видом моделей живучості. У ній передбачають 
використання двозначної логіки поведінки елементів і системи захисту в цілому, тобто 
елементи і система мають лише дві множини станів: працездатні і непрацездатні. Наступним 
суттєвим припущенням моделі є незалежність подій в системі, що сталися в різні моменти 
часу. Це дозволяє використовувати опис системи за допомогою статичної моделі, яка не 
містить час в кількості незалежних змінних. Функціональні ж залежності між змінними 
можуть бути повністю відображені за допомогою функцій алгебри логіки. Елементи системи 
є точковими об’єктами, які з’єднані між собою невразливими лініями зв’язку. Вторинні 
наслідки ДФ відсутні, тому стійкий стан системи відомий безпосередньо після ДФ. Засоби 
забезпечення живучості контролюють необхідні від’єднання і перемикання в технічній і 
функціонально-алгоритмічній структурі з тією метою, щоб забезпечити працездатність 
системи за допомогою працездатних елементів, що залишилися, з врахуванням їх 
взаємозамінюваності. Інші припущення моделі уточнюватимуться далі. 

При описі елементів вважатимемо, що кожен функціональний елемент СЗІ КМЗ може 
знаходитися в одному з трьох станів: елемент працездатний і включений в роботу; елемент 
працездатний і від’єднаний від системи захисту через різні причини; елемент 
непрацездатний. Методика оцінки живучості за станом системи складається із семи етапів: 
опис станів функціональних елементів (ФЕ); встановлення логічних залежностей між ФЕ СЗІ 
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КМЗ; вирішення систем логічних рівнянь; ймовірнісний опис ФЕ та дестабілізуючих 
факторів; перетворення функції працездатності до форми переходу до заміщення; запис 
змішаної форми; визначення показників живучості. 

Постановка завдання 
Підсумовуючи усе вищесказане в статті пропонується математична модель оцінки 

живучості системи захисту інформації корпоративної мережі зв’язку за станом системи, що, 
на відміну від інших [4], дає можливість оцінити виживаність системи захисту при n -
кратному впливі дестабілізуючих факторів та використовувати точкову, статичну модель 
системи без врахування стійкості елементів і вторинних наслідків після впливу 
дестабілізуючих факторів 

Основний матеріал 
Нехай існує двополюсна система захисту із N  точкових елементів з довільними 

з’єднаннями між ними і функцією працездатності 
{ }.,...,,),( 21 NxxxXXfF ==  

Система піддається впливу потоку незалежних точкових ДФ з рівноймовірним 
ураженням кожного функціонального елементу СЗІ КМЗ при появі ДФ, тобто 

NjNkj ,...,1,1 ==ϕ . Вважатимемо також, що стійкість елементів дорівнює 0, а 

інтенсивність ДФ достатня для того, щоб гарантувати перехід в непрацездатний стан 
елементу, який попав в область дії ДФ. Оцінку живучості проведемо за показниками, що 
наведено нижче. 

Виживаність системи при n -кратному ДФ 
).1()(1 nn AFPnQR ==−=                                             (1) 

Запас живучості ( d -живучість) 
1−=Cd                                                             (2) 

є критичною кількістю дефектів, зменшене на одиницю. Дефект – це одиниця вимірювання 
збитку, який наносять системі дестабілізуючі фактори. Це може бути один елемент, який 
видалений із системи в результаті ДФ, визначена номінальна захищеність чи 
конфіденційність в системі захисту, яка втрачається для абонентів внаслідок впливу ДФ 
тощо. Критичною називають мінімальну кількість дефектів, поява яких призводить до втрати 
працездатності. 

Запас живучості ( m -живучість) 

imim )max(=                                                         (3) 

є максимальною кількістю дефектів, яку ще може витримати система без втрати 
працездатності. 

Середня кількість ДФ, що призводить до втрати працездатності 

∑=
=0

)(
n

nRω                                                           (4) 

є математичним сподіванням кількості ДФ, яке задається розподілом 
).0()( nAFPnQ ==                                                   (5) 

Середній запас живучості 

.1−=ωd                                                             (6) 

Ця величина невід’ємна, оскільки 1≥ω . Це випливає із (4), оскільки 1)0( =R . 

Показники (1), (4), (5) та (6) є ймовірнісними, (2) і (3) – детерміновані. 
Виживаність системи при n -кратному ДФ можна представити у вигляді 

,)1()()(
1

∑ ===
∈XX

nn AFPAXPnR                                        (7) 
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де 1X  – підмножина векторів X , що відповідають працездатним станам системи. 

Ймовірність )( nAXP  знаходимо за формулою: 

,)()()( ∑=
∈ nMn

n nXPnPAXP                                            (8) 

де ),...,,( 21 knnnn =  – вектор кількості ДФ, що належать k  підсистемам, nM  – множина 

векторів, що задовольняють умові nnnn k =+++ ...21 . Ймовірність 

,...
!!...!

!
)( 111

21

21 knnn

knnn

n
nP γγγ=                                          (9) 

де iγ  – ймовірність того, що i -та підсистема входить в область дії ДФ. В окремих випадках 

тут може бути Nk = . 
При рівноймовірному ураженні елементів формули (7)–(9) можна уточнити, 

представивши функцію працездатності у вигляді ортогональної диз’юнктивної нормальної 
(ОДНФ) форми 

.
1
Υ
=

=
i

iQF  

Запишемо (7) у вигляді 

.)1()(
1
∑ ==
=

m

i
ni AQPnR                                            (10) 

Для імплікант, які містять 2,1,0=il  заперечення, можна записати формули в (10) у 

явному вигляді: 

,1,0,)1()1( 111 ≥=−== nlNsAQP n
n  

,1,1,)1()1( 1
1

≥=−∑== −

=

nlNNsCAQP jjn
i

n

j

j

nni  

,2,2,)1()1( 1
2

1

1
≥=−∑∑== −−

=

−

=

nlNNsCAQP nkn
i

n

k

k

j

j

nni  

де is  – кількість букв в імпліканті iQ . 

Ці формули є окремим випадком (9) при 2=k  та різних значеннях 1n  і 2n . 

Для випадку рівноймовірного попадання елементів в область впливу ДФ можливим є 
й інший спосіб обчислення виживаності системи при n -кратному впливі. За базовою 
структурою 0S  визначають всі можливі працездатні структури pi NiS ,...,1, = . Тоді: 

,)()(
1

n
n

N

j

n
j NrNnrnR

p

=∑=
=

 

де )(nrj  – кількість випадків, в яких виникає структура iS  при n -кратному ДФ. Цю 

кількість визначають за формулою 
,)(

)(
∑=
k

kjnkj BLnr  

де nkL  – кількість перестановок із n  елементів k  типів, kjB  – кількість різних векторів X  з 

k  нулями, які приводять до структури iS . Оскільки параметри d  та m  із формул (2) і (3) 

зазвичай невеликі, не виникає жодних ускладнень знайти kjB  простим перебором векторів. 

Максимальна кількість векторів для дослідження дорівнює mN , а практично вона значно 
менша. 
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Числа nkL  – так звані числа Моргана. Вони пов’язані з числами Стірлінга другого 

роду співвідношенням 
,! nknk SkL =  

де nkS  знаходять за допомогою рекурентного відношення 

0;,11,1 ==+= −−− nknkknknnk SSkSSS  при .1; =< nnSkn  

Висновки 
Розроблено математичну модель оцінки живучості СЗІ КМЗ за станом системи, що дає 

можливість оцінити виживаність системи при n -кратному впливі ДФ та дає змогу 
проектувальникам СЗІ КМЗ використовувати точкову, статичну модель системи захисту без 
врахування стійкості елементів і вторинних наслідків після впливу ДФ. 
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