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Сучасна криптографія з відкритим ключем (асиметрична криптографія) дає можливість не лише шифрувати дані, 

але й вирішувати деякі актуальні проблеми симетричної криптографії – зокрема, проблему розподілу секретних клю-

чів. Проте, алгоритми асиметричної криптографії є досить повільними і ресурсоємними, через що потребують нові-

тніх підходів до підвищення швидкодії та оптимізації їх реалізації на різних платформах. Авторами у статті роз-

глядається питання підвищення швидкодії асиметричних алгоритмів криптографії і пропонується схематичне рішен-

ня (пристрій) приведення числа за модулем як одного з методів реалізації приведення цілих чисел за модулем. Відомо, 

що такі операції, як множення, піднесення до квадрату і приведення за модулем впливають на швидкодію апаратних 

пристроїв криптографії. Особливо, операція приведення за модулем є найскладнішою і громіздкою в аспекті реалізації, 

що потребує особливої уваги вчених і дослідників до розробки алгоритмів і апаратних рішень для цієї проблеми. Таким 

чином, в цій статті авторами пропонується розробка і дослідження пристрою приведення чисел за модулем з аналізом 

чотирьох розрядів за крок. Розроблений пристрій був верифікований шляхом перевірки створеного алгоритму опису по-

ведінкової моделі на мові Verilog HDL за допомогою часових діаграм. Тестування показало коректність алгоритму 

поведінкової моделі, що підтвердило ефективність розробленого пристрою приведення чисел за модулем з аналізом чо-

тирьох розрядів такого числа за крок, а також можливість його використання для криптографічних застосувань. 

Ключові слова: асиметрична криптграфія, арифметичні операції, приведення чисел за модулем, схематичне рі-

шення, алгоритм, швидкодія. 

 
ВСТУП 

Сьогодні криптографічні методи і засоби ви-

користовуються для забезпечення конфіденцій-

ності і цілісності даних у різних галузях, опера-

ційних системах і програмних застосунках [1-6]. 

Криптографія з відкритим ключем дає можли-

вість не лише шифрувати дані, але й вирішувати 

деякі актуальні проблеми симетричної крипто-

рафії – зокрема, проблему розподілу секретних 

ключів. Проте, алгоритми асиметричної крипто-

графії є досить повільними і ресурсоємними, 

через що потребують новітніх підходів до підви-

щення швидкодії та оптимізації [5-9]. 

АНАЛІЗ ДОСЛІДЖЕНЬ І ПОСТАНО-

ВКА ЗАВДАННЯ 

Авторами розглядається питання підвищення 

швидкодії асиметричних алгоритмів криптографії 

і пропонується схематичне рішення приведення 

числа за модулем як одного з методів реалізації 

приведення цілих чисел за модулем.  

Відомо, що такі операції, як множення, підне-

сення до квадрату і приведення за модулем впли-

вають на швидкодію апаратних пристроїв крип-

тографії [9-12]. Особливо, операція приведення 

за модулем є найскладнішою і громіздкою в аспе-

кті реалізації, що потребує особливої уваги вче-

них і дослідників до розробки алгоритмів і апара-

тних рішень для цієї проблеми [2, 6, 8, 13-25].  

З огляду на зазначене, метою цієї роботи є 

розробка і дослідження пристрою приведення 

mailto:zadereyko@onua.edu.ua
http://dx.doi.org/10.18372/2410-7840.23.15433


ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 23, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2021 

 40 
 

чисел за модулем з аналізом чотирьох розрядів за 

крок.  

Прототипом для приведення числа за моду-

лем є пристрій [26], який містить блок форму-

вання кратних модулю Р, де формуються значен-

ня  регістр для зберігання 

2N- розрядного числа А, N/3 формувачів частко-

вих залишків (ФЧЗ) 8.1÷8.N/3, елемент затримки.  

Інформаційні виходи блоку формування 

кратних Р пов'язані з інформаційними входами 

всіх ФЧЗ 8.1÷8.N/3 для передачі значень я 

. 

Інформаційні виходи регістра числа А пов'я-

зані з входами всіх ФЧЗ 8.1 ÷8.N/3 для передачі 

відповідних трьох бітів числа А. 

Спочатку залишок R0 визначається N стар-

шими бітами 2N-розрядного числа А. Зсунутий 

на три розряди вліво залишок R0 з регістра 5, є 

числом ). ФЧЗ 8.1 

визначає залишок R1 за модулем Р від числа А1. 

Формування числа Ai (i=1÷N/3), яке подається на 

ФЧЗ 8.i для визначення залишку Ri за модулем Р, 

здійснюється аналогічно.  

Отриманий залишок Ri-1 з виходу ФЧЗ 8.i-1 

зсувається вліво на три біта в сторону старших 

розрядів і до нього приєднуються чергові три 

молодших біта числа А, які слідують за трьома 

бітами, використаними на попередньому кроці 

для формування Ai-1: 

 
Наприкінці на входи ФЧЗ 8.N/3 подаються 

біти  и  числа А і частковий залишок 

8RN/3-1 з виходів ФЧЗ 8.N/3-1. На виходах ФЧЗ 

8.N/3 формується кінцевий результат RN/3=R. 

ОСНОВНА ЧАСТИНА ДОСЛІДЖЕ-

ННЯ 

Подальше підвищення швидкодії вищевказа-

ного пристрою шляхом введення до складу ФЧО 

семи схем порівняння і блоків схем І і АБО. Вхо-

ди ФЧЗi з'єднані з виходами блоку формування 

кратних модуля Р, з яких подаються прямі і зво-

ротні коди модулів  і . 

Значення часткового залишку з виходів ФЧЗi-1 із 

зсувом на чотири розряди в сторону старших 

розрядів з приєднанням наступних чотирьох ро-

зрядів числа, що приводиться, подається на ліві 

входи суматора і схем порівняння ФЧОi, де одно-

часно порівнюються зі значенням кратних моду-

ля .  

За результатами порівняння виробляються 

керуючі сигнали, які комутують значення одного 

з кратних модуля  на праві входи 

суматора, формуючи на виходах суматора зали-

шку Ri. 

На рис. 1 представлена схема пристрою для 

переведення чисел за модулем. Пристрій містить 

блок 4 формування кратних модуля Р, в якому 

виробляються значення  і , 

регістр 5 для зберігання 2N-розрядної числа А, 

формувачі часткових залишків ФЧЗ 8.1÷8.N/4, 

елемент затримки 6.  

Інформаційні виходи блоку 4 формування 

кратних модуля Р пов'язані з інформаційними 

входами всіх ФЧЗ 8.1÷8.N/4 для передачі зна-

чення Р÷15Р и P ̅÷15P ̅. Інформаційні виходи 

регістра 5 числа А пов'язані з входами всіх ФЧЗ 

8.1 ÷ 8.N/4 для передачі відповідних чотирьох 

бітів числа А. 

Залишок R0 визначається N старшими бітами 

2N-розрядного числа А. Зсунутий на чотири ро-

зряди вліво залишок R0 з регістра 5, є числом 

). ФЧЗ 8.1 визначає 

залишок R1 за модулем Р від числа А1.  

Формування числа Ai=(i=1÷N/4), яке пода-

ється на ФЧЗ 8.i, для визначення залишку Ri за 

модулем Р, здійснюється аналогічно.  

Отриманий залишок Ri-1, виходу ФЧЗ 8.i-1 

зсувається вліво на чотири біта в сторону стар-

ших розрядів і до нього приєднуються чергові 

чотири молодших біта числа А, які слідують за 

чотирма бітами, використаними на попередньому 

кроці для формування Аi-1. 

Тоді:  
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Рис. 1 Пристрій приведення числа за модулем 
 

У кінцевому підсумку на входи ФЧО 8.N/4 з 

регістра 5 подаються біти  числа А і 

частковий залишок 16RN/4-1 з виходів ФЧЗ 

8.N/4-1. На виходах ФЧЗ 8.N/4 формується кін-

цевий результат RN/4=R. 

Розглянемо роботу пристрою приведення 

2N-розрядного числа А за N-разрядним модулем 

Р. За сигналом «Пуск», який подається на вхід 1, 

значення Р з входу 2 приймається в блок форму-

вання 4 кратних модулю Р. Значення числа А з 

входу 3 приймається в регістр 5. Значення 

з виходів блоку 4 пода-

ються на входи всіх ФЧЗ 8.1÷8.N/4. 

 Одночасно N старших бітів числа А (тобто 

R0) з виходів регістру 5 числа А із зсувом на чо-

тири розряду в сторону старших розрядів пода-

ються на входи ФЧЗ 8.1. При цьому до молод-

ших розрядів здвинутого коду R0 з регістра 5 

приєднуються біти  числа А, 

утворюючи число А1. ФЧЗ 8.1 визначає залишок 

R1.  

Далі значення R1 зі здвигом на чотири розря-

ду в сторону старших розрядів, а також біти 

 числа А з регістра 5 утворюють 

A2 і подаються на входи ФЧЗ 8.2, формуючи час-

тковий залишок R2 і т.д. На заключному етапі 

частковий залишок RN/4-1 з виходів поперед-

нього ФЧЗ 8. RN/4-1 зі зрушенням на чотири 

розряди в сторону старших розрядів і біти 

 числа А з регістра 5 надходять на 

входи ФЧО 8.N / 4 і на його виходах формується 

залишок RN/4.  

Сигналом «Кінець операцій», який форму-

ється на виході елемента затримки 6, залишок 

RN/4 подається на вихід пристрою 7. Час форму-

вання результату Тфр визначається сумарним ча-

сом проходження сигналу через ФЧЗ, тобто 

Тфр=N/4ТФЧЗ. Основним блоком пристрою для 

приведення числа за модулем є ФЧЗ. На рис. 2 

представлена функціональна схема ФЧОi, яка 

складається з двійкового суматора СМ, семи схем 

порівнянь СС-1÷СС-7, блоків схем І0÷І30, схем 

І31-І35, блоків схем АБО1÷АБО5 і схеми АБО6. 

Значення попереднього залишку Ri-1 зсунуто-

го вліво на чотири розряди в сторону старших 

розрядів, з приєднанням до нього чергових чоти-

ри молодші біти числа А, визначає значення Ai: 

. 

Значення Ai подається на ліві входи суматора 

і на ліві входи схем СС-1 ÷ СС-7, де виконується 

порівняння з кратними модуля Р. Робота схем 

порівняння СС-1 ÷ СС-4 залежить від результату 

порівняння Ai з кодами 5Р, 9Р, 13Р на схемах СС-

5, СС-6, СС-7 відповідно. Залежно від цього ре-

зультату схемою СС-1 значення Ai порівнюється 

з кодами Р або 5К, або 9Р, або 13р; схемою СС-2 

Ai порівнюється з кодами 2Р або 6Р, або 10Р, чи 

14Р; схемою СС-3 Ai порівнюється з кодами 3Р 

або 7Р, або 11р, або 15Р; схемою СС-4 Ai порів-

нюється з кодами 4Р або 8Р, або 12Р, або 14Р. 
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Рис. 2 Функціональна схема формувача часткового залишку (ФЧЗ) 

Якщо в результаті порівняння 5Р з Ai на схемі 

CC-5 має місце співвідношення Ai<5P, то на ви-

ході 1 СС-5 виробляється сигнал «1», який кому-

тує значення кодів Р, 2Р, 3Р, 4Р блоками схем І0, 

І4, І8 і І13 на праві входи відповідних схем порів-

няння СС-1, СС-2, СС-3 і СС-4, де вони порів-

нюються із значенням Ai. Одиничний сигнал з 

виходу 1 СС-5 також подається на керуючі входи 

блоків схем І16, І17, та І18, І19 для дозволу про-

ходження в подальшому на суматор СМ кодів 

, , які подаються на інфор-

маційні входи схем І16 ÷ І19, відповідно. 

Якщо в результаті порівняння 9Р з Ai на схемі 

СС-6 і порівняння 5Р з Ai на схемі порівняння 

СС-5 має місце співвідношення 9Р>Ai≥5P, то на 

виході 2 схеми СС-5 і на виході 1 схеми СС-6 ви-

робляються сигнали «1», які подаються на входи 

схеми І34. В результаті на виході схеми І34 виро-

бляється сигнал «1», який комутує значення кодів 

5Р, 6Р, 7Р і 8Р блоками схем І1, І5, І9, та І14 на 

праві входи відповідних схем порівняння СС-1, 

СС-2, СС-3, СС-4, де вони порівнюються з Ai. 

Одиничний сигнал з виходу схеми І34 також по-

дається на керуючі входи блоків схем І20, І21, І22, 

І23 для дозволу проходження в подальшому на 

суматор СМ кодів , , які 

подаються на інформаційні входи схем І20 ÷ І23, 

відповідно.  

Якщо в результаті порівняння 9Р з Ai на схемі 

СС-6 і 13P з Ai на схемі порівняння СС-7 має міс-

це співвідношення 13Р>Ai≥9P, то на виході 2 СС-

6 і на виході 1 схеми СС-7 виробляються сигнали 

«1 », які подаються на входи схеми І35. В резуль-

таті на виході схеми І35 виробляється сигнал «1», 

який комутує значення кодів 9Р, 10Р, 11Р і 12Р 

блоками схем І2, І6, І10 і І15 на праві входи від-

повідних схем порівняння СС-1, СС-2, СС-3 і СС-

4, де вони порівнюються з Ai. Одиничний сигнал 

з виходу схеми І35 також подається на керуючі 

входи блоків схем І24, І25, І26, І27 для дозволу 

проходження в подальшому на суматор СМ кодів 

, , які подаються на інфо-

рмаційні входи схем І24 ÷ І27, відповідно. 

При порівнянні Ai з 13P на схемі СС-7, якщо 

має місце співвідношення Ai≥13Р, то на її виході 

2 виробляється сигнал «1», який комутує значення 

кодів 13P, 14Р, 15Р, 16Р (утворюється зсувом влі-

во на один розряд значення 8Р ) блоками І3, І7, 

І11, І12 через відповідні блоки схем АБО1, АБО 

2, АБО 3, АБО4 на праві входи відповідних схем 
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порівняння СС-1, СС-2, СС-3 і СС-4, де вони по-

рівнюються з Ai.  

Одиничний сигнал з виходу 2 СС-7 також 

подається на керуючі входи блоків схем І28, І29, 

І30 для дозволу проходження в подальшому на 

суматор СМ кодів , , які по-

даються на інформаційні входи схем І28 ÷ І30, 

відповідно . 

При порівнянні Ai з Р на схемі СС-1, якщо Ai 

<P жодна зі схем І16-І35 не спрацює. Значення 

Ai, подане на лівий вхід суматора СМ, підсумову-

ється з нулем і на виході суматора формується 

Ri=Ai. 

При порівнянні Р з Ai на схемі СС-1 і коду 2Р 

з Ai на схемі СС-2, якщо значення коду 2Р>Ai≥Р, 

то на виході схеми І31 формується сигнал «1», 

який подається на вхід схеми АБО6 і на третій 

вхід блоку схем І16, що призводить до виконання 

на суматорі СМ операції . 

При порівнянні коду 2Р з Ai на схемі СС-2 і 

коду 3Р з Ai на схемі СС-3, якщо виконується 

умова 3Р> Ai ≥2P, то вихід схеми І32 формується 

сигнал «1», який подається на вхід схеми АБО6 і 

на третій вхід блоку схем І17, що призводить до 

виконання на суматорі СМ операції 

. 

При порівнянні коду 3Р з Ai на схемі СС-3 і 

коду 4Р з Ai на схемі СС-4, якщо виконується 

умова 4Р> Ai ≥3Р, то на виході схеми І33 форму-

ється сигнал «1», який подається на вхід схеми 

АБО6 і на третій вхід блоку схем І18, що призво-

дить до виконання на суматорі СМ відповідної 

операції . 

При порівнянні коду 4Р з Ai на схемі СС-4, 

якщо виконується умова Ai ≥4Р, то на його 2 ви-

ході виробляється одиничний сигнал, який пода-

ється на вхід схеми АБО6 і на третій вхід блоку 

схем І19, що призводить до виконання на сума-

торі СМ операції . 

При порівнянні коду 5P з Ai на схемі СС-1 і 

коду 6Р з Ai на схемі СС-2 якщо виконується умо-

ва 6Р>Ai ≥5Р, то на виході схеми І31 формується 

сигнал «1», який подається на вхід схеми АБО6 і 

на третій вхід блоку схем І20, що призводить до 

виконання на суматорі СМ відповідної операції 

. 

При порівнянні коду 6Р з Ai на схемі СС-2 і 

коду 7Р з Ai на схемі СС-3, якщо виконується 

умова 7Р> Ai ≥6Р, то на виході схеми І32 форму-

ється сигнал «1», який подається на вхід схеми 

АБО6 і на третій вхід блоку схем І21, що призво-

дить до виконання на суматорі СМ відповідної 

операцій . 

При порівнянні коду 7Р з Ai на схемі СС-3 і 

коду 8Р з Ai на схемі СС-4, якщо виконується 

умова 8Р>Ai ≥7Р, то на виході схеми І33 форму-

ється сигнал «1», який подається на вхід схеми 

АБО6 і на третій вхід блоку схем І22, що призво-

дить до виконання на суматорі СМ операції 

. 

При порівнянь коду 8Р з Ai на схемі СС-4, 

якщо Ai≥8Р, то на виході 2 СС-4 формується 

одиничний сигнал, який подається на вхід схеми 

АБО6 і на третій вхід блоку схем І23, що призво-

дить до виконання на суматорі СМ операції 

. 

При порівнянь коду 9Р з Ai на схемі СС-1 і 

коду 10Р з Ai на схемі СС-2, якщо виконується 

умова 10Р>Ai ≥9Р, то на виході схеми І31 фор-

мується сигнал «1», який подається на вхід схеми 

АБО6 і на третій вхід блоку схем І24, що призво-

дить до виконання на суматорі СМ операції 

. При порівнянні коду 10Р з Ai 

на схемі СС-2 і коду 11Р з Ai на схемі СС-3, якщо 

виконується умова 12Р>Ai ≥11Р, то на виході 

схеми І32 формується сигнал «1», який подається 

на вхід схеми АБО6 і на третій вхід блоку схем 

І25, що призводить до виконання на суматорі СМ 

операції . 

При порівнянні коду 11Р з Ai на схемі СС-3 і 

коду 12Р з Ai на схемі СС-4, якщо виконується 

умова 12Р>Ai ≥11Р, то на виході схеми І33 фор-

мується сигнал «1», який подається на вхід схеми 

АБО6 і на третій вхід блоку схем І26, що призво-

дить до виконання на суматорі СМ відповідної 

операції: .  

При порівнянні коду 12Р з Ai на схемі СС-4, 

якщо Ai≥12Р, то на виході 2 СС-4 формується 

одиничний сигнал, який подається на вхід схеми 

АБО6 і на третій вхід блоку схем І27, що призво-
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дить до виконання на суматорі СМ відповідної 

операції . 

При порівнянні коду 13Р з Ai на схемі СС-1 і 

коду 14Р з Ai на схемі СС-2, якщо виконується 

умова 14Р>Ai ≥13Р, то на виході схеми І31 фор-

мується сигнал «1», який подається на вхід схеми 

АБО6 і на третій вхід блоку схем І28, що призво-

дить до виконання на суматорі СМ операції 

. 

При порівнянь коду 14Р з Ai на схемі СС-2 і 

коду 15Р з Ai на схемі СС-3, якщо виконується 

умова 15Р>Ai ≥14Р, то на виході схеми І32 фор-

мується сигнал «1», який подається на вхід схеми 

АБО6 і на третій вхід блоку схем І29, що призво-

дить до виконання на суматорі СМ операцій 

. 

При порівнянь коду 15Р з Ai на схемі СС-3 і 

коду 16Р з Ai на схемі СС-4, якщо виконується 

умова 16Р>Ai > 15Р, то на виході схеми І33 фор-

мується одиничний сигнал, який подається на 

вхід схеми АБО6 і на третій вхід блоку схем І30, 

що призводить до виконання на суматорі СМ 

операцій R . 

Нижче розглядається приклад приведення 

2N-розрядного числа А за N-разрядним моду-

лем Р.

Нехай  

 
Старші 8 бітів двійкового числа А визнача-

ють значення R0=100010002=13610. 

 
До здинутого вліво на чотири розряду зали-

шку R0, приєднуючи наступні біти  чи-

сла А, отримаємо:  

 
Для наочності всі обчислення щодо визна-

чення залишку R=AmodP наведені в табл.1 в де-

сятковій системі числення.  

Перевірка: R=AmodP=35035mod187=66. 

Експериментальне дослідження 

Перевірка створеного алгоритму опису пове-

дінкової моделі на мові Verilog HDL була вико-

нана за допомогою часових діаграм для значень 

числа А і модуля Р (рис. 3). Тестування показало 

коректність алгоритму поведінкової моделі. 

Таблиця 1 

Порядок обчислення R=AmodP 

1-етап 
ФЧЗ.1 

 
Так як 205710<218910<224410, то має місце співвідношення 
11Р <А1<12P. Отже, виконується операція:  
R1=218910 – 11P = 218910 - 205710 = 13210  

2-етап 
ФЧЗ.2 

 
Так як 205710<212310<224410, то має місце співвідношення 
11Р <А2<12P. Отже, виконується операція:  
R1=212310 - 205710 = 6610 

 

Рис. 3 Часові діаграми при значенні числа А = 35035 і модуля Р = 187 
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ВИСНОВКИ 

У статті розглядалося питання підвищення 

швидкодії асиметричних алгоритмів криптографії 

і запропоновано схематичне рішення (пристрій) 

приведення числа за модулем як одного з методів 

реалізації приведення цілих чисел за модулем. 

Авторами пропонується розробка і дослідження 

пристрою приведення чисел за модулем з аналі-

зом чотирьох розрядів за крок. Розроблений 

пристрій був верифікований шляхом перевірки 

створеного алгоритму опису поведінкової моделі 

на мові Verilog HDL за допомогою часових діаг-

рам. Тестування показало коректність алгоритму 

поведінкової моделі, що підтвердило ефектив-

ність розробленого пристрою приведення чисел 

за модулем з аналізом чотирьох розрядів такого 

числа за крок, а також можливість його викорис-

тання для криптографічних застосувань. 
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УСТРОЙСТВО ПРИВЕДЕНИЯ ЧИСЕЛ ПО 
МОДУЛЮ С АНАЛИЗОМ ЧЕТЫРЕХ 

РАЗРЯДОВ ПРИВОДИМОГО ЧИСЛА ЗА ШАГ 
ДЛЯ КРИПТОГРАФИЧЕСКИХ 

ПРИЛОЖЕНИЙ 
Современная криптография с открытым ключом 
(асимметричная криптография) дает возможность не 
только шифровать данные, но и решать некоторые 
актуальные проблемы симметричной криптографии - 
в частности, проблему распределения секретных 
ключей. Однако, алгоритмы асимметричной крипто-
графии достаточно медленные и ресурсоемкие, по 
єтому требуются новые подходы к повышению 
быстродействия и оптимизации их реализации на 
различных платформах. Авторами в статье рассмат-
ривается вопрос повышения быстродействия алгори-
тмов асимметричной криптографии и предлагается 
схематическое решение (устройство) приведение чис-
ла по модулю как одного из методов реализации све-
дения целых чисел по модулю. Известно, что такие 
операции, как умножение, возведение в квадрат и 
приведение по модулю влияют на быстродействие 
аппаратных устройств криптографии. Особенно, 
операция приведения по модулю является сложной и 
громоздкой в аспекте реализации, что требует особо-
го внимания ученых и исследователей к разработке 
алгоритмов и аппаратных решений для этой про-
блемы. Таким образом, а этой статье авторами пред-

лагается разработка и исследование устройства при-
ведения чисел с модулем с анализом четырех разрядов 
за шаг. Разработанное устройство было верифициро-
вано путем проверки созданного алгоритма описания 
поведенческой модели на языке Verilog HDL с помо-
щью временных диаграмм. Тестирование показало 
корректность алгоритма поведенческой модели, что 
подтвердило эффективность разработанного устрой-
ства приведения чисел с модулем с анализом четырех 
разрядов такого числа за шаг, а также возможность его 
использования для криптографических приложений. 
Ключевые слова: асимметричная криптграфия, 
арифметические операции, приведение чисел по 
модулю, схематическое решение, алгоритм, быстро-
действие. 
DEVICE FOR REDUCING NUMBERS MODULO 

WITH ANALYSIS OF FOUR-BITS OF SUCH 
NUMBER PER STEP FOR CRYPTOGRAPHICAL 

APPLICATIONS 
Today a lot of cyberattacks are directed on the data and 
other resources of information and communication sys-
tems. Cryptography is used to provide confidentiality and 
integrity of various types of the data (personal, confiden-
tional, sensitive). Symmetric algorithms (block and 
stream) have high speed parameters to provide data secu-
rity and privacy in communicational channels. But sym-
metric ciphers have some problems and disadvantages 
that must be solved for effective functionning. Modern 
public key cryptography (asymmetric cryptography) 
makes it possible not only to encrypt data, but also to 
solve some current problems of symmetric cryptography 
– in particular, the problem of distribution of secret keys. 
However, asymmetric cryptography algorithms are quite 
slow and resource-intensive, which is why they require the 
latest approaches to increase performance and optimize 
their implementation on different platforms. The authors 
consider the issue of increasing the speed of asymmetric 
cryptography algorithms and propose a schematic 
solution (device) for reducing a number by modulus as 
one of the methods of implementing the summation of 
integers by modulus. It is known that operations such as 
multiplication, squaring and modulation affect the 
performance of cryptographic hardware devices. In 
particular, the modular operation is the most complex and 
cumbersome in terms of implementation, which requires 
special attention of scientists and researchers to develop 
algorithms and hardware solutions for this problem. 
From this position, in the paper authors propose to 
develop and study a device for reducing numbers modulo 
with the analysis of four digits per step. The developed 
device was verified by checking the created algorithm for 
describing the behavioral model in Verilog HDL using 
time diagrams. The testing showed the correctness of the 
algorithm of the behavioral model, which confirmed the 
effectiveness of the developed device for bringing 
numbers modulo with the analysis of four digits of such a 
number per step, as well as the possibility of its use for 
cryptographic applications. 
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МОДЕЛІ КІБЕРЗАХИСТУ УКРАЇНИ 
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У статті запропоновано концептуальні засади впровадження організаційно – технічної моделі кіберзахисту. Зокре-
ма, визначені її місія, мета, призначення та цілі. Вперше визначені сили та засоби кіберзахисту. Розглянуто ар-
хітектуру організаційно-технічної моделі кіберзахисту, яка являє собою структуровану систему, яка складається з 
трьох інфраструктур кіберзахисту, а саме: організаційно-керуючу інфраструктуру кіберзахисту, як сукупність 
суб’єктів забезпечення кібербезпеки, що формують та/або реалізують державну політику у сфері кібербезпеки; техно-
логічну інфраструктуру кіберзахисту, як сукупність сил та засобів кіберзахисту, а також інфраструктури, що забез-
печує функціонування сил кіберзахисту, інформаційно-комунікаційних мереж та їх ресурсів, що використовуються в 
інтересах сил кіберзахисту та базисну інфраструктуру кіберзахисту, як сукупність об’єктів критичної інфор-
маційної інфраструктури, критичних активів, комунікаційних і технологічних систем підприємств, установ та 
організацій, що віднесені до об’єктів критичної інфраструктури, а також суб’єктів господарювання, громадян України 
та об’єднань громадян, інших особі, які провадять діяльність та/або надають послуги, пов’язані з національними ін-
формаційними ресурсами, інформаційними електронними послугами, здійсненням електронних правочинів, елек-
тронними комунікаціями, захистом інформації та кіберзахистом. Отже, впровадження організаційно-технічної 
моделі кіберзахисту спрямовано на оперативне (кризове) реагування на кібератаки та кіберінциденти, впровадження 
контрзаходів та мінімізацію вразливості комунікаційних систем. 
Ключові слова: національна система кібербезпеки, критична інфраструктура, критична інформаційна інфра-
структура, організаційно-технічна модель, кіберзахист. 
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