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Робота присвячена клептографічним проблемам функцій гешування. Актуальність даної роботи витікає з ключової ролі 
функцій гешування у сучасних гібридних криптосистемах та з факту існування клептографічного вектору атак на такі 
системи. Наразі, попри те, що існує ряд робіт, у яких досліджено клептографічні можливості симетричних шифрів та 
асиметричних криптографічних протоколів, вкрай мало досліджень присвячено клептографічним проблемам функцій 
гешування. Недостатність досліджень клептографічних можливостей геш функцій зумовлює ризики наявності клептогра-
фічних механізмів у функціях гешування, вбудованих на етапі проектування та стандартизації.  У даній роботі дослі-
джуються можливості побудови функції гешування з клептографічним механізмом. Однією з неформальних вимог до 
таких функцій є вимога ''подібності'' її до відомих функцій гешування, тобто має базуватися на відомих загальних схемах 
геш функцій. У даній роботі для реалізації функції гешування з лазівкою пропонується використовувати схему Меркла-
Дамгарда, що є основою багатьох відомих функцій гешування, а функцією стиснення обрано одну з загальновідомих конс-
трукцій побудови функції стиснення на основі блокового шифру, що є доведено стійкими до побудови колізій. Замість блоко-
вого шифру в функції стиснення використовується перетворення спеціального виду, а також доводиться збереження стійко-
сті до колізій з використанням даного перетворення.  Результатом досліджень є геш функція з клептографічним механіз-
мом, що дозволяє розробнику ефективно відновлювати частину (до 50%) повідомлення на основі геш коду та знання секрету 
у структурі клептографічного механізму. В той же час, функція залишається криптографічно стійкою для інших корис-
тувачів, що не володіють секретом. 
Ключові слова: геш функція, клептографія, клептографічний механізм, конструкція Меркла-Дамгарда, задача дис-
кретного логарифмування. 
 

Вступ 
Термін «клептографія» («kleptography») був 

уведений А. Яном та М. Юном у 1996 році [10]. 
Клептографія вивчає методи побудови в крипто-
системах так званих витоків секрету (trapdoor) або 
ж «лазівок», що дозволяють розробникам отри-
мувати доступ до певної секретної інформації ко-
ристувачів криптосистем з метою стеження за по-
тенційними злочинцями, збору маркетингової 
статистики клієнтів. Одним з найвідоміших при-
кладів є алгоритм генерації псевдовипадкових чи-
сел Dual EC DRBG, що дозволятиме розробникам 
прогнозувати вихід генератора у випадку, якщо 
вони володіють секретним ключем каналу витоку 
[4]. Існують також роботи, присвячені побудові ка-
налів витоків у розповсюджених асиметричних 
протоколах, проте наразі праць з клепто-
графічних досліджень функцій гешування вкрай 
мало. 

Актуальність даних досліджень випливає з ак-
туальності досліждень стійкості функцій гешу-
вання та актуальності клептографічних аспектів 
побудови криптосистем. Функції гешування є од-
ним з базових криптографічних примітивів, 
сфера використання яких включає:   

1. Гарантування цілісності в симетричних 
системах шифрування (HMAC, [5]).  

2. Основа для асиметричних криптосистем: 
систем електронного підпису, інфраструктури 
відкритих ключів, довірчих електронних послуг.  

3. Гарантування конфіденційності в системах 
автентифікації: зберігання секретів, функції гене-
рації ключа із пароля («Key Derivation Function», 
наприклад, [6]).  

4. Основа генераторів псевдовипадкових 
чисел (наприклад, [1]).  

5. Основа концепції Proof-of-Works в 
криптовалютах, а також технології децентра-
лізованої обробки інформації Blockchain.  

Щодо питань стійкості функції гешування, то 
з актуалізацією проблем побудови клептогра-
фічних механізмів, разом з класичними вимогами 
щодо складності пошуку прообразу, псевдо-
прообразу, сильної та слабкої колізії також 
розглядаються такі додаткові питання:   

1. Клептографічна стійкість (КС) до пошуку 
прообразу/псевдопрообразу: функція є практич-
но стійкою до пошуку прообразу/псевдопрооб-
разу за умови відсутності інформації про «секрет» 
в її структурі. За умови знання «секрету» вона не є 
стійкою до пошуку прообразу/ псевдопрообразу.  

2. КС до пошуку сильної/слабкої колізії: фу-

нкція є практично стійкою до побудови силь-

ної/слабкої колізії за умови відсутності інформації 

про «секрет» в її структурі. За умови знання «сек-

рету» вона не є стійкою до побудови силь-
ної/слабкої колізії.  

Загальний аналіз клептографічної стійкості 

має певну специфіку:   
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1. З’являється поняття «секрету» в структурі 
функції, що знає лише розробник.  

2. У випадку криптографічної стійкості, 

функції можна, грубо кажучи, розподілити на 

«стійкі» та «нестійкі» (не виконуються деякі з вимог 
криптографічної стійкості). У випадку ж клепто-

графічного механізму також можна виділити 

класи криптопримітивів зі «стійким клептоме-

ханізмом» (лише для розробника, що знає «секрет» 

не виконуються деякі з вимог криптографічної 

стійкості), із «нестійким клептомеханізмом» (кори-

стуватися лазівкою може зловмисник, не розроб-
ник), але ще з’являються класи криптопримітивів 

із «доведеною відсутністю клептомеханізмів» та 

«недоведеною відсутністю клептомеханізмів».  

Для уточнення ступеня актуальності завдання 

побудови геш-функції з відомою лазівкою або ви-

явлення цієї клептографічної лазівки про-
аналізуємо основні класи криптографічних про-

токолів, стійкіть яких розраховується в припу-

щенні «складності» рішення задач знаходження 

прообразу геш-функції та обчислення колізії геш-

функцій (випадкової або за заданим прообразом).   

1. Протоколи автентифікації (автентифікація 
абонента або джерела даних). 

У протоколах слабкою захищеної автентифі-
кації (приклад – парольна автентифікація) можли-
вість обчислення як прообразу так і будь-який ко-
лізії веде до повного злому протоколу. 

У протоколах сильної автентифікації (прик-
лад – автентифікація користувача з використанням 
механізму цифрового підпису) можливість обчис-
лення прообразу веде до часткового злому прото-
колу, можливість обчислення колізій - як правило, 
не веде до злому протоколу.  

2. Протоколи цифрового нотаріату (автенти-
фікація даних). 

У протоколах цифрового нотаріату (приклад 
– протоколи електронного документообігу, циф-
рового підписання контрактів, електронних вибо-
рів) можливість обчислення прообразу веде до по-
вного злому протоколів, можливість обчислення 
колізій – до часткового злому протоколу.  

3. Протоколи асиметричного шифрування 
(для забезпечення стійкості до дешифрування аси-
метричної криптосистеми). 

У протоколах імовірнісного шифрування аси-
метричних криптосистем (приклад - протокол 
OAEP) можливість обчислення прообразу і колі-
зій веде до часткового злому протоколу.  

4. Протоколи криптовалют.  

Окремим питанням впливу клептографіі геш-

функцій на стійкість протоколу постає в техноло-

гіях блокчейн. Сьогодні ця технологія може бути 

основою для розподіленої децентралізованої тех-

нології забезпечення цілісності інформації для ви-

рішення найширшого роду прикладних задач: від 

децентралізованого випуску та обігу електронної 

готівки («криптовалюта»), автентифікації і елект-

ронного нотаріату до розподіленого підписання 

контрактів і електронних виборів. При цьому за-

вдання оцінки ступеня впливу стійкості геш-функ-

ції на технологію повинна розглядатися окремо 

для задачі генерації блоку транзакцій і окремо - для 

механізму «майнінгу». Так одна з поширених тех-

нологій роботи блокчейна - технології «доказу ви-

конаної роботи (англ. - proof-of-works)» повністю 

заснована на складності обчислення прообразу 

геш-функції [12]. Недоліками існуючих алгорит-

мів «proof-of-works» є їх обмеження по швидкості 

і складності здійснення транзакцій, пов’язаних з 

формуванням «обчислювальних пулів» майнерів, 

високою ціною майнінгу і принципової неточні-

стю опису складності обчислювальної здатності 

учасників блокчейна. Крім цього постійне зрос-

тання обчислювальної складності майнінгу почи-

нає обмежувати децентралізацію. 

Аналіз оцінки ступеня впливу стійкості геш-

функції на стійкість протоколів криптовалюта 

розглянемо на прикладі протоколу однієї з 

основних криптовалюта Bitcoin. 

1. Для забезпечення цілісності транзакції в про-

токолі використовується цифровий підпис резуль-

тату обчислення геш-коду за методом двійкового де-

рева Меркле [7]. Таким чином, для верифікації цілі-

сності 𝑖-го блоку даних (𝑖 ∈ {0,1}) на 𝑛-му рівні іє-

рархії необхідна інформація про геш-коди відповід-

ної гілки дерева на 𝑛, 𝑛 − 1, . . ,1 рівнях ієрархії та 

«корінь геш-дерева», тобто кортеж 

〈(ℎ1𝑛, . . . , ℎ𝑘𝑛), (ℎ1(𝑛−1), . . . , ℎ𝑘(𝑛−1)), . . . , ℎ0〉. 

Всього для верифікації блоку даних необхідно 

не більше 𝑂(log2𝑛) операцій та геш-кодів.  

2. Алгоритм додавання нового блоку в 

блокчейн при застосуванні протоколу угоди 

«proof-of-works».   

    (a) Нові транзакції отримують всі 

учасники протоколу угоди.  

    (b) Всі учасники протоколу угоди 

генерують і перевіряють правильність побудови 

дерева Меркля і цифрові підписи кожної 

транзакції.  
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    (c) Всі учасники протоколу формують 
«цифрову пломбу» блоку шляхом обчислення 
геш-коду від блоку транзакцій, а саме: вирішують 

завдання знайти таке значення 𝑛𝑜𝑛𝑐𝑒, щоб зна-

чення гешш-коду ℎ (𝑛𝑜𝑛𝑐𝑒| |ℎ𝑐𝑜𝑑𝑒𝑖−1| |  
𝑏𝑙𝑜𝑐𝑘𝑖) < 𝑡, де ℎ𝑐𝑜𝑑𝑒𝑖−1 – геш-код попереднього 

блоку, 𝑏𝑙𝑜𝑐𝑘𝑖 – данні поточного блоку, 𝑡 – деякий 
поріг, однаковий для усіх учасників протоколу.  

    (d) Учасники протоколу перевіряють 
цифрову пломбу учасника, який сформував її ра-
ніше за всіх і при правильності перевірки додають 
цей блок в ланцюжок блоку транзакцій.  

З наведеного опису видно, що завдання фор-
мування «цифрової пломби» блоку, від якого зале-
жить стійкість протоколу узгодження транзакцій в 
Bitcoin, вирішується методом прямого перебору за 
всіма значеннями величини тільки для сильної 
геш-функції. Знання клептографічної лазівки дає 
можливість завжди «випереджати» інших майне-
рів, що порушує як децентралізацію емісії крипто-
валюти, так і легітимність будь-якої транзакції – 
тобто веде до повного злому протоколу. З іншого 
боку, цілісність блоку транзакцій може бути пору-
шена тільки частково через застосування механіз-
мів геш-покажчиків і цифрового підпису одноча-
сно у великої кількості учасників протоколу. 

Насьогодні відомі числені приклади як теоре-

тичних так і практичних клептографічних механі-

змів, серед яких ГПВЧ з лазівкою Dual EC DRBG 

[4], модифікації алгоритмів El-Gamal [11], RSA 

[10]. Проте, наразі мало прикладів клептомеханіз-

мів у функціях гешування, і при цьому до деяких 

стандартизованих функцій є обгрунтовані пи-

тання щодо наявності в них таких механізмів (на-

приклад, ГОСТ Р34-11-2012 [9]). Актуальною є як 

задача побудови клептографічної лазівки для за-

дач контролю шифрованого трафіку, так і зворо-

тної задачі виявлення лазівок у наявних геш-функ-

ціях. Метою даної роботи є створення методу по-

будови функції гешування з вбудованим клепто-

графічним механізмом (закладкою) зі збережен-

ням її криптографічних властивостей. 

Задачі клептографічних механізмів у 

функціях гешування 

Клептографічні механізми для функцій гешу-

вання виглядають дещо різноманітнішими за ка-

нали витоку секрету в інших криптопримітивах. 

Задачі клептомеханізмів у функціях гешування:   

 Побудова каналу витоку секрету.  

 Створення можливості ефективного по-

шуку прообразу або другого прообразу для ро-

зробника.  

 Створення можливості ефективного по-
шуку слабкої колізії для розробника.  

 Можливість ефективного пошуку розроб-
ником повідомлень, геш код яких матиме певну 
структуру.  

При цьому є два принципових способи при-
ховати механізм: будувати його на основі асимет-
ричного криптопримітиву (можливість побудови 
такої геш-функції розглядатиметься далі) або ж ро-
зглядати його у моделі Розробника з переважаю-
чими обчислювальними потужностями (як це 
ймовірно відбулося при розробці шифру DES). 
Якщо ми припускаємо, що в основі побудови S-
блоків DES лежить метод диференційного ана-
лізу, відомий лише розробнику-АНБ, то логічним 
є припущення, що схожа ситуація може бути і в 
перших геш функціях. Проте метод диференцій-
ного аналізу для геш-функцій має дещо інший 
сенс. У рамках даної роботи були проведені дослі-
дження, а саме:   

1. У роботі [13] було проведено узагальнення 
підходів диференційного аналізу блокових шиф-
рів та геш функцій, показані відмінності у спосо-
бах їх побудови. Для геш функцій диференційний 
шлях є не ймовірнісний розрізнювач частини 
ключової інформації, як у блокових шифрів, а є 
набором умов для пари повідомлень, що з висо-
кою ймовірністю дозволяють будувати сильну ко-
лізію.  

2. Далі, у роботі [14] продемонстровано вла-
сне метод автоматизованої побудови диференцій-
них шляхів для алгоритмів родини MD4. Розроб-
ника, що володіє методом автоматичної побудови 
диференційних шляхів та має значні обчислюва-
льні ресурси, можливо значно підвищити ефекти-
вність побудови сильної колізії та прообразу (ко-
ристуючись підходом Аокі) відносно екстенсив-
ного перебору.  

Схеми побудови функцій гешування 
Найпоширенішою схемою побудови 

функцій гешування є конструкція Меркла-Дам-
гарда [8], що лягла в основу зокрема таких алго-
ритмів як MD5, SHA1, SHA256. Вона складається 
з ланцюжка функцій стиснення, що мають вигляд: 

𝐹: {0,1}𝑛 × {0,1}𝑡 → {0,1}𝑛,             (1) 

Φ = 𝐹(𝐹(𝐹(𝐹(𝐼𝑉,𝑀0),𝑀1), . . . ),𝑀𝑘),     (2) 

де {𝑀𝑖}𝑖=0..𝑘 – блоки повідомлень бітової довжини 

𝑡 Авторами конструкції [8] було доведено, що при 
стійкості функції стиснення до колізій геш 
функція також буде стійкою до колізій. Тож ос-
новна увага щодо стійкості надається саме функції 
стиснення. Основні вразливості цієї схеми:   
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1. Задача пошуку другого прообразу (сильна 
колізія) простіша від задачі пошуку першого про-
образу для довгих повідомлень.  

2. У випадку можливості ефективного по-
шуку псевдопрообразу, пошук прообразу також 
спрощується.  

3. Атаки доповнення повідомлення: знаючи 
лише геш повідомлення можна отримати геш да-
ного повідомлення з вибраним доповненням.  

Перша та третя атаки послаблюються додан-
ням блоку падінгу з контрольною сумою або лічи-
льником блоків. 

В свою чергу, функції стиснення можуть базу-

ватися на різних схемах. Розповсюдженою прак-

тикою є використання блокових симетричних 

шифрів у режимах Девіса-Мейера, Матiса-Мейера-

Осеаса, Міягучі-Пренеля [2], блоки повідомлення 

в такому випадку грають роль ключів шифру. Це 

дає змогу зводити стійкість пошуку прообразу фу-

нкції гешування до стійкості відновлення секрет-

ного ключа блокового шифру. У роботі [3] розг-

лядаються 64 конструкцій, серед яких 20 є стій-

кими до пошуку колізій:  

Таблиця 1 

Конструкції функцій стиснення стійкі до колізій 

 𝑓1(𝑣,𝑚) ≡ 𝐸𝑣(𝑚)⊕𝑚   𝑓11(𝑣,𝑚) ≡ 𝐸𝑚⊕𝑣(𝑚)⊕ 𝑣  

𝑓2(𝑣,𝑚) ≡ 𝐸𝑣(𝑚⊕ 𝑣)⊕𝑚⊕ 𝑣   𝑓12(𝑣,𝑚) ≡ 𝐸𝑚⊕𝑣(𝑣) ⊕𝑚  

𝑓3(𝑣,𝑚) ≡ 𝐸𝑣(𝑚)⊕𝑚⊕𝑣   𝑓13(𝑣,𝑚) ≡ 𝐸𝑚⊕𝑣(𝑚)⊕ 𝑐𝑜𝑛𝑠𝑡  

𝑓4(𝑣,𝑚) ≡ 𝐸𝑣(𝑚⊕ 𝑣)⊕𝑚   𝑓14(𝑣,𝑚) ≡ 𝐸𝑚⊕𝑣(𝑚)⊕𝑚⊕ 𝑣  

𝑓5(𝑣,𝑚) ≡ 𝐸𝑚(𝑣) ⊕ 𝑣   𝑓15(𝑣,𝑚) ≡ 𝐸𝑚(𝑣)⊕ 𝑐𝑜𝑛𝑠𝑡  

𝑓6(𝑣,𝑚) ≡ 𝐸𝑚(𝑚⊕ 𝑣)⊕𝑚⊕ 𝑣   𝑓16(𝑣,𝑚) ≡ 𝐸𝑚⊕𝑣(𝑣) ⊕ 𝑐𝑜𝑛𝑠𝑡  

𝑓7(𝑣,𝑚) ≡ 𝐸𝑚(𝑣) ⊕𝑚⊕ 𝑣   𝑓17(𝑣,𝑚) ≡ 𝐸𝑚(𝑣)⊕𝑚  

𝑓8(𝑣,𝑚) ≡ 𝐸𝑚(𝑚⊕ 𝑣)⊕ 𝑣   𝑓18(𝑣,𝑚) ≡ 𝐸𝑚⊕𝑣(𝑣) ⊕𝑚⊕ 𝑣  

𝑓9(𝑣,𝑚) ≡ 𝐸𝑚⊕𝑣(𝑚)⊕𝑚𝑖   𝑓19(𝑣,𝑚) ≡ 𝐸𝑚(𝑚⊕ 𝑣)⊕ 𝑐𝑜𝑛𝑠𝑡  

𝑓10(𝑣,𝑚) ≡ 𝐸𝑚⊕𝑣(𝑣) ⊕ 𝑣   𝑓20(𝑣,𝑚) ≡ 𝐸𝑚(𝑚⊕ 𝑣)⊕𝑚  
 

Альтернативою схеми Меркла-Дамгарда для 
побудови функцій гешування є Sponge-кон-
струкція, що зокрема використовується у алгори-
тмі гешування SHA-3(Keccak). Основою даної 
конструкції є бієктивна нелінійна функція: 

𝐹: 𝑉𝑛 → 𝑉𝑛,                         (3) 

де 𝑛 = 𝑟 + 𝑐, 𝑟 – параметр, що визначає продук-

тивність обчислення (bitrate), 𝑐 – параметр, що ви-
значає стійкість функції гешування (capacity). 

Перед процесом обчислення гешу повідом-

лення 𝑀 розбивається на блоки 𝑚1, 𝑚2, . . . 𝑚𝑘 по 

𝑟 бітів кожен. Результатом обчислення буде:  
𝐻(𝑀) = 𝐺(𝐹(𝐹(𝐹(𝑚1|| 0. . .0⏟

𝑐

) ⊕𝑚2)⊕𝑚3. . . )), (4) 

де 𝐺: 𝑉𝑛 → 𝑉𝑟 – функція редукції, наприклад, про-

сте відкидання молодших 𝑐 бітів. 
Конструкція покликана замінити старішу 

схему Меркла-Дамгарда оскільки вона позбавлена 
принципових її вразливостей. 

Схеми побудови функцій гешування з 
вбудованими каналами витоку 

Розглянемо функції хешування з каналом ви-
току, тобто такі функції, в яких розробник за певних 
умов може практично шукати прообраз геш коду. 

Така функція має задовольняти таким нефор-
мальним критеріям:   

1. Практична стійкість до пошуку прообразу.  

2. Практична стійкість до колізій 1-го та 2-го 

роду.  

3. Розробник, знаючи секрет функції, може у 

деяких випадках шукати прообраз геш коду за 

практичний час.  

4. Функція має опиратися на розповсюджені 

схеми побудови, тобто бути «схожими» на станда-

ртні.  

Важливий той факт, що криптографічні ви-

моги до стійкості такої функції є значно зниже-

ними порівняно з вимогами на сильні геш-функ-

ції, а саме, складність пошуку прообразу 2𝑛 і скла-

дність пошуку сильної колізії 2𝑛/2.  

Визначення 1 (𝑡-практична стійкість до побудови 

прообразу) Функцію 𝑔: 𝑉𝑚 → 𝑉𝑛 називатимемо 𝑡-прак-

тично стійкою до побудови прообразу, якщо 

𝑚𝑎𝑥𝐴𝑡𝑃{𝑔(𝐴𝑡(𝑣)) = 𝑣} < 𝜀(𝑡), де 𝐴𝑡: 𝑉
𝑛 → 𝑉𝑚 – 

ймовірнісний алгоритм обмежений часом роботи 𝑡, 

𝑣 ∈
𝑟𝑎𝑛𝑑

𝑉𝑛, 𝜀(𝑡) – порогове значення ”незначної” ймовір-

ності.  

Визначення 2 (𝑡-практична стійкість до побудови 

слабкої колізії)  Функцію 𝑔: 𝑉𝑚 → 𝑉𝑛 називатимемо 𝑡-
практично стійкою до побудови прообразу, якщо 

𝑚𝑎𝑥𝐴𝑡𝑃{𝑔(𝐴𝑡(𝑢)) = 𝑔(𝑢)} < 𝜀(𝑡), де 𝐴𝑡: 𝑉
𝑚 →
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𝑉𝑚, 𝐴𝑡(𝑢) ≠ 𝑢 – ймовірнісний алгоритм обмежений ча-

сом роботи 𝑡, 𝑢 ∈
𝑟𝑎𝑛𝑑

𝑉𝑚, 𝜀(𝑡) – порогове значення «не-
значної» ймовірності.  

Визначення 3 (𝑡-практична стійкість до побудови 

сильної колізії)  Функцію 𝑔: 𝑉𝑚 → 𝑉𝑛 називатимемо 𝑡-
практично стійкою до побудови прообразу, якщо 

𝑚𝑎𝑥𝐴𝑡0,𝐴𝑡1𝑃{𝑔(𝐴𝑡
0(𝑟)) = 𝑔(𝐴𝑡

1(𝑟))} < 𝜀(𝑡), де 

𝐴𝑡
𝑖 : 𝑅 → 𝑉𝑚, ∀𝑟 ∈ 𝑅: 𝐴𝑡

0(𝑟) ≠ 𝐴𝑡
1(𝑟), 𝐴𝑡

𝑖 (𝑟) =
𝐴𝑡
𝑖 (𝑟′) ⇔ 𝑟 = 𝑟′ – ймовірнісні алгоритми обмежений 

часом роботи 𝑡, 𝑟 ∈
𝑟𝑎𝑛𝑑

𝑅 – рандомізатор, 𝜀(𝑡) – поро-
гове значення «незначної» ймовірності.  

Інтуїтивно зрозуміло, що одним з варіантів 

організації каналу витоку є асиметрична криптоси-

стема направленого шифрування. Отже, шукати-

мемо схему такої функції у вигляді конструкції 

Меркла-Дамгарда з функцією стиснення, що ба-

зується на асиметричному не рандомізованому 

шифрі, що практично стійка до колізій та пошуку 

прообразу. 

Функція стискання конструкції Меркла-Дам-

гарда є відображенням 𝐹: {0,1}𝑛 × {0,1}𝑡 →
{0,1}𝑛, 𝑡 ≥ 𝑛. Таку функцію зручно реалізувати за 

допомогою блокового шифру, для чого викори-

стовуються схеми Девіса-Мейера, Матіса-Мейера-

Осеаса, Міягучі-Пренеля та інші. При цьому, в ба-

зових шифрах довжина входу та виходу співпадає. 

Асиметричне шифрування може також бути кан-

дидатом на функцію стискання, оскільки стійке в 

теоретико-обчислювальному сенсі до пошуку 

прообразу та до колізій. Проте асиметричні 

шифри не можна напряму використовувати у 

схемі Меркла-Дамгарда, оскільки, наприклад, в си-

стемі направленого шифрування Ель-Гамаля 

вихід шифру вдвічі довший за вхід, а для крипто-

системи NtruEncrypt – в 4 рази і більше разів. 

Розглянемо одну з можливих схем побудови 

функції стиснення на основі асиметричного шиф-

рування.  

Визначення 4 (базове перетворення на основі 

DLP)  Нехай задана циклічна група 〈𝐺, +〉 з генератором 

порядку 𝑔: 𝑜𝑟𝑑(𝑔) = 𝑛. Для групи можна визначити 

асоціативну операцію  𝑤 ⋅ 𝑎 = 𝑎 + 𝑎+. . . +𝑎⏟        
𝑤

. 

Базовим перетворенням називатимемо 

функцію на 𝑇𝑘: 𝐺
𝑘 × 𝑍𝑛

𝑘 → 𝑍𝑛
𝑘 :  

𝑇𝑘(�⃗�, �⃗�) = �⃗� ∘ [

𝑥0 𝑥1 . . . 𝑥𝑘−1
𝑥1 𝑥2 . . . 𝑥0
. . . . . . . . . . . .
𝑥𝑘−1 𝑥1 . . . 𝑥𝑘−2

] × [

𝑣0
𝑣1
. . .
𝑣𝑘−1

], 

де �⃗� ∈ 𝐺𝑘, �⃗� = 𝑍𝑛
𝑘, �⃗� ∘= 〈𝜂 ∘, . . . , 𝜂 ∘⏟      

𝑘

〉, 𝜂: 𝐺 → 𝑍𝑛 – 

бієктивне відображення, причому 𝜂 та 𝜂−1 можуть 
бути реалізовані ефективним алгоритмом.  

Лема 1 (умови ін’єктивності функції 𝑇𝑘(�⃗�,⋅)) 
Якщо для заданого �⃗� = 〈𝑐0 ⋅ 𝑔, 𝑐1 ⋅

𝑔, . . . , 𝑐𝑘−1 ⋅ 𝑔〉 ∈ 𝐺
𝑘, 𝑇𝑘(�⃗�, �⃗�) = ℎ⃗⃗ і 𝑟𝑎𝑛𝑘(𝑎𝑖,𝑗) =

𝑘 над 𝑍𝑛, 𝑎𝑖,𝑗 = 𝑐𝑗−𝑖𝑚𝑜𝑑𝑘, то ∄�⃗�′ ≠ �⃗�: 𝑇𝑘(�⃗�, �⃗�′) =

ℎ⃗⃗.  
Доведення.  

𝑇𝑘(�⃗�, �⃗�) = 

[
 
 
 
 
 
 
 𝜂( ∑

𝑖=0..𝑘−1

{𝑥𝑖 ∗ 𝑐𝑖} ⋅ 𝑔)

𝜂( ∑

𝑖=0..𝑘−1

{𝑥𝑖+1𝑚𝑜𝑑𝑘 ∗ 𝑐𝑖} ⋅ 𝑔)

. . .

𝜂( ∑

𝑖=0..𝑘−1

{𝑥𝑖+𝑘−1𝑚𝑜𝑑𝑘 ∗ 𝑐𝑖} ⋅ 𝑔)
]
 
 
 
 
 
 
 

= [

ℎ0
ℎ1
. . .
ℎ𝑘−1

], 

де операції ∑  та ∗ визначені над 𝑍𝑛. 
Звідси випливає: 

[

𝑐0 𝑐1 . . . 𝑐𝑘−1
𝑐𝑘−1 𝑐0 . . . 𝑐𝑘−2
. . . . . . . . . . . .
𝑐1 𝑐2 . . . 𝑐0

] ⋅ [

𝑥0
𝑥1
. . .
𝑥𝑘−1

] =

[
 
 
 
ℎ̃0
ℎ̃1
. . .
ℎ̃𝑘−1]

 
 
 

,   (5) 

де ℎ̃𝑖: ℎ̃𝑖 ⋅ 𝑔 = 𝜂
−1(ℎ𝑖) (для ℎ̃𝑖 ∈ 𝑍𝑛 таке 

представлення однозначне). 

Оскільки за умовою ранг матриці дорівнює 𝑘, 
отримана система лінійних рівнянь або має один 
розв’язок або несумісна, і оскільки заданий вектор 

�⃗� задовольняє систему за побудовою, то він і є її 
єдиним розв’язком. 

Доведемо еквівалентність задачі отримання 

вектору 𝑍𝑛
𝑘 задачі дискретного логарифмування в 

моделі теоретичної складності. 

Теорема 1 (стійкість функції 𝑇𝑘) 

Задача пошуку довільної компоненти 𝑥𝑟 
вектора �⃗� ∈ 𝑍𝑛

𝑘 для �⃗� ∈ 𝐺𝑘, що задовольняють 

умові з леми 1, та ℎ⃗⃗ = 𝑇𝑘(�⃗�, ℎ⃗⃗) поліноміально 
зводиться до задачі дискретного логарифмування 

в групі 〈𝐺, +〉 відносно асоціативної операції ”⋅”.  
Доведення. Нехай ми маємо два алгоритми:   

1. 𝐴𝑘
𝑟  такий, що ∀�⃗� ∈ 𝑍𝑛

𝑘, ∀�⃗� ∈ 𝐺𝑘 , ℎ⃗⃗ =

𝑇𝑘(�⃗�, �⃗�): 𝐴𝑘
𝑟(�⃗�, ℎ⃗⃗) = 𝑥𝑟.  

2. 𝐴 такий, що ∀𝑥 ∈ 𝑍𝑛, ∀𝑣 ∈ 𝐺, ℎ = 𝑥 ⋅
𝑣: 𝐴(𝑣, ℎ) = 𝑥.  

Доведемо, що алгоритми 𝐴 та 𝐴𝑘
𝑟  є 

асимптотично еквівалентні. 
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Спершу зведемо алгоритм 𝐴 до 𝐴𝑘
𝑟 . 

Нехай задані 𝑣′ ∈ 𝐺 та ℎ′ = 𝑥 ⋅ 𝑣 для деякого 

𝑥 ∈ 𝑍𝑛. Визначимо вектор �⃗� так, що 𝑣𝑖 = 𝑐𝑖 ⋅
𝑣′, 𝑖 = 0. . 𝑘 − 1, коефіцієнти обираються таким 

чином, щоб матриця (𝑎𝑖,𝑗 = 𝑐𝑗−𝑖𝑚𝑜𝑑𝑘) мала ранг 

𝑘. Також визначимо вектор ℎ⃗⃗, де ℎ𝑖 = 𝜂(𝑐𝑟+𝑖 ⋅
ℎ′ + ∑𝑗=0..𝑘−1,𝑗≠𝑟+𝑖 {𝑐𝑗+𝑖} ⋅ 𝑣′) Згідно з визначен-

ням 4, одне з можливих виходів алгоритму 𝐴𝑘
𝑟  буде 

𝐴𝑘
𝑟(�⃗�, ℎ⃗⃗) = 𝑥𝑟: 𝑥𝑟 ⋅ 𝑣′ = ℎ′, причому, якщо існує 

розв’язок, то він єдиний, згідно з лемою 1, тож 

𝐴(𝑣, ℎ) = 𝐴𝑘
𝑟 (�⃗�, ℎ⃗⃗). 

Тепер зведемо алгоритм 𝐴𝑘 до 𝐴. 

Нехай задані �⃗� ∈ 𝐺𝑘 та ℎ⃗⃗ = 𝑇𝑘(�⃗�, �⃗�) для де-

якого �⃗� ∈ 𝑍𝑛
𝑘 . З доведення леми 1 видно, що для 

отримання �⃗� достатньо розв’язати систему ліній-

них рівнянь 5 над 𝑍𝑛, для побудови якої необхідно 

отримати значення {𝑐𝑖}𝑖 = 0. . 𝑘 − 1 та {ℎ̃𝑖}𝑖 =
0. . 𝑘 − 1. Ці значеня можна обчислити як 𝑐𝑖 =

𝐴(𝑔, 𝑣𝑖), ℎ̃𝑖 = 𝐴(𝑔, ℎ𝑖), тобто необхідно 2𝑘 разів 

запустити алгоритм 𝐴. Отже час роботи алгоритма 

𝐴𝑘 буде 𝜏𝑘 ≤ 2𝑘 ⋅ 𝜏 + 𝜉, де 𝜏 – час роботи алго-

ритма 𝐴, 𝜉 – час розв’язання системи рівнянь 5 над 

𝑍𝑛. Якщо вважати, що час виконання операцій     

(∗, +) над 𝑍𝑛
𝑘 нехтовно малий відносно 𝜏, а пара-

метр 𝑘 – константний, то 𝜏𝑘 = 𝑂(𝜏). 
Тепер перейдемо власне до побудови функції 

стиснення з лазівкою. 
Визначення 5 (Функція стиснення на базі перетво-

рення 𝑇𝑘) 

Функцією стиснення на базі перетворення 𝑇𝑘 
називатимемо функцію:  

𝐹(�⃗�, �⃗⃗⃗�) = 𝑇𝑘(�⃗�, �⃗⃗⃗�) ⊞ �⃗⃗⃗�,            (6) 

де �⃗� ∈ 𝐺𝑘, �⃗⃗⃗� ∈ 𝑍𝑛
𝑘 , операція ’⊞’ – покомпонентне 

додавання у 𝑍𝑛.  

Теорема 2 Для ∀𝑘 ≥ 2, 𝐺, 𝑍𝑛 конструкція 5 з 

базовим перетворенням 𝑇𝑘: 𝐺 × 𝑍𝑛 → 𝑍𝑛: дозволяє 
непомітно передати розробнику, який обрав та зафіксував 

�⃗�, фрагменту 𝑚𝑟 блоку повідомлення �⃗⃗⃗� за умови знання 

{𝑚𝑖}, 𝑖 = 0. . 𝑘 − 1, 𝑖 ≠ 𝑟 та розкладу �⃗� = 〈𝑠0 ⋅
𝑔, . . . , 𝑠𝑘−1 ⋅ 𝑔〉. При цьому складність задачі 

відновлення 𝑚𝑟 зводиться до задачі дискретного 

логарифмування над 〈𝐺, +〉.  
Доведення. Розглянемо випадок відомого 

гешу ℎ⃗⃗ = 𝑇𝑘(�⃗�, �⃗⃗⃗�) ⊞ �⃗⃗⃗� для одноблокового 

повідомлення �⃗⃗⃗� = 〈𝑚0, . . . , 𝑚𝑘〉,𝑚𝑖 ∈ 𝑍𝑛, при 

чому компонент 𝑚𝑟 невідома розробнику, а решта 

компонентів – відомі. Для відновлення 𝑚𝑟 розроб-
ник виконує такі кроки:   

1. На етапі впровадження алгоритму ро-

зробник задає �⃗� у вигляді 𝑣𝑖 = 𝑠𝑖 ⋅ 𝑔, 𝑖 = 0. . 𝑘 − 1, 

де 𝑠𝑖 ∈ 𝑍𝑛 – секретні (відомі тільки розробнику) 
параметри, вибрані випадково з рівномірного над 

𝑍𝑛 розподілу. Розробник також може визначити 

коефіцієнти 𝑠𝑖,𝑗: 𝑣𝑖 = 𝑠𝑖,𝑗 ⋅ 𝑣𝑗 , 𝑠𝑖,𝑗 = 𝑠𝑖 ∗ 𝑠𝑗
−1 ∈ 𝑍𝑛.  

2. Обирає довільне 𝑤 ≠ 𝑟 та відновлює 𝑚𝑟 з 
системи з 2-х рівнянь, отриманої з визначень 4 та 5:  

[
 
 
 
 𝜂( ∑

𝑖=0..𝑘−1

{𝑥𝑖+𝑟𝑚𝑜𝑑𝑘 ∗ 𝑐𝑖} ⋅ 𝑔) ⊞𝑚𝑟

𝜂( ∑

𝑖=0..𝑘−1

{𝑥𝑖+𝑤𝑚𝑜𝑑𝑘 ∗ 𝑐𝑖} ⋅ 𝑔) ⊞𝑚𝑤
]
 
 
 
 

= [
ℎ𝑟
ℎ𝑤
]. 

3. Для цього обчислює 𝛼 = 𝜂−1(ℎ𝑤⊟
𝑚𝑤) − ∑𝑖=0..𝑘−1,𝑖≠𝑟 {𝑥𝑖+𝑤𝑚𝑜𝑑𝑘 ∗ 𝑐𝑖} ⋅ 𝑔 = 𝑚𝑟 ⋅ 𝑣𝑤.  

4. Обчислює 𝛽 = 𝑠𝑟,𝑤 ⋅ 𝛼 = 𝑚𝑟 ⋅ (𝑠𝑟,𝑤 ⋅
𝑣𝑤) = 𝑚𝑟 ⋅ 𝑣𝑟.  

5. Відновлює частину повідомлення 𝑚𝑟: 

𝑚𝑟 = ℎ𝑟 ⊟𝜂(𝛽 + ∑𝑖=0..𝑘−1,𝑖≠𝑟 {𝑥𝑖+𝑟𝑚𝑜𝑑𝑘 ∗ 𝑐𝑖} ⋅
𝑔).  

При цьому, для всіх інших учасників прото-
колу, за відсутності інформації про секретні пара-

метри 𝑠0, . . . , 𝑠𝑘−1, складність відновлення по-

відомлення 𝑚𝑟 зводиться до задачі дискретного 

логарифмування над 〈𝐺, +〉 відносно асоціативної 

операції «⋅» згідно з теоремою 1.   
В результаті дослідження можливості побу-

дови геш-функції з лазівкою розроблений метод 
побудови такої функції стиснення, яка дозволяє 
Розробнику ефективно відновлювати повідом-
лення за умови, що воно частково відоме (напри-
клад, як у випадку гешування короткого паролю – 
решта блоку відома та нульова). 

Вихідні дані: циклічна група 〈𝐺, +〉 з 

генератором 𝑔, параметр розміру блоку 𝑘, секрет 

розробника 𝑠 ∈ 𝑍𝑛
𝑘 . 

Результат: функція стиснення 𝐹(�⃗�, �⃗⃗⃗�), що 

дозволяє, знаючи секрет 𝑠 ∈ 𝑍𝑛 та частини блоку 

повідомлення {𝑚𝑖}𝑖≠𝑟 відновити частину 𝑚𝑟. 
Кроки методу:  
1. Формування стартового вектора геш 

функції: �⃗� = 〈𝑠0 ⋅ 𝑔, . . , 𝑠𝑘−1 ⋅ 𝑔〉.  
2. Побудова перетворення 𝑇𝑘 (визначення 4) 

на основі параметру 𝑘.  

3. Побудова функції стиснення 𝐹 (визна-

чення 5) на основі перетворення 𝑇𝑘 та стартового 

вектора �⃗�.  
Згідно з теоремою 2 дана конструкція дозво-

ляє непомітно передати розробнику, знаючи сек-

рет 𝑠 ∈ 𝑍𝑛 та частини блоку повідомлення {𝑚𝑖}𝑖≠𝑟 
відновити частину 𝑚𝑟. 
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Висновки 

В статті аналізуються особливості побудови 

клептографічних механізмів для функцій гешу-

вання. На відміну від симетричних шифрів, задачі 

клептографії для функцій гешування є дещо шир-

шими, оскільки додатково включають можливості 

побудови лазівок, що спрощують для Розробника 

пошук колізій першого та другого роду, а також 

лазівки, що змінюють криптографічні властивості 

функції гешування в специфічних моделях вико-

ристання, наприклад, у протоколах консенсусу те-

хнології блокчейн. 

Однією з проблем побудови клептографіч-

них механізмів загалом є вимога «подібності» при-

мітиву із закладкою до примітивів, що зазвичай 

використовуються. Поняття «подібності» є не 

надто формальним і може трактуватися різними 

дослідниками по-різному. У даній роботі, підста-

вою такої «подібності» є побудова геш функції з 

використанням широко розповсюдженої схеми 

Меркла-Дамгарда, а також використання у функції 

стиснення однієї із загальноприйнятих схем побу-

дови безколізійного перетворення на основі симе-

тричного шифру. 

В результаті досліджень був розроблений ме-

тод побудови геш функції з такими особливос-

тями:  

1. Геш функція базується на розповсюдженій 

конструкції Меркла-Дамгарда.  

2. Функція стиснення використовує одну із 

загальноприйнятих схем побудови функцій стис-

нення без колізій на основі симетричного шифру.  

3. Симетричним шифром обрано односто-

роннє перетворення, сформульована та доведена 

теорема про стійкість даного перетворення.  

4. Для геш коду ℎ ∈ 𝑍𝑛
𝑘 повідомлення �⃗� ∈ 𝑍𝑛

𝑘 , 

умови знання секрету Розробника та компонентів 

повідомлення {𝑥𝑖}𝑖=0..𝑘−1\{𝑥𝑗}, можна ефективно 

відновити невідомий компонент 𝑥𝑗 .  

5. Сформульована та доведена теорема про 

неможливість відновлення будь-якої невідомої ча-

стини повідомлення за геш кодом без знання сек-

рету Розробника.  
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DEVELOPMENT OF KLEPTOGRAPHIC 

MECHANISMS INTO HASH FUNCTIONS 

This research belongs to kleptographic problems of hash 

functions. Relevance of the research follows from im-

portance of hash functions in hybrid cryptosystem and also 

from existence of kleptographic attack vectors on such sys-

tems. Currently, there are numerous results at kleptography 

in symmetric ciphers and asymmetric crypto protocols 

which demonstrate different aspects of kleptographic 

trapdoor implementation, however, a few of them high-

light kleptographic problems of hash functions. Insuffi-

ciency of researches in hash kleptography problems leads 
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to kleptography related risks in hash function at designing 

and standardization stage.  In this article, we analyse ways 

to develop hash functions with kleptographic trapdoor. 

One of informal requirements for such functions is ''prox-

imity'' to famous and common used constructions, i.e. it 

must be based on common schemes, that are used for de-

velopment of well known hash functions. In current paper, 

it's suggested to build trapdoored hash function based on 

Merkle-Damgard scheme, which is the base of numerous 

of wide spread hash function. As compression function we 

choose one of the well known compression function 

schemes which are based on block ciphers and are proved 

to be collision resistant (like as Davice-Mayer or Miyagu-

chi-Preneel constructions). Instead of block ciphers in 

compression function we use special transformation based 

of Discrete Logarithm Problem and prove collision re-

sistance preserving. The final result of the research is hash 

function with kleptographic trapdoor which allows devel-

oper effectively recover part of message (till 50\%) using 

knowledge of hash digest and secret in the kleptographi 

trapdoor design. In the same time, this function is still se-

cure for other users who don't own design's secret. 

Keywords: hash function, kleptography, subliminal chan-

nel, Merkle-Damgard scheme, discrete logarithm problem. 

 

ПОСТРОЕНИЕ КЛЕПТОГРАФИЧЕСКИХ  

МЕХАНИЗМОВ  
В ФУНКЦИЯХ ХЕШИРОВАНИЯ 

Работа посвящена клептографическим проблемам фу-

нкций хеширования. Актуальность данной работы 
вытекает из ключевой роли функций хеширования в 
современных гибридных криптосистемах и из факта 
существования клептографического вектора атак на та-

кие системы. Сейчас, несмотря на то, что существует 
ряд работ, в которых исследованы клептографические 
возможности симметричных шифров и асимметрич-
ных криптографических протоколов, крайне мало 

исследований посвящено клептографическим пробле-
мам функций хеширования. Недостаточность иссле-
дований клептографических возможностей хеш функ-

ций приводит к ризкам наличия клептографических 
механизмов в функциях хеширования, встроенных на 
этапе проектирования и стандартизации. В данной ра-
боте исследуются возможности построения функции 

хеширования с клептографическим механизмом. Од-
ной из неформальных требований к таким функциям 

является требование «сходства» ее к известным функ-
ций хеширования, то есть должна базироваться на 
известных общих схемах хеш функций. В данной ра-

боте для реализации функции хеширования с лазей-
кой предлагается использовать схему Меркла-Дамга-
рда, что является основой многих известных функций 

хеширования, а функцией сжатия выбрана одна из об-
щеизвестных конструкций построения функции сжа-
тия на основе блочного шифра, что доказано устой-
чивыми к построению коллизий. Вместо блочного 

шифра в функции сжатия используется преобразова-
ние специального вида, а также приходится сохране-
ние устойчивости к коллизиям с использованием дан-
ного преобразования. Результатом исследований явля-

ется хеш-функция с клептографическим механизмом, 
что позволяет разработчику эффективно восстанавли-
вать часть (до 50%) сообщения на основе хеш-кода и 

знания секрета в структуре клептографического меха-
низма. В то же время, функция остается криптографи-
чески стойкой для других пользователей, не владею-
щих секретом. 

Ключевые слова: хеш-функция, клептография, клеп-
тографический механизм, конструкция Меркла-Дамга-
рда, задача дискретного логарифмирования. 
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