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З розвитком інформаційних технологій збільшується кількість уразливостей та загроз різноманітним системам об-
робки даних і тому для забезпечення їх нормального функціонування та попередження вторгнень необхідні спеціалізовані 
засоби безпеки, а перспективним напрямком, який активно розвивається у сфері інформаційної безпеки є виявлення кібе-
ратак і запобігання вторгнень в інформаційних системах з боку неавторизованої сторони. Для виявлення мережевих 
вторгнень використовуються сучасні методи, моделі, засоби і комплексні технічні рішення для систем виявлення та 
запобігання вторгнень, які можуть залишатись ефективними при появі нових або модифікованих видів кіберзагроз. 
Загалом при появі нових загроз та аномалій, породжених атакуючими діями з невстановленими або нечітко визначе-
ними властивостями, зазначені засоби не завжди залишаються ефективними і вимагають тривалих часових ресурсів 
для їх відповідної адаптації. Тому системи виявлення вторгнень повинні постійно досліджуватись і удосконалюватись 
для забезпечення неперервності в їх ефективному функціонуванні. Серед таких систем є спеціалізовані програмні засоби, 
які направлені на виявлення підозрілої активності або втручання в інформаційну систему і прийняття адекватних 
заходів щодо запобігання кібератакам. Аналіз джерел показав, що для сучасних інформаційних систем та мереж гостро 
стоїть питання оперативного виявлення зловживань та аномалій. В більшості робіт наведений лише частковий аналіз 
систем виявлення вторгнень та їх класифікація, представлений загальний опис відповідного забезпечення, який не відо-
бражає їх широкого спектру та не містить необхідної множини характеристик для інтегрованої оцінки таких систем. 
Тому, в роботі проведений узагальнений аналіз програмних засобів систем виявлення вторгнень за визначеною базовою 
множиною характеристик («Клас кібератак», «Адаптивність», «Методи виявлення», «Управління системою», «Мас-
штабованість», «Рівень спостереження», «Реакція на кібератаку», «Захищеність» та «Підтримка операційної сис-
теми»). Це дасть певні можливості щодо вибору таких засобів та розробки для них найбільш ефективних механізмів 
безпеки при впливах кібератак. 
Ключові слова: атаки, кібератаки, аномалії, зловживання, системи виявлення вторгнень, системи виявлення кібе-
ратак, системи виявлення аномалій, виявлення аномалій в інформаційних системах. 
 
Стрімкий розвиток інформаційних систем 

(ІС) та технологій всебічно впливає на всі сфери 
діяльності суспільства. Значна кількість сучасних 
державних та приватних підприємств використо-
вує ІС для управління виробничими процесами, 
підтримки прийняття рішень, пошуку необхідних 
даних тощо. Разом з цим збільшується кількість 
уразливостей та загроз ІС і тому для забезпечення 
їх нормального функціонування та попередження 
вторгнень необхідні спеціалізовані засоби без-
пеки. Слід зазначити, що одним із актуальних на-
прямів, який активно розвивається у сфері інфор-
маційної безпеки є виявлення кібератак і запобі-
гання вторгнень в ІС з боку неавторизованої сто-
рони (НАС).  

Наприклад, низка нещодавно реалізованих кі-
бератак, які завдали шкоди багатьом державним 
установам та приватним підприємствам і організа-
ціям (Ощадбанк, Укргазбанк, Укрпошта, Укрзаліз-
ниця, Укренерго, ДТЕК, Київенерго, Київводока-
нал, Міжнародні аеропорти «Бориспіль» і «Київ», 
Rozetka, Київстар, Vodafone Україна, Lifecell, Ки-
ївський метрополітен, телеканали СТБ і ICTV, 
Нова пошта, мережа магазинів «Епіцентр», автоза-

правки WOG і ТНК тощо [1-3]) показали негото-
вність та недосконалість їх власних систем безпеки 
до раніше невідомих вторгнень.  

Масовані кібератаки ініціюють створення спе-
ціальних технічних рішень, засобів та систем про-
тидії. Для виявлення мережевих вторгнень викори-
стовуються сучасні методи [4-12], моделі [12, 13], 
засоби [12, 14-16], программне забезпечення (ПЗ) 
[12, 17-27] і комплексні технічні рішення для сис-
тем виявлення та запобігання вторгнень [8, 12, 15, 
22, 27-29], які можуть залишатись ефективними 
при появі нових або модифікованих видів кіберза-
гроз. Але на практиці при появі нових загроз та 
аномалій, породжених атакуючими діями з невста-
новленими або нечітко визначеними властивос-
тями, зазначені засоби не завжди залишаються 
ефективними і вимагають тривалих часових ресу-
рсів для їх відповідної адаптації. Тому системи ви-
явлення вторгнень (СВВ) повинні постійно дослі-
джуватись і удосконалюватись для забезпечення 
неперервності в їх ефективному функціонуванні. 

Серед таких систем є спеціалізовані програмні 
засоби, які направлені на виявлення підозрілої ак-
тивності або втручання в ІС і прийняття адекват-
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них заходів щодо запобігання кібератакам. Ці сис-
теми та засоби, як правило, достатньо дорогі, ма-
ють закритий код та вимагають періодичної підт-
римки розробників (висококваліфікованих фахів-
ців) щодо їх удосконалення і відповідного налаш-
тування до умов конкретних організацій. 

Виходячи з цього, проведення аналізу техніч-
них рішень, спеціальних засобів та ПЗ виявлення 
кібератак, зловживань та аномалій в ІС для їх ви-
користання при виборі і розробці СВВ, а також ви-
значення найбільш ефективних відповідних меха-
нізмів захисту РІС є актуальним завданням. 

У [10, 20, 24, 26, 30] описано ПЗ Shadow та 
SnortNet, яке використовується для виявлення по-
рушень за такими характеристиками, як «Клас кі-
бератаки», «Адаптивність», «Методи виявлення», 
«Управління системою», «Масштабованість», «Рі-
вень спостереження», «Реакція на кібератаку», «За-
хищеність» та «Підтримка операційною системою 
(ОС)». Але для більш об'єктивної оцінки сучас-
ного ПЗ важливо розглянути значно ширший 
спектр відповідних реалізацій, наприклад, Cisco 
IPS, Kaspersky Anti Targeted Attack Platform, 
InfoWatch ASAP, Tipping Poing NGIPS, Arbor 
Networks Spectrum тощо. 

Крім того, в [7, 8, 12, 15, 17, 21-23, 25, 26] наве-
дений загальний опис окремих функції та прин-
ципи роботи ПЗ EMERALD, OSSIM, CMDS, 
Shadow, Network Flight Recorder, Tripwire, 
NetProwler, NetRanger, Centrax та RealSecure, але 
не проведений аналіз відносно базових характери-
стик «Методи виявлення», «Реакція на кібератаку», 
«Захищеність» тощо. 

Також в [27] розкриваються основні прин-
ципи функціонування найпопулярніших СВВ 
2018 року – SolarWinds Log and Event Manager, 
Suricata, Sagan, Security Onion, AIDE, OpenWIPS-
NG і Fail2Ban та визначені ОС, якими вони підт-
римуються, але не проведений аналіз відносно ба-
зових характеристик «Клас кібератак», «Адаптив-
ність», «Захищеність» тощо. 

У [18] порівнюються функціональності Real 
Secure, NetProwler та Форпост, але в цій роботі не 
проглядається узагальненість підходів та не проана-
лізовані сучасні засоби Symantec DeepSight Threat 
Management System, Arbor Networks Spectrum, Axoft 
invGUARD, DefensePro тощо, а також не визначені 
їх властивості відносно базових характеристик «Реа-
кція на кібератаку», «Клас кібератак», «Адаптивність», 
«Методи виявлення» тощо. 

В роботах [6, 7, 15, 31] описана низка методів, 
які використовуються в ПЗ для виявлення атак і 

аномалій, але не проведена оцінка відносно харак-
теристик «Масштабованість», «Рівень спостере-
ження» та «Реакція на кібератаку». 

Також в [33] розглянуто системи виявлення та 
запобігання вторгнень, функціонування яких базу-
ється на аномаліях мережевого трафіку (аномальні 
системи виявлення та попередження вторгнень), в 
[12, 15] розкриваються методи та моделі, які вико-
ристовуються для виявлення вторгнень, в [4-6, 8, 9, 
11, 29, 34] порівнюються методи виявлення атак та 
аномалій, а в [29] акцентується увага на застосу-
ванні нечіткої логіки для ефективного виявлення 
аномалій. Але в жодному з джерел не здійснено 
дослідження конкретного ПЗ, оцінки його власти-
востей та опису базових характеристик. 

В [11, 12, 15, 17, 22, 29, 34] запропонована кла-
сифікація СВВ та систем запобігання вторгнень, 
зазначені їх переваги та недоліки і деякі особливо-
сті побудови, а в [7, 26] здійснена класифікація 
щодо виявлення мережевих вторгнень (аномалій і 
зловживань), але не розглядається існуюче ПЗ від-
носно визначених базових характеристик. 

В роботах [6, 8, 10, 11, 13, 14, 18-20, 24, 26, 28, 
29, 35, 36] розглянуті основні можливості, прин-
ципи побудови, механізми функціонування та по-
рівняльний аналіз СВВ, але відсутнє конкретне до-
слідження ПЗ щодо характеристик «Клас кібе-
ратак», «Адаптивність», «Методи виявлення» тощо. 

У [15] проведений аналіз щодо проектування 
систем виявлення атак, показані основні прин-
ципи створення засобів протидії кібератакам, але 
відсутній аналіз відносно конкретного ПЗ щодо 
характеристик «Масштабованість», «Рівень спосте-
реження», «Реакція на кібератаку» тощо. 

Аналіз джерел [4-36] показав, що для сучасних 
ІС та мереж гостро стоїть питання оперативного 
виявлення зловживань та аномалій. В більшості за-
значених робіт наведений лише частковий аналіз 
СВВ та їх класифікація, представлений загальний 
опис відповідного забезпечення, який не відобра-
жає їх широкого спектру та не містить необхідної 
множини характеристик для інтегрованої оцінки 
таких систем. 

Виходячи з цього, метою роботи є прове-
дення узагальненого аналізу програмних засобів 
СВВ за визначеною базовою множиною характе-
ристик. Це надасть певні можливості щодо вибору 
таких засобів та розробки для них найбільш ефе-
ктивних механізмів безпеки при впливах кібе-
ратак. 

Як правило, методи виявлення атак розділя-
ють на методи виявлення зловживань і аномалій 

https://www.alienvault.com/products/ossim
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[7, 30, 37, 38]. Зловживання засновані на викорис-
танні існуючих недоліків ІС. Основною відмінні-
стю між аномалією і зловживанням є те, що ано-
малія – це процес, який виникає перед можливим 
вторгненням в систему або вказує на наявність вже 
існуючої атаки. Фактично, аномалія – це відхи-
лення від нормального стану системи, незвичайна 
активність в ній, що може свідчити про певні ата-
куючі дії. Слід зазначити, що аномалія може вини-
кнути і за інших причин, наприклад, внаслідок не-
правильної роботи системи. 

Саме тому за допомогою ефективного аналізу 
аномалій, що виникають у системі, можна попере-
дити кібератаки певних типів і вчасно вжити необ-
хідних заходів щодо їх блокування та захисту ІС.  

Варто сказати, що широке використання су-
часних засобів захисту від кібератак не гарантує 
безпеки на належному рівні, оскільки останнім ча-
сом: 

− зростають атаки, спрямовані на корпорати-
вні системи, публічні, конфіденційні та державні 
інформаційні ресурси; 

− кібератаки, постійно модифікуються, удо-
сконалюються і стають більш регулярними; 

− виявлення кібератак класичними засобами 
захисту не завжди є ефективним; 

− частішають випадки здійснення складних 
атак [1-3] на ІС [28, 39, 40]. 

Це також пов’язане з інтенсивним розвитком 
програмно-апаратних засобів і глобалізації інфор-
маційних мереж та їх повсякденного використання 
у всіх сферах діяльності суспільства. 

Враховуючи результати відомих досліджень з 
подальшим їх узагальненням і відображенням на 
розширений спектр засобів виявлення зловжи-
вань та аномалій проведемо аналіз сучасних СВВ 
відносно базових характеристик «Клас кібератак», 
«Адаптивність», «Методи виявлення», «Управління 
системою», «Масштабованість», «Рівень спостере-
ження», «Реакція на кібератаку», «Захищеність» [30] 
та «Підтримка ОС» (див. таблицю 1).  

Перед початком аналізу розкриємо кожну із 
зазначених базових характеристик. 

«Клас кібератак» – визначає здатність системи 
виявляти аномалії та зловживання на різних рівнях 
ІС. Більшість сучасних засобів мають здатність ви-
являти обидва класи атак (аномалії та зловжи-
вання) [30]. 

«Адаптивність» – дозволяє системі ефективно 
адаптуватись до нових атак (відсутніх у базі даних 
сигнатур), наприклад, 0-day та виявляти кібератаки 
з незначними модифікаціями [30]. 

 

«Методи виявлення» – множини методів, що 
використовуються для виявлення атак і складають 
математичну основу системи. Найбільш пошире-
ними є методи статистичного і кластерного ана-
лізу, контролю зміни подій, графів атак, сигнату-
рні, динамічні, машинного навчання, поведінкові, 
евристичні, експертні, нечітких множин тощо [7, 
30, 31, 38, 41].  

«Управління системою» – визначає схему уп-
равління і його рівень. Управління може здійсню-
ватися централізовано із одного хоста або розпо-
ділено із окремих хостів, пов’язаних однією систе-
мою. Найбільш оптимальною є організація управ-
ління за централізованою схемою з певною мно-
жиною центрів, кожний з яких може бути задіяний 
для управління всією структурою [30]. Централізо-
вані системи реалізують управління всіма засо-
бами (модулями) виявлення аномалій та зловжи-
вань з однієї станції [39], а розподілені реалізують 
управління окремо, де кожний модуль відповідає 
за свою функцію [42].  

«Масштабованість» – можливість розширення 
системи, її адаптивність до різних мережевих стру-
ктур та долучення нових аналізованих ресурсів ме-
режі [30].  

«Рівень спостереження» – визначає, на якому 
рівні системи отримуються дані для виявлення кі-
бератак. Застосовуються два рівні отримання да-
них – мережевий та системний. Сучасні системи, 
як правило, підтримують обидва рівні спостере-
ження, оскільки саме їх взаємодія дозволяє краще 
забезпечити захист. Від цієї характеристики зале-
жить швидкість формування первинних даних, їх 
правильна обробка та отримання точної інформа-
ції про поточний стан РІС [30]. 

Аналіз трафіку мережі здійснюється за допомо-
гою спеціальних сенсорів (мережевих і системних), 
що застосовуються у системах виявлення атак та 
аномалій. Мережеві сенсори аналізують дані на ме-
режевому рівні (зазвичай на основі сигнатурного 
аналізу) і генерують повідомлення про виявлення кі-
бератак та відправляють їх до модулів управління. 

Системні сенсори аналізують журнали реєстра-
ції ОС, додатки та програмні застосунки на можливі 
аномалії чи загрози і генерують відповідні повідом-
лення, які надходять до модулів управління [30]. 

«Реакція на кібератаку» – визначає наявність у 
системі компонентів чи модулів протидії. Тобто, 
після реєстрації атаки ініціюються дії для редуку-
вання подальшого негативного впливу [30]. 
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«Захищеність» – характеризує наявність влас-
них компонентів системи, які відповідають за її за-
хист від кібератак та зовнішнього негативного ін-
формаційного впливу, а також за стійкість до ви-
ходу з ладу та зменшення кількості уразливостей 
розробки в цілому [30]. 

«Підтримка ОС» – характеризує тип ОС (на-
приклад, Unix, Linux, Windows, MacOS тощо), що 
підтримує відповідне ПЗ системи. 

Далі з урахуванням запропонованих характе-
ристик розкриємо властивості відповідного СВВ 
(див. таблицю 1). 

Shadow  
Мережева СВВ Shadow (Secondary Heuristic 

Analysis for Defensive Online Warfare, розробник 
Naval Surface Warfare Center (військово-морський 
центр), Вірджинія, США) містить станції-давачі і 
станції-аналізатори [23]. Перші розташовані на зо-
внішній стороні міжмережевих екранів, а другі у 
внутрішньому захищеному сегменті мережі. Стан-
ція-давач – це сервер, на якому активізований 
tcpdump, який записує трафік у файл. Давачі вио-
кремлюють заголовки пакетів і зберігають їх у спе-
ціальному файлі. Станція-аналізатор зчитує цю ін-
формацію, фільтрує її і генерує відповідний жур-
нал. Якщо події ідентифіковані і для них існує 
стратегія реагування, то попереджувальні повідом-
лення не генеруються. Давачі використовуються 
для вилучення пакетів утиліти libpcap, а основний 
аналіз відбувається в модулі tcpdump, який містить 
фільтри пакетів, що поділяються на прості та скла-
дні (з декількох фільтрів). Фактично система вико-
ристовує низку фільтрів мовою Perl, сенсори і ана-
лізатори. Також Shadow (рис. 1) функціонує на ба-
гатьох UNIX-системах, включаючи FreeBSD і 
Linux та використовує веб-інтерфейс для відобра-
ження інформації [43-45]. Завдяки гнучкості мови 
Perl архітектура, що використовується в Shadow є 
однією з кращих серед мережевих СВВ. 

 

 
 

Рис. 1. Робоче вікно Shadow  
 

Система орієнтована на виявлення зловжи-
вань та простих аномалій за допомогою методу 

контролю станів мережі, який не забезпечує сис-
тему в повній мірі можливістю адаптивності до но-
вих кібератак. Shadow має закритий початковий 
код, а відповідні розширення здійснюються лише 
розробником. Система давачів та сенсорів дозво-
ляє виявляти кібератаки на основі контролю зміни 
характеристик мережі за допомогою викорис-
тання журналів стану та певних програмних філь-
трів. Управління системою проводиться розподі-
лено через файли конфігурації на всіх вузлах, де 
розташовані компоненти системи. Архітектура 
Shadow дозволяє будувати давачі (розташовані у 
вузлах мережі для збору інформації і запису у жу-
рнал) та аналізатори (аналізують всі події зареєст-
ровані у журналі за допомогою давачів) для вияв-
лення атак на різних рівнях мережі незалежно від 
її розміру [30, 43, 44]. 

Особливості будови даної системи дозволяють 
виявляти кібератаки лише на мережевому рівні [46]. 
Для своєї безпеки Shadow використовує протокол 
SSH, але не містить спеціальних механізмів протидії 
вторгненням і не є стійкою до можливих спрямова-
них на неї кібератак. Вона підтримується ОС Kali 
Linux (Unix та Linux), є частиною програмного про-
дукту Snort та працює в пасивному режимі для зби-
рання даних про систему [47]. 

Cisco IPS 
Система запобігання вторгнень Cisco IPS 

(Cisco Intrusion Prevention System, розробка ком-
панії Cisco, США) функціонує в режимі реального 
часу та забезпечує ідентифікацію і блокування 
шкідливого трафіку, черв'яків, вірусів, а також за-
побігання порушенню роботи додатків, інтелекту-
альне виявлення загроз і захист від них, фільтра-
цію на основі репутації і глобальні перевірки для 
запобігання загрозам (рис. 2) [12, 48, 49]. 
 

 
 

Рис. 2. Моніторинг IPS-давачів  
з використанням Cisco IPS 
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Cisco IPS реалізує функцію глибокого пакет-
ного спостереження, яка ефективно протидіє широ-
кому спектру мережевих кібератак. Елемент управ-
ління представлений інтегральною системою конт-
ролю за загрозою Cisco IOS і доповнений функцією 
Cisco IOS Flexible Packet Matching. Даний засіб до-
зволяє ефективно функціонувати комп’ютерній ме-
режі з урахуванням таких чинників: 

− контроль доступності мережі (забезпечує 
мережевий (розподілений) захист від багатьох 
атак, експлойтів, хробаків та вірусів); 

− швидкість виявлення джерела мережевих 
кібератак та оперативна реалізація контрзаходів; 

− гнучкість розгортання та масштабованість 
(інтерактивне інспектування трафіку за допомо-
гою будь-якої комбінації інтерфейсів локальної 
мережі та WAN маршрутизатора з налаштова-
ними на протидію визначеним множинам кібе-
ратак відповідно до рівня ризику); 

− робота з брандмауером Cisco IOS (конт-
роль за функціями безпеки Cisco IOS Software) 
[50]. 

Системна архітектура даного програмного за-
собу складається з чотирьох основних модулів: 

− виявлення загроз; 
− виявлення мережевих пристроїв (підклю-

чень) та неперервний контроль їх роботи; 
− комплексного аналізу атак, аномалій та си-

стемних подій; 
− моніторингу комп’ютерної системи. 
Програмний засіб Cisco IOS забезпечує вияв-

лення DoS і DDoS-атак, кібератак на інфраструк-
туру мережі та нульового дня, моніторинг широ-
комовних пакетів, виявлення неавторизованих ме-
режевих додатків та захист від шкідливих доменів 
і IP-адрес. Останні розробки забезпечують:  

− спеціалізований захист датацентрів для 
веб-серверів, баз даних і сховищ;  

− безпеку додатків корпоративного класу 
Oracle, SAP тощо;  

− безперервний захист критично важливих 
серверів від уразливостей ОС і додатків;  

− зменшення часу на реагування та ІТ-ви-
трати;  

− легкість розгортання і управління (майстер 
розгортання включає шаблон сигнатур, орієнтова-
ний на дата центр) [48]. 

Даний програмно-апаратний комплекс приз-
начений для виявлення зловживань та аномалій у 
мережі. Він частково адаптивний до нових кібе-
ратак, оскільки повністю залежний від структури 

та частоти оновлення бази даних атак. Cisco IPS є 
закритим програмно-апаратним комплексом з ве-
ликим спектром налаштувань під особливості ме-
режі і для виявлення вторгнень використовує ная-
вні шаблони сигнатур та певну статистичну інфо-
рмацію. Управління системою може здійснюва-
тися централізовано або розподілено, залежно від 
складності побудови мережі. Швидке масштабо-
ване розгортання системи здійснюються за допо-
могою динамічного управління політиками і уста-
новкою необхідних компонент з урахуванням 
структури та особливості мережі. Даний засіб здій-
снює безперервний захист критично важливих ре-
сурсів мережі від різного роду уразливостей на рі-
вні ОС та мережі. Cisco IPS дозволяє швидко вияв-
ляти джерела мережевих атак та визначати проти-
дію, наприклад, ідентифікувати кібератаку, блоку-
вати її і генерувати відповідне повідомлення. Та-
кож система забезпечує захищеність каналів пере-
дачі даних про атаку чи аномалію [48, 51, 52]. Cisco 
IPS працює тільки на FTP і HTTP/HTTPS серве-
рах з ОС Unix, Linux та Windows [53]. 

Arbor Networks Spectrum 
Система Arbor Networks Spectrum (розробник 

компанія Arbor Networks, Массачусетс, США) є 
високопродуктивним рішенням для аналізу мере-
жевого трафіку, визначення шкоди від інцидентів 
інформаційної безпеки, виявлення вторгнень за 
допомогою поєднання статистичного, динаміч-
ного та сигнатурного методів аналізу. Основним 
функціоналом Arbor Networks Spectrum (рис. 3) 
[54] є виявлення DoS і DDoS атак, троянів та їх по-
хідних.  

 

 
 

Рис. 3. Вікно перегляду індикаторів загроз у часі 
 

Arbor може бути розгорнута як пристрій або 
віртуальне рішення стеження за мережевим трафі-
ком забезпечуючи постійне виявлення кібератак 
та зменшення їх наслідків. Запатентована в Arbor 
технологія Cloud Signaling успішно інтегрує цей 

https://translate.googleusercontent.com/translate_c?act=url&depth=1&hl=ru&ie=UTF8&prev=_t&rurl=translate.google.com&sl=en&sp=nmt4&tl=uk&u=https://en.wikipedia.org/wiki/Burlington,_Massachusetts&xid=17259,15700023,15700124,15700149,15700186,15700190,15700201&usg=ALkJrhhR8sOHZrhvHRAiDAncN89jThuj_g
https://www.arbornetworks.com/cloud-signaling-a-faster-automated-way-to-mitigate-ddos-attacks
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захист за допомогою хмарних технологій, автома-
тизуючи ключовий компонент захисту щодо 
DDoS та скорочуючи час, необхідний для редуку-
вання атак. Застосований гібридний багатошаро-
вий захист є достатньо ефективним підходом для 
захисту даних від DDoS, що забезпечує безпеку 
корпоративних мереж незалежно від того, який 
тип DDoS-атак на них направлений [55]. 

Також Arbor має високоефективні служби уп-
равління, що забезпечують високий рівень захисту 
від відповідних кібератак по всьому світу. Ці слу-
жби в режимі онлайн в глобальному просторі ма-
ють цілодобову підтримку фахівців щодо редуку-
вання DDoS-атак та ведення безперервної роз-
відки у сфері загроз [56]. 

Arbor Networks Spectrum забезпечує: 
− швидкий і легкий доступ до величин, що 

характеризують загрози в мережі та створення ар-
хіву трафіку; 

− візуалізацію характеристик трафіку та за-
грози; 

− централізоване управління щодо вияв-
лення кібератак; 

− постійне поновлення бази даних новими 
видами потенційних атак; 

− масштабованість та простоту викорис-
тання. 

Програмний засіб забезпечує повний перег-
ляд всієї активності в мережі з можливістю аналізу 
пакетних і потокових даних в режимі реального 
часу. Саме це дозволяє виявляти аномалії та атаки 
різного рівня. За допомогою функції ATLAS ко-
жен користувач системи може з легкістю отриму-
вати інформацію про нові кібератаки у глобальній 
мережі у режимі реального часу, що і забезпечує 
певний рівень адаптивності даної системи. Крім 
інформації про кібератаки, користувач отримує 
оновлену політику безпеки і контрзаходи для по-
передження атак. Часткова відкритість Arbor Net-
works Spectrum дозволяє покращувати адаптив-
ність системи до нових кібератак, хоча повне оно-
влення і удосконалення різних модулів централі-
зовано здійснюється розробниками. Система ви-
користовує статистичний, динамічний та сигнату-
рний методи виявлення атак і має централізоване 
управління за допомогою зручного інтерфейсу 
Arbor Spectrum. Гнучкі параметри розгортання си-
стеми дозволяють організаціям легко масштабу-
вати та налаштувати даний засіб під потреби своєї 
мережі. Архітектура Arbor Networks Spectrum до-
зволяє виявляти атаки на мережевому і системному 

рівнях. Інтелектуальні схеми роботи і засоби ана-
лізу в режимі реального часу дозволяють службам 
безпеки розслідувати та підтверджувати відповідні 
загрози і оперативно вживати необхідних заходів 
протидії [55-57]. Система не містить спеціальних 
механізмів захисту або вони не розкриті розроб-
никами, а також працює на платформі vSphere 
Hypervisor, яка підтримує ОС Unix, Linux та 
Windows [57]. 

InfoWatch ASAP 
Спеціалізований програмно-апаратний ком-

плекс InfoWatch ASAP (InfoWatch Automation 
System Advanced Protector, розробник компанія 
InfoWatch, Росія) позиціонує себе як інтелектуа-
льне рішення для виявлення і запобігання кібе-
ратак, спрямованих на інформаційну інфраструк-
туру систем автоматичного управління виробни-
чими і технологічними процесами. Завдяки запро-
понованому підходу і запатентованим технологіям 
захисту, рішення має низку переваг перед штат-
ними засобами запобігання вторгнень, які реалізу-
ються виробниками сучасного обладнання [58]. 

Комплекс InfoWatch ASAP (рис. 4) призначе-
ний для створення систем безпеки, адаптований 
до використання в технологічних мережах і здат-
ний виявляти: 

− цілеспрямовані атаки на рівні автоматич-
ного управління та введення або виведення даних 
виконавчими пристроями; 

− вторгнення (сигнатурний і статистичний 
аналіз) та аномалії в характеристиках технологіч-
ної ІС; 

− команди для зміни налаштувань і мікроп-
рограм технологічного обладнання; 

− несанкціоновані підключення до мережі; 
− витік інформації щодо стану технологіч-

ного процесу; 
− уразливості в технологічних ІС [59]. 

 

 
 

Рис. 4. Вікно звіту InfoWatch Traffic Monitor 
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Важливою складовою InfoWatch ASAP є ме-
тодологічна база, що дозволяє будувати засоби за-
хисту та ефективно протидіяти реально існуючим 
загрозам. Перевагою комплексу є захист від атак 
на всіх рівнях, незалежно від точки її виникнення. 
Комплексом підтримується більше 20 протоколів 
(з урахуванням галузевої специфіки), а також мето-
дологія аудиту та побудова моделі загроз, що за-
безпечує ефективний захист від кібератак [58, 60]. 

Даний програмно-апаратний засіб має моду-
льну архітектуру (основні і допоміжні модулі), що 
дозволяє легко адаптуватись та масштабуватись в 
залежності від потреб комп’ютерної мережі.  

До основних компонентів InfoWatch ASAP 
належать модулі: 

− міжмережевого екранування; 
− моніторингу та аналізу захищеності; 
− виявлення і запобігання вторгнень; 
− контролю коректності виконання; 
− технологічного процесу. 
Також до InfoWatch ASAP належать допомі-

жні компоненти: 
− модуль забезпечення мережевої безпеки; 
− підсистема аналітики і зберігання даних; 
− графічний інтерфейс користувача. 
Модульна структура дозволяє InfoWatch 

ASAP функціонувати в режимах моніторингу, ін-
формування і попередження та виявляти кібе-
ратаки і аномалії на різних рівнях мережі (зовнішні 
і внутрішні атаки на інформаційну структуру підп-
риємства). Постійне оновлення бази даних атак та 
наявність підсистеми їх моніторингу говорить про 
умовну адаптивність розробки, а підтримка ПЗ 
комплексу здійснюється лише його розробни-
ками. InfoWatch ASAP використовує сигнатурний 
та статистичний методи виявлення вторгнень, а 
управління здійснюється централізовано за допо-
могою адміністраторів. Оскільки даний комплекс 
в основному орієнтований на внутрішню органі-
зацію мережі підприємства і попередження атак 
внутрішнього сегменту, то він доволі легко адапту-
ється до зазначеної мережі та є легко масштабова-
ним. Особливості його будови дозволяють вияв-
ляти кібератаки на мережевому і системному рів-
нях. Розробники InfoWatch ASAP не розкривають 
спеціальних механізмів захисту та протидії атакам, 
які спрямовані на комплекс, який підтримується 
ОС Unix, Linux, Windows та MacOS [59]. 

Symantec DeepSight 
Система Symantec DeepSight (Symantec Deep 

Sight Threat Management System, розробник ком-
панія Symantec, Каліфорнія, США) дозволяє роз-
ширити можливості захисту шляхом забезпечення 
раннього оповіщення про активні атаки, потен-
ційні загрози, нові уразливі місця, шпигунські про-
грами, рекламне ПЗ, що дає можливість адмініст-
раторам більш точно передбачити і оцінити сту-
пінь ризику, а також визначити пріоритетність ін-
формаційних ресурсів, яким необхідний першо-
черговий захист від вторгнень. Також наявність 
розсилки персоніфікованих повідомлень, які до-
повнені професійним аналізом загроз, узагальне-
ними оцінками і підтримкою вибору дій роблять 
Symantec DeepSight Threat Management System 
(рис. 5) провідною системою раннього опові-
щення про глобальні кібератаки. Система має до-
статньо розгалужену інфраструктуру у глобаль-
ному кіберпросторі, яка складається з низки мереж 
honeypot [61-63]. 

 

 
 

Рис. 5. Вікно Symantec DeepSight Threat Management 
System 

 

За допомогою даної системи можна аналізу-
вати вхідні потоки даних, що надходять до комп'-
ютерів через мережу та блокувати загрози до їх ре-
алізації в системі.  

Серед особливостей роботи даного програм-
ного засобу слід віднести: 

− автоматичне визначення пріоритетів серед 
існуючих загроз та ресурсів системи, що дозволяє 
оперативно встановити необхідний рівень проти-
дії чи захисту; 

− експертний аналіз даних, які збираються з 
тисяч джерел у глобальному кіберпросторі, вклю-
чаючи інформацію про активні глобальні атаки; 

− постійне збільшення та розширення баз 
даних існуючих мережевих загроз, через широке 
поширення даного програмного продукту;
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− автоматизований моніторинг комп’ютер-
них мереж в реальному режимі часу, з можливістю 
швидкого сповіщення про загрозу; 

− аналіз існуючих потенційних загроз в сис-
темі та створення базової стратегії їх попере-
дження; 

− здійснення управління програмним засо-
бом спеціальними моніторами контролю функці-
онування в залежності від особливостей системи; 

− стратегію редукування наслідків загроз, яка 
дозволяє забезпечити кращу пріоритетність, роз-
поділ і розгортання персоналу та відповідних ре-
сурсів безпеки; 

− точний аналіз, який відповідає вимогам 
конкретної системи з урахуванням її мережевої 
структури, особливостей організації та виду діяль-
ності [61, 63]. 

Дане ПЗ здатне виявляти атаки і аномалії. За-
вдяки постійному оновлення бази даних мереже-
вих загроз та розширенню можливостей вияв-
лення кібератак система достатньо легко адапту-
ється до нових видів вторгнень. Підтримка та оно-
влення Symantec DeepSight здійснюється центра-
лізовано розробниками ПЗ. Система використо-
вує експертний, статистичний, динамічний, ма-
шинного навчання та сигнатурний методи вияв-
лення кібератак. Залежно від складності побудови 
системи та мережевої структури, управління може 
бути централізованим або розподіленим. Система 
є масштабованою, оскільки має чітку ієрархічну 
структуру, тобто при розширенні мережі збільшу-
ється лише кількість даних для аналізу, які необхі-
дно опрацювати. Зазначена розробка здатна вияв-
ляти різного роду кібератаки, які були здійсненні 
на мережевому рівні, а також в певній мірі аналізу-
вати журнали реєстрації низки програмних засобів 
та додатків. Symantec DeepSight Threat Manage-
ment System дозволяє здійснювати завчасне (до 
нанесення шкоди підприємству) попередження 
щодо кібератак. Система дозволяє адміністрато-
рам реалізувати превентивні заходи для захисту ін-
фраструктури і компонентів мережі, а також про-
тидіяти втратам продуктивності та нанесенню 
шкоди репутації компанії. За допомогою автома-
тизованих сповіщень із заданим пріоритетом на 
глобальному рівні система формує статистично 
надійну і дуже детальну інформацію про атаки, з 
можливістю відстеження даних у часі, країни, га-
лузі промисловості та інших параметрів. Існуючі 
можливості щодо виявлення кібератак, реалізації 
контрзаходів і використання методів протидії та 

додаткових джерел довідкової інформації дозво-
ляє системі діяти негайно та ефективно [61]. 

Symantec DeepSight Threat Management System 
не містить спеціальних механізмів захисту або 
вони не розкриті розробниками. Система підтри-
мується ОС Unix, Linux, Windows і MacOS [64]. 

IPS 
Система IPS (Intrusion Prevention System 

Software Blade, розробник компанія CheckPoint, 
США) призначена для запобігання вторгнень та 
орієнтована на доповнення функцій безпеки між-
мережевих екранів для захисту від шкідливого та 
небажаного мережевого трафіку, включаючи 
DoS- та DDoS-атаки, уразливості в додатках і сер-
верах (Application and server vulnerabilities), інсай-
дерські загрози тощо. Intrusion Protection System 
забезпечує повне та активне попередження вторг-
нень і складається з базового продукту IPS (рис. 6) 
та низки додаткових програмних модулів Check 
Point Software. За їх допомогою достатньо легко 
можна масштабувати та адаптувати систему під по-
треби мережі. Також IPS дозволяє здійснювати ав-
томатичну активацію мережевого і системного за-
хисту, навіть за відсутності адміністративного кон-
тролю. Система також забезпечує комплексний за-
хист мережі (без погіршення продуктивності 
шлюзу) від небажаного трафіку в IM і P2P, у тому 
числі виявлення та попередження існуючих екс-
плойтів, відомих і не відомих уразливостей, спроб 
тунелювання (які можуть свідчити про витік да-
них), а також виявлення і запобігання неправиль-
ному використанню протоколу, що може вказу-
вати на потенційні загрози та стороннє ПЗ. Також 
забезпечує захист від інсайдерських загроз та ура-
зливостей додатків і серверів [65, 66].  

 

 
 

Рис. 6. Функція контролю управління трафіком в IPS 
(Geo-Protection)  

 

Даний програмний засіб має можливість вияв-
ляти кібератаки та аномалії і забезпечувати захист 
в режимі реального часу. Він постійно оновлює ін-
струментарій протидії новим загрозам, до яких 
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легко адаптується. Інструментарій є превентивним 
і забезпечує захист до того, як уразливості будуть 
виявлені, а експлойти створені. Підтримка та оно-
влення даного ПЗ здійснюється лише його розро-
бниками. Використання системою додаткових мо-
дулів розширення (SmartEvent та інші), крім ста-
тистичного і сигнатурного аналізу дозволяє здійс-
нювати і динамічний, що покращує механізми ви-
явлення кібератак та протидії їм. В IPS здійсню-
ється централізоване управління з основного мо-
нітора за допомогою відповідного зручного інтер-
фейсу користувача. Розробка характеризується 
простим процесом масштабованості системи під 
потреби мережі. Також є можливість інтеграції з 
існуючими міжмережевими екранами на підпри-
ємстві та подібними програмними засобами. Архі-
тектура системи дозволяє виявляти кібератаки на 
мережевому і системному рівнях. Реакція на атаку 
визначається адміністратором безпеки або здійс-
нюється автоматично, відповідно до політики без-
пеки IPS. Захист трафіку програмного засобу за-
безпечується протоколом SSL, а гранулярність до-
зволяє встановлювати винятки для інспекції SSL, 
щоб не порушити конфіденційність і забезпечити 
виконання політик безпеки. Зашифрований кон-
тент перевіряється, але адміністратор може встано-
вити певні виключення з правил верифікації [65, 
66]. IPS працює на ОС Windows [67]. 

TippingPoing NGIPS 
Система TippingPoing NGIPS (TippingPoing 

Next Generation Intrution Prevention System, роз-
робка компанії TrendMicro, США) є продуктом 
нового покоління, призначеним для попере-
дження та запобігання вторгнень. Використову-
ється для мережевої безпеки і реалізує комплекс-
ний захист від відомих та невідомих уразливостей, 
запобігає цілеспрямованим атакам, блокує загрози 
й шкідливі програми, що впроваджуються або по-
ширюються в дата-центрах і корпоративних мере-
жах. Система TippingPoing NGIPS є гнучкою та 
високопродуктивною і інтегрує технології захисту 
різних поколінь, включаючи глибокий аналіз па-
кетів, загроз, репутації URL-адрес та шкідливого 
ПЗ для клієнтських платформ і додатків [68-70]. 

Даний продукт розрахований на масштабні 
комп’ютерні мережі та має високу адаптивність. 
Серія TippingPoint NX (рис. 7-8) допомагає змен-
шити витрати часу на адміністрування і розста-
вити пріоритети щодо мережевої безпеки за допо-
могою рішення Enterprise Vulnerability Remedia-
tion (eVR), яке дозволяє клієнтам імпортувати дані 
сканерів уразливостей в TippingPoint Security 
Management System, провести їх через фільтри 

служби цифрової вакцинації Digital Vaccine і опе-
ративно вжити відповідні заходи. Реалізований в 
системі аналіз загроз забезпечує такий рівень про-
зорості, який необхідний для оптимізації стану ін-
формаційної безпеки в межах всієї організації 
[68, 71]. 

 

 
 

Рис. 7. Інформаційна панель TippingPoint NGIPS  
(сканування даних в режимі реального часу для по-

шуку потенційних загроз) 
 

 
 

Рис. 8. Функціонування TippingPoint NGIPS в режимі 
реального часу 

(режим перегляду рівня впливу і категорій кібератак) 
 

Даний програмно-апаратний комплекс орієн-
тований на виявлення зловживань та аномалій у ме-
режі, він адаптується до нових кібератак (містить 
адаптивний інтелект), оскільки використовує стати-
стичні моделі машинного навчання та динамічні 
методи аналізу трафіку. Це дозволяє на основі 
отриманих мережевих даних в режимі реального 
часу приймати рішення щодо стану безпеки мережі 
для захисту її від нових та складних атак [68, 70].  

Tipping Poing NGIPS є закритим програмно-
апаратним комплексом з широкими можливос-
тями і легко адаптується під особливості мережі. 
Він, на основі отриманих в режимі реального часу 
мережевих даних, приймає рішення про шкідли-
вість мережевого трафіку для даної системи. Ком-
плекс, також застосовує технології машинного на-
вчання для визначення і блокування відомих і не-
відомих видів шкідливих програм, які використо-
вують алгоритми генерації доменів (Domain Gene-

https://translate.googleusercontent.com/translate_c?depth=1&hl=ru&rurl=translate.google.com&sl=ru&sp=nmt4&tl=uk&u=http://www.tadviser.ru/index.php/%25D0%25A6%25D0%259E%25D0%2594&xid=17259,15700023,15700124,15700149,15700186,15700190,15700201&usg=ALkJrhi28fHrCOoN1i4vFLX0k1HLikeg5g
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ration Algorithms, DGAs) для створення доменних 
імен командних серверів. Також застосовується 
статистичний та динамічний методи виявлення 
атак, використання яких допомагає ефективно ви-
являти загрози в мережі [68]. 

Комплекс має модульну архітектуру, що поле-
гшує управління розгалуженими і складними за 
структурою мережами. Саме тому, залежно від по-
треб підприємства, управління системою може 
здійснюватися централізовано або розподілено. 

Масштабована NGIPS динамічно захищає всі 
програми, мережу та дані від нових і розширених 
загроз. Оперативність щодо масштабованості за-
безпечується модульною архітектурою, просто-
тою інтеграції політики безпеки під конкретні по-
треби підприємства та можливістю спільного ви-
користання з іншим ПЗ [70].  

TippingPoing NGIPS здійснює безперервний 
захист критично важливих ресурсів мережі, бізнес-
процесів та додатків від різного роду уразливостей. 
Також реалізовані функції інформування про до-
датки і їх контролю за допомогою глибокого ана-
лізу трафіку, здійснюється перевірка певних типів 
файлів і захист критично важливої інформації. 
Саме тому NGIPS забезпечує комплексний захист 
на мережевому і системному рівнях. Комплекс 
NGIPS дозволяє швидко виявляти джерела мере-
жевих кібератак та визначати реакцію на них. На-
приклад, інтелектуалізоване блокування за кон-
текстом визначених IP-адрес з урахуванням їх ре-
путації. Захищеність каналів передачі даних щодо 
атак чи аномалій забезпечується шляхом викорис-
тання новітніх засобів шифрування [68-70]. Ком-
плекс підтримується ОС Windows та MacOS [72]. 

Axoft invGUARD 
Програмно-апаратний комплекс Axoft 

invGUARD (розробка компанії Axoft, Росія) здій-
снює моніторинг мережевого трафіку за допомо-
гою протоколів SNMP, NetFlow, BGP та детектує 
аномалії і мережеві атаки [73]. Він складається з 
двох базових компонент: 

− система програмно-апаратного комплексу 
аналізу мережевого трафіку (invGUARD AS); 

− система фільтрації та очищення мереже-
вого трафіку (invGUARD CS/CS-01). 

Axoft invGUARD орієнтований на аналіз вхі-
дних потоків даних, що надходять в ІС через ме-
режу з метою виявлення DOS- і DDOS-атак, BGP 
і SNMP аномалій, кібератак на інфраструктуру ме-
режі, широкомовних пакетів та атак на програмні 
додатки [73, 74]. 

До основних функцій invGUARD відносять: 
− неперервний моніторинг і аналіз трафіку; 

− очищення вхідного трафіку з використан-
ням статистичних та сигнатурних моделей; 

− блокування зовнішніх мережевих атак на 
підзахисні сегменти мережі; 

− забезпечення функціонування підзахисних 
сегментів мережі при реалізованих загрозах без-
пеки; 

− централізація управління; 
− можливість масштабування та адаптації 

комплексу до особливостей побудови і сфери фу-
нкціонування мережі; 

− розбір трафіку прикладних протоколів для 
блокування кібератак, пов'язаних з впливами на 
веб-інтерфейси і прикладну частину ІС; 

− формування звітів за різною інформацією 
(рис. 9) [74]. 

 

 
 

Рис. 9. Вікно звіту системи Axoft invGUARD 
 

Особливості будови Axoft invGUARD дозво-
ляють ефективно виявляти зловживання та анома-
лії у мережі. Це здійснюється завдяки викорис-
танню методів статистичного, сигнатурного, еври-
стичного, поведінкового та динамічного аналізу, 
що певною мірою забезпечує властивість адапти-
вності. Комплекс є закритим і має широкі можли-
вості щодо адаптації до особливостей мережі. Уп-
равління системою здійснюється централізовано, 
воно направлене на збирання і аналіз мережевих 
даних та блокування кібератак [74]. Також є мож-
ливість адаптування і масштабування шляхом збі-
льшення кількості засобів фільтрації трафіку. 
Особливості будови Axoft invGUARD дозволя-
ють виявляти атаки на мережевому і системному 
рівнях [74, 75]. Комплекс не містить спеціальних 
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механізмів захисту та реакції на атаку (або вони не 
розкриті розробниками) і працює на ОС Unix і 
Linux. 

DefensePro 
Програмно-апаратний засіб DefensePro 

(DefensePro DDoS Defense & DDoS Prevention 
Device, розробник компанія RadWare, Ізраїль) 
призначений для попередження і запобігання ме-
режевим вторгненням та атакам у режимі реаль-
ного часу, що забезпечує неперервність роботи 
мережі і додатків (рис. 10). Він захищає від викори-
стання уразливостей додатків (неправильне вико-
ристання додатків), поширення шкідливого ПЗ, 
мережевих аномалій, шкідливих доменів та IP-ад-
рес, крадіжки інформації, троянів та від кібератак 
DDoS (DoS), спуфінг, фішинг, нульового дня, на 
основі SSL і сторінки авторизації та CDN [76, 77]. 

 

 
 

Рис. 10. Вікно ПЗ DefensePro 
 

В DefensePro вбудовано два апаратних компо-
нента, перший з яких DoS Mitigation Engine 
(DME), що призначений для відбиття масованих 
DoS- і DDoS-атак без впливу на нормальний тра-
фік комп’ютерної мережі, а другий – StringMatch 
Engine (SME), який направлений на прискорення 
виявлення сигнатур, що є характерними для пев-
ної комп’ютерної мережі [76, 78]. 

Також комплекс захищає онлайн послуги, що 
базуються на веб-додатках та працює з іншими за-
собами забезпечення безпеки, що дозволяє підви-
щити рівень захищеності всіх сервісів і додатків 
[77]. 

DefensePro інтегрує функції запобігання вто-
ргнень та аналізу поведінки мереж, а постійне оно-
влення бази даних мережевих загроз та розши-
рення можливостей виявлення кібератак за допо-
могою операційного центру безпеки Radware до-
зволяє забезпечити користувачів автоматичною 

щотижневою доставкою сигнатурних фільтрів, а 
також необхідними фільтрами для критичних си-
туацій. Підтримка та оновлення даного ПЗ здійс-
нюється лише його розробниками. DefensePro за-
снований на стандартній технології виявлення си-
гнатур для запобігання відомих уразливостей, та 
складається з запатентованої технології на основі 
поведінкового аналізу, що автоматично генерує 
сигнатури в режимі реального часу. Це дозволяє 
оперативно запобігти, виявляти або блокувати ме-
режеві атаки [76, 77]. 

Програмну частину системи складає APSolute 
Vision з централізованим управлінням і монітори-
нгом та функцією звітності на багатьох пристроях 
і місцях розташування DefensePro. Це рішення 
орієнтоване в режимі реального часу здійснювати 
ідентифікацію, пріоритизацію та протидію пору-
шенням політик безпеки, кібератакам та внутріш-
нім загрозам [76]. 

Масштабованість зумовлюється простою 
структурою побудови системи DefensePro. Мо-
дуль реагування програмно-апаратного комплексу 
на кібератаки здійснює розрив з’єднання з атакую-
чим об’єктом або його блокування. У поєднанні з 
SSL Radware AppXcel зазначений комплекс надає 
потужне і здатне до масштабування рішення для 
захисту від зашифрованих (заснованих на SSL) 
атак, які можуть обійти неперервний контроль 
безпеки. При утворенні оригінального SSL-ту-
нелю між клієнтом і сервером DefensePro копіює 
SSL трафік на AppXcel, який розшифровує його і 
передає для перевірки в DefensePro. При вияв-
ленні атаки в розшифрованому SSL трафіку 
DefensePro (в режимі реального часу) блокує шкі-
дливе мережеве з'єднання [76, 77]. 

Комплекс працює в програмних емуляторах 
KVM kernel 3.19 (Unix, Linux), QEMU 2.0 (Unix, 
Linux, Windows, MacOS), VMware (ESX server 
versions: 5.1, 5.5, 6.0) (Unix, Linux, Windows) [79]. 

KATA Platform 
Система KATA Platform (Kaspersky Anti 

Targeted Attack Platform, розробка компанії 
Kaspersky, Росія) орієнтована на розвиток новітніх 
технологій у сфері корпоративних комп’ютерних 
мереж і використовується для захисту від комплек-
сних цільових атак будь-якої складності. Рішення 
KATA Platform інтегрує новітні технології та гло-
бальну аналітику, що дозволяє своєчасно реагу-
вати на цілеспрямовані дії НАС і протидіяти ата-
кам на всіх етапах їх реалізації [80]. Програмний 
засіб реалізує функції контролю мережевої актив-
ності, аналізу поводження об’єктів системи, вияв-
лення комплексних цільових кібератак та аналіз 
аномалій в комп’ютерних мережах [80, 81]. 
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Для збору первинної інформації про аномалії в 
KATA Platform (рис. 11) використовуються сенсори 
(спеціальні агенти), які аналізують IP, веб і e-mail тра-
фік та події на робочих станціях і серверах. Агенти 
KATA Platform сумісні з іншим програмними засо-
бами захисту і здійснюють мінімальний вплив на 
продуктивність мережі та комп'ютерів [82]. 

 

 
 

Рис. 11. Вікно ПЗ Kaspersky Anti Targeted Attack 
Platform  

 

Функціонування KATA Platform базується на 
чотирьох етапах і є частиною комплексного стра-
тегічного підходу для створення адаптивної моделі 
захисту від нових загроз і реагування на інциденти 
інформаційної безпеки: 

Етап 1 – виявлення:  
− постійний моніторинг активностей, які си-

гналізують про початок атаки;  
− викривання уразливостей в системі без-

пеки і спроб проникнення в мережу;  
− викривання інцидентів, оцінка збитку і 

пріоритизація подальших дій;  
− тренінги з розслідування цільових атак;  
− звіти про цільові атаки. 
Етап 2 – реагування:  
− аналіз шкідливого ПЗ;  
− оперативна протидія атакам і редукування 

пов'язаної з ними шкоди;  
− протидія інцидентам та їх розслідування;  
− проведення глибокої цифрової криміналі-

стики. 
Етап 3 – прогнозування:  
− тестування на проникнення;  
− оцінка рівня захищеності системи;  
− оцінка потенційних ризиків для безпеки в 

поточній інфраструктурі;  
− рекомендації щодо удосконалення заходів 

захисту і усунення уразливостей;  
− проактивний захист, який адаптується до 

нових і невідомих загроз. 
 

Етап 4 – протидія:  
− підвищення обізнаності співробітників про 

актуальні кіберзагрози (навчальні ігри, симуляція 
загроз тощо);  

− тренінги з кібербезпеки для фахівців, що 
підвищують ефективність протидії цільовим ата-
кам [81, 83]. 

KATA Platform здатен виявляти аномалії та 
комплексні цільові атаки різного роду, а постійне і 
оперативне оновлення бази даних мережевих за-
гроз та розширення можливостей щодо вияв-
лення кібератак, дозволяє забезпечувати користу-
вачам адаптивність до нових вторгнень. Підтри-
мка та оновлення даного ПЗ реалізується лише ро-
зробником. Аналіз цільових атак здійснюється на 
основі інформації від мережевих сенсорів, робо-
чих станцій і серверів для створення типових ша-
блонів поведінки програм. Далі на основі відхи-
лень від цих шаблонів визначається, чи є актив-
ність потенційною частиною цільової атаки. Та-
кож підозрілі об'єкти, які виявлені в поштовому і 
інтернет-трафіку передаються сенсорами в «пісо-
чницю», де кожен такий об'єкт аналізується на 
предмет шкідливої активності, що дозволяє вияв-
ляти атаку на ранній стадії [80]. 

Система має централізоване та розподілене 
управління, а також можливості адаптування і мас-
штабування платформи до кількісті вхідного тра-
фіку та архітектури мережі. Особливості будови 
KATA Platform дозволяють виявляти кібератаки 
на мережевому і системному рівнях. Також сен-
сори мережі і робочих станцій дають можливість 
розташовувати точки контролю в різних сегмен-
тах мережі і швидко виявити комплексні загрози. 
Система оперативно реагує на атаки, що визначені 
нею у відповідній базі даних та дає можливість 
проведення цифрової криміналістики [80, 81, 83]. 

Спеціальні механізми захисту, що містяться в 
KATA Platform не розкриті розробниками. Сис-
тема функціонує на основі ОС Unix, Linux, 
Windows та MacOS.  

Проведений аналіз програмних засобів сис-
тем виявлення зловживань та аномалій, за рахунок 
базових характеристик, таких як клас атак, адапти-
вність, методи виявлення атак, управління систе-
мою, масштабованість, рівень спостереження за 
системою, реакція на атаку, захищеність та підтри-
мувана ОС, дає можливість для розробників і ко-
ристувачів обрати відповідне сучасне ПЗ для захи-
сту ІС. 
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Таблиця 1  
Зведені дані результатів аналізу СВВ  

№ СВВ 
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ni

x 
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W
in

do
w

s 
M

ac
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S 

1 Shadow + + - - - - - + - - - - - - - + + - + - + + + - - 
2 Cisco IPS + + + - + + - - + - - - - - + + + + + + + + + + - 
3 Arbor 

Networks 
Spectrum 

+ + + - + + - - - + - - - - + - + + + + - + + + - 

4 InfoWatch 
ASAP + + + - + + - - - - - - - - + - + + + - - + + + + 

5 Symantec 
DeepSight 
Threat 
Management 
System 

+ + + + + + - - - + + - - - + + + + + + - + + + + 

6 IPS + + + - + + - - - + - + - - + - + + + + + - - + - 
7 Tipping 

Poing 
NGIPS 

+ + + - - + - - - + + - - - - + + + + + + - - + + 

8 Axoft 
invGUARD + + - - + + - - - + - + + - + - + + + - - + + - - 

9 DefensePro + + + - + + - - - - - + - - + - + - + + + + + + + 
10 KATA 

Platform  + + + - + + - - - + - + - - - + + + + + + + + + + 
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АНАЛИЗ СИСТЕМ  
ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ 

С развитием информационных технологий увеличива-
ется количество уязвимостей и угроз разнообразным 
системам обработки данных и поэтому для обеспече-
ния их нормального функционирования и предотвра-
щения вторжений необходимы специализированные 
средства безопасности, а перспективным направле-
нием, которое активно развивается в сфере информа-
ционной безопасности является выявление кибератак 
и предотвращение вторжений в информационные си-
стемы неавторизованной стороны. Для обнаружения 
сетевых вторжений используются современные ме-
тоды, модели, средства и комплексные технические ре-
шения для систем обнаружения и предотвращения 
вторжений, которые могут оставаться эффективными 
при появлении новых или модифицированных видов 
киберугроз. В общем при появлении новых угроз и 
аномалий, порожденных атакующими действиями с 
неустановленными или нечетко определенными свой-
ствами, указанные средства не всегда остаются эффек-
тивными и требуют длительных временных ресурсов 
для их соответствующей адаптации. Поэтому системы 
обнаружения вторжений должны постоянно исследо-
ваться и совершенствоваться для обеспечения непре-
рывности в их эффективном функционировании. 
Среди таких систем есть специализированные про-
граммные средства, направленные на выявление подо-
зрительной активности или вмешательства в инфор-
мационную систему и принятия адекватных мер по 
предотвращению кибератак. Анализ источников пока-
зал, что для современных информационных систем и 
сетей остро стоит вопрос оперативного выявления 
злоупотреблений и аномалий. В подавляющем боль-
шинстве работ приведен лишь частичный анализ си-
стем обнаружения вторжений и их классификация, 
представлено общее описание соответствующего 
обеспечения, которое не отражает их широкого спек-
тра и не содержит необходимого множества характе-
ристик для интегрированной оценки таких систем. По-
этому в работе проведен обобщенный анализ про-
граммных средств систем обнаружения вторжений по 
определенным базовым множествам характеристик 
(«Класс кибератак», «Адаптивность», «Методы выявле-
ния», «Управление системой», «Масштабируемость», 
«Уровень наблюдения», «Реакция на кибератаки», «За-
щищенность» и «Поддержка операционной системы»). 
Это даст определенные возможности выбора таких 
средств и разработки для них наиболее эффективных 
механизмов безопасности при воздействиях кибератак. 

Ключевые слова: атаки, кибератаки, аномалии, зло-
употребления, системы обнаружения вторжений, си-
стемы обнаружения кибератак, системы обнаружения 
аномалий, выявление аномалий в информационных 
системах. 
 

ANALYSIS OF INTRUSION  
DETECTION SYSTEMS 

As information technologies progress further, the number 
of vulnerabilities and threats to various data processing sys-
tems increases, creating a need for specialized security tools 
to ensure proper systems functioning and intrusion pre-
vention. A promising area of rapid growth within the field 
of information security is cyberattack detection and infor-
mation systems intrusion prevention of unauthorized party 
access. To identify network intrusions, intrusion detection 
and prevention systems use modern methods, models, 
controls and integrated technical solutions that can remain 
effective when new or modified types of cyberthreats oc-
cur. In general, whenever new threats and anomalies are 
generated by attacks with unidentified or vaguely defined 
properties, these tools do not always remain effective and 
require extended time resources to adapt to aforemen-
tioned security gaps. Thus, intrusion detection systems 
must be continuously researched and refined to ensure 
their effective operational continuity. Such systems include 
specialized software that is designed to detect suspicious 
activities or information system intrusions and take suffi-
cient measures to prevent cyberattacks. Source analysis has 
shown that the issue of rapid detection of exploits and 
anomalies is a major concern for modern information sys-
tems and networks. Most papers only include a partial anal-
ysis and classification of intrusion detection systems, and 
provide a general description of corresponding controls 
that does not address their wide variety and does not in-
clude a required set of characteristics needed for an inte-
grated assessment of such systems. Therefore, the paper 
presents a generalized analysis of intrusion detection soft-
ware using a defined basic set of characteristics ("Cyberat-
tack Category", "Adaptivity", "Detection Methods", "Sys-
tem Management", "Scalability", "Observation Level", 
"Cyberattack Response", "Security"and" Operating System 
Support"), which will provide certain options when choos-
ing such tools and developing for them the most efficient 
security mechanisms possible for mitigating cyberattack 
impacts. 
Keywords: Attacks, Cyberattacks, Anomalies, Exploits, 
Intrusion Detection Systems, Cyberattack Detection Sys-
tems, Anomaly Detection Systems, Information Systems 
Anomaly Detection. 
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