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Постановка проблеми та її актуальність. 

На сьогодні жодна вітчизняна наукова школа не 

може претендувати на створення теоретичних 

засад забезпечення інформаційної безпеки тією 

мірою, яка необхідна для забезпечення ефекти-

вного функціонування інформаційної безпеки в 

цілому. Разом із тим, ефективне планування, ор-

ганізація та управління процесом забезпечення 

інформаційної безпеки сьогодні не можуть бути 

забезпечені, якщо не визначені відповідні нау-

кові засади. В цьому зв’язку одним із актуаль-

них аспектів цієї проблеми є необхідність ви-

значення базових наукових принципів, за якими 

доцільно розбудовувати інформаційну безпеку 

України. 

Цілком зрозуміло, що виявленню можливос-

тей та шляхів вирішення зазначеного питання 

має передувати аналіз уже існуючих у правовій 

науці принципів організації та управління за-

безпеченням інформаційної безпеки. Під час йо-

го дослідження ми дотримувались узагальнено-

го визначення інформаційної безпеки як такого 

стану суспільства, що закономірно виникає, де 

забезпечення інформаційної безпеки стає осно-

вним гарантом і ресурсом усіх суспільних пере-

творень: впровадження дійсно гуманістичних 
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відносин, соціально-економічного розвитку та 

захисту національних інтересів. 

Аналіз досліджень і публікацій. Питання 

інформаційної безпеки стало предметом науко-

вих дискусій у рамках робіт таких вчених, як 

І. Арістова, І. Березовська, В. Василюк, 

В. Голубєв, В. Гурковський, О. Дзьобань, 

О. Додонов, Р. Калюжний, В. Конах, Б. Кормич, 

Г. Крилов, О. Литвиненко, Ю. Максименко, 

Г. Новицький, В. Цимбалюк, О. Юдін, 

Р. Юсупов та ін. 

Виклад основного матеріалу. Аналіз мате-

ріалів, праць дають також можливість оцінити 

ряд типових помилок як у формуванні системи 

принципів, так і у формулюванні окремих 

принципів. По-перше, автори більшості систем 

принципів не надають їм, на жаль, ознак самої 

системи. Окрім того, порушується вимога 

відповідності сукупності зазначених принципів 

конкретній меті функціонування самої системи, 

до складу якої можуть бути одночасно введені 

окремі методологічні, управлінські, правові та 

інші принципи. Спостерігається також намаган-

ня деяких авторів поєднувати систему прин-

ципів із формами та засобами їх реалізації. 

Усе це, зрозуміло, не знижує того значного 

внеску, який зроблено аналізованими працями у 

проблему розробки концептуальних основ за-

безпечення інформаційної безпеки. Більш того, 

теоретичні здобутки вітчизняної правової науки 

свідчать про те, що нею підготовлено грунт для 

наступного методологічного кроку – початку 

розробки та формування узагальненої системи 

принципів забезпечення інформаційної безпеки. 

Аналіз принципів забезпечення інформацій-

ної безпеки дає змогу констатувати, що вітчиз-

няне право виробило необхідні теоретичні заса-

ди для вирішення проблеми обгрунтування уза-

гальненої системи принципів організації та 

управління забезпеченням інформаційної безпе-

ки. Тому питання подальшого детального 

визначення існуючих та обгрунтування нових, 

більш ефективних принципів, яке на даний час 

залишається, по суті, відкритим, за існуючим 

станом забезпечення інформаційної безпеки є 

вельми актуальним. Викладене свідчить про 

складність проблеми визначення методо-

логічних засад управління забезпеченням інфо-

рмаційної безпеки. 

Основними причинами тут є: а) наявність су-

перечностей між думками науковців, які до-

сліджують дану проблему (розбіжності між 

визначенням кількісного та якісного складу 

принципів, структуруванням принципів на ос-

новні та допоміжні, пов’язаністю принципів із 

тими чи іншими функціями забезпечення інфо-

рмаційної безпеки тощо); б) неготовність 

суб’єктів у сфері забезпечення інформаційної 

безпеки до усвідомлення методологічних засад 

(обмеженість і суперечливість зв’язків, що вста-

новлюються між окремими принципами та ре-

альними подіями щодо забезпечення інфор-

маційної безпеки); неможливість дати вичерп-

ний склад методологічних основ принципів, 

чітко структурувати та ієрархізувати їх за сту-

пенями значущості та впливовості. 

Тому природно, що неможливо скласти оста-

точне наукове уявлення про сутність управління 

функціонуванням і розвитком системи забезпе-

чення інформаційної безпеки без подолання 

(хоча б певною мірою) виявлених суперечно-

стей. 

Як відомо, за своєю сутністю будь-який 

управлінський принцип як соціальне явище має 

певне призначення і відповідне змістове наван-

таження. Загальним для всіх управлінських 

принципів є їхня здатність визначити тенденції 

відтворення певних характеристик об’єкта неза-

лежно від конкретних умов. Тому управляти ін-

формаційною безпекою на підставі наведених 

принципів означає знаходити наявні й потен-

ційні можливості забезпечувати на практиці 

формування визначених характеристик об’єкта 

у часі та просторі. Обгрунтування певної систе-

ми принципів управління забезпеченням інфор-

маційної безпеки означає підвищення методо-

логічного рівня організаційної адекватності ін-

формаційної безпеки соціально-економічному 

станові держави. Грунтуючись на міцних мето-

дологічних засадах, інформаційна безпека дер-

жави починає функціонувати саме як системне 

утворення. Системоутворюючим фактором стає 

методологічно обгрунтоване управління. Інши-

ми словами, в основу визначення і втілення в 

життя основних принципів управління має бути 
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покладено їх певну копцептуальну взаємодо-

повнюваність, спрямовану на досягнення 

функціональної рівноваги методологічних, тео-

ретичних та методичних прийомів і засобів, по-

кликаних забезпечити ефективність реально 

діючої системи забезпечення інформаційної 

політики держави. 

Залежно від свого характеру, принципи пра-

ва поділяються на соціально-економічні, 

політичні, ідеологічні, релігійні, естетичні та 

спеціально-юридичні. Особливість останніх по-

лягає в тому, що вони, згідно з існуючою дум-

кою, відповідають на питання, як відображаєть-

ся у праві його соціальна основа, яка структура 

права і який характер правового регулювання 

суспільних відносин. 

Принципи права поділяються на групи за-

лежно від того, поширюються вони на всю си-

стему права, на декілька галузей чи на окрему 

галузь права. 

Відповідно до цього критерію, принципи 

права, які поширюються на всю систему права і 

окреслюють її характер, зміст, найбільш важ-

ливі її риси, називають загальними принципами. 

Поряд із загальними принципами в юридич-

ній літературі виділяють також галузеві, міжга-

лузеві та принципи окремих інститутів права. 

Галузеві принципи притаманні конкретній га-

лузі права. Міжгалузеві принципи притаманні 

кільком спорідненим галузям права. На міжга-

лузеві принципи повністю накладаються і за-

гальноправові принципи. У кожній окремо 

взятій галузі права вони набувають своєї специ-

фіки. Принципи інститутів права – це основні 

ідеї, що лежать в основі інститутів права [1, 

с. 204-208]. 

Відповідно до словників [2, с. 229; 3] де-

фініція «принципи» (від лат. principium – поча-

ток, основа) – основне вихідне положення будь-

якої наукової системи, теорії, науки, політично-

го устрою, правил і норм поведінки, певних 

видів діяльності. 

В. Колпаков під час розгляду принципів 

державного управління звертає увагу на те, що 

принципи державного управління – це його по-

зитивні закономірності, які пізнані наукою і 

практикою, а також охарактеризовані (зафіксо-

вані, закріплені) у відповідних поняттях, що 

ознаками принципу управління є: належність до 

пізнаних позитивних закономірностей; зафіксо-

ваність, закріпленість у суспільній свідомості, 

що здійснюється у правовій формі, найчастіше у 

вигляді відповідних юридичних норм. 

В. Колпаков виділяє наступні принципи держа-

вного управління: 1) соціально-політичні – де-

мократизм, участь населення в управлінській 

діяльності держави; рівноправність осіб різних 

національностей; рівність усіх перед законом; 

законність; гласність і врахування громадської 

думки; об’єктивність; 2) організаційні принципи 

побудови апарату державного управління – га-

лузевий, функціональний, територіальний; 

3) організаційні принципи функціонування апа-

рату державного управління – нормативність 

діяльності, єдиноначальність, колегіальність, 

поділ управлінської праці; відповідальність за 

прийняті рішення; оперативна самостійність. 

В. Колпаков соціально-політичні принципи ви-

значає як найзагальніші принципи державно-

управлінської сфери, які поширюються на всі 

види виконавчо-розпорядчої діяльності та всі 

функціонуючі в державі управлінські структури 

[4, с. 21-22]. 

Б. Кормич пропонує для визначення принци-

пів забезпечення інформаційної безпеки два 

комплекси питань, які диференціюються відпо-

відно до природи правових норм, що становлять 

їх нормативно-правову базу, а саме: це ком-

плекс питань, пов’язаних з інформаційною без-

пекою людини і суспільства, яка, в першу чергу, 

вимірюється ступенем свободи від втручання 

держави та інших осіб, можливостями самореа-

лізації та самовизначення; це комплекс питань, 

пов’язаних з інформаційною безпекою держави, 

які, навпаки, пов’язані із застосуванням обме-

жень, заборон, жорсткою регламентацією пев-

них типів відносин в інформаційній сфері і не-

від’ємним елементом яких є сила державного 

примусу [5, с. 117]. 

А. Стрельцов принципи діяльності із забез-

печення інформаційної безпеки розділяє на за-

гальні та особливі. До загальних принципів він 

відносить гуманізм, соціальну справедливість, 

об’єктивність, конкретність, ефективність, опо-

ра на підтримку і довіру народу, поєднання 

гласності і професійної таємниці, законність і 
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конституційність. До особливих принципів із 

забезпечення інформаційної безпеки він відно-

сить, насамперед, принцип глобальності [6, 

с. 129-131]. 

Колектив авторів «Методи інформаційної 

безпеки» Ю. Уфімцев, В. Буянов, Е. Єрофеєв та 

ін. найважливішими принципами визначають: 

законність заходів із виявлення і попередження 

правопорушень в інформаційній сфері; безпере-

рвність реалізації і вдосконалення засобів і ме-

тодів контролю і захисту інформаційних систем; 

економічна доцільність, тобто співставлення 

можливих збитків і витрат на забезпечення без-

пеки інформації; комплексність використання 

всього арсеналу засобів захисту на всіх етапах 

інформаційного процесу [7, с. 53]. 

Наведені принципи, безумовно, заслугову-

ють на увагу, однак вони стосуються лише за-

безпечення безпеки сфери, в якій циркулює ін-

формація, і яка є складовою загальної системи 

інформаційної безпеки. 

Дуже важливим аспектом визначення прин-

ципів формування і забезпечення 

функціонування системи інформаційної безпеки 

є врахування міжнародних правових норм. 

А. Логунов звертає увагу на те, що загально-

визнаним у світі фундаментом міжнародного 

права є статут ООН, що цілі, принципи та інші 

настанови ООН є основою чинного міжнарод-

ного права. Статут ООН займає вищу позицію в 

ієрархії міжнародно-правових норм, які регу-

люють різні аспекти міжнародного життя, в то-

му числі й міжнародну безпеку. Статут ООН за-

кріпив мету «сприяння економічному і соціаль-

ному прогресу всіх народів» [8, с. 217]. 

Аналіз правових норм Статуту ООН є 

підставою для висновків: цілі ООН закріплю-

ються і реалізуються принципами, які є загаль-

ними принципами міжнародного права; прин-

ципи є важливими складовими правових ме-

ханізмів як міжнародної безпеки, так і націо-

нальної безпеки будь-якої країни [9]. 

Головна мета забезпечення інформаційної 

безпеки має визначатися на основі широкого ро-

зуміння цього поняття як важливої складової 

національної безпеки та системоутворюючого 

фактору всіх сфер життєдіяльності особи, сус-

пільства, держави, політичної, економічної, 

соціокультурної, науково-технологічної, обо-

ронної, екологічної, власне інформаційної тощо 

складових національної безпеки. 

Сьогодні дуже важливим є необхідність 

усвідомлення владою, політичною елітою, 

наукою, що забезпечення національної безпеки 

та всіх її складових, законотворча робота, про-

гнозування, перспективне і поточне планування, 

розробка стратегій, концепцій, доктрин, про-

грам і проектів, напрямів сталого розвитку, 

державне управління, міжнародне співробіт-

ництво розпочинається з інформаційного рівня. 

Інформаційна складова пронизує всі сфери жит-

тєдіяльності людини, соціальних систем. На 

цьому етапі формуються основи як інфор-

маційної безпеки, так і національної безпеки в 

цілому. Інформаційними, передусім, заходами і 

засобами здійснюється керівництво з питань ре-

алізації державної політики в цій сфері діяль-

ності. 

Таким чином, головна мета державної 

політики інформаційної безпеки має полягати у 

захисті: конституційних прав і свобод людини і 

громадянина, забезпеченні єдності їх прав і 

обов’язків; духовних, морально-етичних, куль-

турних, історичних, інтелектуальних та ма-

теріальних цінностей суспільства, його інфор-

маційного і природного середовища; конститу-

ційного ладу, суверенітету, територіальної 

цілісності, інформаційної безпеки в політичній, 

економічній, соціокультурній, науково-

технологічній, оборонній і державної безпеки, 

екологічній, власне інформаційній тощо складо-

вих національної безпеки. 

Принципи формування і забезпечення 

функціонування системи інформаційної безпеки 

мають бути спрямованими на реалізацію голов-

ної мети державної політики та визначатися за-

коном як важливіші складові правових ме-

ханізмів регулювання відносин у цій системо-

утворюючій складовій забезпечення національ-

ної безпеки. 

Законом України «Про основи національної 

безпеки України» визначені основні принципи 

забезпечення національної безпеки, якими є: 

пріоритет прав і свобод людини і громадянина; 

верховенство права; пріоритет договірних (мир-

них) засобів у розв’язанні конфліктів; 
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своєчасність і адекватність заходів захисту 

національних інтересів реальним і потенційним 

загрозам; чітке розмежування повноважень та 

взаємодія органів державної влади у забезпе-

ченні національної безпеки; демократичний ци-

вільний контроль над Воєнною організацією 

держави та іншими структурами у системі 

національної безпеки; використання в інтересах 

України міждержавних систем та механізмів 

міжнародної колективної безпеки. 

Національна безпека України забезпечується 

шляхом проведення виваженої державної 

політики відповідно до прийнятих в установле-

ному порядку доктрин, концепцій, стратегій і 

програм у політичній, економічній, соціальній, 

воєнній, екологічній, науково-технологічній, 

інформаційній та інших сферах. 

Вибір конкретних засобів і шляхів забезпе-

чення національної безпеки України обумо-

влюється необхідністю своєчасного вжиття за-

ходів, адекватних характеру і масштабам загроз 

національним інтересам [10, ст. 5]. 

Важливим також є врахування принципів 

міжнародного права, спрямованих на забезпе-

чення національної безпеки та її складової ін-

формаційної безпеки. 

Статутом ООН визначені наступні принципи 

міжнародного права. 

1. Принцип суверенної рівності. Стаття 2 

Статуту ООН встановлює, що організація зас-

нована на принципі суверенної рівності всіх її 

членів. 

2. Принцип добросовісного виконання 

міжнародно-правових зобов’язань. В Декларації 

про принципи міжнародного права 1970 р. вста-

новлено, що зазначений принцип поширюється 

лише на зобов’язання, прийняті відповідно до 

Статуту ООН. 

3. Принцип мирного розв’язання міжнарод-

них конфліктів. 

4. Принцип незастосування сили встановлює, 

що всі члени ООН утримуються у міжнародних 

відносинах від загрози силою або її застосуван-

ня. При цьому вважаємо за доцільне звернути 

увагу на те, що Статут ООН передбачає за-

стосування сили або загрози сили лише у 

наступних випадках: 

1) за рішенням Ради Безпеки ООН у випад-

ках наявності загрози миру; будь-якого пору-

шення миру або акту агресії; 2) для здійснення 

права на самооборону у випадках збройного 

нападу до прийняття Радою Безпеки 

відповідних заходів для встановлення 

міжнародного миру і безпеки. 

5. Принцип поваги до прав людини. Оста-

точна його редакція була визначена Заключним 

актом Наради з безпеки і співробітництва у 

Європі 1975 р. 

6. Принцип невтручання у справи, які відно-

сяться до компетенції будь-якої держави. 

7. Принцип територіальної цілісності. За-

ключний акт Наради з безпеки і співробітництва 

у Європі 1975 р. визначив цей принцип у якості 

самостійного принципу. 

8. Принцип непорушності кордонів держав. 

9. Принцип рівноправності й самовизначення 

народів. Цей принцип реалізує одну з найваж-

ливіших цілей ООН, якою є розвиток дружніх 

відносин між націями та зміцнення загального 

миру. 

10. Принцип співробітництва зобов’язує 

держави здійснювати свою діяльність в рамках 

Статуту ООН, спрямовану на забезпечення ми-

ру і безпеки та сприяння економічному зростан-

ню у всьому світі [11]. 

Наведені принципи міжнародного права до-

цільно враховувати під час реалізації державної 

політики стосовно участі України у міжнарод-

них і регіональних системах інформаційної без-

пеки як повноправної, суверенної і незалежної 

держави, яка є членом ООН з відповідними пра-

вами, обов’язками і відповідальністю. 

Висновки. На основі конституційно-

правового статусу суб’єктів України, їх прав, 

свобод і обов’язків, вивчення наукових підходів 

до їх визначення і реалізації, аналізу чинного 

законодавства та реального стану справ у сфері, 

що досліджується, нами запропоновані основні 

загальні принципи забезпечення інформаційної 

безпеки, тобто її формування і функціонування. 

Ми не претендуємо на вичерпність запропоно-

ваних принципів і вважаємо, що розвиток ци-

вілізації, науково-технічний прогрес, гло-

балізаційні процеси та загострення проблем, 

пов’язаних із безпекою життєдіяльності народів, 
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неминуче вимагатиме пошуку нових підходів до 

їх вирішення. Ми також вважаємо, що запропо-

новані принципи сприятимуть уникненню 

фрагментарності і формування загальнодержав-

ної системи забезпечення інформаційної безпе-

ки. 

Таким чином, пропонуємо визначити 

наступні принципи забезпечення інформаційної 

безпеки: 

- пріоритет прав, свобод і законних інтересів 

людини і громадянина; 

- верховенство права, рівність усіх суб’єктів 

правовідносин перед законом; 

- відповідальність держави перед людиною 

за свою діяльність; 

- комплексний підхід до вирішення завдань 

забезпечення інформаційної безпеки; 

- єдність і взаємозв’язок напрямів забезпе-

чення інформаційної безпеки; 

- розмежування сфер відповідальності й пов-

новажень державних органів і органів місцевого 

самоврядування з питань забезпечення інфор-

маційної безпеки; 

- участь у міжнародних і регіональних си-

стемах інформаційної безпеки; 

- оперативність, своєчасність, превентивність 

і адекватність заходів щодо попередження і за-

хисту від зовнішніх інформаційних загроз та 

нейтралізації джерел внутрішніх інформаційних 

загроз. 

Перераховані принципи забезпечення інфор-

маційної безпеки є вихідними положеннями 

формування і функціонування системи інфор-

маційної безпеки як системоутворюючого фак-

тору всіх складових національної безпеки, норм 

і правил поведінки громадян, державних і сус-

пільних інститутів України у цій сфері. 

Особливу увагу дослідників і практиків слід 

звернути на необхідність розробки концепту-

альних, взаємодоповнюваних, спрямованих на 

досягнення функціональної рівноваги методо-

логічних, теоретичних та методичних прийомів 

і засобів, покликаних забезпечити ефективність 

реально діючої системи забезпечення інформа-

ційної безпеки держави. 

Існує необхідність здійснювати подальший 

розгляд забезпечення інформаційної безпеки на 

методологічній основі під кутом зору функціо-

нальної спрямованості кожного окремого прин-

ципу. 
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