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СПОСОБ УСКОРЕННОЙ РЕАЛИЗАЦИИ ЭКСПОНЕНЦИРОВАНИЯ 
НА ПОЛЯХ ГАЛУА В СИСТЕМАХ ЗАЩИТЫ ИНФОРМАЦИИ

Национальный технический университет Украины ”КПИ”

Предложен новый подход к повышению производительности систем защиты 
информации, основанных на арифметике конечных полей. Основываясь на 
представлении, экспоненты в форме произведения сумм разработан новый алгоритм 
экспоненцирования на полях Галуа, использующий распараллеливание и предвычисления. 
Показано, что предложенный подход позволяет увеличить скорость программной 
реализации экспоненцирования на полях Галуа в 3 раза  и повысить производительность 
аппаратной реализации на 2 порядка.

Введение
Арифметические операции, выпол

няемые на полях Галуа, занимают важное 
место в современных информационных 
технологиях. В частности, они лежат в 
основе большинства методов обнаруже
ния и коррекции ошибок передачи и хра
нения данных, широко используются при 
кодовом уплотнении передачи информа
ции, в системах измерения и регистрации 
данных.

Особо важную роль играют вычис
ления на полях Галуа в современных 
криптографических механизмах защиты 
информации: они используются в алго
ритме симметричного шифрования 
Rijndael, ставшем победителем всемирно
го конкурса AES, а также в механизмах 
ассиметричного шифрования и цифровой 
подписи на основе эллиптических кривых 
[1]. В криптографии на основе эллиптиче
ских кривых базовой операцией является 
экспоненцирование на полях Галуа, вы
полняемое над числами большой раз
рядности (512 -  1024 бит), превышающей 
длину машинного слова современных 
процессоров.

Существенной сложностью вычис
лительной реализации арифметики на по
лях Г алуа является неприспособленность к 
ней архитектуры обычных процессорных 
средств, ориентированных на двоичную 
арифметику. Это обстоятельство диктует 
необходимость разработке специальных 
сложных программных средств, что резко

замедляет выполнение арифметических 
операций на полях Галуа. Вместе с тем, 
анализ динамики развития прикладных 
задач, в которых активно используется 
арифметика на полях Галуа, показывает, 
что большая их часть выполняется в ре
альном времени и требует быстрой реали
зации соответствующих вычислений. Дру
гой важной проблемой использования 
арифметики на полях Галуа на современ
ном этапе развития информационных тех
нологий является рост разрядности обра
батываемых чисел.

Это требует разработки новых мето
дов организации вычислений на конечных 
полях в первую очередь, это касается 
наиболее трудоемких вычислительных 
операций, таких как экспоненцирование.

Таким образом, научная задача раз
работки новой организации экспоненци
рования на конечных полях, выполняемого 
над числами большой разрядности, обес
печивающей карди-нальное уменьшение 
временной сложности вычисления экспо
ненты, является актуальной и практически 
важной для современного этапа развития 
информационных технологий.

Анализ способов экспоненцирова
ния на полях Галуа

Операция экспоненцирования А Е на 
поле Галуа, задаваемым образующим его 
неразложимым полиномом Q(x) степени 
т предполагает, что все его компоненты 
представляют собой /«-разрядные двоич
ные коды: А={ао, у/е{0,...,/и-
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1}: a je {0,1} и Е— \,,..,ет .\}, е,є{0,1}, 
которым соответствуют полиномиальные 
представления:

2 ЗР(А) = = «о + а\-х + arx  + аух  +...+ ат.
И Р(Е) = = ео + еуХ + Є2'Х2 + ЄуХ3,

і і (т-1)
+ . . . + е т. \ - Х

К настоящему времени предложен 
ряд способов выполнения операции экс- 
поненцирования на полях Галуа [2-4]. Их 
анализ показывает, что в качестве основ
ного резерва повышения производитель
ности их авторы рассматривают возмож
ность распараллеливания выполнения 
базовой для экспоненцирования операции 
умножения на полях Галуа.

Сама процедура модулярного экс
поненцирования Ае на полях Галуа, по
добно обычному модулярному экспонен- 
цированию, сводится к последова
тельному выполнению т циклов, в каж
дом из которых осуществляется операция 
возведения в квадрат полученного на 
предшествующем цикле результата и, 
дополнительно, в зависимости от текуще
го бита экспоненты Е, -  операция умно
жения. Исходя из порядка, в котором ана
лизируются разряды экспоненты Е, суще
ствует две разновидности модулярного 
экспоненцирования: справа налево и сле
ва направо. На практике чаще применяет
ся анализ разрядов экспоненты Е  начиная 
со старших разрядов, т.е. слева направо. 
Структурно данный способ организации 
вычисления экспоненты Ае на полях Га
луа можно представлен на рис. 1.

Формально этот способ можно 
представить с помощью нотаций языка 
программирования C++:

1 .R =  1;
2. for ( j  = s - l ; j  >=0; j~ )
2.1. for ( / = Аг-1; / >=0; /—)
{
2.1.1. R = R R;
2.1.2. i f ( e j i = l ) R  = R-A ;
} r*
Результат R=A .
Проиллюстрируем работу базового 

способа экспоненцирования на полях Г алуа

следующим примером. Пусть разрядность 
обрабатываемых чисел равна 12:

А = 1000 1100 11012, Е  = 1000 1000 
00102, а М = 1 0000 0101 00112.

Это соответствует образующему по
линому

(2(х) = х 12 + X  + X 4 + X + 1).

Ход выполнения вычислений по ба
зовому способу продемонстрирован в 
таблице 1.

А
1

В - ЧчО
Т

А В

АЕ

Рис. 1. Структура операции экспонен
цирования

Очевидно, что среднее и макси
мальное число операций умножения на 
полях Г алуа составляет соответственно 
1.5-т и 2-т. Каждая операция умножения
[4] на поле Галуа включает т циклов, на 
каждом из которых выполняется: сдвиг 
множимого, если при этом (т+1)-й равен 
единице, то осуществляется прибавление 
к сдвинутому множимому кода Q, анализ 
значения текущего разряда множителя и, 
если он равен единице -  прибавление 
сдвинутого множимо к сумме частичных 
произведений. Таким образом, операция
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включает, в среднем, одну операцию 
сдвига и одну операцию суммирования, 
так, что вычислительная сложность ум
ножения на поле Галуа составляет 0 (2 -т). 
Поскольку операции анализа разрядов 
множителя могут выполняться парал
лельно, то временная сложность умноже
ния на поле Галуа составляет 0(1о§гт).

Табл. 1. Пример вычисления экспоненты на
поле Галуа по базовому алгоритму

і / еи операция

2 3 1
R =

R = R • R = 
R = R • А  =

0000
0000
1000

0000
0000
1100

0001
0001
1101

2 2 0 R = R • R = 1001 0011 0010
2 1 0 R = R • А  = 1000 0100 1000
2 0 0 R = R • R = 1000 0110 1111

1 3 1
R = R • R = 
R = R • А  =

1100
1101

0111
0100

1010
1101

1 2 0 R = R • R = 1111 о н о 0001
1 1 0 IIРн•ойпОІ 1010 1001 0010
1 0 0 R = R • R = 1100 0110 0111
0 3 0 R = R • R = 1111 0011 1010
0 2 0 R = R • R = 1110 1000 0100

1 1 1
R = R • R = 
R = R • А =

1111
ООН

1010
0110

1100
0100

0 0 0 R = R • R = 1010 1110 0000

Временная сложность экспоненци- 
рования на полях Галуа, при последова
тельном анализе разрядов экспоненты

л
0(3 т ), а временная сложность: 
0(2-m-log2m).

Проведенный анализ свидетельству
ет о том, что основным фактором, огра
ничивающим время выполнения экспо- 
ненцирования на полях Галуа, является 
последовательный характер анализа раз
рядов кода экспоненты. Следовательно, 
для ускорения выполнения экспоненци- 
рования необходимо исследовать воз
можности организации параллельной об
работки разрядов экспоненты.

Способ экспоненцирования с ис
пользованием предвычислений

Теоретической основой предлагае
мого способа экспоненцирования на по
лях Г алуа является следующая теорема.

Теорема. Если код п экспоненты яв
ляется степенью 2 (п=21), где /-целое, то 
есть, в полиномиальном представлении

21содержит одну компоненту Р(п) = X , то

результат экспонен - цирования А = а о +
-іП і ъ2-П і 'ъЗ-П і | , ъ{т-1)-Па г 2 + а2-2 + ау2 +...+ + ат. l*2v ' 

на поле Галуа может быть представлен в 
виде суммы:

Р (А п) = о« + а, ■ х" + а7 ■ х 1 п +4 7 0 1 2 (1)
+ а3-х3п +... + ат_г х ип-і)п

Доказательство. Для доказательства 
используется метод математической ин
дукции. При п= 1 Р ( А = Р(А) = ао + а\-х +

і т -2  , і т - 1... + ат. 2 -х + + ат. 1 -х

Предположим, что (1) выполняется 
для некоторого п>1 такого, что п—21: 
Р(Ап)= ао + + а\-ха + агх2п + аухЪп +...+ат.

( т - \) -п1'Х

Покажем, что в этом случае (1) вы
полняется и для следующего значения

2'П=2 :
п /  л2'П\ і і 2-п і 2-2-п і 3-2-пР(А ) = ао + + а \-х + аг-х + аух

+  +  п  ( т - 1)-2 -п* ... т  ат- \ -х

Для преобразования выполним ум
ножение с учетом свойств сложения и 
умножения на полях Г алуа:

Р(Ап-Ап) = (ао + а\-хп + а ^ х ’’1 + + аухЪп 
+ ... + ат.\-х(т ^ п)-(ао + а\-хп + а2 -х2п + + 
аухЪп + ... + ат. 1-х = ао +
хп-(ао-а]+аі-ао) + + х2'”-( ао-аг+агао+ауаі) + 
х3'"-(ао-яз + ауйо + + а\-а2 + ага\) + ... +

((т-1)-2-1)-я /  і . л \  ,

(т-\)-2-п і 2-п і і 2-2-п■ ат-уат.\ = ао + а\-х + + а^х
і 3-2-« і і (т-1)-2-п+ аух +... + ат- 1-х .

Что и требовалось доказать.
Применяя рассмотреную теорему к 

задаче экспоненцирования на полях Га
луа, можно сформулировать способ, ос
нованный на применении предвычисле
ний. В системах защиты информации, 
использующих несимметричную крипто
графию на основе эллиптических кривых, 
экспонента Е  и образующий поле поли
ном являются открытым ключом и меня
ются редко. Это позволяет считать код 
экспоненты Е  практически постоянным и 
использовать предвычисления для 
уменьшения вычислительной сложности 
экспоненцирования.
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Идея предлагаемого способа экспо-
г

ненцирования А на полях Галуа, где 
Е -  во +, е\-2 + ... + + ет.Т2'п 2 + ет-г21П\  
состоит в том, что Ае вычисляется в виде 
произведения компонент, каждый из ко
торых представляет собой экспоненту А с 
показателем, являющимся степенью 2:

А е = А е° - А е' 2 ■...■Ае' ^ 2Я~2 - А ^ ' 2""' (2)

Каждая г'-тая из компонент (2), в со
ответствии с доказанной выше теоремой, 
вычисляет-ся в виде:

А ег2' = а а +а, -2’ +а2 ■2Ъ‘ +
(3)

+ а3 -234 +...+ат_г 2{т~]>‘

Значения 2‘ , 22'1 , 23'! (в
/ 24полиномиальном представлении х, х , 

х3'1 х (т-1Ь ) на поле Галуа, заданном 
образующим полиномом, предлагается 
вычислять заранее и сохранять в таблич
ной памяти: 7г[ 1]=2г, Г,[2]= 22 7}[/и-1]= 
=2<т_1) г. С учетом этого вычисление /-той 
компоненты (3) предлагается организо
вать в виде:

А е’ — о,\ • 7][1] +  й?2 • [2] + 
(4)

+  ... +  я т _! - Т \ т - 1]

С учетом (4) экспоненцирование А Е 
на поле Галуа и при фиксированном зна
чении Е  предлагается реализовать в виде:

т —1

А е = Y \ { a Q+ а1 -Т1 [1] + а2 ■ [2] +
(5)

+.~ + а т_1 - 7 ] [ т - 1 ] ) \

Достоинством реализации экспо
ненты АЕ на полях Галуа в виде (5) явля
ется возможность независимого вычисле
ния каждой из ее мультипликативных 
компонент.

Структурно предлагаемый способ 
организации вычисления экспоненты А Е 
на полях Галуа представлен на рис.2.

? т »
^ ■ е? <= 0 5? .. . !

? т т
> ,  .

А В 

А В

Рис. 2. Организация вычисления экспонентов

Предлагаемый способ предполагает 
осуществление предвычислений с сохра
нением результатов в табличной памяти.

При заполнении табличной памяти 
осуществляется вычисление т2 значений

вида 7][у] = 2У'2 тос1М ,гдег,у  = 0 ,т - 1 .
Таким образом, если двоичный код экс
поненты Е  содержит I < т единиц, то в 
табличной памяти реализуется хранение
1-т /«-разрядных чисел, так, что макси
мальный объем памяти составляет т бит, 
а средний объем - т ! 2  бит.

При выполнении операции экспо- 
ненцирования на поле Галуа обработка 
каждого из двоичных разрядов е^,е\,...,ет.\ 
кода экспоненты Е  осуществляется неза
висимо.

Предложенный способ модулярного 
экспоненцирования на полях Г алуа иллю
стрируется следующим примером. Пусть 
разрядность обрабатываемых чисел равна 
12.

Л = 1000 1100 11012,
Е =  1000 1000 00102,

М =  1 0000 0101 00112

(что соответствует образующему полино
му <2(х) = х 12 + х6 + х4 + х  + + 1). Если счи
тать, что код Е, являющийся частью от
крытого ключа криптосистемы, постоя
нен, то для применения предложенного 
способа экспоненцирования на полях Га
луа формируются три таблицы, соответст
вующие единичным битам кода экспо
ненты Е.

Результаты сформированных в ре
зультате предвычислений таблиц Т\, Ту и 
Т\\, соответствующих единичным битам
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кода экспоненты Е  приведены в таблице
2 .

Табл. 2. Пример таблиц превычислений
і Т,[і] Т7[і] ТпШ

0 000000000001 000000000001 000000000001

1 000000000100 000100001011 000001001101

2 000000010000 010101110101 000000000010

3 000001000000 000110001011 000010011010

4 000100000000 001001101101 000000000100

5 010000000000 001100000110 000100110100

6 000001010011 010000111001 000000001000

7 000101001100 000001000011 001001101000

8 010100110000 000010010001 000000010000

9 010010010011 011011110000 010011010000

10 001000011111 000110110111 000000100000

11 100001111100 111100111100 100110100000

Поскольку единичными разрядами 
А являются до, аг, «з, ^б, ау и аи, то, в со
ответствии с (4) :

Ае'-2 = Э Д + Щ ] + ф ] + Т Щ + Ц 1 ] + Щ I] =
= оооооооооооъ + 0000000100002 +
+ 0000010000002 + 0000010100112 +
+  000 1 010011002+  1000011111002 =
=  001001100102

уГ 27 =Г7[0]+Г7[2]+Г7[3]+Г7И + Г 7[7]+Г7[11] = 

= 00000000000І2 + 01010111010І2 +
+ 0001100010112 + 01000011100І2 +
+ 0000010000112+ 1111001111002 =
= 11111011100І2-
а ^ 2И= т іі[0]+т;і[2]+7;і[ 3 ] ^ і[6 ]+ти[7]+7;і[ і і ] =  

= 00000000000І2 + 0000000000102 +
+ 0000100110102 + 0000000010002 +
+ 0010011010002 + 1001 ЮЮООООг =
= 10110101100І2- 
В соответствии с (5):
Ае = (1001001100102 -1111101110012) •
• 1011010110012 = 00100010010І2•
■ 1011010110012 = 0101111000002

Видно, что результат получен тот 
же, что и при вычислении по базовому 
способу.

Анализ базовой формулы (5) для 
вычисления экспоненты на полях Галуа 
показывает, что реализация предложенно
го способа требует ( / - 1 )  операций ум-

1-тпножения и, в среднем, — операции

сложения. Принимая вычислительную 
сложность умножения на полях Галуа 
равной 0 (2 -т), вычислительная слож
ность экспоненцирования на поле Галуа 
по предложенному способу составляет 
0 (2 -1-т). С учетом того, что, в среднем, 
1=т/2, вычисление экспоненты по пред
ложенному способу имеет вычислитель
ная сложность О(т2), что в 3 раза меньше 
по сравнению с известными способами. 
Так, в рамках приведенного выше приме
ра число умножений равно /-1=3, в то 
время, как экспоненцирование по извест
ному способу требует 18-ти умножений. 
Уменьшение вычислительной сложности 
достигается за счет использования пред- 
вычислений для постоянного кода экспо
ненты Е, что имеет место для криптогра
фических применений.

Основным достоинством предло
женного метода является возможность 
широкого распараллеливания. Действи
тельно, анализ выражения (5) показывает, 
что каждый из / сомножителей может вы
числяться одновременно, причем сумми
рование его компонент также может осу
ществляться параллельно. Временная 
сложность в этом случае определяется 
количеством операций умножения на 
критическом пути -  ^ 2/. Учитывая, что 
временная сложность умножения 
- О (к^гт), а среднее значение единичных 
битов экспоненты 1=т/2, временная 
сложность экспоненцирования на полях 
Галуа предложенным способом составля
ет 0(1о§22т ) . По сравнению с известными 
способами экспоненцирования на полях 
Г алуа разработанный способ позволяет 
уменьшить временную сложность в /г раз, 
где к определяется формулой:

2 - т - \ о £ 7 т 2 - т
,  = ■----------. (6)к ^ 2 т к ^ 2 т

Учитывая, большую разрядность т 
чисел, используемых в системах защиты 
информации при очевидной тенденции к 
ее дальнейшему росту, эффективность 
предложенного способа в плане ускоре
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ния вычисления экспоненты при аппарат
ной реализации представляется достаточ
но значительной. Например, для наиболее 
часто встречаемого в настоящее время 
значения т= 1024 предложенный способ 
обеспечивает выигрыш во временной 
сложности по сравнению с известными 
более чем в 200 раз.

Выводы
Предложен новый способ экспонен- 

цирования на полях Галуа, позволяющий 
существенно уменьшить время выполне
ния этой операции программными и ап
паратными средствами. Основным источ
ником уменьшения вычислительной 
сложности является использование ре
зультатов предвычислений, выполняемых 
один раз для постоянного кода экспонен
ты. Уменьшение временной сложности 
экспоненцирования достигнуто за счет 
новой организации вычислений, допус
кающей широкое распараллеливание.

В результате, предложенный способ 
позволяет в 3 раза ускорить экспо- 
ненцирование при программной реализа
ции и ориентировочно на 2 порядка при 
аппаратной реализации. Разработанный 
способ ориентирован на применение в 
системах криптографической защиты ин
формации с открытым ключом.
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