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Способ описания трансляции протокольных модулей данных в процессе перехода между 

подуровнями PMD и PLCP  физического уровня  эталонной модели взаимодействия от-

крытых систем, основанный на моделях регулярных грамматик и  языков, обеспечивает 

адекватное представление этого взаимодействия. Предлагается, с целью моделирования 

безопасного взаимодействия указанных подуровней, рассматривая их как взаимодей-

ствующие объекты в защищённой системе передачи информации, применить выше-

указанные модели  с  ослабленными ограничениями, где на продукционные правила не 

накладывается ограничение регулярности, и они выступают в качестве составных ча-

стей прямонаправленной функции асимметричной системы шифрования  
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система, прямое и обратное преобразование протокольных модулей, модели регулярной 

грамматики метаязыка, модель однонаправленного отображения 

Введение 

Наличие неконтролируемых обла-

стей между конечными пользователями 

компьютерной беспроводной сети приво-

дит к большему числу угроз по сравне-

нию с проводными сетями [1]. Этот факт 

обусловил необходимость усиления ме-

ханизмов защиты и безопасности переда-

ваемой информации. Конфиденциаль-

ность и целостность информации в бес-

проводных сетях стандартов IEEE 802.11, 

IEEE 802.16-2001, IEEE 802.16e-2005 и 

подобных обеспечивается средствами фи-

зического уровня, идентификации набора 

служб, управления доступом к среде пе-

редачи, механизмами WEP и WPA аутен-

тификации и шифрования. Средства за-

щиты информации, реализуемые меха-

низмами WEP, WPA, WPA2, направлены 

на предотвращение несанкционирован-

ных точек доступа. В работах [2, 3] опи-

сан метод защиты беспроводных сетей, 

основанный на новом  принципе работы 

сетевого протокола: предполагается вве-

дение, для реализации функций защиты, 

дополнительных функций и даже целого 

(крипто-) уровня, располагаемого между 

сетевым и транспортным уровнями в 

иерархической эталонной модели взаимо-

действия открытых систем (ЭМ ВОС). 

Эффективность криптографической за-

щиты могут обеспечивать асимметричные 

криптосистемы (криптосистемы с откры-

тым ключом) [4]. Шифрование сообще-

ний в таких системах выполняется на ос-

нове однонаправленных функций  
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и дешифрование MCD
K

:
2

 в асиммет-

ричной системе выполняются по схеме 

рис.1 [4, 5]. 

 
Рис.1. Схема шифрования-дешифрования в асимметричной  

криптосистеме с открытым ключом 

В работе [6] рассмотрен подход к 

переклассификации функций ЭМ ВОС 

для адекватного межуровневого преобра-

зования данных на основе моделей кон-

текстно-свободных языков. Данный под-

ход предлагается применить для адекват-

ного представления безопасного взаимо-

действия  протокольных модулей данных 

(PDU) подуровней PLCP и PMD физиче-

ского уровня ЭМ ВОС.   

Постановка задачи  
Трансляция PDU в процессе пере-

хода от  подуровня PLCP к подуровню 

PMD, на передающей стороне системы 

компьютерного взаимодействия, осу-

ществляется в соответствии с указанными  

протоколами; эти же протоколы регла-

ментируют обратный переход (от под-

уровня PMD к подуровню PLCP) на при-

ёмной стороне. Для описания (моделиро-

вания) этих преобразований PDU  ис-

пользуем инструментарий теории фор-

мальных языков и грамматик. Тогда про-

цесс трансляции описывается процедурой 

(алгоритмом)  генерирования предложе-

ний регулярного языка с помощью ли-

нейных продукционных (в контексте ЭМ 

ВОС – протокольных) грамматических 

правил. Конкретное сгенерированное 

предложение языка суть  последователь-

ность битов. Обратное преобразование, на 

приёмной стороне, описывается процеду-

рой грамматического разбора поступив-

шего предложения. Однозначность этих 

(функциональных по сути) преобразова-

ний обеспечена (в модели) выбором фик-

сированного типа грамматики (регуляр-

ной, контекстно-свободной и пр.),  уста-

новлением фиксированной последова-

тельности применения правил продукции 

как при генерировании предложений из 

терминальных символов (передающая 

сторона), так и восстановления предло-

жений из символов алфавита PLCP в про-

цессе грамматического разбора (приёмная 

сторона).  

Однозначность преобразований в 

соответствии с протоколами PLCP и PMD 

, моделируемая так, как это сказано выше,  

не обеспечивает безопасного взаимодей-

ствия подуровней, точнее, - уровень без-

опасности соответствует QoS ЭМ ВОС.  

Сделаем предположение, что из ка-

ких-то соображений в механизм преобра-

зований PDU при переходе от подуровня 

к подуровню включается система защиты 

информации (данных), то есть теперь на 

передающей стороне подуровень PMD 

рассматривается как получатель инфор-

мации, а подуровень PLCP – как источник 

информации в защищённой системе пере-

дачи информации (на приёмной стороне 

подуровни меняются ролями). 

Задача заключается в том, чтобы 

выявить, какие изменения следует сделать 

в представленной выше модели (основан-
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ной на использовании инструментария 

теории регулярных языков и грамматик), 

чтобы описать защищённую систему 

внутриуровневого взаимодействия. 

 

Математические модели пре-
образования протокольных моду-
лей данных 

Взаимодействие протокольных мо-

дулей данных подуровня PLCP физиче-

ского уровня (PPDU) в беспроводной 

компьютерной сети  описывается матема-

тической моделью на основе совокупно-

сти леволинейных и праволинейных пра-

вил регулярной грамматики для метаязыка 

ЭМ ВОС [7]. 

Грамматика представляется четвер-

кой G=<VT,VH,σ,P> (VT - алфавит терми-

нальных символов, включающий  обозна-

чения для задаваемых параметров: LH в 

заголовках фрейма, FCS для контрольной 

суммы, A,B,C для тела фрейма; 

VН={PPDU, HEADER, DATA, TRAILER, 

SS} - алфавит нетерминальных символов, 

используемых в левой части правил мно-

жества P), σ=PPDU є VН  - начальный не-

терминальный символ). Множество P 

включает следующие правила преобразо-

вания PPDU для метаязыка ЭМ ВОС:  

 

 

PPDU→HEADER PPDU| HEADER DATA TRAILER;          (1)  

 

HEADER →SS LH FCS|SS LH;                                                                       (2)  

 

SS→0SS1|0SS|1SS|ε;                                                                                            (3)    

 

DATA →A|B|C…;                                                                                               (4)     

 

TRAILER →FCS;                                                                                                  (5) 

 

 

где ε – обозначение пустой цепочки. 

Процесс обратного преобразования 

протокольных модулей PPDU описывает-

ся математической моделью, представля-

емой на основе совокупности правил 

множества P конечным автоматом в виде  

<VT,A,VH,δ,P>, где  А={а1, а2, …, аn} – 

множество состояний, δ – функция пере-

хода как отображение вида 

 

                                                nkaVaAVA
kTkT

,2,,:
1




 .                           (6) 

Процедура преобразования 
PPDU  

Процедура преобразования прото-

кольных модулей данных подуровня 

PLCP суть формирование (операция кон-

катенации и замена нетерминальных сим-

волов терминальными) последовательно-

сти символов из VT; она реализуется мно-

гократным применением правил (1)-(5), 

начиная с начального нетерминального 

символа σ=PPDU . 

Таким образом, в результате преоб-

разования протокольных модулей данных 

для физического уровня по продукцион-

ным правилам (1)-(5) (регулярной) грам-

матики порождаются предложения мета-

языка ЭМ ВОС (рис.2). 

На рисунке процесс  применения 

правил из P представлен деревом, где 

вершины  характеризуют составляющие 

предложений метаязыка. 
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Рис.2. Дерево грамматического разбора предложения физического уровня 

Результатом обратного перехода, от 

нижних к верхним уровням и подуровням 

ЭМ ВОС на приёмной стороне, является 

грамматический разбор полученных 

предложений метаязыка. Процедура 

грамматического разбора предложения 

физического уровня выполняется на ос-

нове тех же пяти правил (регулярной) 

грамматики G с использованием функции 

отображения  (6), с определением в ре-

зультате начального нетерминального 

символа σ=PPDU (рис. 3). 

 

Рис. 3. Одна стратегия поиска корневой вершины дерева разбора  

(формирования предложения метаязыка) 

В качестве примера рассмотрим 

процедуру трансляции модуля PDU, ис-

пользуемого в   технологии DSSS [6].  

Преобразование фрейма в последователь-

ность битов выполняется с использовани-

ем схемы CCK дополнительных кодов и 
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механизма шифрования WEP на MAC-

уровне, учитывая скорости передачи, 

предоставляемые стандартом 802.11b. 

Использование правил (2), (3) для заго-

ловков физического и канального уровней 

обеспечивает последовательности, соот-

ветствующие скоростям передачи 5,5 

Мбит/с и 11 Мбит/с, регламентированным 

в высокоскоростной технологии DSSS. В 

результате подстановок по правилам (2), 

(3) цепочки терминалов для заголовка фи-

зического уровня длинного и короткого 

форматов с указанием скорости передачи, 

равной 5,5 Мбит/с, представляются соот-

ветственно в виде: 

 

 

LHFCS011100000010000000111111001110

128

1…11 , FCS11000000LH1111001101 1100 0101 0000

56

1…11       (7) 

Ряд подстановок, соответствующих 

скорости передачи, равной 11 Мбит/с, 

приводит цепочки терминалов для заго-

ловка длинного и короткого форматов к 

виду: 

  

LHFCS111000000010000001101111001110

128

1…11 , FCS10000000LH1111011011 1100 0101 0000

56

1…11 .     (8) 

 

Цепочки терминалов (7), (8) содер-

жат последовательности битов, в которых 

равные нулю 154-й и 82-й биты опреде-

ляют кодирование по схеме CCK. Анало-

гично сформированные цепочки термина-

лов для заголовка MAC-фрейма содержат 

в последовательности битов равный 1 па-

раметр, определяющий механизм WEP 

шифрования.  

Таким образом, процесс преобразо-

вания информации в направлении от 

верхних уровней (подуровней) к нижним 

представляется моделью порождения 

предложений языка по продукционным 

правилам (1-5). Процесс обратного пере-

хода, от нижних уровней (подуровней) к 

верхним на приёмной стороне, представ-

ляется моделью грамматического разбора 

PPDU (полученных предложений). Разбор 

предложения, полученного на нижнем 

уровне, т.е. поиск корня дерева граммати-

ческого разбора, по сути, является про-

цессом обратного отображения (функции) 

информации надприкладного уровня в 

предложения физического уровня. Из-за 

наличия большого числа степеней свобо-

ды в поиске корня дерева грамматическо-

го разбора (рис. 3), процедура поиска 

приобретает все черты поиска аргумента 

однонаправленной функции Это обстоя-

тельство, с точки зрения защиты, позво-

ляет рассматривать систему преобразова-

ния информации: высший подуровень 

PLCP – низший подуровень PMD как 

асимметричную криптосистему [5].  

Выводы  
Использование инструментария ре-

гулярных грамматик для преобразования 

протокольных модулей данных беспро-

водной компьютерной сети дает возмож-

ность адекватного представления межу-

ровневого преобразования в процессе пе-

рехода между PLCP и PMD физического 

уровня ЭМ ВОС. Описанный способ пре-

образования протокольных модулей дан-

ных, включающий формирование пред-

ложений на физическом уровне и грамма-

тический анализ полученных предложе-

ний на основе регулярной грамматики с 

леволинейными и праволинейными пра-

вилами, обеспечивает представление  без-

опасного межуровневого взаимодействия 

в процессе переходов на физическом 

уровне ЭМ ВОС для беспроводных ком-

пьютерных сетей. Предложенная модель 

однонаправленного отображения может 

дать возможность построения алгоритмов 
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асимметричных криптографических си-

стем.  

Список литературы 
1. Рошан П., Лиэри Дж. Основы 

построения беспроводных локальных се-

тей стандарта 802.11. – М.: Издательский 

дом «Вильямс», 2004. – 304 с.  

2. Лисецкий Ю.М., Бобров С.И. 

WiMAX сети. Реализации и перспективы 

// УСиМ. – 2008. – №4. – С. 88-92.  

3. Сумина Г.А., Кожанов Е.А., 

Степина А.Н. Защита информации в бес-

проводных сетях // Телематика-2008: тру-

ды XV Всероссийской научно-метод. 

конф., Санкт-Петербург, 23-26 июня 2008 

г. – СПб, 2008. – С. 187-188. 

4. Юдін О. К., Корченко О.Г., 

Конахович Г.Ф. Захист інформації в ме-

режах передачі даних. – К.: Вид. «Ін-

терсервіс», 2009. – 716 с. 

5. Романец Ю.В., Тимофеев П.А., 

Шаньгин В.Ф. Защита информации в 

компьютерных системах и сетях / Под 

ред. В.Ф.Шаньгина. – М.: Радио и связь, 

1999. – 328 с. 

6. Печурин Н.К., Кондратова 

Л.П., Печурин С.Н. Применение инстру-

ментария формальных грамматик для пе-

реклассификации функций эталонной мо-

дели взаимодействия открытых систем в 

беспроводной компьютерной сети // Про-

блеми інформатизації та управління: зб. 

наук. праць. – 2012. – Вип. 2 (38). – С. 19-

26.  

7. Капітонова Ю.В., Кривий С.Л., 

Летичевський О.А., Луцький Г.М., Пе-

чурін М.К. Основи дискретної математи-

ки: Підручник. Т.2. - К.: Вид. «Літсофт», 

2000. – 370 с. 

 

 

 

 

 
Статью представлено в редакцию 7.11.2014 


