
58   

 

УДК 004.7:629.735.072.8.08:681.3(0.45) 

Зиатдинов А.Ю.,  

Толстикова Е.В.,  

Холявкина Т.В. 

СИСТЕМНЫЙ АНАЛИЗ ПРИКЛАДНЫХ ЗАДАЧ  

РАСПРЕДЕЛЕННОЙ ПЕРЕДАЧИ ДАННЫХ 

Факультет компьютерных наук  

Национального авиационного университета 

Разработан метод оценки потенциальной эффективности распределенной передачи 

данных в сетях с гетерогенной  структурой. Рассчитаны количественные характери-

стики выигрыша для широкого диапазона условий применения методов передачи с фраг-

ментацией пакетов данных. Даны асимптотические оценки оптимального числа фраг-

ментов пакета данных по критерию эффективность/стоимость. 

Введение 
Современные компьютерные сети 

представляют собой набор фрагментов с 

разными физическими средами передачи 

данных, эксплуатационными и техниче-

скими характеристиками, различными то-

пологиями [1]. По существу, они пред-

ставляют собой составные сети с высокой 

степенью гетерогенности. 

Благодаря компьютеризации сетево-

го оборудования, совершенствованию 

средств мониторинга, расширению функ-

циональности появляется возможность 

приблизиться к потенциальным характе-

ристикам сети, в первую очередь, по про-

пускной способности и качеству сервиса в 

целом. Кроме того, появляется возмож-

ность управлять логической топологией в 

широких пределах при фиксированной 

физической топологии сети [2]. Эту зада-

чу можно автоматизировать и решать в 

реальном времени. Поэтому проблема 

фрагментации пакетов при передаче как 

по сети в целом, так и для отдельных, 

слабо связанных между собой сегментов 

является актуальной. 

Путем фрагментации пакетов и от-

правки по N параллельным маршрутам 

можно добиться таких результатов: 

− ускорение доставки и повышение 

надежности доставки (короткие пакеты 

быстрее проходят через транзитные узлы, 

а в беспроводных сетях и сетях радиодат-

чиков уменьшаются вероятности колли-

зий, потерь пакетов при занятости буфера 

и т.д.); 

− повышение оперативности пере-

дачи, сохранности, целостности инфор-

мации, снижение вероятности перехвата, 

расшифровки и модификации информа-

ции по перехваченным коротким фраг-

ментам. 

При этом параметры маршрутов (в 

первую очередь, средняя задержка) не 

должны сильно отличаться друг от друга, 

например, коэффициент вариации за-

держки 
x x

mσ должен быть заметно 

меньше единицы:  
0 ,1x

x
m

σ
< . В против-

ном случае задача оптимизации числа па-

раллельно передаваемых фрагментов бу-

дет иметь множество локальных экстре-

мумов, скаляризовать задачу не удастся, а 

глобальный экстремум может распасться 

на множество близких по величине мел-

ких локальных экстремумов. Вследствие 

этого достоверность, а, следовательно, 

ценность результата оптимизации будет 

низкой. 

Одним из показателей качества сер-

виса является отношение числа ошибочно 

переданных бит к общему числу передан-

ных бит (BER). Чем хуже BER, тем боль-

ше искажений пакетов и повторных пере-

дач. Поэтому задача количественной 

оценки BER в процессе передачи с фраг-

ментацией представляет не только теоре-

тический, но и практический интерес. 

Постановка задачи 
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Следуя работе [3], при организации 

процесса передачи разобьем его на после-

довательность отдельных этапов (фаз) по 

следующим причинам: 

1. Некоторые фрагменты данных, 

приложений, файлов могут быть слабо 

связанными друг с другом, поэтому они 

могут выполняться или обрабатываться 

параллельно. Более того, они могут рас-

пределяться по обслуживающим прибо-

рам (ОП), которые находятся в различных 

сегментах одной сети или даже в сетях 

разных операторов. При этом сокращает-

ся среднее время передачи. 

2. Вероятность безошибочной пере-

дачи данных и успешного завершения ко-

роткого фрагмента пакета выше, чем 

длинного фрагмента и, тем более, чем па-

кета целиком. 

На рис. 1 показана условная схема 

процесса разбиения пакета данных и 

направления отдельных фрагментов на 

разные ОП. Отметим, что поток заявок 

интенсивностью λ делится на N  потоков 

с средними интенсивностями Nλ , по-

этому задача обслуживания упрощается.  
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Рис. 1. Процессы фрагментации, обслуживания и объединения фрагментов пакета 

Допустим, что пакет состоит из эле-

ментарных (неделимых, атомарных) 
фрагментов общим числом N . Безуслов-

ная вероятность передачи n  фрагментов  

( ) ( ) ( )1 2 1, , ,
n n n n

p p p −α = α α α α αK ,    (1) 

где ( )np α  – априорная вероятность пе-

редачи n -го фрагмента; 

( )1 2 1
, , ,

n n
p −α α α αK  – условная веро-

ятность выполнения передачи n -го фраг-

мента при условии, что успешно выпол-

нены передачи предыдущих ( )1n −  

фрагментов. 

Конкретизируем выражения для 

безусловных вероятностей для фрагмен-

тов от первого до N -го. 

I этап:  ( ) ( )1 1p pα = α ; 

II этап:  ( ) ( ) ( ) ( ) ( )2 2 1 2 2 1
p p p p pα = α α α = α α ; 

III этап:  ( ) ( ) ( ) ( ) ( ) ( )3 3 1 2 3 3 2 1
,p p p p p pα = α α α α = α α α . 

Без потери общности можно предположить, что  

( ) ( ) ( ) ( )1 2 k Np p p pα = α = = α = = αK K . 

Тогда накапливаемая вероятность 

( )sp α  выполнения передачи есть пока-

зательная функция числа атомарных 

фрагментов: 
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( ) ( ), ,

1,

n

s
p n p

n N

α = α  

=
  (2) 

При разбиении пакета на короткие 

фрагменты, состоящие из малого числа n  

атомарных фрагментов, очевидно, веро-

ятность успешного выполнения передачи 

повышается. 

В свою очередь, для реализации J -

фазной передачи необходимо подавать на 

ОП пакет данных длиной K  символов. 

При этом возникают проблемы искажения 

символов в пакете и вытекающей из этого 

необходимости повторных передач. 

Если 
k

p  – вероятность искажения k -

го символа в пакете, то максимальная ве-

роятность повторной передачи определя-

ется вероятностью искажения хотя бы од-

ного из K  символов в пакете: 

           ( )1 1
K

DL k
p p= − − .             (3) 

 

Пусть среднее число символов в каж-

дом из фрагментов одинаково и равно  

] [L K J= , где ] [x  – оператор округле-

ния x  до ближайшего целого числа. 

Разобьем весь пакет длиной K символов 

на M коротких пакетов, в каждом из ко-

торых будет содержаться ] [J M  ато-

марных фрагментов и, соответственно, 

] [ ] [K M LJ M=  символов (без учета 

служебной информации – заголовка и 

концевика пакета).  

Тогда вероятность искажения хотя бы 

одного символа и повторной передачи ко-

роткого пакета  

( )] [
1 1

K N

DN k DL
p p p= − − < .  (4) 

 

Соответственно, вероятность иска-

жения m  пакетов из общего числа M па-

кетов равна ( )
m

Dm DM
p p= , а вероят-

ность искажения всей информационной 

посылки, состоящей из M коротких паке-

тов: 

( ) ( )] [
1 1

M
K MM

DN DM k
p p pΣ

 = = − −
 

.    (5) 

Очевидно, при увеличении числа 

M (теоретически – до величины L ) ве-

роятность (5) стремится к величине 

( )1
1 1

L

DN
p pΣ = − −   . 

Теоретически пакет длиной L сим-

волов пользовательской информации 

можно разбить на L пакетов. В каждом 

пакете длиной K символов 

K=Kсл+Kпольз+K0 будет Kсл символов слу-

жебной информации (например, в ячейке 

ATM 5 байт), один символ Kпольз=1=K1. 

пользовательской информации и  K0 пу-

стых (не используемых) символов: K0= K 

- Kсл –1. 

Конечно, ясно, что крайние случаи 

максимальной длины пакета Kmax=L и ми-

нимальной длины Kmin= Kсл+ K1+ K0 не-

приемлемы по частным критериям опти-

мальности. Если считать, что реально ве-

роятность потери пакета (и повторной пе-

редачи из-за потери), начиная с некоторой 

длительности KA, не зависит от длины па-

кета, то размерность задачи векторной 

оптимизации уменьшается на единицу. 

Кроме того, при этом дальнейшее умень-

шение длины фрагмента теряет смысл. 

Таким образом, в данной работе, в 

отличие от [3], предлагается более точная 

модель процесса фрагментации и, соот-

ветственно, повышается точность опреде-

ления диапазона оптимальных размеров 

фрагментов.  

Результаты численного ана-

лиза 

C использованием выражений (1–5) 

выполнены расчеты величин выигрыша в 

вероятности успешной передачи фраг-

ментированных пакетов при следующих 

исходных данных: 

− длина исходного пакета – от 576 

байт – применяемое по умолчанию огра-

ничение максимальной длины IP-пакетов 

– до 1500 байт – широко применяемый 
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стандарт длины пакетов в сетях доступа 

на сегментах Ethernet; 

− исходные пакеты фрагментиру-

ются на короткие пакеты длиной от 53 

байт (стандарт ATM) до 250 байт; 

− вероятность искажений хотя бы 

одного символа в пакете выбрана равной 

0,001. Это весьма мягкое требование. 

Например, в каналах связи без дополни-

тельной защиты она составляет, как пра-

вило, 10-4… 10-6, а в оптоволоконных ли-

ниях – до 10-9 [4]. 
Приведены результаты расчетов ве-

роятности повторных передач вследствие 

искажения хотя бы одного символа в ис-

ходном пакете длиной 576 байт и в фраг-

ментированных пакетах (рис. 2, 4, 6) и 

выигрыша в вероятности искажения при 

фрагментации (рис. 3, 5, 7). Здесь DLp  – 

вероятность искажения не фрагментиро-

ванного пакета; DNp  – вероятность иска-

жения фрагментированного пакета; 

DNp Σ – вероятность искажения несколь-

ких фрагментированных пакетов.  Отме-

тим, что при фрагментации на более ко-

роткие пакеты выигрыш, как и следовало 

ожидать, растет. 

 

1. Фрагментация на пакеты по 53 байта 
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Рис. 2. Зависимости вероятности искажения  

пакетов от их длины n  

Рис. 3. Выигрыш в вероятности  

искажения при фрагментации 

 

 

 

2. Фрагментация на пакеты по 110 байт. 
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Рис. 4. Зависимости вероятности искажения  

пакетов от их длины n  

Рис. 5. Выигрыш в вероятности искажения 

при фрагментации 
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3. Фрагментация на пакеты по 270 байт. 
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Рис. 6. Зависимости вероятности искажения 
пакетов от их длины n  

Рис. 7. Выигрыш в вероятности искажения 

при фрагментации 
 

На рис. 8 приведен графики зависи-

мости вероятности искажения символов в 

пакетах в зависимости от коэффициента 

фрагментации ] [fr
k K M=  при разных 

априорных вероятностях искажений от-

дельного символа. 
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Рис. 8. Зависимость вероятности искажения пакета от коэффициента фрагментации 

При выполнении расчетов по мето-

дике, принятой в [3], не учитывались та-

кие факторы, как задержка обработки в 

ОП, расходы на фрагментацию и плата за 

использование нескольких  ОП (возмож-

но, принадлежащих разным операторам).  

Кроме того, была выбрана недостаточно 

реалистичная модель (длина фрагмента 

стремится к нулю, что невозможно в 

принципе). Отсутствует учет потерь вре-

мени tож на ожидание фрагментов и tоб – 

объединение фрагментов в устройстве 

дефрагментации. 

Для уточнения модели примем мак-

симальное значение  tож= tож ср+3σдост, где 

σдост – среднеквадратическое отклонение 

(СКО) времени доставки. 

На рис. 9 изображена типичная за-

висимость σдост от длины фрагмента lфр. 
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Рис. 9. Разброс времени доставки фрагментов разной длины 

На первом участке (короткие фраг-

менты) разброс обусловлен разной поли-

тикой обработки пакетов разной длины в 

транзитных узлах. Для фрагментов сред-

ней длины (второй участок) разброс обу-

словлен в основном параметрами сетевых 

узлов коммутации и маршрутизации. 

Уменьшение разброса на третьем участке 

вполне логично обусловлено уменьшени-

ем числа фрагментов вплоть до передачи 

без фрагментации (падение до нуля). 

Задержка обработки в ОП складыва-

ется из задержки коммутации, которая 

может составлять от долей до тысяч мил-

лисекунд, времени буферизации и ожида-

ния пакета в очереди и времени переме-

щения пакета в выходной порт [4]. Ос-
новной вклад в задержку обработки вно-

сит время буферизации. При уменьшении 

длины пакета задержка буферизации убы-

вает, и величина суммарной задержки 

асимптотически приближается к величине 

времени перемещения пакета. Для описа-

ния зависимости задержки от длины па-

кета можно взять рациональную функцию 

вида 
] [d

a

b K M
τ =

+
 или экспоненту 

] [( )exp
d

c K M dτ = − + , где постоянные 

, , ,a b c d  выбираются с учетом техниче-

ских и эксплуатационных характеристик 

оборудования [5]. 
Расходы на фрагментацию возника-

ют из-за увеличения  общей длительности 

фрагментированных пакетов, поскольку к 

каждому такому пакету необходимо при-

соединить заголовок и концевик. К ним, 

как отмечалось выше, добавляются рас-

ходы на использование оборудования 

других операторов.  

Для конкретизации функции стои-

мости фрагментации используем общие 

подходы системотехники [5,6]: расходы 

пропорциональны квадрату увеличения 

ресурса – мощности механизма, машины, 

генератора, расхода топлива, числа при-

меняемых приборов, устройств, машин и 

т.д. Поэтому в качестве функции стоимо-

сти возьмем квадратичную функцию вида 

] [ ] [ 2

0( / ) ( / ) pC K M C K M CΣ = + , где 0c – 

константа, выбираемая, с учетом стои-

мостных показателей оборудования, 
pC  – 

условно-постоянные начальные затраты. 

С учетом приведенных соображений 

результирующий критерий эффективно-

сти фрагментации можно представить в 

виде линейной свертки частных показате-

лей 
i

Q :  

                      
eff i i

k Q= β∑ ,          (6) 

где 
i

β  – весовые коэффициенты, выбира-

емые опытным путем. 

Для расчета были выбраны исследо-

ванный ранее показатель – вероятность 

искажений и повторных передач, а также 

функции задержки и стоимости. На рис. 

10 представлен графики частных показа-

телей и результирующая функция эффек-

тивности фрагментации (для наглядности 

выбрана функция, обратная коэффициен-

ту эффективности). Как видно, минимум 

достигается при коэффициентах фрагмен-

тации от 10 до 15, что соответствует  диа-

пазону разбиения исходного пакета дли-

ной 576 байт на короткие пакеты длиной 

от 40 до 60 байт. 
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Рис. 10. Зависимость параметра суммарной эффективности ( )
1

eff
k

−

 

от коэффициента фрагментации: a – вероятность искажений символов; b – задержка; с – стои-

мость; d – сумма показателей по методике [3]; е – сумма показателей по уточненной методике 

Выводы 

1. При разбиении пакета данных на 

отдельные фрагменты, и распределении 

этих фрагментов по разным обслужива-

ющим приборам (маршрутам), достигает-

ся существенный выигрыш в эффектив-

ности обслуживания – от 10 до 100 дБ в 

зависимости от величины коэффициента 

фрагментации. Кроме того, смягчаются 

требования к качеству линий передачи 

данных – даже при достаточно высоких 

вероятностях искажений отдельных сим-

волов в пакете результирующая вероят-

ность искажений и повторных передач 

остается в допустимых пределах. 

2. С учетом затрат на распределен-

ное обслуживание – фрагментацию и сбор 

пакетов – определен диапазон эффектив-

ной фрагментации – разбиения пакета на 

10…12 коротких фрагментов. При этом 

выигрыш  в эффективности обслуживания 

будет достигать 35…40 дБ. 

3. Исследования проблемы распре-

деленной передачи целесообразно про-

должить в направлении учета сравни-

тельной важности выбранных частных 

показателей эффективности и вероят-

ностных характеристик сохранения це-

лостности информации в процессе пере-

дачи фрагментированных данных.  
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