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В статті проведено класифікацію та аналіз існуючих методів аудиту та моні-
торингу інформаційних потоків інформаційно-комунікаційних систем та мереж,
що дозволило формувати критерії оцінки якості систем моніторингу

Вступ
Для вирішення більшої частини

проблем, які виникають при функціону-
ванні інформаційних мереж, використо-
вують системи моніторингу й управління.
Цей клас рішень забезпечує інвентариза-
цію й розширену діагностику комп'ютер-
них мереж; постійний контроль функціо-
нування використовуваного мережного
устаткування, прикладних систем і мере-
жних сервісів; збір статистики й візуалі-
зацію ключових показників продуктивно-
сті й операційних параметрів мережної
інфраструктури; оптимізацію наванта-
ження на мережне устаткування й серве-
ри; фіксацію інцидентів; аналіз впливу
ризиків на бізнес-процеси, і критично ва-
жливі додатки; локалізацію причин інци-
денту і його автоматичне усунення, або
повідомлення відповідальних за його усу-
нення осіб. Використання подібних сис-
тем дозволяє організації здійснювати про
активний моніторинг доступності, стану й
продуктивності компонентів мережі пе-
редачі даних, аналізувати й оптимізувати
їхнє завантаження, а також прогнозувати
виникнення позаштатних ситуацій.

Аудит автоматизованих інформа-
ційних систем – це перевірка матеріально
технічних ресурсів організації, зокрема
компонентів інформаційно-
комунікаційних систем та мереж (ІКСМ),
систем безпеки на предмет їх відповідно-
сті встановленим вимогам та стандартам.
Основними завданнями аудиту є: оцінка
поточного стану інформаційної безпеки;
ідентифікація та ліквідація вразливостей;
мінімізація збитків від потенційно реалі-
зованих загроз; відповідність державним,

національним та міжнародним стандар-
там. Нормативним документом з цих пи-
тань виступає НД ТЗІ 2.5-004-99 «Крите-
рії оцінки захищеності інформації в
комп’ютерних системах від несанкціоно-
ваного доступу». Функціональними кри-
теріями за документом є: конфіденцій-
ність; цілісність; доступність; спостере-
женість [1]. Дані критерії надають базу
для розробки або модернізації ІКСМ, у
яких мають бути реалізовані функції за-
хисту інформації та порівняльну шкалу
для оцінки надійності діючих механізмів
захисту інформації. Окрім функціональ-
них критеріїв захищеності існують таки
критерії гарантій, що дозволяють оцінити
коректність реалізації систем захисту. Ці
критерії включають вимоги до архітекту-
ри комплексу засобів захисту, середовища
розробки, послідовності розробки, випро-
бування комплексу засобів захисту, сере-
довища функціонування і експлуатаційної
документації [1]. Наступним документом,
що регламентує порядок проведення ау-
диту та визначення слабких місць ІКСМ є
міжнародний стандарт ISO/IEC 15408
«Загальні критерії оцінки безпеки інфор-
маційних технологій». Стандарт описує
інфраструктуру, у якій користувачі (замо-
вники) комп’ютерної системи описують
вимоги, розробники описують характери-
стики з безпеки комп’ютерної системи, а
експерти (аудитори) визначають, чи задо-
вольняє комп’ютерна система критеріям
[2]. Важливу роль у роль у стандартизації
критеріїв, яким повинна відповідати
ІКСМ грає асоціація ISACA. Даною асоці-
ацією створено стандарт COBIT «Контро-
льні об’єкти інформаційних та суміжних
технологій». Стандарт вводить 5 основ-
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них об’єктів, що являються ресурсами ін-
формаційних технологій [3-4]: дані, дода-
тки,  технології,  обладнання,  люди.  Та на
відміну від державного нормативного до-
кументу НД ТЗІ 2.5-004-99, описуються
такі критерії оцінки інформації: ефектив-
ність, продуктивність, конфіденційність,
цілісність, надійність, придатність, узго-
дженість.

Частина стандарту, що зосереджена
на порядку проведення аудиту, орієнто-
вана на аудиту IT–процесів. COBIT скла-
дається з високорівневих цілей контролю,
що охоплюють всі параметри інформа-
ційних систем, враховують життєвий
цикл та специфічні задачі ІКСМ.

Постановка задачі
Метою статті є класифікація та ана-

ліз існуючих методів аудиту та монітори-
нгу інформаційних потоків ІКСМ; фор-
мування критеріїв оцінки якості систем
аудиту та контролю інформаційних пото-
ків; формування вимог для створення ме-
тодів та підсистем аудиту і контролю
окремих функціональних елементів
ІКСМ.

Класифікація засобів моніто-
рингу ІКСМ

Різноманіття засобів, що використо-
вуються для контролю та аналізу ІКСМ
поділяються на декілька класів:

1. Системи керування мережею –
централізовані програмно-апаратні сис-
теми, що збирають дані про стан вузлів та
комунікаційних пристроїв мережі, дані
про трафік, що циркулює у мережі. Особ-
ливістю даних систем є, те що вони в ав-
томатичному або напівавтоматичному
режимах виконують дії з керування ме-
режею – увімкнення або відімкнення по-
ртів приладів, зміна змісту маршрутизую-
чих таблиць, правил брандмауерів, то-
що[7-8].

2. Засоби керування системою –
виконують функцію, що аналогічні до си-
стем керування мережею, але по відно-
шенню до комунікаційного обладнання.
Також вона здатна виконувати найпрос-
тіший аналіз мережевого трафіка.

3. Вбудовані системи діагностики
та управління – дані системи реалізують-
ся шляхом використання програмних мо-
дулей у комунікаційне обладнання. Вони
направлені на виконання функцій діагно-
стики та керування лише над одним при-
строєм. На даний час вбудовані системи
також виконують роль SNMP-агентів, що
постачають дані для систем керування
мережею.

4. Аналізатори протоколів – про-
грамні або програмно – апаратні системи,
що виконують лише функції моніторингу
та аналізу трафіку. Характеристикою ана-
лізатора є здатність до виявлення певного
числа протоколів. Аналізатори встанов-
люють логічні умови з метою перехоп-
лення пакетів для визначених протоколів.

5. Експертні системи – даний вид
систем акумулює людські знання про ви-
явлення причин аномальної роботи мере-
жі та можливих способах повернення ме-
режі до нормального режиму функціону-
вання. Експертні системи  часто реалізу-
ються у вигляді підсистем засобів моніто-
рингу та систем керування мережею.  Фу-
нкціональною основою складних експер-
тних систем є так звані бази знань, що во-
лодіють елементами штучного інтелек-
ту [5].

Далі розглянемо найбільш поширені
методи проведення моніторингу доступ-
ності та цілісності інформаційних пото-
ків. До основних методів моніторингу
відносяться: активний моніторинг, пасив-
ний моніторинг, моніторинг мережі базо-
ваний на маршрутизації, моніторинг за
аномальною поведінкою.

Активний моніторинг. Суть актив-
ного моніторингу полягає у передачі в
інформаційну мережу пакетів з метою
вимірювання параметрів між двома кін-
цевими точками корпоративної мережі.
Вимірюються такі параметри: доступ-
ність, маршрут, затримка пакетів, зміна
порядку пакетів, втрата пакетів, пропуск-
на здатність каналу. Базовими інструмен-
тами, що здатні допомогти у вимірюванні
вищезгаданих параметрів є ping, що вимі-
рює затримки та втрату пакетів, traceroute
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– допомагає побудувати топологію мере-
жі. Ці інструменти використовують ICMP
пакети. Також даний метод аудиту реалі-
зується з використанням інструменту
iperf, що генерує TCP та UDP трафік для
вимірювання пропускної здатності мережі
та втрати пакетів [6]. Недоліком активно-
го моніторингу є те, що згенерований
трафік може завантажує мережу під час її
експлуатації.

Пасивний моніторинг. На відміну
від активного моніторингу, пасивний ме-
тод не генерує надлишкового трафіку,  та
вимірює параметри продуктивності лише
в одній точці мережі. Даний метод знай-
шов застосування у пакетних сніферах.
Результати пасивного моніторингу мо-
жуть бути досліджені лише постфактум,
при цьому ніякого навантаження на ме-
режу не має.

Моніторинг мережі, що базується
на маршрутизації. Такі методи зазвичай
реалізуються програмно-апаратними за-
собами мережевих пристроїв.

Simple Network Management
Protocol. Даний протокол є протоколом
прикладного рівня стеку TCP/IP. Його
використання надає адміністратору мере-
жі можливості з керування та контролю
над пристроями (комутаторами, маршру-
тизаторами, серверами, модемами, робо-
чими станціями) та додатками у мережі
шляхом обміну інформацією між агента-
ми, що встановлені у мережевих пристро-
ях та менеджерами, що встановлені на
станціях керування (Network Management
Systems) [7]. Агенти є програмним забез-
печенням, здатним перетворювати дані
протоколу SNMP у команди керування
пристроями, та навпаки. Станції керуван-
ня є програмним забезпеченням, що здій-
снюють моніторинг та контроль за керо-
ваними пристроями. Обробка всіх даних,
отриманих з агентів, виконується на стан-
ціях. Станції керування здатні виконувати
4 базові операції: read – зчитування зна-
чень змінних, що знаходяться у пам’яті
керованих пристроїв; write – змінює зна-
чення змінних; traversal operations –  на-
копичення інформації щодо доступних

змінних керованого пристрою; trap – по-
відомляє NMS про певну подію, що стала-
ся з керованим пристроєм.  Недоліком ви-
користання SNMP у мережі, є те що даний
протокол є вразливим, оскільки жодних
процедур з аутентифікації користувачів
не виконується.

Remote Monitoring (RMON). RMON
включає в собі різні мережеві монітори та
системи для обміну інформацією мереже-
вого моніторингу. Даний метод моніто-
рингу є розширенням Management
Information Database (MIB). На відміну від
SNMP, коли NMS повинна власноруч над-
силати запити на отримання інформації,
RMON дозволяє налаштовувати обробни-
ки подій, що будуть спрацьовувати за пе-
вних критеріїв. Іншою відміною від SNMP
є те,  що агенти RMON збирають та збері-
гають інформацію самостійно. Агентами
можуть бути мережеві пристрої зі вбудо-
ваним програмним забезпеченням та
комп’ютери. Агенти здатні бачити трафік
лише всередині певного сегменту. Роль
клієнта виконує станція керування, що
взаємодіє з агентами з використанням
SNMP [6]. Дана технологія функціонує на
мережевому рівні та нижче.

Моніторинг за аномальною
поведінкою

Суть даного методу полягає у моні-
торингу стану мережі та виявлення знач-
них відхилень параметрів у порівнянні зі
значеннями цих параметрів при стабіль-
ному функціонуванні. Наприклад, для ви-
явлення аномальної динаміки мережевого
трафіку використовується штучний інте-
лект та статистичні показники.  Для ефек-
тивного застосування даного методу, спо-
чатку необхідно зафіксувати контрольні
значення важливих параметрів функціо-
нування мережі. Виявлення аномалій за-
пускає модуль для подальшого аналізу
трафіку або спричинює повідомлення для
аналітика безпеки [5].

Вимоги до засобів аудиту та
моніторингу ІКСМ

Базовими вимогами, що ставляться
до систем моніторингу є:

- масштабованість та розподіле-
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ність. Дані властивості є взаємо-
пов’язаними, оскільки високий рівень
здатності до масштабування досягається
за рахунок розподіленості системи управ-
ління. Під розподіленістю будемо розумі-
ти те, що система може включати декіль-
ка серверів та клієнтів. Сервери (мене-
джери) накопичують дані про поточний
стан мережі з встановлених у ній агентів у
власній базі даних. Клієнти використову-
ють інтерфейси для доступу до накопиче-
ної інформації серверу;

- відкритість, що дозволяє викори-
стовувати систему з різнотипним облад-
нанням від різних виробників. [8];

- ступінь завантаженості ІКСМ.
Функціональні компоненти, що входять
до складу систем контролю здатні генеру-
вати трафік для вимірювання показників
продуктивності мережі, що впливає на
пропускну здатність каналів передачі;

- кількість вузлів, що може аналі-
зуватися та контролюватися системою;

- можливість встановлення клієнтів
та серверів на робочі станції з різними
операційними системами;

- отримання інформації про дина-
міку трафіку у режимі реального часу;

- здатність системи до конфігурації
контролю окремих програмних додатків;

- наявність централізованого місця
накопичення службової інформації, з мо-
жливістю індексування для прискорення
витягу потрібних даних;

- можливість створення реєстру
наявних у мережі програмних та апарат-
них ресурсів.

Критерії оцінки якості сис-
теми аудиту та моніторингу ін-
формаційних потоків

Виділення вимог дозволило сфор-
мувати критерії оцінки якості системи ау-
диту та моніторингу інформаційних пото-
ків: підтримка різних операційних систем;
можливість аудиту та контролю різних за
призначенням серверів; можливість ауди-

ту та контролю СУБД; виявлення відхи-
лень функціонування мережі від норми
(поява незареєстрованих вузлів, втрата
зв’язку з окремими вузлами, втрата паке-
тів, перенавантаження комунікаційних
пристроїв); підтримка графічних інтер-
фейсів для перегляду звітів, можливості
конфігурування параметрів налаштувань
(табл. 1).

Висновки.
В даній статті проведено класифіка-

цію існуючих методів аудиту та моніто-
рингу; сформовано критерії оцінки якості
систем аудити та контролю інформацій-
них потоків; сформовано вимоги щодо
функціонування методів аудиту та конт-
ролю окремих елементів ІКСМ.

Виконавши аналіз основних харак-
теристик, за якими порівнюються системи
аудиту та моніторингу та значення даних
характеристик для найбільш підготовле-
них корпоративних рішень зроблені на-
ступні висновки:

– у випадку необхідності проведен-
ня аудиту необхідною є така функція сис-
теми, як можливість побудови топології
мережі із занесенням до реєстру всіх мо-
жливих ресурсів мережі;

– підтримка популярних та ефекти-
вних СУБД є перевагою над тими систе-
мами, що використовують для збережен-
ня даних бінарні файли, що значно впли-
ває на продуктивність системи;

– підтримка протоколу SNMP є зна-
чною перевагою, що підвищує ефектив-
ність моніторингу та контролю об’єктів
мережі;

– в залежності від місця застосуван-
ня систем моніторингу та контролю, ва-
ріюються і операційні системи, що вста-
новлені на об’єктах мережі. Наприклад,
на серверах більш промислового призна-
чення зазвичай можуть бути встановлені
такі ОС, як HPUX, IBM, коли в інших ви-
падках переважають UNIX –  подібні ОС,
та ОС Microsoft Windows.
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Таблиця 1. Порівняння поширених інструментів моніторингу та аудиту за характеристиками
Інструмент

моніторингу
Критерії
оцінки

OpenView
Network Node
Manager 4.1

Spectrum
Enterprise
Manager

NetView
forAIX SNMP

Manager

Solstice
Enterprise
Manager

Визначення імені
хосту через DNS –
сервер

+ + + +

Розпізнавання ме-
режевих топологій

Будь – які ме-
режі на TCP/IP

Ethernet, розпо-
ділені мережі

Розпізнавання за
інтерфейсами при-
строїв

Ethernet, роз-
поділені мере-
жі

Підтримка баз да-
них Oracle Файли Oracle, Sybase Informix,

Oracle, Sybase
Наявність серверів + + + +
Кількість клієнтів До 15 Необмежено 30 Необмежено
Підтримка SNMP + + + +

Підтримка ОС HPUX, Solaris HPUX, IBM,
Win NT Win NT Solaris

Максимальне число
вузлів, що обслуго-
вуються

3000 Обмеження від-
сутнє

Обмеження відсу-
тнє 10000-50000

Можна відзначити, що моніторинг
та управління доступу корпоративних ме-
реж є перспективним напрямком розвитку
інформаційної інфраструктури та гаран-
тованості надання послуг. Незважаючи на
ряд проблем, що виникають при його
впровадженні, використання подібних
рішень забезпечить значний ріст ефекти-
вності використання апаратного й про-
грамного забезпечення й знизить число
критичних збоїв та несанкціонованих дій,
що особливо важливо для сучасних
ІКСМ.
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