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НАН України
Розглянуто питання формального опису процесів в кібернетичному просторі. Дослідже-
ні математичні засади врахування невизначеності опису властивостей об’єктів спосте-
реження в лінійному топологічному просторі, як наслідку дії апарату представлення.
Синтезовано узагальнену модель взаємодії фізичних та віртуальних об'єктів в просторі
їх спостереження

Вступ
На поточний час не існує строгого

визначення поняття інформація. У самому
загальному випадку під інформацією ро-
зуміють відомості про навколишній світ і
процеси, що відбуваються в ньому та мо-
жуть сприйматися людиною безпосеред-
ньо як фізіологічно, так і з використанням
спеціальних пристроїв.

Субстанцією, що забезпечує життє-
вий цикл інформації, є інформаційний
простір. Фізична сутність простору, в
якому існує інформація,  різноманітна і
безпосередньо пов'язана з технічними та
технологічними можливостями забезпе-
чення життєвого циклу існування інфор-
мації, як такої.

Актуальність
Як предмет досліджень наука про

інформацію почалася з теорії її передачі
та визначення кількісних оцінок цілком
невизначеного по своїй суті самого по-
няття інформації. Формалізація процесів,
пов'язаних з поняттям інформації, на по-
точний час розглядається на основі апріо-
рного сприйняття енергетичного світу як
самодостатнього, виходячи з математич-
ної теорії зв'язку К.Шеннона [1]  і теорії
автоматичного управління. У такому під-
ході основними аспектами забезпечення
життєвого циклу інформації та пов'язаних
з нею процесів є питання її передачі, пе-
ретворення переданого, зберігання і вико-
ристання. Побічно з'явилися напрямки
досліджень, пов'язані з інформаційною
безпекою, безпекою інформації, екологі-

єю інформації, утилізацією інформації,
тощо. Всі існуючі технічні рішення, по-
в'язані із забезпеченням життєвого циклу
інформації, виділено в окремий напрямок
наукових досліджень та інженерних рі-
шень, який отримав назву інформаційні
технології.

За технологічними ознаками в інфо-
рмаційному просторі виділено підпростір
-  кібернетичний простір (надалі – кіберп-
ростір).

Слід зазначити, що кіберпростір, як
такий, передбачає наявність деякого про-
стору, що має протяжність та метрику.

В такому разі теорія інформації має
математичну модельну сутність, яка не-
можлива без кількісних оцінок за Хартлі
[2],  К.Шеннона [1], Р.Фішера [3], А. Ко-
лмогорова [4], Н.Рашевского [5], Карнапа
[6, 7], І.Бар-Хіллела [7]. Крім того, засоби
обчислювальної техніки надають "нескін-
ченні"  можливості організації роботи з
інформацією у всіляких її проявах.

При цьому зазвичай стверджується,
що в теорії інформації мають місце такі ж
закономірності,  що й в термодинаміці,  а
саме те, що кількість інформації на N си-
мволів повідомлення носить назву ентро-
пії, і в цьому розумінні поняття ентропії і
кількості інформації збігаються [1]. В
цьому випадку навіть інтуїтивне розумін-
ня веде тільки до пропозицій типу заміни
або доповнення кількості інформації кіль-
кістю семантики.
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Мета
При переході від суті інформації до

визначення одиниць міри в сенсі імовір-
ності сутність поняття ентропії в термо-
динаміці і теорії має однаковий порядок, а
повідомлення, за відомим методом Габора
[8], передаються "квантами".

Для інформації слід прийняти аксі-
ому відкритості. Тобто феномен інформа-
ції суть система відкрита і залишається
такою тільки при використанні для конта-
кту з нею відкритого інструментарію -
фізичної чи інформаційної системи, яка
об'єктивно має цю властивість.  В разі за-
микання кожної з цих систем (досліджу-
ваної та / або інструментальної), має міс-
це не явище інформації, як такої, а лише її
кількісний прояв, який цілком підпадає
під закони модельної інформації.

При модельному підході інформа-
ційні відмінності визначаються контекст-
ністю (змістом) або власною безперервно
змінюваною структурою, яка породжу-
ється взаємодією інформаційних потоків і
визначається особливостями джерел та
адресним контекстом посилок, тобто всім
тим, що ніяк не може бути власно вилу-
чено з повідомлення.

Разом з тим,  введенні метрики в ін-
формаційному просторі дозволяє зробити
припущення про природу інформації і та-
ких її сутностях, як спостережність, вимі-
рюваність, керованість та інших.

Взаємозв'язана сукупності інформа-
ційних структур, інформаційно-
телекомунікаційних систем, обчислюва-
льних систем, включаючи глобальну ком-
п'ютерну мережу Інтернет складає кібер-
нетичний простір, як підпростір інформа-
ційного простору.

Метою цього дослідження є отри-
мання формальної моделі взаємодії
суб’єктів та об’єктів (кібернетичних орга-
нізмів) в кібернетичному просторі, як
просторі спостережень, станів та поведін-
киі і, як слідство, перехід до задачі синте-
зу стратегій управління, як вирішення за-
дачі запобігання конфлікту взаємодії кі-
берорганізмів.

Разом з тим слід зауважити, що в за-
гальному випадку співвідношення неви-
значеності аналогічні принципу невизна-
ченості Гейзенберга, які можна застосува-
ти до віртуальних явищ кібернетичного
простору.

Постановка задач
Для структурованої інформації ви-

никають інформаційні співвідношення
невизначеності аналогічні принципу не-
визначеності Гейзенберга в квантовій ме-
ханіці. При цьому не порушуючи прин-
ципи фізичного квантованого світу, слід
виходити з посилки "квантової структури
інформації" [9], що цілком випливає з
принципу структуризації інформації в ін-
телектуальних базах даних навіть на рівні
інформаційних баз даних.

Таким чином можна стверджувати,
що крім "фізичної нерозрізненості" об'єк-
тивно існує і інформаційна нерозрізне-
ність (нерозрізненість в межах кроку змі-
ни структури).  У такому разі співвідно-
шення невизначеності є наслідком дії
апарату представлення (але, не від його
точності - розрядної сітки представлення
інформації).

Наведені припущення приймемо за
основу для подальших міркувань.

Виходячи з топологічності кіберне-
тичного простору, необхідно синтезувати
модель взаємодії об'єктів та суб'єктів (кі-
берорганізмів), на підставі якої отримати
модель конфлікту їх взаємодії. Таким чи-
ном, задачу синтезу управління можна
сформулювати як задачу розв'язання кон-
флікту взаємодії кіберорганізмів в кіберп-
росторі згідно принципу оптимальності та
правилу зупинки.

Розв’язання задач
Існує точна кількісна аналогія між

співвідношеннями невизначеності Гейзе-
нберга і властивостями хвиль або сигна-
лів [10].  В якості змінного в часі сигналу
можна розглянути звукову хвилю. Для
точного визначення частоти необхідно
спостерігати за сигналом впродовж де-
якого часу, що призводить до втрати точ-
ності визначення часу. Це означає те, що
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звук не може одночасно мати як точне
значення часу його фіксації (обумовлено
незначною тривалістю імпульсу), так і
точне значення частоти, як це має місце
для безперервного (і в принципі нескін-
ченно тривалого) чистого тону (чистої
синусоїди). Значення часу та частоти хви-
лі математично аналогічні координаті і
(квантово-механічному) імпульсу частки.
За аналогією з квантовою механікою
отримуємо те, що просторова частота

 уздовж відповідної координати
 суть аналогічна імпульсу в квантовій

механіці, а значення  є частотою коли-
вання вздовж відповідної координати.
Величина  є постійною Планка, значення
якої надзвичайно мале і тому співвідно-
шення невизначеностей накладають слаб-
кі обмеження на похибки вимірювання,
які свідомо непомітні на тлі реальних

практичних похибок вимірювальних при-
ладів і систем перетворення інформації
(даних).

Принцип невизначеності не відно-
ситься тільки до координати та імпульсу.
У своїй загальній формі, він прийнятний
до кожної пари сполучених змінних. У
загальному випадку,  на відміну від випа-
дку координати і імпульсу, нижня межа
множення значень  «невизначеностей»
двох сполучених змінних залежить від
стану досліджуваної системи. В такому
випадку принцип невизначеності може
бути сформульована як теорема в теорії
операторів [10].

Теорема. Для довільних самосполу-
чених операторів  та   і
будь якого елементу  з  такого, що
та  обидва визначені (тобто  і
також визначені), маємо:

. (1)

Ця теорема випливає з нерівності
Коші-Буняковського, яке пов'язує норму і
скалярний добуток векторів в евклідово-
му просторі. Нерівність (1) еквівалентна
нерівності трикутника для норми.

Слід зазначити, що оператор  в
комплексному чи дійсному гільбертовому
просторі  є ермітовим, симетрическим,
якщо він задовольняє рівності

  для всіх   з області
визначення . В данному випадку припу-
скається, що   — скалярний добуток
в . Оператор в   є самосполученим або
гіпермаксимальним ермітовим якщо він
співпадає зі своїм сполученим.

В даному випадку поняття сполуче-
ності пов'язане з топологічністю лінійно-
го простору.

Нехай   —  лінійні простори,  а
,   —  сполучені лінійні простори

(простори лінійних функціоналів, визна-
чених на ). Тоді  для будь-якого ліній-
ного оператора  та будь-якого
лінійного функціоналу  є визначе-
ним лінійний функціонал , який є
суперпозицією . Тобто .

В такому разі сполучений лінійний
оператор має вигляд відображення

,  а , для якого в
загальному випадку  є дією функці-
оналу  на вектор .

Тоді відображення оператора
лінійно та безперервно, а сполучений
оператор можна записати у вигляді

: .
В загальному випадку форма, безпе-

рервність, лінійність, топологічність ін-
формаційного простору є невизначеними.
Тому слід враховувати деякі характери-
зуючі ознаки, які дозволяють узагальнити
погляд на характеристики інформації та
простору її існування.

Слід зазначити, що поняття сполу-
ченості існує для топологічного лінійно-
го, банахова та гільбертова просторів.

Задамо для банахова простору без-
перевний лінійний оператор ,
який діє з банахова простору  в банахо-
вий простір .

Тоді дл сполучених просторів ,
визначимо, що

.
Якщо — фіксовано, то  – лі-

нійний безперервний функціонал в прос-
торі .  Таким чином,  для

 є визначеним лінійний безперер-
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вний  функціонал з  такий, що
f].  В такому разі оператор

 є сполученим.
Аналогічно можна визначити спо-

лучений оператор до лінійного необме-
женого оператора. При цьому слід врахо-
вувати те, що такий сполучений оператор
буде визначеним на всьому просторі.

Слід зазначити, що для сполученого
оператора  в банаховому просторі спра-
ведливими є наступні властивості:

- оператор   — лінійний;
- оператор   — лінійний безперев-

ний;
- якщо оператор  є лінійним

безперервним, то оператор  є також лі-
нійним безперервним;

- нехай   — нульовий оператор,
а   — одиничний оператор, тоді спра-
ведливими є вислови:

Для відображення в гільбертовому
просторі , як і для відображення в топо-
логічному лінійному та банаховому прос-
торах, норма яких породжена додатньо
визначеним скалярним множенням, отри-
маємо ототожнення простору зі своїм
сполученим. Тобто для оператора

 рівність  ви-
значає сполучений оператор . В
цьому випадку   є скалярним рзулдь-
татом множення в просторі .

Таким чином, для будь-яких сполу-
чених операторів вірна загальна форма
принципу невизначеності, описувана
співвідношенням Робертсона-Шредингера
[11]

.                                (2)

Для операторів  і в виразі (2) ко-
мутатор  і визначений
для тих , для яких визначені обидва
та .

В такому разі співвідношення неви-
значеності Гейзенберга слідує з співвід-
ношення Робертсона — Шредингера.

Тоді для двох фізичних величин  і
, пов'язаних з самосполученими опера-

торами, для яких визначені   та
згідно співвідношенню (2), буде справед-
ливим вираз

.                                              (3)

Виходячи з співвідношення (3), опе-
ратор стандартного відхилення величини

 в стані  системи можна записати в ви-
гляді

.                                              (4)

В співвідношенні (4) середнє зна-
чення оператора величини  для  визна-
чено і має вид .

Сказане вище відноситься до теорії
операторів і може бути узагальнено на
будь-яку пару ермітових операторів. В
загальному випадку співвідношення не-
визначеності можна застосувати до вірту-
альних явищ кібернетичного простору. В
такому разі некомутуючі самосполучені
операторів  і  мають один і той же вла-
сний вектор , який представляє собою

стан, який є одночасно вимірюючим для
 і .

Наведені міркування поширюються
на динамічні об'єкти, включаючи поля, а
також і на об'єкти кібернетичного просто-
ру,  в якому можна ввести аналог коорди-
нат частинки і аналог компонент імпульсу
частинки, що є канонічними імпульсами,
пов'язаними зі зміною середовища у часі.

Разом з тим кіберпростір складаєть-
ся з взаємозв'язаної сукупності інформа-
ційних структур, включаючи глобальну
комп'ютерну мережу Інтернет, інформа-
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ційно-телекомунікаційних систем, обчис-
лювальних систем, а також процесорів і
контролерів, вбудованих в технічні засо-
би.

В такому сенсі сукупність структур,
систем і засобів в кіберпросторі можна
розглядати як сукупність кібернетичних
організмів (кіберорганізмів).

Кіберорганізм, в якому реалізовані
функції активного управління станом і
траєкторними переміщенням в кіберпрос-
торі,  а також має властивість породжува-
ної активності назвемо власним кіберор-
ганізмом або об'єктом управління (надалі
- ОУ).

При цьому людина,  як суб'єкт кібе-
рпростору, змушена адаптуватися до
штучно створеного інформаційного сере-
довища. В кіберпросторі знаходять своє
відображення нові реалії існування люди-
ни, а також екологічні та соціальні аспек-
ти сутності цього віртуального простору.

З іншого боку взаємопов'язана суку-
пність кіберорганізмов складає сутність
кіберпростору. При цьому кіберорганізми
можуть бути як суб’єктами та об’єктами
кіберпростору.

Взаємодія кіберорганізмов в кіберп-
росторі, як просторі спостережень, станів
та поведінки, пошуку щодо ОУ може бути
описана, як модель конфлікту [11, 12, 14].

Виходячи з особливостей функціо-
нування кіберорганізмів в кіберпросторі,
можна перейти до методів ситуаційного
управління ОУ [11].

При цьому потрібно враховувати те,
що при синтезі рішень може змінюватись
структура управління ОУ та інформація
щодо функціонування та переміщення
кіберорганізмів в просторі спостережень.

На відміну від [11] розглянемо ме-
тод синтезу рішень для задачі ситуаційно-
го управління без використання семіоти-
чних моделей.  В основу методу покладе-
но спосіб формування простору рішень,
як множини , в якій ОУ зберігає власти-
вості керування при запобіганні розвитку
ситуації конфлікту взаємодії кібероргані-
змів.

Розглянемо модель взаємодії кібе-
рорганізмів в кіберпросторі (просторі
спостережень)  у вигляді

,                                                           (5)

де часткова модель i-го киберорганизму
може бути представлена у вигляді

,         (6)

а модель ОУ має вигляд

. (7)

В співвідношеннях (6) та (7) базис
 визначає потенційні можливості i-го

кіберорганізму

.                (8)

 Значення  в співвідношеннях (6)
та (7) визначає властивості i-го кіберорга-
нізму

,                  (9)

де  - згладжені значення координат для
i-го кіберорганізму в кожен момент спо-
стереження;  - згладжені значення пер-
шої похідної (вектору швидкості зміни

координат);  - припустиме зближення з
i-м кіберорганізмом.

Слід зазначити, що значення

,                (10)

де  - значення припустимого зближення
з i-м кіберорганізмом; - відхилення
значення  в силу співвідношення (4) ,
які не порушують цілісності конфліктної
системи.

 В співвідношенні (8) значення ,
 - потенційні можливості місця знахо-

дження i-го кіберорганізму в кіберпрос-
торі, які визначаються як області керує-
мих та напівкеруємих станів у відповід-
ності з припущенням невизначеності та
прогнозу переміщення i-го кіберорга-
нізму для співвідношення  в базисі .

В співвідношеннях (6) - (8)  ви-
значає правила створення відношень при
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взаємодії кіберорганізмів між собою та з
ОУ.

В моделі (5) за умов невизначеності
важливою є вид границі підпростору
рішень .

Підпростір  простору спостере-
ження формується з урахуванням усіх ха-
рактеристик поведінки кіберорганізмів в
просторі спостереження , а саме невизна-
ченості їх координат в кожен момент спо-
стереження, значення вектору швидкості
зміни координат, припустимого зближен-
ня. За вимог замкненості простору рішень
границю цього простору представимо в
вигляді

.                 (11)

Границя в загальному випадку є
безперервною, кусково-гладкою неопук-
лою і замкненою (11), що не дозволяє ви-
користовувати традиційні підходи щодо

опису простору обмежень , і не до-
зволяє використовувати традиційні мето-
ди рішення задач опуклого програмуван-
ня в топологічному просторі.  Слід заува-
жити, що підпростір має задовільня-
ти вимогам зв'язності та безперервності
хоча б впродовж траекторії керуємого пе-
реміщення власного кіберорганізму в кі-
берпросторі.

Додаткові обмеження підпростору
з границею визначаються співвідно-

шенням

,                  (12)

яке враховує невизначеність та прогноз
переміщення кіберорганізмів у просторі
спостереження з врахуванням системи
обмежень. Тобто для ОУ маємо

.                                 (13)

Таким чином, співвідношення (13)
узагальнює всі характеристики кіберорга-
нізмів в просторі спостережень з враху-
ванням (9), (10) і (12).

Відображення співвідношення
для і – го кіберорганізму з врахуванням

( , )  та базису (Б на підмножи-

ну  породжує підпростори  , які є

неприпустимими для позицій ОУ
( ) та параметрів його переміщення,
що дозволяє використати принцип неви-
значеності при визначення динамічних
характеристик поведінки кіберорганізмів
в кіберпросторі.

Слід зауважити, що кібернетичний
простір є метричним і, при необхідності,
може бути декомпозований на класи екві-
валентності [13].

Тоді

.                                  (14)

В такому випадку інтегральна мно-
жина (простір) можливих станів з враху-
ванням (14) матиме вигляд

.            (15)

Співвідношення (15) дозволяє ви-
значити геометричне місце точок кіберп-

ростору, як лінійного евклідового просто-
ру, в якому значення параметру взаємного
розміщення кіберорганізмів (відстань, на-
прям на об'єкт чи суб'єкт,  тощо)  не мен-
ший за значення співвідношення порів-
няння  (відстані, напряму на об'єкт чи
суб'єкт, тощо) для ОУ.

Виходячи з співвідношень, які є фо-
рмальним описом стану і - го кібероргані-
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зму, сформуємо інформаційну множину, яку назвемо простором реалізації маневру

,                           (16)

де  множина припустимих  значень па-
раметрів, які визначають характеристики
переміщення та позицію і-го кібероргані-
зму в просторі спостереження при його
переміщенні за напрямком , який на-
лежить множині припустимих напрямків
переміщення ОУ за умови дотримання
значення .

В загальному випадку підпростори
 та не є опуклими та безперерв-

ними але є топологічними лінійними. То-
ді задачу синтезу стратегії переміщення
ОУ можно вирішити в банановому або
гільбертовому просторі за умов виконан-
ня відповідних перетворень за умови
співвідношень та урахуванням невизна-
ченості (1) – (3).

На підставі отриманого формально-
го опису інформаційних множин (5) - (16)
пошук стратегії керування здійснюється
за мінімально-переборною процедурою
методу інтегрального усікання варіантів
[12, 14], згідно критерію Ф.

В такому разі задачу синтезу керу-
вання можна сформулювати як конфлікт
взаємодії кіберорганізмів в кіберпросторі

,           (17)

а процедуру синтезу стратегій керування
 на підставі принципу оптимальності χ,

який реалізовує вимоги критерію Ф, мож-
на представити у вигляді

 . (18)

Вибір оптимальної стратегії  з
урахуванням правила зупинки фор-
мулюється в вигляді

. (19)

Співвідношення (17 – 19) фактично
є постановкою задачі опису конфлікту
взаємодії об'єктів та суб'єктів кібернетич-
ного простору.

Для вирішення задачі конфлікту до-
цільно використати методи ситуаційного
управління ОУ [11, 12, 14].

Висновки
Формальний опис процесу взаємодії

кіберорганізмов в кіберпросторі дозволяє
вирішити задачу оптимального керування
переміщенням ОУ в кіберпросторі в умо-
вах недетермінірованного стану кіберпро-
стору та невизначеності поведінки спо-
стерігаючи кіберорганізмів.

Наведені міркування  мають уза-
гальнюючий характер і можуть бути за-
стосовні при розв'язанні задач вибору та
синтезу стратегій оптимального керуван-
ня до будь-якого виду топологічних лі-
нійних просторів.

Виходячи з принципу невизначенос-
ті, запропоновано та обґрунтовано підхід
до врахування при розрахунку припусти-
мого зближення об’єктів та суб'єктів кібе-
рнетичного простору.

Враховуючи те, що кібернетичний
простір є метричним і при необхідності
може бути декомпозований на класи екві-
валентності, запропоновано формальний
підхід до опису інформаційної множини
припустимих  значень параметрів, які ви-
значають характеристики переміщення
об'єкта управління в кібернетичному про-
сторі.

На підставі отриманого формально-
го опису інформаційних множин обме-
жень та рішень запропоновано викорис-
товувати метод ситуаційного управління
об'єктом для вирішення задачі конфлікту
взаємодії суб'єктів і об'єктів кібернетич-
ного простору в умовах невизначеності за
мінімально-переборною процедурою.
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