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Инструментарий формальных грамматик предлагается применить для описания преоб-
разований модулей данных с учетом функций защиты в эталонной  модели. Предлагае-
мая модель трансляции модулей данных  на основе предложений контекстно-свободной 
грамматики обеспечивает адекватное представление межуровневого преобразования 
для безопасного взаимодействия в процессе перехода между иерархическими уровнями 
эталонной модели 

Введение 
Защита информации представляет 

одну из наиболее приоритетных государ-
ственных задач в современных условиях 
непрерывного развития и продвижения на 
рынке беспроводных услуг. Конфиденци-
альность и целостность информации в 
беспроводных сетях стандартов IEEE 
802.11, IEEE 802.16-2001, IEEE 802.16e-
2005 обеспечивают средства физического 
уровня, идентификации набора служб, 
управления доступом к среде передачи, 
механизмы WEP и WPA аутентификации 
и шифрования с использованием соответ-
ственно статических и динамических 
ключей [1, 2].  В военной связи безопас-
ность передачи обеспечивается примене-
нием технологии DSSS с модуляцией по 
схеме CCK ключей дополнительного кода 
для преобразования данных. Предложен-
ный в [3] метод предусматривает введе-
ние в беспроводных сетях дополнитель-
ного уровня как модификацию сетевого 
уровня для реализации функции защиты 
информации, а также применение любого 
алгоритма шифрования. Как средство для 
установления связей между функциями 
эталонной модели (ЭМ) и точной ориен-
тировки в их многообразии, рассмотрен-
ный в работе [4] подход к кластеризации 

функций ЭМ с применением инструмен-
тария сетей типа RBF и MLP выявил от-
личное от существующего в классической 
ЭМ распределение состава функций меж-
ду иерархическими уровнями. В работе 
[5] предложена модель трансляции как 
адекватного межуровневого преобразова-
ния данных предложениями контекстно-
свободной грамматики (КС-грамматики) с 
целью переклассификации функций ЭМ.   

Целью данной статьи является раз-
витие подхода, предложенного в [5], для 
межуровневого преобразования модулей 
данных с учетом функции защиты в ЭМ.   
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распределённых по уровням ЭМ функций 
преобразования данных в составе с пара-
метрами функций обеспечения целостно-
сти данных, шифрования и аутентифика-
ции. Функции преобразования модулей 
данных (PDU) реализуют также процеду-
ры инкапсуляции и деинкапсуляции соот-
ветственно на передающей и принимаю-
щей станциях, формируя вложенные за-
головки при добавлении к информации от 
выше расположенных уровней собствен-
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ного заголовка. В беспроводной сети с 
технологией DSSS на подуровне PLCP 
физического уровня протокольные адреса 
преобразуются в эквивалентные им аппа-
ратные адреса, содержащиеся в формате 
инкапсулируемого в аппаратном фрейме 
сообщения протокола ARP преобразова-
ния адресов набора протоколов TCP/IP [6, 
7]. Параметры функций обеспечения за-
щиты информации представлены в заго-
ловке фрейма PDU подуровня PLCP и в 
заголовке MAC-фрейма, где указываются 
схема кодирования (поле Service) и техно-
логия шифрования (WEP, WPA, WPA2). 
Технологии WPA, WPA2 отличаются ис-
пользованием усовершенствованного про-
токола шифрования с динамическими 
ключами и криптографической контроль-
ной суммой, подтверждающей целост-

ность информации (контрольная сумма 
представляется функцией адреса источ-
ника, адреса назначения и поля данных). 
Предусмотренные стандартами 802.11 
функции аутентификации в основе прото-
кола EAP, отличающегося простотой реа-
лизации в аутентификаторе (точке досту-
па), выполняются с предварительным 
туннелированием, защищая от атак типа 
«man-in-middle», «session hihacking». 
Структуру MAC-фрейма представляют 
заголовок, данные и трейлер. В заголовке 
с общей длиной 24 – 2340 байт в поле 
контроля фрейма длиной 2 байта содер-
жится параметр, характеризующий техно-
логию шифрования. На рис.1 представлен 
формат фрейма PDU подуровня PLCP с 
вложенным MAC-фреймом в структуре 
фрейма PPDU. 

  

 

               Рис. 1. Формат фрейма подуровня PLCP для метода передачи DSSS  

                               с вложенным фреймом MAC-уровня. 
 
Заголовок в формате фрейма (см. 

рис.1) включает поля преамбулы,  предна-
значенные для обеспечения синхрониза-
ции в приемной станции пакетов (Sync со 
строкой, состоящей из единиц, с макси-
мальным размером 128 бит) и фреймов  
(SFD со строкой 1111 0011 1010 0000 для 
длинного формата и 0000 0101 1100 1111 
для короткого формата). Результат инкап-
суляции данных и заголовка представля-
ют 2 вложенных заголовка в структуре 
фрейма подуровня PLCP. 

Модель трансляции фрейма 
Модель трансляции фрейма PPDU 

со структурой на рис.1 представляет мно-
жество правил продукций метаязыка ЭМ с 
КС-грамматикой PHVTVG ,,, σ= , где 

{ }FCSLHDCBAVT ,,...,,,,,1,0=  - алфавит 
терминальных символов с обозначениями 
LH  для задаваемых параметров в заго-
ловках фрейма, FCS  для контрольной 
суммы и множествами { }1,0  и 
{ },...,,, DCBA , используемыми при фор-
мировании последовательностей битов 
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заголовков и тела фрейма; 
{ }SSÒÐÅÉËÅÐÄÀÍÍÛÅÇÀÃÎËÎÂÎÊPPDUHV ,,,,=  - 

вспомогательный алфавит нетерминаль-
ных символов (метапеременные, исполь-
зуемые в левой части правил множества 
P ); SS  - вспомогательная метаперемен-
ная, введенная для формирования заго-
ловка; HVPPDU ∈=σ  - начальный нетер-
минальный символ; P  - множество пра-

вил продукций типа v→ξ , где 
)(,, VFvVH ∈∈ξ , F(V) – свободная полу-

группа слов над алфавитом HT VVV ∪=  
[8]. В системе правил будем использовать 
обозначение ε  для пустой цепочки. Мно-
жество P  представляет систему следую-
щих правил: 

                                  
;| ÒÐÅÉËÅÐÄÀÍÍÛÅÇÀÃÎËÎÂÎÊPPDUÇÀÃÎËÎÂÎÊPPDU →            (1) 

                                         ;| LHSSFCSLHSSÇÀÃÎËÎÂÎÊ →                                       (2) 

                                          ;|1|0|10 εSSSSSSSS →                                           (3) 
 
                                    ...;|| CBAÄÀÍÍÛÅ →         FCSÒÐÅÉËÅÐ → .                                 (4) 
Формирование последовательно-

сти битов модуля PPDU  
Преобразование фрейма в последо-

вательность битов выполняется с исполь-
зованием схемы CCK дополнительных 
кодов и механизма шифрования WEP на 
MAC-уровне, учитывая скорости переда-
чи, предоставляемые стандартом 802.11b. 
Использование правил (2), (3) для заго-
ловков физического и канального уровней 

обеспечивает последовательности, соот-
ветствующие скоростям передачи 5,5 
Мбит/с и 11 Мбит/с, регламентированным 
в высокоскоростной технологии DSSS. В 
результате подстановок по правилам (2), 
(3) цепочки терминалов для заголовка фи-
зического уровня длинного и короткого 
форматов с указанием скорости передачи, 
равной 5,5 Мбит/с, представляются соот-
ветственно в виде: 

LHFCS011100000010000000111111001110
128

1…11 321 , 

FCS11000000LH1111001101 1100 0101 0000
56

1…11321                                                 (5) 

Ряд подстановок, соответствующих 
скорости передачи, равной 11 Мбит/с, 
приводит цепочки терминалов для заго-

ловка длинного и короткого форматов к 
виду: 

LHFCS111000000010000001101111001110
128

1…11 321 , 

FCS10000000LH1111011011 1100 0101 0000
56

1…11 321 .                                   (6) 

Цепочки терминалов (5), (6) содер-
жат последовательности битов, в которых 
равные нулю 154-й и 82-й биты опреде-
ляют кодирование по схеме CCK. Анало-
гично сформированные цепочки термина-
лов для заголовка MAC-фрейма содержат 
в последовательности битов равный 1 па-

раметр, определяющий механизм WEP 
шифрования.   

Выводы  
Описанный инструментарий фор-

мальных грамматик предназначен для 
описания преобразований модулей дан-
ных с учетом функций обеспечения цело-
стности информации в беспроводной 
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компьютерной сети с технологией DSSS в 
процессе межуровневого взаимодействия 
на основе  эталонной  модели. С приме-
нением предлагаемой модели трансляции 
модулей данных на основе предложений 
контекстно-свободной грамматики полу-
чено адекватное представление последо-
вательности битов, характеризующей 
безопасное межуровневое взаимодействие 
в процессе перехода между иерархиче-
скими уровнями эталонной модели.   
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