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Використання біометричного захисту інформаційних ресурсів набуває все більшого роз-
витку в зв’язку з стрімкою інформатизацією суспільства, розвитком нових технологій  
та збільшенням кібератак на інформаційні системи державного призначення. Зростаю-
ча небезпека несанкціонованого доступу до критичної інформації вимагає розробка на-
дійних систем та методів розмежування доступу. У роботі проведено аналіз системи 
розпізнавання аудіосигналів у задачах ідентифікації та верифікації. Визначено основні 
етапи роботи системи розпізнавання диктора. Розроблено структурно-логічні схеми 
процесів ідентифікації та верифікації користувача за голосом. Проведено класифікацію 
сучасних методів обробки аудіосигналів у задачах ідентифікації та верифікації 
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Вступ  
Швидка інформатизація суспільства, 

збільшення об’ємів потоків інформації, 
високий рівень обізнаності користувачів 
інформаційних систем вимагає розробки 
новітніх технологій для її обробки, пере-
дачі та захисту.  

Сучасні методи біометричного захи-
сту дають можливість значно підвищити 
ефективність роботи систем розмежуван-
ня доступу до об’єктів захисту. Біометри-
чні системи дозволяють використовувати 
унікальні характеристики людського тіла 
у якості ідентифікаторів. 

Найбільшої популярності набули 
системи біометрії на основі відбитків па-
льців, крім того значного розвитку набули 
біометричні системи на основі аналізу сі-
тківки ока, форми обличчя, голосу та інші 
[1-3].  

Мета роботи  
Метою роботи є аналіз та класифі-

кація сучасних систем розпізнавання дик-
тора, визначення особливостей викорис-
тання методів обробки мовних сигналів в 
залежності від поставленої задачі іденти-
фікації чи верифікації. 

Основна частина 
Використання мови людини, як уні-

кального ідентифікатора дозволяє знайти 
вирішення проблеми також у тому випад-
ку, коли зняття відбитків пальців чи ана-
ліз сітківки ока унеможливлюється в ре-
зультаті певних вад фізичного стану лю-
дини. Відповідно до статистичних даних 
Всесвітньої організації охорони здоров’я, 
чисельність людей з вадами зору збільшу-
ється на 1 мільйон чоловік щорічно, а в 
Україні ця цифра становить близько 
трьохсот тисяч. Крім того, існує чимала 
кількість населення з вродженими чи на-
бутими вадами кінцівок, що зводить іден-
тифікацію людини за голосом на новий 
рівень і робить її актуальною в процесі 
забезпечення надійності та розмежування 
доступу до критичної інформації. 

Актуальність 
Актуальність вирішення питання 

розпізнавання диктора постає у розрізі 
вдосконалення сучасних систем забезпе-
чення інформаційної безпеки у різних об-
ластях, таких як захист від несанкціоно-
ваного доступу, забезпечення надійності 
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доступу до інформаційних систем, фінан-
сова безпека та інших.  

Розпізнавання диктора – процес ав-
томатичного визначення того, хто гово-
рить на основі простору признаків мовно-
го сигналу. В залежності від поставленої 
задачі, розпізнавання диктора ділиться на 
процес ідентифікації та верифікації рис.1. 

Процес розпізнавання диктора в си-
стемі складається з двох основних частин 
– реєстрація диктора в системі та сам 
процес розпізнавання. На першому етапі 
користувачі реєструються в системі, тоб-
то зразки голосу кожного диктора дода-
ється в базу даних. Далі кожний зразок 

обробляється і  визначається простір при-
знаки за якими буде проводитись розпі-
знавання. 

В цілому, загальна схема розпізна-
вання диктора ділиться на 3 етапи: 

- Етап обробки сигналу (фільтра-
ція, визначення інформативних складо-
вих); 

- Етап моделювання (модулюван-
ня системи обробки інформаційних ре-
сурсів для подальшого прийняття рішен-
ня); 

- Етап прийняття рішення (визна-
чення порогу прийняття рішення та оста-
точний результат розпізнавання). 
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Рис. 1. Логічна схема роботи системи розпізнавання диктора 
 
Ідентифікація диктора –  процес ви-

значення особистості за зразком голосу 
шляхом порівняння даного зразка з шаб-
лонами, що зберігаються в базі. У резуль-
таті виконання такої процедури отриму-
ють список кандидатів, голоси яких най-
більше співпадають з обраним зразком. У 
випадку, коли співпадіння не виявлено, 
система додає зразок голосу до бази да-

них на підставі попередньо визначеного 
порогового значення рис. 2. Якщо в сис-
темі ідентифікації є можливість додаван-
ня незареєстрованого користувача до бази 
даних, то мова йде про відкриту множину. 
У випадку, коли процес ідентифікації 
проводиться з визначеною базою даних, 
то говорять про замкнуту множину [4]. 
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Рис. 2. Структурно-логічна схема системи ідентифікації диктора 
 

Верифікація диктора – процес під-
твердження чи відхилення співпадіння 

фрази сказаної диктором. Процес верифі-
кації передбачає пред’явлення системі 
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свого унікального ідентифікатора, резуль-
татом чого виступає його прийняття та 
підтвердження дозволу на доступ, або на-
впаки відхилення доступу у зв’язку з не-
відповідністю ідентифікатора. Відповідно 
до поставленої задачі верифікації, корис-
тувач системи зацікавлений у збереженні 
початкової структури голосового паролю 
рис. 3.  

Використання голосової біометрії 
має значну перевагу у порівнянні з інши-
ми біометричними методами, особливо в 
умовах підвищеної секретності. Оскільки 

відбитки пальців, сітківка ока, риси об-
личчя є відносно сталими параметрами і 
не можуть бути змінені, в свою чергу, го-
лос людини залежить від різних психофі-
зичних факторів, а у процесі верифікації 
взагалі може бути змінений повністю без-
ліч кількість разів і ускладнений більш 
довгим повідомленням. Ще однією пере-
вагою використання голосової біометрії є 
можливість розпізнавання диктора у тем-
ному приміщенні чи, навіть, шляхом ви-
користання мобільного каналу.  
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Рис. 3. Структурно-логічна схема системи верифікації диктора 
 

Системи розпізнавання диктора мо-
жна розділити на такі, що залежать від 
диктора і такі, що не залежать. У першо-
му випадку використовуються системи, в 
яких заздалегідь записані фіксовані фра-
зи, або згенеровані безпосередньо систе-

мою і запропоновані користувачу фрази. 
В свою чергу незалежні  від тексту систе-
ми розпізнавання диктора не залежать від 
певних фраз і призначені розпізнавати 
довільну мову рис. 4. 
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Рис. 4 . Класифікація систем розпізнавання диктора 
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На сучасному етапі розвитку інфор-

маційних технологій існує чимало мето-
дів обробки мовного сигналу. Вибір пев-
ного методу аналізу такого сигналу зале-
жить від поставленої задачі розпізнаван-

ня. В залежності від області обробки ме-
тоди можна розділити на три групи: ті що 
працюють в частотній області, часовій та 
частотно-часовій [5]. 

 
Розпізнавання диктора Область роботи  

Методи, що 
виконують 
аналіз мовного 
сигналу 

Ідентифікація Верифікація Часова Частотна Частотно-
часова 

Перетворення Фу-
р'є (ПФ) + - - + - 
Вейвлет-
перетворення (ВП) + + - - + 
Перетворення 
Гільберта - Хуанга 
(ПГС) 

+ - - - + 

Кепстральних ана-
ліз (КА) + - - + - 
Лінійне передба-
чення (ЛП) + - - - + 
Кореляційний ана-
ліз (КОР) + - + - - 
Нейронні мережі 
(НМ) - + - - - 
Приховані марків-
ські моделі (ПММ) - + - - - 
Динамічне транс-
формування часу 
(ДТЧ) 

- + - - - 

 
 
В таблиці [6-13] представлена кла-

сифікація найпоширеніших методів аналі-
зу мовного сигналу на основі яких прово-
диться розпізнавання диктора в залежнос-
ті від області роботи. 

Висновок 
В роботі було проведено аналіз та 

класифікацію сучасних методів розпізна-
вання голосу диктора в задачах ідентифі-
кації та верифікації. Визначено, що розпі-
знавання  голосу ділиться на ідентифіка-
ція та верифікацію, що в багатьох джере-
лах не завжди коректно представлено в 
силу неточностей. Розроблено структур-
но-логічні схеми процесів ідентифікації 
та верифікації аудіосигналу. Представле-
на класифікація дає можливість оцінити 
сучасні методи аналізу мовних сигналів 
для подальшої розробки та вдосконалення 

наявних математичних апаратів підтрим-
ки прийняття рішення при розпізнаванні 
диктора.  
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