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Інтернет речей можна розглядати як ме-
режу мереж, в якій невеликі малозв'язні 
мережі утворюють більші. 

Аналіз досліджень та публіка-
цій 

Над дослідженням методів забезпе-
чення роботи та засобів для автоматизації 
процесів в IoT працювали і вітчизняні і 
закордонні вчені. Цій проблемі присвяче-
ні роботи таких українських вчених: Т.Н. 
Верний, Павло Михайлов, Олександр 
Якунін, Дмитро Кулешов, М.В. Дзюба, 
Анастасія Семакіна. В переліку закордон-
них вчених варто відзначити Еріка Брін-
джолфсона, Ендрю Мак Афа, Деніел Аба-
довські, Суда Джамте, Пітер Лукас, Пітер 
Вахер, Дон Норман. 

Постановка мети та завдан-
ня дослідження 

Концепція IoT відіграє визначальну 
роль у подальшому розвитку інфокомуні-
каційної галузі. Це підтверджується як 
позицією Міжнародного союзу електро-
зв'язку (МСЕ) і Європейського Союзу в 
даному питанні, так і включенням Інтер-
нету речей в перелік проривних техноло-
гій в США, Китаї та інших країнах [3]. 

Широкому впровадженню Інтернету 
речей перешкоджають складні технічні та 
організаційні проблеми, зокрема, пов'яза-
ні зі стандартизацією. Єдиних стандартів 
для інтернету речей поки немає, що 
ускладнює можливість інтеграції пропо-
нованих на ринку рішень і багато в чому 
стримує появу нових. До факторів, що 
уповільнює розвиток Інтернету речей, 
слід віднести складності переходу існую-
чого Інтернету до нової, 6-ї версії мере-
жевого протоколу ІР, перш за все необ-
хідність великих фінансових витрат з бо-
ку телекомунікаційних операторів і про-
вайдерів послуг на модернізацію свого 
мережевого обладнання. Тому метою да-
ної роботи було визначено проведення  
аналізу комунікаційних протоколів, які 
можуть бути використані в концепції ІоТ, 
визначення їх переваг та недоліків, обґру-

нтування особливостей їх застосування 
для конкретних потреб. 

Виклад основного матеріалу 
дослідження  

Умовно ІоТ можна розділити на 2 
частини: електроніку та телекомунікації. 

ІоТ сформує тенденції до об'єднання 
різних телекомунікаційних технологій що 
відкриє можливості для надання сервісів 
нового типу. Передбачається інтеграція 
глобального цифрового мобільного стіль-
никового зв'язку GSM з комунікаціями 
ближнього радіусу дії (Неаr Field 
Communicationм, NFC) персональними 
мережами на базі Bluetooth, бездротовими 
локальними мережами, бездротовими се-
нсорними мережами стандарту ZigBee, в 
поєднанні з системою глобального пози-
ціонування і технології ідентифікації або-
нента (Sim-карти) [4]. 

Кінцеві користувачі будуть платити 
компаніям, які мають доступ до даних, що 
надходять від нашого тіла (електронна 
охорона здоров'я), будинків (ефективність 
використання енергії), телемати-
ку/мобільність (автомобілі, самохідні ав-
томобілі, електромобілі) і за місто, як на-
бір сервісів (різні держпослуги). Така ін-
теграція дозволить сервісам проникати 
через всі адміністративні бар'єри, тоді по-
слуги легко досягнуть кінцевого спожи-
вача. Реалізація цих послуг потребує по-
дальшого розвитку "хмарних" обчислень, 
будівництва потужних центрів обробки 
даних (DataCenters), а також створення 
проміжних вузлів збору та обробки даних, 
наближених безпосередньо до джерел цих 
даних. 

Еталонна модель IoT. В Рекомен-
дації Y.2060 [6] приведена еталонна мо-
дель IoT, яка дуже схожа на модель NGN і 
також включає чотири базових горизон-
тальних рівня (рис. 1): 
• рівень додатків IoT; 
• рівень підтримки додатків і послуг; 
• мережевий рівень; 
• рівень пристроїв. 
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Рис.1. Еталонна модель IoT  

 
Рівень додатків IoT в Рекомендації 

Y.2060 детально не розглядається. 
Рівень підтримки додатків і послуг 

включає загальні можливості для різних 
об'єктів IoT з обробки та зберігання да-
них, а також можливості, необхідні для 
деяких додатків IoT або груп таких дода-
тків.  

Мережевий рівень включає мереже-
ві можливості (функція управління ресур-
сами мережі доступу та транспортної ме-
режі, управління мобільністю, функції 
авторизації, аутентифікації і розрахунків, 
AAA) і транспортні можливості (забезпе-
чення зв'язності мережі для передачі ін-
формації додатків і послуг IoT).  

Нарешті, рівень пристроїв включає 
можливості пристрою і можливості шлю-
зу [7]. Можливості пристрою припуска-
ють прямий обмін з мережею зв'язку, об-
мін через шлюз, обмін через бездротову 
динамічну ad-hoc мережy, а також тимча-
сове зупинення і відновлення роботи при-
строю для енергозбереження. Можливості 
шлюзу припускають підтримку безлічі 
інтерфейсів для пристроїв (шина CAN, 
ZigBee, Bluetooth, WiFi і ін.) і для мереж 
доступу / транспортних мереж (2G / 3G, 

LTE, DSL і ін.). Іншою можливістю шлю-
зу є підтримка конверсії протоколів, в ра-
зі, якщо протоколи інтерфейсів пристроїв 
і мереж відрізняються один від одного. 

Існує також два вертикальних рівня 
– рівень управління і рівень безпеки, що 
охоплюють всі чотири горизонтальних 
рівня.  

Можливості вертикального рівня 
експлуатаційного управління передбача-
ють управління наслідками відмов, мож-
ливостями мережі, конфігурацією, безпе-
кою та даними для білінгу. Основними 
об'єктами управління є пристрої, локальні 
мережі та їx топологія, трафік і переван-
таження на мережах. Можливості верти-
кального рівня безпеки залежать від гори-
зонтального рівня.  

На рівні пристроїв – можливості ав-
торизації, аутентифікації, контроль до-
ступу і конфіденційність даних. 

Стек протоколів ІоТ. Для взаємодії 
величезної кількості різноманітних при-
строїв в IoT потрібні стандартизовані ін-
терфейси, формати даних і комунікаційні 
протоколи. На рис. 2  наведено стек про-
токолів ІоТ [18-19]. 
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Рис. 2. Стек протоколів ІоТ 

Далі детальніше розглянемо прото-
коли кожного рівня. 

В принципі для передачі даних в су-
часній концепції ІоТ можуть бути вико-
ристані практично всі можливі та поши-
рені протоколи канального рівня 
(Ethernet, Wi-Fi, PLC тощо), проте в біль-

шості випадків викликають найбільший 
інтерес саме без проводові технології. Як 
видно з рис. 3 таких технологій, що мо-
жуть бути використані для потреб ІоТ 
безліч. Тому зупинимось на аналізі най-
поширеніших та найперспективніших. 

 
Рис. 3. Безпроводові мережеві протоколи для концепції ІоТ 

 
Як правило, вибір мережевої техно-

логії багато в чому залежить від зони по-
криття. Коли дані необхідно передати на 
коротку відстань (наприклад, в межах кі-
мнати), пристрої можуть використовувати 
персональну мережу (Personal Area 
Network, PAN), представлену такими тех-

нологіями бездротової передачі даних, як 
BLE (Bluetooth Low Energy), ZigBee, 
6LoWPAN, а також провідним інтерфей-
сом USB. Якщо мова йде про передачу 
даних на відносно велику відстань (на-
приклад, в офісі), можна задіяти локальну 
мережу (Local Area Network, LAN). Про-
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відні локальні мережі в більшості випад-
ків будуються на базі технології Ethernet і 
оптоволокна, а бездротові - на базі техно-
логії Wi-Fi. Для організації Глобальної 
мережі (Wide Area Network, WAN) вико-
ристовуються технології WiMax, LTE і ін. 
В останні два роки з'явилися технології 
зв'язку для підключення пристроїв з низь-
ким енергоспоживанням до глобальної 
мережі – LPWAN. Тож детально розгля-
немо кожну із технологій, проаналізував-
ши основні їх переваги, недоліки та особ-
ливості застосування. 

Технологія Bluetooth LE. Bluetooth 
- це бездротова технологія, що забезпечує 
передачу даних на невеликих відстанях і 
дає змогу пристроям, які використовують 
цю технологію, обмінюватися даними 
[3,8]. Bluetooth дозволяє спілкуватися та-
ким пристроям тоді, коли вони перебува-
ють в радіусі до 10 метрів один від одно-
го. 

Великою перевагою Bluetooth LE є 
низьке енергоспоживання і енергоспожи-
вання в режимі сну, надмале пікове енер-
госпоживання. 

Пристрої, які використовують  
Bluetooth LE споживають менше енергії і 
здатні передавати дані в 50 разів швидше, 
в порівнянні з Bluetooth-пристроями по-
передніх поколінь. Для комфортного ви-
користання в областях домашніх розваг, 
охорони здоров'я та охоронних систем ця 
версія Bluetooth дає підтримку широкого 
діапазону додатків і дозволяє зменшити 
розмір кінцевого пристрою. 

Пристрої BLE працюють в діапазоні 
2,4 ГГц. Основними областями застосу-
вання BLE є пристрої забезпечення без-
пеки, управління електроприладами і ві-
дображення показань, датчики на бата-
рейках, домашні медичні прилади, спор-
тивні тренажери. 

Технологія Wi-Fi. Wireless LAN 
стандарту WiFi 802.11 розроблялася для 
надання бездротового широкосмугового 
доступу до мереж передачі даних на ви-
соких швидкостях. Стек протоколів стан-
дарту IEEE 802.11 складається з фізично-
го рівня PHY і канального рівня з підрів-

нями управління доступом до середовища 
MAC і логічної передачі даних LLC [9].  

За допомогою Wi-Fi можна розгор-
нути мережу без прокладки кабелю, мати 
доступ до мережі мобільних пристроїв. В 
межах Wi-Fi зони, в мережу Інтернет мо-
жуть виходити кілька користувачів з ком-
п'ютерів, ноутбуків, планшетів, телефонів 
і т. д. 

Бездротова локальна обчислювальна 
мережа предметів WiFi підключена до 
Internet за допомогою роутера. Слід за-
значити, що для побудови локальних без-
дротових обчислювальних мереж предме-
тів Wi-Fi Alliance створив нову специфі-
кацію IEEE 802.11s, яка забезпечує тех-
нологію побудови пористих мереж.  

Крім того, для IoT створений і но-
вий стандарт Wi-Fi HaLow (специфікація 
IEEE 802.11ah) [3] з низьким енергоспо-
живанням. Даний вид зв'язку функціону-
ватиме в діапазоні менше 1 Ггц, специфі-
кації IEEE 802.11ah. Для підключення Wi-
Fi HaLow буде використовуватися нелі-
цензована частота 900 МГц. Це помітно 
збільшить проникаючу здатність сигналу 
в міській забудові, а радіус її дії буде на-
багато більше, ніж у сучасного бездрото-
вого стандарту, - до 1 кілометра. У той же 
час платою за «далекобійність» є мала по-
тужність сигналу. Пропускна здатність 
Wi-Fi HaLow буде набагато нижче, ніж 
максимум Wi-Fi 802.11ac (7 Гбіт / c), пе-
редбачувана швидкість: 50 кбіт / с - 18 
Мбіт / с [10]. 

Технологія ZigBee (6LoWPAN). 
ZigBee –  технологія, заснована на стан-
дарті IEEE 802.15.4 і призначена для 
створення бездротових персональних ме-
реж (WPAN) з використанням малопоту-
жних радіопередавачів малих розмірів. 
Технологія ZigBee націлена на додатки, 
які потребують більшого часу автономної 
роботи від батареї і більшої безпеки, при 
передачі даних на невеликих швидкостях 
[11, 12]. 

Специфікація ZigBee орієнтована на 
програми, що вимагають гарантованої 
безпечної передачі даних при відносно 
невеликих швидкостях і можливості три-
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валої роботи мережевих пристроїв від ав-
тономних джерел живлення (батарей). 
Вона забезпечує невисоке споживання 
енергії та передачу даних зі швидкістю до 
250 Кбіт / с на відстань до 75 метрів в 
умовах прямої видимості [13]. 

Пристрої ZigBee можуть переходити 
від сплячого режиму роботи до активної 
за 15 мілісекунд або менше, що значно 
менше в порівнянні з технологією 
Bluetooth, для якої затримка при переході 
від сплячого до активного режиму досягає 
близько 3-х секунд. 

Основна особливість технології 
ZigBee полягає в тому, що вона при ма-
лому енергоспоживанні підтримує не 
тільки прості топології мережі («точка-
точка», «дерево» і «зірка»), а й самоорга-
нізуючу і самовідновлюючу порожнисту 
(mesh) топологію з ретрансляцією і мар-
шрутизацією повідомлень . Крім того, 
специфікація ZigBee забезпечує простоту 
розгортання, обслуговування та модерні-
зації. 

Технологія Z-Wave. Z-Wave - це 
перший відкритий бездротовий стандарт 
домашньої автоматизації (системи «розу-
мний» будинок), в основі якої лежить ко-
міркова (mesh) мережа [10]. Цей стандарт 
використовує частоту 908 МГц і просува-
ється в даний час на ринок в якості більш 
дешевої альтернативи технології ZigBee.  

На відміну від Wi-Fi і інших станда-
ртів передачі даних IEEE 802.11, призна-
чених в основному для великих потоків 
інформації, стандарт Z-Wave працює в 
діапазоні частот до 1 ГГц і оптимізований 
для передачі простих керуючих команд 
(наприклад, включити / виключити, змі-
нити гучність, яскравість і т.д.). Вибір ни-
зького радіочастотного діапазону для Z-
Wave обумовлюється малою кількістю 

можливих джерел електромагнітних полів 
(на відміну від завантаженого діапазону 
2,4 ГГц, в якому доводиться вдаватися до 
заходів, що зменшують можливі пере-
шкоди від працюючих різних побутових 
бездротових пристроїв - Wi-Fi, ZigBee, 
Bluetooth) . Також іншими перевагами 
стандарту можна відзначити мале спожи-
вання енергії, низьку вартість виробницт-
ва і вбудовування модулів Z-Wave в різні 
побутові пристрої. 

Швидкість передачі даних в мережі 
становить 9,6 кбіт / с або 40 кбіт / с з по-
вною сумісністю. Радіус дії приблизно 30 
метрів в умовах прямої видимості, в при-
міщенні зменшується в залежності від 
форми і матеріалу стін, а також від виду 
антени. 

Технологія  Z-Wave призначена для 
домашньої автоматизації та володіє ана-
логічним принципом побудови, але мен-
шою функціональністю. Використовує 
малопотужні і мініатюрні радіочастотні 
модулі, які вбудовуються в побутову еле-
ктроніку і різні системи, такі як освітлен-
ня, опалення, контроль доступу, розважа-
льні системи і побутову техніку. 

Очевидним недоліком Z-Wave є від-
сутність масштабованості, необхідної при 
збільшенні числа підтримуваних функцій 
в домашніх і промислових мережах. 

Технологія LoRaWAN. Мережа 
LoRa (англ. Long Range) стає все більш 
популярним рішенням для концепції IoT. 
LoRaWAN - це «умовно глобальна» ме-
режа, яка призначена для мереж дальньо-
го радіусу дії, з метою передачі даних те-
леметрії різних приладів обліку (датчиків 
води, газу і т.д.) на далекі відстані. При-
клад реалізації LoRa-мережі наведений на 
рис. 4 [14]. 
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Рис. 4. Реалізація мережі LoRaWAN 

 
Вона складається з кінцевих при-

строїв (nodes), які відправляють дані на 
концентратори (gateway). Кожен концен-
тратор має доступ до мережі Інтернет, і 
відправляє прийняті дані на сервер, який 
в свою чергу розсилає їх підписаним клі-
єнтам.  

Технологія LoRaWAN являє собою 
мережу розмірів району, або навіть цілого 
міста. Мережа LoRaWAN має просту ар-
хітектуру типу "зірка" (від англ. Star) без 
ретрансляторів і mesh-зв'язків та призна-
чена для збору даних з великої кількості 
датчиків, які рівномірно розташовані на 
значній площі. Вузлам мережі характерне 
низьке енергоспоживання (до 10 років ро-
боти від звичайних батарей АА), невисока 
швидкість обміну даними, велика даль-
ність зв'язку (15 км в сільській місцевості 
і 5км в щільній міській забудові) і низька 
вартість кінцевого обладнання. 

Протокол 6LoWPAN. 6LoWPAN 
(IPv6 Low-Power Wireless Personal Area 
Network) – стандарт, який забезпечує вза-
ємодію малих бездротових мереж з мере-
жами IP по протоколу IPv6 з малим енер-
госпоживанням [15].  

Стандарт 6LoWPAN підключає без-
ліч пристроїв до «хмари». Мала потуж-
ність, IP-адресовані вузли та підтримка 
великих пористих мереж роблять цю без-
дротову технологію хорошим вибором 

для додатків Інтернету речей (IoT). Повне 
ім'я -  «IPv6 over LowPower Wireless 
Personal Area Networks» означає «переда-
ча пакетів IPv6 поверх малопотужних 
бездротових персональних мереж» [15]. 
Передача даних в стандарті 6LoWPAN 
має на увазі використання субгігагерцо-
вого діапазону і забезпечує швидкість пе-
редачі від 50 до 200 Кбіт / с на відстань до 
800 метрів. Отже, 6LoWPAN є мережевою 
технологією або рівнем адаптації, який 
дозволяє ефективно передавати пакети 
IPv6 в невеликих фреймах канального рі-
вня, визначених в бездротовому стандарті 
IEEE 802.15.4. 

Перш за все, мережі 6LoWPAN є 
підмережами IPv6-мереж, тобто вони мо-
жуть взаємодіяти з іншими мережами і 
вузлами IP-мережі, але не є транзитними 
для її мережевого трафіку.  

6LoWPAN полягає в тому, що він 
був спочатку розроблений, щоб підтри-
мувати малопотужні бездротові мережі 
2,4 ГГц, побудовані на базі IEEE 802.15.4, 
але тепер цей стандарт адаптований і ви-
користовується в безлічі інших середо-
вищ мережевої передачі, включаючи без-
дротові мережі в діапазонах нижче 1 ГГц, 
Smart Bluetooth, передачу даних по лініях 
електропередачі (PLC) і малопотужні ме-
режі Wi-Fi [16]. 
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Таким чином, бачимо деякі переваги 
та недоліки безпроводових техноголій, які 
можуть бути використані в концепції ІоТ, 

а також їх області потенційного застосу-
вання (табл. 1). 

 
Таблиця 1. Порівняння основних технологій концепції IoT 
Технічні характе-

ристики 
Wi-Fi Wi-Fi 

HaLow 
ZigBee LoRaWAN 

 
Z-Wave 

 
Bluetooth 

LE 
Стандарт IEEE 

802.11 
IEEE 

802.11 ah 
IEEE 

802.15.4 
LoRaWAN Z-Wave Bluetooth 

4.0 
Частота 2,4 ГГц, 

5 ГГц 
900 МГц 915 МГц 

/ 2,4 Ггц 
863-870 МГц 900 МГц 2,4 ГГц 

Дальність дії 
 

До 100 м До 1 км 100 м / 
Mesh 

2-5 км в місті; 
до 15 км поза 
містом 

30 м / 
Mesh 

80 м 

Швидкість пере-
дачі 

7 Гбіт/с 50 кбіт/с – 
18 Мбіт/с 

250 кбіт/с 290 біт/с - 50 
Кбіт/с 

10-100 
кбіт/с 

< 1 Мбіт/с 

Енергоспоживан-
ня 

Високе Понижене Низьке Низьке Низьке Низьке 

Масштабованість Так Так Так Так Обмеже-
но 

Так 

Діапазон ISM Так Так Так Так Так Так 
Аутентифікація Так Так Так Так Так Проблема-

тично 
Е2Е шифрування Так Так Так Так Так Так 
Вартість облад-

нання 
Висока Висока Низька Низька Висока Низька 

Місцезнаходжен-
ня сенсора відомо 

Так Так - Так - Ні 

Повна двоспрямо-
ваність 

Так Так Так Так, в залеж-
ності від ре-

жиму 

Так Так 

Підтримка сенсо-
рів, які рухаються 

між хабами 

Так Так Так, mesh Так Так, mesh Так 

 
Протоколи мережевого (ІР, прото-

коли маршрутизації), транспортного 
(ТСР, UDP, SCTP) рівнів моделі OSI, які 
представлені на рис. 2 та задіяні в обміні 
даними в концепції ІоТ, детально розгля-
нуті в ряді вітчизняних та закордонних 
праць [6,11,12,18], а також в рекомендаці-
ях ІТU [6] та відповідних RFC [5, 17]. То-
му в даній роботі дані протокли не буде-
мо піддавати детальному аналізу. Скон-
центруємося лише на протоколах прикла-
дного рівня моделі OSI. Прикладний рі-
вень відповідає за форматування даних. 
Він також перевіряє, що дані транспор-
туються за оптимальною для застосуван-
ня схемою. 

До найпоширеніших протоколів 
прикладного  рівня в концепції ІоТ відно-
сять:  

 

• REST/HTTP;  
• MQTT; 
• XMPP; 
• AMQP; 
• CoAP. 
Протокол HTTP. На прикладному 

рівні в Інтернеті широко використовуєть-
ся протокол – HTTP, який є символьно-
орієнтованим клієнт-серверним протоко-
лом, що запускається поверх TCP [18,21]. 
HTTP використовує XML - текстовий мо-
ву з великим об'ємом службової інформа-
ції. Тому не оптимально використовувати 
HTTP в багатьох системах 6LoWPAN. 
Однак HTTP все ще може бути дуже ко-
рисним для зв'язку між 6LoWPAN і Ін-
тернетом.  

Протокол MQTT. MQTT (Message 
Queuing Telemetry Transport) - легкий і 
простий протокол обміну повідомлення-
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ми, який реалізує модель «публікація / 
підписка» (publish / subscribe) і призначе-
ний для зв'язку комп'ютеризованих при-
строїв, подключѐнних до локальної або 
глобальної мережі, між собою і різними 
громадськими чи приватними веб- серві-
сами [20]. 

Його завдання - замінити технології, 
використовувані різними компаніями і 
стати таким же стандартом обміну дани-
ми в мережі Інтернет, як протокол HTTP. 

Протокол MQTT спочатку був ство-
рений для датчиків, які відстежують стан 
труб, проте пізніше сфера його діяльності 
була розширена і він знайшов своє засто-
сування в безлічі вбудованих рішень, в 
тому числі в смартфонах. Так соціальна 
мережа Facebook застосовує цей протокол 
для обміну повідомленнями (Facebook 
Messenger). 

У мережі на базі протоколу MQTT 
розрізняють 3 об'єкти (рис. 5) [17]: 

1) видавець (publisher) - MQTT-
клієнт, який при виникненні певних подій 
передає інформацію про нього до броке-
ра; 

2) брокер (broker) - MQTT-сервер, 
який приймає інформацію від видавців і 
передає її відповідним передплатникам, в 
складних системах може виконувати та-
кож різні операції, пов'язані з аналізом і 
обробкою даних, що надійшли; 

 3) передплатник (subscriber) - 
MQTT-клієнт, який після підписки у від-
повідного брокера більшу частину часу 
«слухає» його і постійно готовий до при-
йому і обробки вхідного повідомлення від 
брокера. Протокол працює за схемою пе-
редплатник / видавець, тобто всі повідом-
лення від клієнта до клієнта проходять 
через центрального брокера.  

Протокол спроектований спеціально 
для мобільних додатків "інтернету речей", 
де часто необхідна робота від батарей в 
умовах повільної і нестабільної мережі. 
Таким чином, MQTT використовує міні-
мальну кількість трафіку і висуває дуже 
скромні вимоги до заліза. На практиці пі-
дійде майже будь-який контролер, на 
якому може бути піднято TCP стек. 

 

 
Рис. 5. Основна структура роботи  

протокола MQTT 
 

Протокол MQTT має ряд переваг, 
порівняно з протоколом HTTP: менші на-
кладні витрати на передачу даних і менша 
смуга пропускання. Для своєї роботи він 
не вимагає постійного з'єднання між кліє-
нтом і сервером (як у випадку HTTP). 
MQTT також добре адаптований до робо-
ти по каналах зв'язку з низькою пропуск-
ною здатністю. 

Протокол XMPP. Протокол XMPP 
(Extensible Messaging and Presence 
Protocol) - розширюваний протокол обмі-
ну повідомленнями та інформацією про 
присутність [18]. Він був розроблений для 
системи миттєвого обміну повідомлення-
ми для зв'язку між людьми за допомогою 
текстових повідомлень (рис. 6) [18].  
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Рис. 6. Обмін текстовими повідомленнями між точками доступу в протоколі XMPP 

 
Стосовно Інтернету речей, XMPP 

забезпечує простий спосіб адресації при-
строїв. Для ідентифікації користувачів 
використовуються запам'ятовуються іден-
тифікатори JID, за форматом схожі на ад-
реси електронної пошти (наприклад, 
username@jabber.ru). У протоколі XMPP 
застосовується текстовий формат XML. 
XMPP працює на основі протоколутранс-
портного рівня TCP і забезпечує асинх-
ронний та синхронний алгоритм обміну 
повідомленнями. Його перевагою є метод 
адресації виду name@domain.com, який 
допомагає з'єднувати користувачів в ве-
личезному просторі Інтернету. XMPP під-
тримує різні комунікаційні моделі (запит-
відповідь, публікація-підписка і інші). 

Адресація XMPP особливо зручна у 
випадках, коли дані передаються між від-
даленими, найчастіше незалежними точ-
ками, наприклад в разі взаємодії двох 
абонентів. Цей протокол не володіє висо-
кою швидкістю. Фактично, в більшості 
реалізацій цього протоколу використову-
ється метод опитування або перевірки до-
повнень тільки на вимогу. За допомогою 
XMPP, наприклад, можливе підключення 
домашнього термостата до Web-серверу 
для отримання до нього доступу з теле-
фону. Сильними сторонами цього прото-
колу є також безпека і масштабованість, 
що робить його ідеальним для додатків 

Інтернету речей з орієнтацією на спожи-
вача. 

 Протокол AMQP. AMQP 
(Advanced Message Queuing Protocol, або 
вдосконалений протокол організації черги 
повідомлень), який іноді розглядають як 
протокол IоT [19]. Як випливає з назви, 
AMQP обслуговує виключно черги. Він 
пересилає транзакційні сполучення між 
серверами. Цей протокол, в якості орієн-
тованого на повідомлення проміжного 
програмного забезпечення, був створений 
для банківської галузі і здатний обробля-
ти тисячі організованих в чергу транзак-
цій. 

У протоколі AMQP велику увагу 
приділено боротьбі з втратою повідом-
лень. Різні комунікаційні лінії – від по-
стачальників контенту до комутаторів ка-
налів і від списків черговості до користу-
вачів – використовують протокол TCP, 
який забезпечує високонадійне двокрап-
кове з'єднання. Крім того, кінцеві точки 
повинні підтверджувати прийняття кож-
ного повідомлення. Протокол AMQP  за-
безпечує асинхронну передачу даних, на 
базі моделі видавець/підписник.Даний 
стандарт описує також опціональний ре-
жим транзакцій з формально багатофаз-
ною послідовністю відновлення транзак-
цій. Залишаючись вірним своїм похо-
дженням в банківській галузі, проміжне 

mailto:username@jabber.ru)
mailto:name@domain.com
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програмне забезпечення AMQP сфокусо-
вано на спостереженні за всіма повідом-
леннями і забезпеченні їх доставки за 
призначенням, незалежно від наявності 
збоїв і перезавантаження системи. 

AMQP використовується головним 
чином в обміні діловими повідомлення-
ми. Зазвичай під «пристроями» розуміють 
мобільні телефони, що підтримують зв'я-
зок з центрами обробки даних в операцій-
них офісах. У разі «Інтернету речей» 
AMQP найкращим чином підходить для 
реалізації функцій «підсистеми управлін-
ня» (control plane) або аналітичних функ-
цій на базі серверів. 

Головною перевагою цього прото-
колу є функція збереження та пересилан-
ня, яка забезпечує надійність, навіт після 
збою в мережі. 

Протокол CoAP. СоAP (Constrained 
Application Protocol) – обмежений пото-
кол передачі даних, призначений для пе-
редачі даних по лініям з обмеженою про-
пускною здатністю [20]. Цей протокол є 
аналогічним HTTP, але адаптований для 
роботи з "розумними" пристроями низь-
кої продуктивності. Так, на відміну від 
протоколу HTTP, який є текстовим і ви-
користовує TCP, СоAP – це бінарний про-
токол, який транспортується через UDP, 
що призводить до зменшення розміру йо-
го службових даних та збільшує гнучкість 
в моделях зв’язку. 

CoAP організований у два шари: 
Шар транзакцій і шар «Request / 
Response». 

Шар транзакцій обробляє єдиний 
обмін повідомленнями між кінцевими то-
чками. Повідомлення обміну на цьому 
шарі можуть бути чотирьох типів: 

§ «Confirmable» - вимагає під-
твердження; 

§ «Non-confirmable» - не вимагає 
підтвердження; 

§ квитирование - підтверджує 
отримання «Confirmable» повідомлення; 

§ «Reset» - вказує на те, що 
«Confirmable» повідомлення було отри-
мано, але контекст, що підлягає обробці, 
відсутня.  

Даними повідомленнями CoAP за-
безпечує механізм власної надійності 
[20]. 

Шар «Request / Response» Представ-
ляє модель взаємодії «запит / відповідь» 
(клієнт / сервер) для маніпулювання ре-
сурсами і передачі. Сенсорний вузол за-
звичай є сервером, але може реалізовува-
ти обидва стилю спілкування, що скоро-
чує час розробки та ресурси, необхідні на 
пристроях. У CoAP підтримується шиф-
рування, але без TCP стандартний TLS не 
може бути використаний для забезпечен-
ня безпеки зв'язку. Тому в CoAP викорис-
товується DTLS (Datagram Transport Layer 
Security), новіша похідна TLS, яка за ра-
хунок доповнень дозволяє йому працюва-
ти на вершині свого UDP транспортного 
протоколу. 

Кожен з цих протоколів широко 
поширений. Є принаймні 10 варіантів ре-
алізації кожного з них. Сучасний Інтернет 
підтримує сотні протоколів. «Інтернет ре-
чей» буде підтримувати ще на сотні про-
токолів більше. Важливо усвідомити сфе-
ру застосування кожного з них. Тому в 
табл. 2 зведено порівняльну характерис-
тику деяких із цих протоколів. 
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Таблиця 2. Порівняння найпоширеніших протоколів прикладного рівня 
Протокол CoAP AMQP XMPP MQTT 

Опис прото-
колу 

Для мережі з обме-
женими ресурсами, 
низьким енергоспо-

живанням. 
Враховує різні пи-
тання реалізації в 
обмежених мережах 

Система органі-
зації черг для 
з’єднання серве-
рів між собою 

(S2S) 

Протокол для 
з’єднання пристроїв з 
людьми,  приватний 
випадок D2S – схема, 
коли люди з'єднуються 

з серверами. 

Протокол для 
збору даних з 
пристроїв і 
передачі їх до 
серверів. 

(D2S) 

Безпека DTLS TLS/SSL TLS/SSL TLS/SSL 
Транспорт-
ний рівень UDP TCP TCP TCP 

Якість обслу-
говування + + - + 

Архітектура Запит/відповідь Видавець/ 
підписник 

Видавець/підписник 
Запит/відповідь 

Видавець/ 
підписник 

 
Висновки  
Таким чином, проаналізувавши ос-

новні протоколи IoT, було визначено що 
для «Інтернету речей» потрібно безліч 
протоколів. Всі протоколи, які були роз-
глянуті в даній статті, помітно різняться 
між собою. Ймовірно, простіше за все 
класифікувати їх за кількома ключовими 
параметрами: якістю сервісу, адресацією і 
за додатком протоколів. Мабуть, ключові 
особливості протоколів залежать і  від їх 
передбачуваного застосування. Напри-
клад, включення освітлення (в цьому ви-
падку оптимальним варіантом є XMPP) 
абсолютно відрізняється від моніторингу 
ліній передачі (MQTT) або аналізу спо-
живання енергії в центрі обробки даних 
(AMQP). Для MQTT і CoAP характерні 
менші накладні витрати на передачу да-
них (у зв'язку з невеликою кількістю слу-
жбового трафіку) і меншою смугою про-
пускання.  

Також було проведено порівняння 
основних безпроводових технологій для 
концепції Інтернету Речей. Основні за-
вдання технологій – різні, різні архітекту-
ри та можливості. Тому, до вибору опти-
мальної технології для свого застосування 
потрібно підходити грунтовно, і об'єктив-
но, зважувати всі переваги та недоліки 
кожної з них.  
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