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Розглядаються питання моделювання трафіки комп ’ютерних мереж шляхом уявлення 
трафіка у  вигляді тензора другого рангу. Показано, що застосування ортогональних ін­
варіантів тензора дозволяє практично однозначно ідентифікувати стан комп ’ютерної 
мережі, зокрема, виявити наявність аномальних станів.

Постановка проблеми (мере­
жевий трафік та особливості йо­
го застосування до ідентифікації 
атак на комп’ютерні мережі)

Відомо, що трафік комп’ютерних 
мереж (КМ) вміщує 9 компонент, серед 
яких, зокрема, характеристики адресного 
простору, характеристики пакету, що пе­
редається, та особливості протоколу пе­
редачі. Для того, щоб ідентифікувати 
трафік як такий, що представляє атаку, 
треба мати певну множину патернів -  зра­
зків трафіка, які одназначно характеризу­
ють трафік. На рис. 1 наведено техноло­
гію цієї процедури.

Одним з потужних засобів 
розв’язання цієї проблеми (ідентифікації 
атак на підставі аналізу трафіка) є вико­

ристання нейронних мереж, які працюють 
як класифікатори, розпізнаючи два стани -  
атака або її відсутність. Переважна біль­
шість робіт, які присвячені цій проблемі, 
використовують нейромережу «прямо», 
тобто подаючи на її входи параметри 
трафіка без будь-якої попередньої оброб­
ки. Дослідження, виконані авторами, до­
вели, що ефективність ідентифікації атаки 
може бути суттєво підвищена, якщо, по- 
перше, уявити трафік як тензор, по-друге, 
виконати попередню обробку тензора 
трафіка і знайти інваріанти тензора, зок­
рема такі, які утворюють ортогональний 
базис. Нижче буде показано, що вони ха- 
рактенизують наявність атаки практично 
однозначно. На рис. 2 наведено приклад 
такої постановки задачі.

A Focused External Attacker Utilizes a Control Loop

Виділені зовнішні джерело втеки (атакуеальник) 
використовує петлю управління

Рис. 1. Загальна схема використання параметрів стану КМ для ідентифікації атаки
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Рис. 2. Попередня обробка параметрів трафіки

Один з підходів виявлення вторг­
нень (атак) базується на тому, що всі вто­
ргнення в загальному випадку характери­
зуються деякими шумами або певного іп­
лікацією [1]. В термінах мереж ці сигнали 
можна бачити у TCP-RESET пакетах, 
1СМР ехо-відподях або порту призначен­
ня недосяжних пакетів. Аналіз мережево­
го трафіки показує, що профілі таких сиг­
налів, що належать намаганням вторг­
нень, чітко різняться порявняно з рутин­
ними операціями або/та непереднамірени- 
ми помилками.

Моніторингом таких сигналів, що 
викликають підозру в розподілених ме­
режах, вторгнення або намагання вторгн- 
гень можна ефективно визначити. Визна­
чення шляху атакувальника, котрий може 
бути використовуючим пародійовані 
(змінювані) адреси, може бути виконано 
завдяки новій техніці моніторингу патер- 
нів трафіка (ПТ).

Патерни трафіка можуть простежені 
через всю мережу. Для цієї мети запропо­
нована система, що базується на SNMP- 
повідомленнях, котрі є «дружніми» для 
мережі, щоб співпрацювать на шляхах 
джерела вторгнення [2].

Акт вторгнення в загальному випад­
ку включає:

1. Сканування «уразливого» потен­
ційного приймача;

2. Експлуатація одного чи більшої 
кількості уразливих (потенційних при­
ймачів), щоб отримати доступ до ресурсів 
системи приймача;

3. Внесення нелегальної активності 
на систему-приймач;

4. Руйнування/використання ресур­
сів приймача

Деякі з цих вторгнень є приховани­
ми, але можуть бути зворотно трасовани­
ми. Інші використовують парадійовані 
джерела адрес, які можуть бути неприхо­
вано відвернутими сервісами атак.

Представляє інтерес витягнення ха­
рактеристик, корельованих з характерис­
тиками трафіка, що визначають трасу 
трафіка через мережу і тоді використову­
вати мережеву конфігураційну інформа­
цію для визначення треків атакувальника. 
Доцільно зробити наголос на характерис­
тиках, які не можуть бути зфальшованими 
або парадійованими.

Характеристики мережевих 
вторгнень. Загальний мережевий па­
тери користування вимагає, як правило, 
малої кількості сервісів -  ННТР, 
TELNET, FTP, SMTP, NFS, SNMP, NTP 
та ін. Хоча ICMP хост/порт буквально 
власно присутні у мережі середнього роз­
міру, профіль таких пакетів показує важ­
ливість патернів, коли очікується вторг­
нення. Розрахункова конфігурація мережа 
наведена на рис. З. ,  .
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Рис. 3. Експериментальна мережа та точ­
ки вимірів

Рис. 4 показує кількість сервісів до­
ступних клієнтам за період в один день. 
Ясно, що більшість клієнтів приєднують 
дуже малу кількість сервісів (< 3) -  ліва 
частина графіка, права частина -  клієнти, 
що мають необхідність доступу до вели­
кої кількості сервісів.

Зміст пакету може бути використа­
ний для детального профілювання графі­
ка.
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Рис. 4. Нормальні сигнали і такі, що ви­
кликають підозру

Заголовок протокола в кожному па­
кеті вміщує інформацію про джерело, 
приймач та протокол, що деталізує пакет.

Зразки (патерни) трафіка. Ос­
нови концепції сліду трафіка, базованого 
на патернах, наведена на рис. 5. Станція 
мережевого менеджменту (АІ М 8 )  збирає 
відповідну інформацію через виміри 
на кожному з’єднанні.
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Кількість сервісів

Рис. 5. Розподілене трасування па- 
терно-базованого трафіка (а), патерн тра­
фіка (b )

Відповідна інформація вміщує па­
кетні підрахунки для різних типів пакетів 
(,I C M P , T C P ,  U D P )  та підтипів (І С М Р -  

ехо-вимога, T C P - S Y N ,  U D P - е х  о та ін.) 
N M S  порівнює виміряні трафікові патерни 
та корелює їх. Ланцюг корельованих па- 
тернів вказує шлях (можливо парадійова- 
ний) трафіка.

(а)
вимір “ А , вимір - Ц

Рис. 6. Два пов’язаних патерни трафіка 
(а), кореляція двох патернів та підсилення
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Визначення патерна трафіка.
Моніторинг трафіка виконується у визна­
чені часові інтервали'(слоти часу). Па­
тери трафіка розглядається на певному 
розмаху часу, що вміщує інтегральну кі­
лькість часових слотів. Визначається ПТ 
такими параметрами: часовий розмір сло­
та, розмір сегменту та виміряною величи­
ною метрики сегменту (рис. 6). ПТ зада­
ється вектором

де х -  виміряна величина метрики у слоті, 
сегмент вміщує N слотів розміром кож­
ний О . Кожний ПТ має пов’язану часому 
мітку Т з ,  котра є стартовим часом сегме­
нту. К о р е л я ц і я  П Т . ПТ порівнюється, ви­
користовуючи класичну кореляційну тех­
ніку. Якщо два обо більше патернів з од­
нією і тією ж часовою міткою подібні 
(рис.б-а), то це говорить про наявність 
одного й того ж трафіка.

П о д і б н і с т ь  П Т  визначається за фор­
мулою

= — —  х £ < х , ( * ) - 5 х Ь ( * ) - 5 ) ,ы

де Т і ,  Ь ]  -результати вимірів А  та В  від­
повідно, Ь  -  середнє, г -  варіації відпові­
дних статистик, г у  -»[0, 1].

Т р а с у в а н н я  ш л я х ів .  Кожний патерн 
визначається М М 3  з необхідністю показу­
вати частки інформації разом з трасою 
шляху атаки. Трекова активність наведена 
на рис. 7.

В и д іл е н н я  п а т е р н о в и х  с е г м е н т ів . Се­
гменти інтересів у патерні є частинами, що 
визначають певну аномальну активність. В 
загальному випадку зацікавленість патерна 
є кусками, отриманими з трафіка, шляхом 
використання порогів. На рис. 8 метрика 
спостереження, отримана порогом (Т/?(Ур), 
є симптомом події, що викликає зацікав­
леність. Метрика підрахунків записується 
в деталях. Коли метрика падає, використо­
вується нижній поріг (77)0/7).

Рис. 7. Трасування шляху атаки

Рис. 8. Сегментаційний критерій
Послідовність підрахунків між 

77? І І р  та Т/?0/? використовується мере­
жевим менеджментом (,ЧМ8). На рис. 9 
наведено загальну схему визначення вто­
ргнень у КМ на підставі використання 
окремих сигнатур.

гнень у КМ на підставі використання
окремих сигнатур

Тензорна методологія аналізу 
трафіка комп’ютерних мереж 
(кульова і девіаторна частина те­
нзора й інваріанти)

Тензорний аналіз набув надзвичайно 
великого поширення у механіці, особливо 
у механіці деформованого середовища. 
Як показали досліди авторів, здобутки 
тензорного числення можуть бути ефек­
тивно використані для аналізу (ідентифі­
кації) атак на комп’ютерні мережі на під­
ставі аналізу трафіку. Як відомо, трафік 
описується системою 9 незалежних вели­
чин, що дає формальну можливість уяви­
ти його як двовалентний тензор (або тен­
зор другого рангу. Як буде показано далі, 
парно рангові тензори можуть бути засто­
совані для аналізу захисту КМ в умовах 
невизначеності).
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Параметри трафіки складають: 
ж ={ х( }, і  =1,9:
хі -  Protocol ID  протокол, пов’язаний з 
подією (ТСР=0, UDP= 1, ICMP=2, un­
knowns  3);
лг -  номер порта джерела;
*з -  номер порта хоста призначення;

-  I P - адреса джерела;
Л'5 -  IP -адреса приймача;
х в  -  ICM P Туре тип /СМР-пакету (Echo
Request or Null);
x j  -  IC M P Code кодове поле з ICMP-
пакета (None or Null);
jcg -  Raw Data Length  довжина даних в
пакеті;
л'9  -  Raw Data порція даних в пакеті

Для двовалентних тензорів у декар- 
товій системі координат можливо матрич­
не представлення, тому, коли говоримо 
про тензор у рамках даного звіту, маємо на 
увазі квадратну матрицю 3*3. Основні ви­
значення приведені за роботою [3].

В механіці тензор напруг представ­
ляє собою метричний тензор (одинична 
матриця в нашому випадку), з точністю 
до скалярного множника він називається 
кульовим (радіус кулі метричного тензора 
дорівнює одиниці, в загальному випадку 
цей радіус дорівнює третині величини 
сліду тензора). Слід тензора Т (чи подвій­
на згортка І лінійний інваріант І перший 
інваріант I Sp Т) -  для матричного пред­
ставлення -  сума діагональних елементів, 
у механіці має сенс потроєного гідроста­
тичного тиску, в нашому випадку в зале­
жності від обраної системи обліку пара­
метрів трафіка він може мати інший зміст, 
якого можна надати у кожному випадку 
окремо. Зокрема, це може адресний прос­
тір трафіка.

Інваріанти тензора у ортого­
нальному базисі. Як відомо з тензор­
ного аналізу, завжди існує розкладання 
тензора на кульовий компонент і девіато- 
рну компоненту. Семантично кульоіва 
частина тензора інтерпретується як його 
н е з м і н н а  частина, а девіатор характеризує 
зміни. Це надзвичайно важливий елемент 
аналізу, бо при аналізі трафіка кульова 
частина може характеризувати нормаль­
ний стан, а девіатор присутність аномалій 
(зокрема, атаки).

Раніше зазначалось, що інваріанти 
тензора можуть бути представлені як пе­
вні функції від головних значень (власних 
векторів). Приведемо деякі співвідношен­

ня між різними системами інваріантів, 
ввівши таку систему позначень: 57, 52, 53 -  
головні значення тензора Т ,  В у  -  девіатор 
тензора, Т  = { ц } ,  і, ,/=1,3. Тензор, записа­
ний через інваріанти (головні значення), 
може букти записаний у вигляді

' 5 1 0  0 ^

0 52 0 . Якщо слід тензора
ч 0 0 53у

(суму діагональних елементів тензора Т )  
позначити через 7У[7], то девіатор цього тен­
зора може бути відповідно визначений як:

Ґ 1 0  ( Ц  

0D v - T Тг[ТЗ

0
1
0

Доведено справедливість таких за­
писів: для сліду квадрата девіаторної час­
тини -
Т г [ В у  * £>т] = ((51 - 5 2 ) 2 + (51 -  53)2 +

+ (5 3 -5 2 )2)/3;
для сліду квадрата девіаторної частини 
через тензор -  ГфО V*О х ’-  Т і[ Т * Т ] - Т /[7]" /3.

З тензорного аналізу відомо, що 
кульова та девіаторна частини тензора є 
ортогональними. У зв’язку з тим, що го­
ловні значення, або власні числа матриці 
є інваріантами, то будь-які комбінації з 
них також будуть інваріантами. Оберемо 
як два інваріанти такі вирази:

ег = ^ 7 г [Г ]  = ^ (5 1  + 5 2 + S 3 ) ;  

Т = -(Тг[Т * Т ] - - Т г [ Т ]2)112 =

= ( ~ T r \ D v  * D v ] ) V2 =

= (—((S 1 -5 2 )2 + (5 1 -5 3 )2 + (5 3 ~ 5 2 )2)1/2. 
6

В просторі (о> і ) трафік, який уявля­
ється тензором другого рангу, може бути 
уявлений як точка. Ця обставина відкри­
ває додаткові можливості для аналізу 
аномальних станів.

З механіки деформованого середо­
вища відомо, що у просторі головних на­
пруг кульовим частинам тензора буде від­
повідати лінія, що однаково нахилена до 
координаних осей, а у силу ортогонально- 
сті девіаторам буде відповідати площина, 
що є ортогональною до цієї лінії. Лінія і 
площина будуть проходити через початок 
координат і відповідно визначатися векто-
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ром  Я = { 1Л/3, 1/л/З, 1/л/З}. В  наш ом у випад­
ку простір  головних напруг д е  простір  
трафіка. М аю чи вектор п , завж ди м ож на  
визначити кут м іж  цим вектором  та тен зо­
ром  трафіка (Т*п)/(Т*Т)1/2 = Сол/ а).

К рім  того , зг ідн о  д о  аналогій  з м е­
хан ік ою , м ож ливо отрим ати щ е декілька  
парам етрів, які додатк ово м ож уть харак­
теризувати трафік. Зокрем а, проекція  тен­
зор а  трафіка на г ідр остати ч н у вісь (pg),

дов ж и н а проек ц ії на дев іатор н у  площ ину  
(pd), дов ж и н а (/) вектора (трафіка):

P S

pd-

(1/л /З  1/л/З \ /л/3)*Т'- 1/л/З
1/л/З

[1, Ц;

ЇГ-
) )

2 \
T r[T*T]--Tr[T f]  ; І - { р і  +р<?)їп. 

З )

Таблиця 1 Базові вектори («атака присутня» -  «атака відсутня»)
X, *2 -«3 Х 4 х$ х 6 х7 х8 Хд У
0 2314 80 1573638018 -1580478590 1 1 401 3758 0, 1
0 1611 6101 8801886082 -926176166 1 1 0 2633 1,0

Результати комп’ю терного м оделю ­
вання наведені нижче: 
sign'а і =  -5 .2682е+ 008 , taul =  2.4979е+018; 
sigma2 =-3.0872451 le+008, tau2 =  0 .85785е+018.

Навіть поверхневий аналіз результатів 
показує високу ефективність використання 
тензорної м етодології до визначення атаки -  
при наявності атаки маємо m od (sigm a2) >  
m od (s ig m a l) та tau l > tau2. Ц ей ефект доц і­
льно застосовувати при нейромереж евій  
класифікації станів KM (трафіка) на пред­
м ет виявлення атаки у  вигляді правила: 
i f  mod (sigmal) > mod (sigmal) &
& taul > tau2 then y= (l, 0}.

Алгоритм визначення аномальних 
станів KM  м ож е мати такий вигляд:

1°. На обраній сітці ((3x3 ) для станда­
ртних умов або (3x3) х  3 x 3 ) (для умов н е­
визначеності, коли окремі параметри трафі­
ка уявляються як нечіткі зм ін н і),;, і = 1 , 9), 
формується тензор (у  матричному вигляді) 
трафіка.

2°. Обчислюються стандартні та орто­
гональні інваріанти отриманого тензора.

m

1 а =  X А и = їга се (А ) :

I I X X  AA-,-ї=1 м
trace (А-А),

Чк А кі trace ( А - А - А ) .' " л = І Е Е л,д,
; = і  м  * = і

З .Створюється база даних трафік- 
тензорів та множини їх  інваріантів

{ Ц , Ц , Ц ) , ( ( Т Р,Тр) ,р  = \ , Р , де  Р -  кіль­

кість о б ’єктів (аномальних станів), які по­
трібно розпізнавати.

4°. Визначаються можливі діапазони  
зм іни інваріантів,

гРI й ± АІр ,р = 1,Р-,і
і і : 1,3-

5°. Перевіряється належність отрима­
них інвариантів п р ед’явленого трафіка до

БД  інваріантів (\/р) m\nY l p - f L), реР . Той
і

трафік, на якому досягається мінімум інва­
ріантів, приймається як саме той трафік, 
який потрібно розпізнати.

Класифікацію можна виконувати або за 
всіма інваріантами відразу, або послідовно, 
починаючи з першого і звертаючись до на­
ступного в разі невиконання критерія.

Висновки
1. Для ідентифікації атак на КМ  трафік  

доцільно уявляти як тензор другого рангу (в 
умовах невизначеності як тензор більш  ви­
соких рангів).

2. Інваріанти тензора трафіка, зокрема,
3. Ортогональні інваріанти (<т р,т р), 

р — З, Р  первинного тензора, дозволяють  
практично однозначно ідентифікувати ано­
мальний стан (зокрема, атаку) на К М  .

4. Застосування Н М е для ідентифіка­
ц ії атак на К М  иож е бути зведено до задачі 
класифікації тензорів трафіка та інваріантів 
цього тензора.
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