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Приводятся основные положения самодиагностирования вычислительных систем с 
блуждающим диагностическим ядром на основе гибкой структуры проверочных связей. 
Предлагается новый способ отслеживания текущих структур проверочных связей сис
темы, основанный на характеристических числах диагностического графа системы.

Введение
Самодиагностированием называется 

процесс определения отказовой ситуации 
в системе путем обобщения результатов 
взаимных проверок функциональных 
блоков объекта. Данный вид диагности
рования отличается от традиционных от
сутствием внешнего диагностического 
ядра, на которое возлагаются функции 
анализа диагностической информации и 
выдачи диагноза. Самодиагностирование 
относится к тестовому диагностированию 
и позволяет диагностировать техническое 
состояние объектов, в которых возможно 
разбиение на функциональные блоки, об
ладающие возможностью выполнения 
тестовых проверок других функциональ
ных блоков. К классу таких объектов и 
относится вычислительные системы, объ
единяющие несколько вычислительных 
машин, работающих под управлением 
общей операционной системы, соединен
ных общей шиной и решающих множест
во взаимосвязанных задач.

Анализ исследований и публикаций
Впервые идея самодиагностирования 

была предложена в работе Препарата Ф. 
[2]. В дальнейшем метод самодиагности
рования получил развитие в работах Пар
хоменко П. П., Согомоняна Е. С., Кова
ленко А. Е., Гуляева В. А., Машкова В. А., 
а также Барси Т., Рассела Дж., Кима К. и 
других. В данных работах исследования 
проводились в направлении развития ди
агностических моделей и совершенствова
ния методов диагностирования с центра
лизованным и распределенным диагности
ческим ядром, при котором должен реали
зовываться заданный набор тестовых про

верок. В зависимости от последовательно
сти выполнения проверок общий метод 
можно разбить на два вида: последова
тельное и параллельное самодиагностиро
вание. Наибольшее распространение по
лучило параллельное самодиагностирова
ние с распределенным диагностическим 
ядром [1,2,4]. Однако при реализации па
раллельного самодиагностирования вызы
вает затруднение при решении ряда про
блемных вопросов: каким образом осуще
ствить накопление диагностической ин
формации в диагностическом ядре; каким 
образом выбрать или назначить вычисли
тельный модуль системы, которому можно 
доверить выполнение анализа диагности
ческой информации; каким образом вы
полнить самодиагностирование с заданной 
достоверностью; каким образом осущест
влять самодиагностирование вычисли
тельной системы в процессе выполнения 
основных алгоритмов функционирования. 
Все указанные недостатки и затруднения 
могут быть решены при реализации само
диагностирования с блуждающим диагно
стическим ядром, которое впервые было 
предложено в работе [3].

Актуальность разработки методики 
самодиагностирования с блуждающим 
диагностическим ядром обусловлена не
обходимостью повышения достоверности 
диагностирования и возможностью про
ведения фонового диагностирования в 
процессе выполнения вычислительной 
системой основных задач.

Постановка задачи
Задачей является разработка мето

дики обнаружения отказов на основе са
модиагностирования с гибкими, случай
ными структурами проверочных связей.
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Одной из общепринятых диагности

ческих моделей» вычислительных систем 
(ВС) является диагностический граф (ДГ) 
ВС (рис. 1). Вершины ДГ соответствуют 
таким частям ВС, которые способны вы
полнить проверку технического состоя
ния всех остальных частей системы. Вы
деленные части ВС названы вычисли
тельными модулями (ВМ).

Рис. 1. Диагностический граф

Проверка одним вычислительным 
модулем технического состояния другого 
модуля называется элементарной провер
кой. В общем случае элементарная про
верка включает подачу на проверяемый 
ВМ последовательности входных тесто
вых воздействий и анализ проверяющим 
ВМ степени соответствия полученной по
следовательности выходных воздействий 
эталонной реакции на тест (рис. 2).

Рис. 2. Элементарная проверка

Результат проверки щ модуля В) со 
стороны модуля В, может принимать зна
чение 0 или 1:

(О - если В1 оценивает В;. как испр.;

у 11 -  если В( оценивает В] как неиспр.
Основная сложность дешифрирования 
результатов элементарных проверок и 
принятия решения о наличии в системе 
той или иной отказовой ситуации заклю
чается в низкой степени доверия резуль
тату каждой проверки. Возможны ситуа
ции, когда сам проверяющий модуль В; 
неисправен и выдает случайный результат 
проверки. Вследствие этого анализ диаг
ностической информации необходимо 
проводить после накопления определен-

тестовое воздействие 
'реакция на тест ~

ного множества результатов проверок 
В={гу}, п -  число вычисли
тельных модулей в ВС.

Следует отметить, что основные па
раметры диагностирования -  достовер
ность и время -  будут зависеть от мощно
сти множества результатов проверок 
&=!В!. Желание снизить время и повысить 
достоверность диагностирования являют
ся противоречивыми требованиями: 

їд ■і’ => к Ф;

В д Т ==> к Т .
Данное противоречие и является 

сущностью синтеза любой методики само- 
диагностирования при определении опти
мального числа проверок в зависимости от 
требований Л д-^т іп , О д —*тах.

В зависимости от того, каким обра
зом представляется результат элементар
ной проверки, различают несколько сис
тем оценивания [1]. Анализ систем оце
нивания, выполненный в работе [4], пока
зал, что наиболее адекватна процессам 
функционирования ВС система оценива
ния ПМЧ [2]. В этой системе оценивания 
результат элементарной проверки пред
ставляется следующим образом:

ги

0, если ВI -  испр., В;. -  испр.;
1, если В(. -  испр., В . -  неиспр.; (1) 
Х = Ы  если В1 -  неиспр.

Вычислительный модуль считается 
неисправным, если его реакция на эта
лонные тестовые воздействия не совпада
ет с заранее рассчитанной. Очевидно, что 
полнота диагностирования ВМ определя
ется последовательностью, подаваемых 
на него тестовых воздействий.

Анализ метода параллельного 
самодиагностирования с распре
деленным диагностическим ядром

В общем случае самодиагностиро- 
вание ВС заключается в следующем [1]. 
Вычислительная система разбивается на 
N  вычислительных модулей, которые мо
гут проверять друг друга. Заранее состав
ляется расписание элементарных прове
рок, согласно которому осуществляются 
взаимодействия между вычислительными 
модулями системы. Процедуру самодиаг
ностирования составляют элементарные 
проверки, выполняемые ВМ, в соответст-
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вии с расписанием. Совокупность резуль
татов элементарных проверок Гу пред
ставляет собой синдром. По результатам 
проверок определяется ВМ, в который 
пересылается полученный синдром. Дан
ный вычислительный модуль выполняет 
алгоритм анализа синдрома, который по
лучил название алгоритма самодиагно- 
стирования, и, таким образом, определяет 
техническое состояние всех ВМ. После 
определения неисправных модулей в сис
теме производится восстановление ВС 
путем замены неисправных ВМ или пу
тем реконфигурации системы.

Следует отметить, что реализация 
представленного способа самодиагности- 
рования имеет ряд серьезных затруднений. 
При работе ВС по назначению сложно реа
лизовать жесткое расписание проверок, так 
как в данном случае процедура самодиаг- 
ностирования является фоновой по отно
шению к рабочим алгоритмам функциони
рования модулей системы. При этом в сис
теме возможны ожидания для проведения 
назначенных элементарных проверок, и 
время диагностирования ВС будет зависеть 
от объема решаемых задач в системе.

Трудной задачей является также оп
ределение вычислительного модуля сис
темы, на который следует возложить 
функцию выполнения алгоритма самоди- 
агностирования и выдачи результатов 
технического состояния вычислительных 
модулей системы.

Одним из существенных недостат
ков данного способа самодиагностирова- 
ния является обязательный учет парамет
ра I. Параметр / определяется как наи
большее количество неисправных ВМ в 
системе, при котором можно доверять по
лученному синдрому, а, следовательно, 
диагностировать систему. В работе [2] 
доказано, что систему невозможно диаг
ностировать при:

2
Достоверность результатов диагно

стирования данным методом определяет
ся после выполнения процедуры диагно
стирования и зависит от результатов эле
ментарных проверок и параметра и Сле
довательно, при таком подходе возможно 
получение результата с низкой достовер
ностью, что вызовет новые трудности.

Основные понятия оператив
ного самодиагностирования с блуж
дающим диагностическим ядром

В связи с этим, предлагается новая 
организация самодиагностирования ВС, 
которая лишена перечисленных недостат
ков и трудностей при реализации. Такая 
организация получила название опера
тивного самодиагностирования вычисли
тельных систем. Сущность ее заключает
ся в следующем:

1) структура проверочных связей в 
системе недетерминированная, то есть 
гибкая; элементарные проверки в системе 
проводятся случайным образом; для ор
ганизации проверок используется свобод
ное время цикла работы двух ВМ;

2) передача диагностической ин
формации выполняется на основе способа 
условной передачи результатов элемен
тарных проверок;

3) каждый ВМ, получая диагности
ческую информацию, формирует признак 
достаточности структуры проверочных 
связей для проведения алгоритма диагно
стирования; критерием удовлетворения 
признака достаточности является минимум 
времени диагностирования; при удовлет
ворении указанного критерия вычислитель 
производит алгоритм диагностирования и 
определяет техническое состояние каждого 
вычислительного модуля системы.

Результаты исследований показали, 
что в большинстве случаев нет необходи
мости достигать назначенных полных же
стких структур (например, как у Препара
та [2]), а можно производить диагности
рование с той же вероятностью меньшим 
числом проверок, за счет чего достигается 
выигрыш во времени диагностирования.

Так как элементарные проверки 
производятся случайным образом в сво
бодное время цикла работы двух вычис
лительных модулей, то оперативное само
диагностирования может проводиться во 
время функционирования ВС по назначе
нию. На основании этого можно считать, 
что гибкие структуры имеют преимущест
ва над жесткими в плане зависимости реа
лизации проверочных связей (элементар
ных проверок) от степени загрузки ВС при 
работе ее по назначению.

Для самодиагностирования гибкой 
структуры проверочных связей в отличие 
от жесткой нет необходимости в разра-
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ботке алгоритма диспетчеризации выпол
нения элементарных проверок в системе, 
который предназначен для составления 
расписания.

При самодиагностировании с жест
кой структурой также необходим допол
нительный процесс для определения вы
числительного модуля системы, на кото
рый следует возложить выполнение алго
ритма. При гибкой структуре процесс ее 
отслеживания посредством метода услов
ной передачи уже включает в себя опре
деление данного вычислительного моду
ля. Это упрощает общую организацию 
процедуры самодиагностирования.

В случае восстановления системы 
путем реконфигурации при гибкой струк
туре не возникает затруднений (в отличие 
от жесткой) для последующего самодиаг
ностирования системы.

При оперативном самодиагностиро
вании с гибкой структурой проверочных 
связей достоверность определения техни
ческого состояния ВС задается перед на
чалом выполнения процедуры самодиаг
ностирования. В этом случае элементар
ные проверки в системе проводятся до тех 
пор, пока не будет достигнута заданная 
достоверность.

Оперативное самодиагностирование 
позволяет определять техническое со
стояние ВМ системы при любом количе
стве отказов в системе без учета парамет
ра ? и каких либо других ограничений.

При помощи данного метода можно 
диагностировать постоянные отказы ВМ 
системы и, в отдельных случаях, переме
жающиеся отказы, так как процедура са
модиагностирования производится через 
малые промежутки времени.

Числовые характеристики 
структур проверочных связей

При разработке и исследовании 
оперативного самодиагностирования с 
гибкой структурой проверочных связей 
использовались следующие диагностиче
ские модели ВС:

« диагностический ориентирован
ный граф О (V, Е) (рис. 1), на котором 
множество вершин графа У={г(} соответ
ствует вычислительным модулям систе
мы, а множество дуг Е ={еу] -  элементар
ным проверкам ((',/= 1,... ,Л/);

в система линейных уравнений, 
составленная на основании текущей 
структуры проверочных связей в ВС.

Использование данных диагности
ческих моделей ВС позволяет описать те
кущие структуры проверочных связей 
системы с помощью соответствующих 
инвариантов ДГ системы. В качестве та
ких инвариантов выбраны характеристи
ческие числа Си где 1=2, 3, ...., N-1. Фи
зический смысл С, заключается в сле
дующем: Сг- - это количество подмно- 
жеств Х{ ВМ, состоящих из г модулей, ко
торые проверяют все оставшиеся ВМ. 
Так, например, для ДГ, изображенного на 
рис. 1, характеристические числа прини
мают следующие значения:

Сг = 5, С3 = 5, С4 = 5. (3)
Характеристические числа Сг харак

теризуют любую текущую структуру 
проверочных связей как количество час
тично достаточных подструктур, которые 
содержатся в текущей структуре. Такой 
подструктурой с точки зрения диагности
рования называется такая структура про
верочных связей, при которой 1<Ы ис
правных модулей системы проверяют ос
тальные (Ы-Г) вычислительных модулей.

Числовые характеристики Сг- можно 
определить аналитически следующим об
разом. Необходимо рассмотреть модифи
цированную матрицу смежности ДГ Ам, в 
которой по главной диагонали в г'-той 
строке стоят «1», если г'-тый ВМ произво
дит хотя бы одну проверку, и “0” -  в про
тивном случае. Для ДГ (рис. 1) модифи
цированная матрица смежности имеет 
следующий вид:

Ам  =

ч
о
0
1

.1

1
1
о
0
1

1
1
1
о
о

(Л
0
1 
1 
1

(4)

Для матрицы Ам  числа С, будут обо
значать количество различных вариантов 
покрытий г строками всех столбцов нену
левыми элементами. Характеристики Сг 
могут быть легко определены путем пол
ного перебора всех элементов матрицы 
Ам. Например:



м

£  k=l i - l
П к -  vau)
i = 1

(5)

где cijj, dkj -  элементы матрицы Ам.

Обоснование способа накопле
ния диагностической информации

Следует отметить, что для осущест
вления такого перебора необходимо, что
бы каждый ВМ имел полную информа
цию обо всех проверочных связях, то есть 
матрицу смежности ДГ.

Такой подход может быть прием
лем, когда имеется внешнее диагностиче
ское ядро. В системе же с блуждающим 
диагностическим ядром могут возникнуть 
затруднения при передаче диагностиче
ской информации. Пересылка информа
ции из одного вычислительного модуля в 
другой осуществляется посредством ме
тода условной передачи результатов эле
ментарных проверок.

Сущность данного способа заключа
ется в следующем (рис. 3):

ТГ1

Рис. 3. Способ условной передачи диаг
ностической информации

Проверяющий вычислитель системы 
в зависимости от результатов проверки Ц 
может пересылать или оставлять у себя 
диагностическую информацию -  резуль
таты проверок. Если вычислитель 5, оце
нивает В, как исправный, то В, пересылает 
в вычислитель В] результат элементарной 
проверки {Гу} и кодовое слово, несущее 
информацию о проверочных связях в сис
теме. Вычислитель Вр в свою очередь, пе
ресылает в вычислитель В к, если оценива
ет его исправным, результаты всех пре
дыдущих проверок и соответствующее 
кодовое слово структуры проверочных 
связей. Принимая информацию о резуль
татах проверок и кодовое слово структу
ры, каждый вычислительный модуль 
формирует признак достаточности и при
нимает решение на проведение алгоритма 
диагностирования.

Определение признака доста
точности диагностической инфор
мации для выполнения ее анализа

При формировании признака доста
точности структуры каждый ВМ опреде
ляет числовые характеристики С, на осно
ве кодов простых инвариантов диагно
стического графа. Характеристики С,- по
зволяют однозначно определить вероят
ность выдачи результата диагностирова
ния системы. Аналитически ее можно оп
ределить как одновременное появление 
двух событий:

1) событие А -  в текущей структуре 
проверочных связей найдется хотя бы од
на достаточная подструктура;

2) событие В -  каждый ВМ из до
минирующего подмножества Х\ в этой 
достаточной подструктуре будет исправ
ным.

Вероятности этих событий опреде
ляются следующим образом:

Я(А) = A i-, P ( B ) = p ‘ q ’ - \
И

где С; -  числовые характеристики теку
щей структуры проверочных связей; С„ -  
количество комбинаций из п по г; г -  
мощность подмножества Х\ в достаточной 
подструктуре ДГ; р  -  вероятность безот
казной работы ВМ, принятая для всех мо
дулей одинаковой; q  -  вероятность отказа 
ВМ, q - l~ p .

После этого по формуле полной ве
роятности можно определить вероятность 
выдачи результата диагностирования для 
текущей структуры и состояния ВС в лю
бой момент времени:

П,=Е с;
i-2

л-1

Ci (6)

-Т с г р‘-чп-‘-
1=2

Одной из главных задач оператив
ного самодиагностирования является оп
ределение момента времени начала вы
полнения алгоритма. По мере проведения 
элементарных проверок в системе, веро
ятность выдачи результата самодиагно
стирования Рвр согласно (6) возрастает. 
Таким образом каждой структуре прове
рочных связей будет соответствовать свое 
значение Рвр. В общем случае можно оп-
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ределить такое значение Рвр, равное Р 0пт, 
при котором следует прекратить выпол
нение элементарных проверок в системе и 
начать обрабатывать синдром, то есть 
выполнять алгоритм самодиагностирова- 
ния. Следовательно, время начала алго
ритма диагностирования определяется 
согласно следующему выражению:

Сач.диаг. ~  ^ { ^ В Р  ^  ^О П Т  }• О )

Значение Ропт находится из условия 
минимума времени выполнения всей про
цедуры самодиагностирования.

Алгоритм диагностирования будет 
проводить тот вычислительный модуль, 
который раньше других установит выпол
нение условия (7). При этом вся диагности
ческая информация поступает в данный 
модуль на основе способа условной пере
дачи результатов элементарных проверок.

Можно доказать, что при таком спо
собе передачи информации исправные 
вычислители будут иметь количество ин
формации больше, чем неисправные и ал
горитм будет проводится одним из ис
правных ВМ. Этим решается одна из 
главных и трудных задач при реализации 
самодиагностирования -  определение 
ВМ, которому можно доверять и на кото
рый следует возложить функции проведе
ния алгоритма и выдачи результатов.

Особенности анализа диагно
стической информации для распо
знавания отказовой ситуации

Заключительным этапом оператив
ного самодиагностирования является вы
полнение дешифрации синдрома. Предла
гается использовать вероятностный алго
ритм самодиагностирования, учитываю
щий априорные вероятности исправного 
состояния ВМ системы.

После выполнения алгоритма само
диагностирования возможны два исхода:

• ВМ выдает результат технического 
состояния системы;

• ВМ не выдает состояние системы, 
при этом выдается команда на продолже
ние накопления элементарных проверок.

После выдачи результата самодиаг
ностирования осуществляется восстанов
ление работоспособности системы путем 
отключения из системы неисправного вы
числительного модуля и возложения ре
шаемых им задач на оставшиеся исправ

ные модули. После этого вся вычисли
тельная система продолжает функ
ционировать по назначению и, парал
лельно, выполняется оперативное само- 
диагностирование с меньшим числом ВМ.

Выводы
Предлагаемая стратегия оператив

ного самодиагностирования может найти 
применение не только в ВС подвижных 
объектов, но и в любых вычислительных 
системах, состоящих из большого числа 
модулей, способных выполнять проверки 
друг друга. Выполнение оперативного 
самодиагностирования в этих системах 
позволит:

® обеспечить максимальную живу
честь ВС и ее системы диагностирования, 
которая будет способна обнаруживать не
исправности при отказах в самих средст
вах контроля за счет использования 
«блуждающего» ядра:

• повысить готовность ВМ к вы
полнению основных функций за счет ди
агностирования их технического состоя
ния во время функционирования по на
значению;

® уменьшить время между момен
том возникновения неисправности и мо
ментом ее обнаружения за счет постоян
ного участия модулей в процедуре диаг
ностирования;

• обеспечить возможность задания 
требуемой достоверности результатов ди
агностирования ВС и ее достижение за 
счет постоянного отслеживания структуры 
проверочных связей и текущего синдрома.
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