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Розглядається структура і алгоритм прогнозування стану корпоративної мережі, які 
забезпечують зниження часу простою і ймовірності збою об'єктів мережі. Що дозволяє 
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Вступ  
Успішна діяльність сучасного під-

приємства залежить від того, наскільки 
стабільна і продуктивна робота її 
комп’ютерної  мережі. Перерви внаслідок 
«зависання» комп'ютерів, відсутності 
з'єднання з сервером, повільної або не-
стійкої роботи програм призводять до ре-
альних втрат у бізнесі. Крім цього, не під-
готовлені до терміну контракт або бухга-
лтерський звіт, неможливість оперативно 
оформити рахунку або накладні – все , в 
кінцевому підсумку, обертається втраче-
ними грішми. 

Постановка задачі  
Основне завдання системних інтег-

раторів та адміністраторів полягає в тому, 
щоб комп’ютерна мережа корпорації як-
найкраще справлялася з обробкою пото-
ків інформації, що циркулюють між спів-
робітниками підприємства, і дозволяла 
приймати їм своєчасні та раціональні рі-
шення, що забезпечують виживання під-
приємства в жорсткій конкурентній боро-
тьбі. Вирішення зазначених проблем не-
можливе без створення і впровадження 
ефективних систем управління, що дозво-
ляють підтримувати на заданому рівні 
мережеві ресурси, необхідні для надання 
якісних послуг. 

Структура системи прогно-
зування станів корпоративних IP-
мереж 

Для виконання завдань з управління 
корпоративною мережею адміністраторо-
ві необхідно обробляти великий потік 
статистичних даних. У разі складних ге-
терогенних комп'ютерних мереж трудомі-
сткість завдання управління мережею збі-
льшується.  

Для підвищення якості і ефективно-
сті управління використовуються спеціа-
лізовані засоби – багатофункціональні  
системи управління. Незалежно від скла-
ду програмно-апаратного комплексу сис-
теми управління повинні виконувати ряд 
стандартних функціональних завдань 
управління (рекомендації ITU-T X.700 і 
стандарт ISO 7498-4): - управління конфі-
гурацією мережі - ці завдання полягають 
у конфігуруванні параметрів, як окремих 
елементів мережі, так і телекомунікацій-
ної мережі в цілому. Для елементів мере-
жі за допомогою цієї групи завдань ви-
значаються мережеві адреси, ідентифіка-
тори (імена), географічне положення. Для 
мережі в цілому управління конфігураці-
єю зазвичай починається з побудови кар-
ти мережі, тобто відображення реальних 
зв'язків між елементами мережі і зміни 
зв'язків між елементами мережі.  

Сучасні системи управління ком-
п'ютерними мережами, реалізують ці за-
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вдання. Однак, незважаючи на розвинені 
засоби моніторингу, аналізу завантаження 
і управління мережевими ресурсами про-
цес адміністрування корпоративних ме-
реж як і раніше залишається трудоміст-
ким і складним. При цьому адміністру-
вання мережі полягає не тільки в підтри-
мці відповідного рівня продуктивності і 
надійності мережі, але і в прогнозуванні 
перевантаження і збоїв мережі до їх ви-
никнення. Сучасні системи управління 
комп'ютерними мережами не дозволяють 
ефективно вирішувати цю задачу. 

Для більш ефективного вирішення 
завдання управління великими корпора-
тивними мережами пропонується викори-
стовувати засоби прогнозування, в основу 
функціонування яких покладений розроб-
лений метод, що використовує апарат те-
орії нейронних мереж. Нейромережеві 
технології все ширше і ширше викорис-
товуються для управління процесами ко-
мутації в різних телекомунікаційних сис-
темах, трафіком в складних багатоступе-
невих системах зв'язку, в маршрутизації 
пакетів, тобто вже є досвід застосування 
нейронних мереж в області мережевих 
технологій. З іншого боку, останнім ча-
сом досягнуті важливі результати у вирі-
шенні завдань прогнозування за рахунок 
застосування нейронних мереж.  

Один з варіантів структури системи, 
що реалізує запропонований метод про-
гнозування стану комп’ютерних мереж, 
представлений на рис. 1 і включає в себе 
наступні модулі:  

- доступ до обладнання - здійснює 
доступ по корпоративній мережі до об'єк-
тів корпоративної мережі з метою отри-
мати інформацію про стан опитуваного 
об'єкта;  

- пошук об'єктів мережі - виконує 
одну з основних функцій - пошук об'єктів, 
що входять в дану корпоративну мережу, 
і відтворення її топології;  

- збирання статистики - збирає всю 
необхідну інформацію для навчання ней-
ронної мережі, яка буде використовувати-
ся для формування прогнозу стану корпо-
ративної мережі. Отримані дані зберіга-

ються в базі даних статистичної інформа-
ції;  

- база даних - використовується для 
зберігання накопиченої статистики, яка 
описує стан об'єктів мережевої інфра-
структури. Під станом об'єкта розуміється 
значення вектора, координатами якого є 
змінні, що описують його параметри. 
Статистика використовується для форму-
вання навчальної вибірки, за допомогою 
якої навчають нейронну мережу;  

- нейромережевий модуль - виконує 
найважливішу частину в системі і є її яд-
ром. Містить у собі нейронну мережу і 
реалізує механізми створення конфігура-
ції нейронної мережі, її навчання та пода-
льшого використання для формування 
прогнозу. Модуль працює в двох режи-
мах: навчання та формування прогнозу. 
Перший режим забезпечує навчання 
створеної нейронної мережі на основі да-
них з бази даних статистичної інформації. 
Другий режим передбачає використання 
вже навченої нейронної мережі управлін-
ня мережевою інфраструктурою. 

 
Рис. 1. Метод прогнозування стану 

комп’ютерних мереж 

Нейронна мережа пропонованої сис-
теми управління корпоративними мере-
жами є дворівневою: перший рівень - 
нейронні мережі об'єктів, другий рівень - 
нейронна мережа всієї корпоративної ме-
режі. Нейронна мережа першого рівня 
складається з нейронних мереж для кож-
ного із знайдених об'єктів корпоративної 
мережі. Кожна нейронна мережа об'єкта 
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відповідає тільки за його стан. Кількість 
входів нейронної мережі об'єкта фіксова-
на і залежить тільки від числа використо-
вуваних параметрів, що описують стан 
даного об'єкта. Таким чином, кожному 
об'єкту корпоративної мережі треба зіста-
вити свою нейронну мережу - нейронну 
мережу об'єкта, яку можна інтегрувати на 
сам об'єкт, що дозволяє скоротити кіль-
кість даних, переданих по комп'ютерній 
мережі, і знизити обчислювальну наван-
таження виділеного сервера управління 
корпоративною мережею. Нейронна ме-
режа другого рівня відповідає за стан ко-
рпоративної мережі в цілому. Вхідний 
шар нейронної мережі другого рівня об'-
єднує вихідні шари нейронних мереж 
першого рівня;  

- управління та прогнозування - від-
повідає за послідовність запуску модулей, 
забезпечуючи функціонування системи. 
При цьому він постачає інформацією всі 
модулі системи, необхідні для її функціо-
нування. Друга важлива функція модуля 
управління і прогнозування - формування 
прогнозу на основі даних від нейромере-
жевого модуля. При цьому модуль здійс-
нює моніторинг об'єктів мережі, контро-
люючи стан об'єктів мережі і всієї мережі 
в цілому;  

- середовище візуалізації - реалізує 
графічний інтерфейс користувача.  

Алгоритм прогнозування 
стану корпоративних IP-мереж 

Пропонований метод дозволяє під-
вищити продуктивність шляхом форму-
вання прогнозу стану корпоративних 
комп’ютерних мереж. Поставлена задача 
вирішується з використанням алгоритмів 
штучного інтелекту, заснованих на ней-
ромережевому апараті. Використання 
нейронних мереж дозволяє істотно під-
вищити рівень підтримки прийняття рі-
шень і, як наслідок, ефективність управ-
ління корпоративними мережами. Пропо-
нований метод прогнозування стану пра-
цює по наступному алгоритму (рис. 2).  

На етапі ініціалізації формується 
початковий список об'єктів корпоративної 
мережі. Початковий список створюється 
або в ручному режимі адміністратором 
корпоративної мережі, або автоматично.  

Далі відбувається пошук об'єктів 
комп’ютерної мережі. При пошуку об'єк-
тів мережі зчитується інформація про ме-
режеві адреси, що зберігаються в пам'яті 
опитуваного об'єкта, і оновлюється спи-
сок знайдених об'єктів. Далі йде збір ста-
тистичних даних про стани корпоративної 
мережі, які зберігаються в базі даних ста-
тистичної інформації. За допомогою ста-
тистичних даних формується навчальна 
вибірка, яка використовується для на-
вчання нейронної мережі. Навчена ней-
ронна мережа використовується для фор-
мування прогнозу: на вхідний шар ней-
ронних мереж першого рівня передається 
інформація про поточний стан кожного 
об'єкта корпоративної мережі, отримана 
при моніторингу мережі, і на основі даних 
з вихідних шарів нейронних мереж пер-
шого рівня формується прогноз стану ко-
жного знайденого об'єкта корпоративної 
мережі. 

Інформація з вихідних шарів ней-
ронних мереж першого рівня об'єднується 
на вхідному шарі нейронної мережі дру-
гого рівня. На основі даних вихідного ша-
ру нейронної мережі другого рівня фор-
мується прогноз стану комп’ютерної ме-
режі в цілому. Згідно з прогнозом стану 
об'єктів всієї мережі в цілому системою 
управління приймається рішення з управ-
ління об'єктами корпоративної мережі і 
оповіщається мережевий адміністратор. 
Так як структура такої мережі динамічно 
змінюється в часі, необхідно постійно 
оновлювати її конфігурацію. Якщо конфі-
гурація корпоративної мережі змінилася, 
необхідно переформувати структуру бази 
даних, заново набрати статистику, пере-
формувати і перенавчити нейронну мере-
жу. Якщо ж конфігурація мережі не змі-
нилася, то триває її моніторинг. 
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Рис. 2. Алгоритм прогнозування стану комп’ютерної мережі 

Висновки 
Реалізація запропонованих струк-

тури системи прогнозування стану 
комп’ютерної мережі та алгоритму її дії 
дозволить підвищити якість прийнятого 
рішення з управління будь-якою корпора-
тивною  мережею, так як при формуванні 
прогнозу станів об'єктів мережі та стану 
мережі в цілому використовується бага-
товимірні вектори, що описують стан ко-
жного мережевого об'єкта. Таким чином, 
розглянутий алгоритм прогнозування 
стану корпоративної мережі забезпечує 
зниження часу простою, збільшення на-
дійності її роботи та зниження ймовірнос-
ті збою об'єктів мережі 
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