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Вступ 
З невпинним збільшенням кількості 

клієнтів комп’ютерних мереж зростають 
об’єми трафіка, яким вони обмінюються, 
в тому числі чутливого до затримок. 

Тому задачі управління трафіком, 
серед яких і поліпшення якості обслуго-
вування потоків даних, є безперечно ак-
туальними. 

Найпоширенішою і універсальною 
мережевою архітектурою є архітектура 
TCP/IP. Транспортним протоколом в ар-
хітектурі TCP/IP є TCP (Transmission 
Control Protocol), який забезпечує надій-
ний двосторонній зв'язок з контролем 
швидкості передачі. 

Однак відомий і ряд істотних недо-
ліків алгоритму управління потоком про-
токолу TCP [1-2]: 

1. Для оцінки доступної пропускної 
здатності алгоритм керування потоком 
TCP постійно збільшує швидкість відпра-
вки сегментів, штучно викликаючи пере-
вантаження мережі. 

Це призводить до частих втрат паке-
тів і, при стійкому переповненні буферів, 
до збільшення затримок сегментів в ме-
режі. 

2. TCP інтерпретує втрату сегмента 
як ознаку перевантаження мережі і реагує 

на будь-яку втрату даних зниженням 
швидкості передачі, що веде до суттєвих 
обмежень ефективності TCP в мережах, 
де ймовірність втрати сегментів через ви-
никнення помилок відмінна від нуля. Це 
відноситься, зокрема, до всіх бездротових 
мереж. 

3. Локальні нерівномірності у від-
правці сегментів TCP призводять до під-
вищення ймовірності втрати сегментів 
при максимальному заповненні буферів. 

Усунення наведених вище недоліків 
TCP є темою великої кількості дослі-
джень [3-5]. 

У роботах на цю тему пропонуються 
різні варіанти удосконалення транспорт-
ного протоколу, але всі вони передбача-
ють наявність формальної моделі процесу 
передачі даних для ідентифікації його па-
раметрів. 

Натомість пропонується викорис-
тати підхід до вирішення задач керування 
на основі локальної моделі керованого 
процесу (ЛМКП). Базовий алгоритм син-
тезу ЛМКП викладено в [6-7]. 

Даний підхід дозволяє для лінійних 
об’єктів керування звести задачу іденти-
фікації параметрів моделі (динамічного 
об’єкта керування) з невідомим зовнішнім 
збуренням до задачі ідентифікації при ві-
домому вході та виході об’єкта. 
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Це можливо за рахунок того, що в 
процесі побудови ЛМКП шляхом актив-
ного експерименту на короткому часо-
вому інтервалі створюється сигнал керу-
вання, еквівалентний дії зовнішніх впли-
вів, завдяки чому можна вважати, що 
об’єкт знаходиться під дією лише сигналу 
керування, а на виході об’єкта отриму-
ється половина реального виходу. 

Для мережевого трафіку TCP/IP-ме-
реж характерна така особливість, як не-
відповідність між об’ємом даних, який 
передається, і можливостями його пере-
дачі. 

Якщо мережеві ресурси недостатні 
або не відповідають поточному наванта-
женню, а також має місце неефективний 
розподіл потоків даних по наявних ресур-
сах, у мережі виникає перевантаження, 
що значно знижує рівень QoS. 

Найчастіше у TCP/IP-мережах для 
уникнення перевантажень використову-
ють алгоритм випадкового раннього ви-
явлення (Random Early Detection, RED). 

Це один з найбільш поширених ал-
горитмів керування мережевими чергами 
у TCP/IP-мережах, суть якого полягає у 
відкиданні пакетів у випадковому по-
рядку при зростанні навантаження каналу 
за виразом: 
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де t – час, p(t) – функція ймовірності від-
кидання пакетів, q(t) і qavg(t) – поточна та 
середня черга пакетів у каналі зв’язку 
відповідно, pmax – максимальне значення 
ймовірності відкидання пакетів, qmax і 
qmin – максимальне та мінімальне поро-
гове значення черги пакетів відповідно. 

Середня довжина черги пакетів ви-
значається методом експоненціально-
зваженого ковзного середнього 
(Exponentially Weighted Moving Average, 
EWMA): 

 ( ) ( ) ( ) ( )11avg i avg iq t w q t wq t−= − + , (2) 
де i > 1, i ∈ N, t – час, q(t) – поточна дов-
жина черги пакетів, w – ваговий коефіці-
єнт черги, що визначається як: 
 11 c

qw e= − , (3) 
де c – пропускна здатність каналу зв’язку. 

Мета 
Метою даної роботи є створення 

формальної моделі інформаційної техно-
логії поліпшення якості обслуговування 
потоків даних на основі ЛМКП. 

У загальному випадку інформаційна 
технологія – це система процесів, яка 
використовується для створення, збору, 
передачі, зберігання і обробки інформації 
у відповідній предметній області. 

Інформаційна технологія обслугову-
вання потоків даних – це сукупність 
методів, процесів і програмно-технічних 
засобів, об'єднаних у технологічний 
ланцюжок, що забезпечує збір, обробку, 
зберігання і відображення інформації з 
метою покращення забезпечення QoS на 
рівні стеку TCP/IP із використанням 
параметричної ідентифікації параметрів 
протоколу TCP/IP на основі ЛМКП 
передачі даних при уникненні заторів у 
комп’ютерних мережах в умовах невизна-
ченості та нестаціонарності. 

Постановка задачі 
У загальному вигляді постановка 

задачі створення такої інформаційної 
технології формулюється наступним 
чином. 

Вважатимемо, що інтервал керуван-
ня Tcontr складається з послідовних циклів 
керування Ti , i = 0, …, n. 

На основі ідентифікації параметрів 
математичної моделі протоколу TCP/IP 
(TCPi) в i -му циклі керування встановити 
такі параметри AQM/RED (REDi), що 
дозволять мінімізувати кількість відкину-
тих пакетів (P): 
 min),( →ii REDTCPP , (4) 

Для розроблюваної технології кри-
терієм ефективності обрано функціональ-
ний критерій, що полягає у зменшенні 
імовірності втрати пакетів при керуванні 
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мережними чергами у TCP/IP-мережах за 
алгоритмом RED (1). 

Процес передачі даних TCP-прото-
колом може бути представлений дифере-
нціальним рівнянням 2-го порядку [8]: 
 )()()()( 01 tbptyatyaty =+′+′′ , (5) 
де )(ty  – довжина черги в буфері марш-
рутизатора (пакети), )(tp  – функція ймо-
вірності втрат пакетів за алгоритмом 
RED, a1, a0, b – параметри, що визнача-
ються наступним чином: 
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де c – пропускна здатність каналу зв’язку 
(пакети/с), N – кількість TCP-відправни-
ків, *τ  – рівноважне значення затримки 
передачі пакетів із кінця в кінець (с), τ – 
RTT-затримка (с). 

Для прикладу розглянемо варіант 
моделі комп’ютерної мережі, що відо-
бражає процес передачі даних TCP-про-
токолом, який описаний рівнянням (5) у 
режимі уникнення заторів із алгоритмом 
AQM / RED (рис. 1) [9]. 

 
Рис. 1. Структурна схема керування передачею TCP-даних на основі ЛМКП 

На рис. 1. Queue – блок динаміки 
черги q(t) буфера маршрутизатора, AQM – 
блок алгоритму керування швидкістю пе-
редачі даних TCP-протоколу на основі 
функції втрати пакетів p(t), u(t) – сигнал 
керування, що формується за алгоритмом 
синтезу ЛМКП, w(t) – вікно передачі да-
них TCP-протоколу, w*(t) – рівноважне 
значення вікна передачі даних TCP-про-
токолу (задавальний вплив). 

Об’єкт керування – це TCP-прото-
кол. Він визначає модель керування пото-
ком мережевих даних (метод ковзного 
вікна). 

Параметри моделі TCP-протоколу, 
що визначають реакцію об’єкта на вхід-
ний сигнал, невідомі. 

Для об’єкта керування вихідною 
змінною є розмір вікна передачі даних 
w(t). Він визначає швидкість (інтенсив-
ність) передачі мережевих даних по ка-
налу зв’язку з ефектом "вузького місця" 
(bottleneck). 

На об’єкт керування діє невідомий 

вхідний сигнал p(t) (функція ймовірності 
втрати пакетів), що залежить від мереже-
вого середовища та функціонування ме-
режевих ресурсів (зокрема завантаженості 
черги буфера мережевого маршрутиза-
тора q(t), що також є невідомою). 

За сигналом виходу об’єкта необ-
хідно в реальному часі: 

1) сформувати сигнал керування 
u(t), який, компенсуючи дію невідомого 
вхідного сигналу p(t), забезпечує асимп-
тотичну стійкість поблизу деякого поло-
ження consttw =)(*  з метою стабільної 
передачі даних для уникнення переванта-
жень. 

Формування u(t) здійснюється за ал-
горитмом стабілізації на основі ЛМКП. 
Сигнал u(t) на інтервалі синтезу ЛМКП є 
еквівалентом невідомого вхідного сиг-
налу p(t). 

Таким чином, при компенсації p(t) 
має забезпечуватись стабільна передача 
мережевих даних з метою повного вико-
ристання можливої пропускної здатності 
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каналу. 
2) виконати параметричну ідентифі-

кацію математичної моделі об’єкта керу-
вання (процесу передачі даних TCP-про-
токолу). 

Основна частина 
На основі методу синтезу локальної 

моделі керованого процесу та методу па-
раметричної ідентифікації математичних 
моделей процесів передачі мережевих да-
них розроблено інформаційну технологію 
(ІТ) забезпечення QoS на рівні стеку 
TCP/IP із використанням параметричної 
ідентифікації параметрів протоколу 
TCP/IP на основі ЛМКП передачі даних 
при уникненні заторів у комп’ютерних 
мережах в умовах невизначеності та не-
стаціонарності. 

Інформаційна технологія може бути 
описана формальною моделлю IT з насту-
пною структурою кортежу множин: 
 RESTREDTCPSENDIT ,,,= , (9) 
де SEND, REST – відповідно відправник 
та отримувач даних, 

{ } Ν∈== nnitcpTCP i ,,1,  – множина 
ТСР пакетів, n – кількість пакетів, 

,,,,, FlagsLengidPortPorttcp restsendi 〈=
〉DataPCSW levelavg ,,,  – кортеж, що описує 

екземпляр пакету та містить основні його 
характеристики за RFC: 793, 

Portsend – порт відправника, 
Portrest – порт отримувача, 
id – ідентифікатор пакету, 
Leng – довжина пакету, 
Flags – кортеж прапорців пакету, 
Wavg – розмір вікна отримувача,  
CS – 16-бітове доповнення суми всіх 

16-бітових слів заголовку та тексту. Якщо 
сегмент містить непарне число октетів в 
заголовку або тексті, останні октети до-
повнюються праворуч 8-ма нулями для 
вирівнювання по 16-бітовій межі. 

Біти заповнення (0) не передаються 
в сегменті і слугують лише для розраху-
нку контрольної суми. При розрахунку 
контрольної суми значення самого поля 
контрольної суми приймається рівним 0, 

Plevel – 16-бітове значення позитив-
ного зсуву від порядкового номера в да-
ному сегменті. Це поле вказує порядко-
вий номер октету, з якого починаються 
важливі (urgent) дані. 

Поле береться до уваги тільки для 
пакетів зі встановленим прапором U, 

Data – блок даних пакету. 
PSH, ACK,  URG,ECE, CWR,〈=Flags

〉FIN SYN, RST,  – кортеж прапорців: 
CWR – поле встановлюється відпра-

вником, щоб показати, що TCP-сегмент 
був отриманий з встановленим полем 
ECE, 

ECE – поле показує, що відправник 
підтримує ECN, 

URG – поле «Показник важливості» 
задіяно, 

ACK – поле «Номер підтвердження» 
задіяно, 

PSH – інструктує отримувача пере-
дати дані з прийомного буферу до про-
грами, якій ці дані призначені, 

RST – обірвати з'єднання, скинути 
буфер (очищення буферу), 

SYN – синхронізація номерів послі-
довності, 

FIN – прапорець, якщо встановле-
ний, вказує на завершення з'єднання. 

thavgth WpRED max,,min,max=  - ко-
ртеж, що описує функціонування алгори-
тму керування чергами RED: 

pmax – ймовірність відхилення па-
кету; 

minth – мінімальний розмір вікна; 
maxth – максимальний розмір вікна; 
Wavg – розмір прогнозованої черги; 
Елементи головного кортежу SEND, 

REST мають однакову структуру: 
PortIP,  та описують ІР-адресу та порт 

відповідно відправника та отримувача. 



Проблеми інформатизації та управління, 3(51)’2015 5 

 

Висновки 
Таким чином, розроблено модель 

інформаційної технології поліпшення 
якості обслуговування потоків даних на 
основі ЛМКП, де виділено окремі її еле-
менти та показано взаємодію між ними. 

Розроблена модель дає можливість 
узагальнити структуру та функції даної 
інформаційної технології, виділити її 
структурні частини та фактори, на які 
можна впливати з метою збільшення ефе-
ктивності механізмів AQM. 
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