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Анотація. В статті проведено аналіз останніх публікацій, що вказав на стрімке створення даних різними 

типами носіїв. Відзначено, що п’ята частина створених даних є критично важливою та потребує захисту. 

Для зменшення об’єму даних, що зберігається, пропонується використовувати методи кодування без побу-

дови таблиці кодування. Саме тому, детально розглянуто арифметичне та адаптивне арифметичне коду-

вання з позиції можливості застосування в системах криптографічного захисту інформації для систем кри-

тичної інфраструктури. В результаті дослідження для гарантованого захисту інформації пропонується ви-

користовувати технологію послідовного криптографічного захисту інформації (після кодування) з застосу-

ванням адаптивного арифметичного кодування. Для систем з потоковою обробкою даних (технологія селек-

тивного захисту інформації) пропонується застосовувати арифметичне кодування. Під ключовою інформа-

цією в алгоритмі арифметичного кодування розуміємо вагу кожного елементу, решта інформації додаткового 

захисту не потребує. 

Ключові слова: захист інформації, арифметичне кодування, адаптивне арифметичне кодування, Великі 

Дані(Big Date). 

 
Вступ 

Стратегічно важливим для функціонування 
Не зважаючи на активний розвиток технологій та 
принципів побудови носіїв інформації, направлених 
на збільшення об’єму даних, що можуть зберігатися 
(при зменшенні фізичного об’єму та ваги) потреба в 
алгоритмах зменшення об’єму досі є актуальною про-
блематикою, що потребує вирішення. Даний ефект 
зберігається у зв’язку з одночасним розвитком техно-
логій вводу даних. До даних технологій можна відне-
сти фото та відеокамери різних фірм, які дозволяють 
отримувати багатовимірні дані високої якості (роз-
дільної здатності) та глибини побудови зображень, 
що в свою чергу значно збільшує об’єм інформації не-
обхідної для зберігання та подальшому відтворення 
на засобах відображення.  

При цьому, використання високотехнологіч-
них пристроїв спостерігається не лише на рівні дер-
жав чи підприємств, а й на рівні персонального кори-
стувача, який в свою чергу має змогу надавити доступ 
та/чи висвітлювати фото, відео, тощо на ресурсах со-
ціальних мереж, блогах, сховищах хмарного типу чи 
власних сайтах.  

В результаті даної можливості користувач іні-
ціює  вимоги до адміністраторів, провайдерів, власни-
ків перерахованих вище інформаційних ресурсів з 
позиції потреби в ресурсах (сховищах) та швидкодії 
(обчислювальна потужність) замикаючи коло «Інфо-
рмаційних ресурс (сховище) – Якість (об’єм) - Інфор-
маційних ресурс (сховище))».  

Адже, ринок надання інформаційних послуг 
зріс настільки, що незадоволений користувач (трива-
лий час завантаження, недостатня функціональність 
чи навіть незадовільний дизайн сайту) має можли-
вість легко та швидко (на протязі не більше декількох 
хвилин) змінити провайдера послуг, що спричинить 
збиток останньому.  

 Множина користувачів, об’єднаних в органі-
зації, підприємства, держави призвело до появи по-
няття Великих даних (Big Date). Під Big Date розумі-
ємо роботу з інформацією значного обсягу і різнома-
нітного по структурному, семантичному складу да-
ними, що оновлюється щосекунди і знаходиться в рі-
зних джерелах (сховищах) з метою забезпечення збе-
реження, збільшення ефективності роботи, ство-
рення нових продуктів і підвищення конкуренто-
спроможності. Консалтингова компанія Forrester дає 
коротке формулювання: «Великі дані об'єднують тех-
ніки і технології, які витягують сенс з даних з макси-
мальною практичністю». 

Аналіз існуючих досліджень 

За даними аналітиків IDC [10 - 43] та інших до-
слідників, в найближчі роки основний обсяг даних 
будуть проводити не користувачі, а компанії. На про-
мисловість та інші сфери економіки доведеться до 
60% всіх даних світу. Наприклад, у 2015 році підпри-
ємства генерували третину всіх світових даних. Ав-
тори розглянутих досліджень єдині в думці про те, що 
в майбутньому набагато важливіше буде якість да-
них, а не їх кількість. «Не всі дані однаково важливі, а 
без контексту вони і зовсім не приносять користі. У 
цей період змін лідерство буде належати організа-
ціям, які зуміють визначити найбільш критичні підг-
рупи інформації з максимальним впливом на потрі-
бну сферу діяльності і зосередяться саме на них », - 
йдеться в звіті аналітиків IDC. В публікаціях також 
відзначалося, що до 2025 року обсяг створених даних 
в світі перебільшить 150 Зеттабайтів (10²¹ байт) на рік 
(рис. 1).  При цьому п'ята частина всіх даних до 2025 
року буде вважатися критично важливою. 

 Тобто це ті відомості, від яких буде залежати 
життя і безпеку людей, збереження капіталу компані-
ями, репутація країн, міжнародна обстановка, мир на 
планеті та питання існування планети Земля вцілому. 
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При цьому в найближчі роки розрив між обсягом да-
них, що потребують захисту, і реально захищеною ін-
формацією буде тільки рости, ще більше збільшуючи 
об’єм даних. 

 До 2025 року до 90% всієї інформації повинно 
бути так чи інакше захищене.  

Проте, фактично під захистом буде перебу-
вати менше половини всього обсягу відомостей. 

 
Рис. 1. Кількість створених даних в світі з прогнозом до 2025 року 

 

Дослідники відзначають також, що значний 
обсяг даних буде виходити з пристроїв, які оточують 
нас кожен день у відповідності до концепції Інтер-
нету Речей (Internet of Things), таким чином можна 
зробити висновок, що:  

По-перше, до 2025 року 75% всього населення 
Землі буде мати постійний доступ в Інтернет.  

Кількість відправлених даних в світи по типу 
носіїв приведено на рис. 2. 

По-друге, кратно зросте кількість розумних га-
джетів і домашніх роботів, які будуть виробляти так 
звані метадані - службову інформацію, якої машини 
будуть обмінюватися між собою для злагодженої ро-
боти. 

 

 
Рис. 2. Кількість відправлених даних в світи по типу носіїв 

 

У порівнянні з сьогоднішнім днем кожна лю-
дина буде в 20 разів частіше взаємодіяти з Інтернетом 
або з пристроями з виходом в Інтернет. 

 Якщо зараз середня кількість взаємодій - трохи 
більше 1400, то до 2025 року ми буде стикатися з ме-
режею більше 4900 раз в день (рис. 3). 

 

 
Рис. 3. Кількість взаємодії користувачі з Інтернетом (раз/день) 

 

Тож, відшуковуючи шляхи рішення проблеми 
зберігання великої кількості інформації було з’ясо-
вано наявність різних підходів до вирішення задачі 
зменшення кодової послідовності (об’єму даних) для 
обробки, зберігання та/чи передачі інформації.  

Аналіз методів кодування на основі побудови 
таблиць Хаффмана, RLE, Лемпеля-Зіва, арифметич-
ного кодування та адаптивного арифметичного коду-
вання вказало як на позитивні, так і негативні власти-
вості кожного метода. 
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Враховуючи те, що основними критеріями ви-
бору алгоритму є здатність зменшувати об’єм даних 
(не збільшуючи у виняткових випадках) при надхо-
дженні на обробку даних з ймовірністю появи елеме-
нтів близької до рівноймовірної та час роботи алгори-
тму.  

Емпіричним шляхом, реалізованого за допомо-
гою об’єктно-орієнтованої мови програмування Java, 
було набрано статистичні дані близько 10 000 об’єктів 
до яких входили числа в двійковому та десятинному 
представленні, масиви даних (матриці, блоки), слова 
та речення, та обрано для більш детального дослі-
дження арифметичне кодування та адаптивне ариф-
метичне кодування.  

Метою даної роботи є визначення придатно-
сті арифметичного кодування та адаптивного ариф-
метичного кодування для застосування в технологіях 
забезпечення криптографічного захисту інформації в 
об’єктах критичної інфраструктури. 

Основна частина дослідження 

Обрання в якості дослідження методів заснова-
них на принципах арифметичного кодування обумо-
влено тим, що дані методи є винятковими, адже не бу-
дують таблиці кодів, як більшість методів кодування, 
та у випадку адаптивного арифметичного кодування 
мають можливість поточного кодування. В результаті 
кодування отримуємо дійсне число в межах інтервалу 

[0,1) ( low – початок робочого інтервалу; high – кінець 

робочого інтервалу), що дає змогу однозначно відтво-
рити кодовану послідовність.  

Алгоритм арифметичного кодування (рис. 5) 
та декодування (рис. 6) дозволяє знайти розбіжність з 
алгоритмом адаптивного кодування (рис. 7) та деко-
дування (рис. 8), яка полягає у тому, що ваги символів, 
що поступають на вхід кодера, для арифметичного 
кодування формуються перед початком процесу ко-
дування та мають бути передані декодеру.  

В той час при адаптивному арифметичному 
кодуванні величина ваг кожного символу формується 
в процесі кодування, без необхідності передачі цих 
службових даних декодеру.  

Вага елементу знаходиться за формулою: 
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 Заключним етапом є знаходження кодового 
числа шляхом визначення середнього арифметич-
ного числа між початком і кінцем робочого інтервалу 
останнього кодованого символу в повідомленні: 

 
2

hl
Z ii  ,        (3) 

де Z – кодове число повідомлення. 

 Графічно процес адаптивного арифметич-
ного кодування бітової послідовності “ 0 0 1 0 1 1 1 0” 
прийме вигляд рис. 4.  

В результаті отримаємо закодоване число 242 = 
1 1 0 0 0 з коефіцієнтом компресії 1,6. Аналіз рис. 5 та 
рис. 6 дає змогу зробити наступні висновки по мож-
ливості застосування даних методів в системах крип-
тографічного захисту:  

- у зв’язку з важливістю значень ваги )w(
i

   еле-

мента «w» на i -тому кроці можна зробити висновок, 
що дана інформація є ключовою. Вилучення чи за-

міна значень ваги )w(
i

  елемента «w» на i-тому кроці 

унеможливить коректне відтворення закодованої по-
слідовності. При цьому варто відзначити, що вели-
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Рис. 4 Побудова адаптивного арифметичного коду 
 

Дана особливість дає можливість рахувати що 
застосування криптографічних даних для значень 

ваги )w(
i

   елемента «w» може збільшити ступінь за-

хищеності даних: 
- у зв’язку з необхідністю проходу для визна-

чення ваги )w(
i   елемента «w» застосування методу 

арифметичного кодування збільшує час на обробку 
даних. Аналіз рис. 7 та рис. 8 дає змогу зробити насту-
пні висновки по можливості застосування даних ме-
тодів в системах криптографічного захисту:  

- у порівнянні з методом арифметичного коду-
вання зменшити час на обробку даних при кодуванні 
за рахунок відсутності проходу для визначення ваги 

)w(
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   елемента «w»; 
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- у порівнянні з методом арифметичного коду-
вання даний метод, як правило, має нижчий коефіці-
єнт компресії; 

- у зв’язку з тим, що до кінця обробки кодова-
них елементів неможливо визначити величину  ваги 

)w(
i   елемента «w» застосування методу адаптивного 

арифметичного кодування в технологіях криптогра-
фічного захисту інформації зводиться до послідовної 
обробки даних. 

Для загального аналізу проведено оцінку ефе-
ктивності робити методів арифметичного кодування 
та адаптивного арифметичного кодування у системі 
криптографічного захисту інформації (рис. 9).  

Аналіз рис. 9 вказав на те, що адаптивне коду-
вання дозволяє отримати вищій коефіцієнт компресії 
та менший час обробки даних, ніж у адаптивного 
арифметичного кодування.  
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Рис. 9. Оцінка ефективності методів, що досліджується а) по об’єму даних б) по часу обробки 

 

Таким чином, вважаємо, що арифметичне ко-
дування є більш прийнятним рішенням для застосу-
вання в системах криптографічного захисту інформа-
ції у порівнянні з адаптивним арифметичним коду-
ванням та методами компресії на основі побудови 
таблиць кодування. 

Висновки 

В статті детально розглянуто арифметичне та 
адаптивне арифметичне кодування з позиції можли-
вості застосування в системах криптографічного за-
хисту інформації для систем критичної інфраструк-
тури. 

В результаті, аналіз методу арифметичного ко-
дування дає змогу зробити наступні висновки по мо-
жливості застосування даних методів в системах кри-
птографічного захисту:  

- у зв’язку з важливістю значень ваги )w(
i

   еле-

мента «w» на i -тому кроці можна зробити висновок, 
що дана інформація є ключовою. Вилучення чи за-

міна значень ваги )w(
i

   елемента «w» на i -тому кроці 

унеможливить коректне відтворення закодованої по-
слідовності. При цьому варто відзначити, що вели-

чина ваги )w(
i

   елемента «w» на кожному кроці рі-

вна. Дана особливість дає можливість рахувати що за-
стосування криптографічних даних для значень ваги 

)w(
i

  елемента «w» може збільшити ступінь захище-

ності даних; 
- у зв’язку з необхідністю проходу для визна-

чення ваги )w(
i   елемента «w» застосування методу 

арифметичного кодування збільшує час на обробку 
даних. 

Аналіз методу адаптивного арифметичного 
кодування дає змогу зробити наступні висновки по 
можливості застосування даних методів в системах 
криптографічного захисту:  

- у порівнянні з методом арифметичного коду-
вання зменшити час на обробку даних при кодуванні 
за рахунок відсутності проходу для визначення ваги 

)w(
i

   елемента «w»; 

- у порівнянні з методом арифметичного коду-
вання даний метод, як правило, має нижчий коефіці-
єнт компресії; 

- у зв’язку з тим, що до кінця обробки кодова-
них елементів неможливо визначити величину  ваги 

)w(
i   елемента «w» застосування методу адаптивного 

арифметичного кодування в технологіях криптогра-
фічного захисту інформації зводиться до послідовної 
обробки даних. 

Виходячи з цього, методи арифметичного ко-
дування можливо застосовувати в системах крипто-
графічного захисту з метою зменшення вихідного 
об’єму даних.  

При чому, аналіз вказав на те, що адаптивне 
кодування дозволяє отримати вищій коефіцієнт ком-
пресії та менший час обробки даних, ніж у адаптив-
ного арифметичного кодування.  

Таким чином, вважаємо, що арифметичне ко-
дування є більш прийнятним рішенням для застосу-
вання в системах криптографічного захисту інформа-
ції у порівнянні з адаптивним арифметичним коду-
ванням та методами компресії на основі побудови 
таблиць кодування. 
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В. Баранник, Д. Гаврилов, М. Пархоменко, С. Шульгин, В.  Ерошенко Возможность применения ме-
тода арифметического кодирования В системах криптографической защиты информации  
Аннотация. В статье проведен анализ последних публикаций, который указал на стремительное создание 
данных различными типами носителей. Отмечено, что пятая часть созданных данных является критиче-
ски важной и нуждается в защите. Для уменьшения объема данных предлагается использовать методы коди-
рования без построения таблицы кодирования. Именно поэтому, подробно рассмотрены методы арифмети-
ческого и адаптивного арифметического кодирования с позиции возможности применения в системах крип-
тографической защиты информации для систем критической инфраструктуры. В результате исследова-
ния для гарантированной защиты информации предлагается использовать технологию последовательной 
криптографической защиты информации (после кодирования) с применением адаптивного арифметического 
кодирования. Для систем с потоковой обработкой данных (технология селективной защиты информации) 
предлагается применять арифметическое кодирование. Под ключевой информацией в алгоритме арифмети-
ческого кодирования понимаем вес каждого элемента, остальная информация дополнительной защиты не ну-
ждается. 
Ключевые слова: защита информации, арифметическое кодирование, адаптивное арифметическое кодиро-
вание, Большие Данные (Big Date). 
 
Barannik V., Parkhomenko M., Shulgin S., Havrylov D., Yroshenko V. The possibility of using the arithmetic 
coding method in the systems of cryptographic information protection 
Abstract. The article analyzes recent publications, which pointed to the rapid creation of data by various types of 
media. It was noted that a fifth of the data generated is critical and needs to be protected. To reduce the amount of data, 
it is proposed to use coding methods without building a coding table. That is why, the methods of arithmetic and 
adaptive arithmetic coding are considered in detail from the standpoint of the possibility of using them in cryptographic 
information protection systems for critical infrastructure systems. As a result of the study, for guaranteed information 
protection, it is proposed to use the technology of sequential cryptographic information protection (after coding) using 
adaptive arithmetic coding. For systems with streaming data processing (selective information protection technology), 
it is proposed to use arithmetic coding. By key information in the arithmetic coding algorithm we mean the weight of 
each element, the rest of the information does not need additional protection. 
Keywords: information protection, arithmetic coding, adaptive arithmetic coding, Big Data. 
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