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Анотація. Розглянуто основні поняття і властивості архітектури системи управління інформаційною 
безпекою з огляду на вплив з боку організації. При цьому враховано здійснення впливів організацією на означену 
систему з урахуванням співвідношень між ними. Тому архітектуру представлено набором елементів, відно-
шень між елементами, яким притаманні необхідні системні властивості. Крім цього акцентовано увагу на 
визначенні описанням архітектури призначеності кожного з елементів та співвідношень між ними для дося-
гнення системою управління інформаційною безпекою очікуваного результату. Цей результат тлумачено як 
забезпечення збереженості конфіденційності, цілісності та доступності інформації за результатами оціню-
вання ризиків. За основу концептуальної моделі описання архітектури системи управління інформаційною 
безпекою взято настанови ISO/IEC 42010. Моделлю відображаються основні поняття стосовно означеної си-

http://dx.doi.org/10.18372/2225-5036.25.14461
mailto:v.mokhor@gmail.com
callto:0000-0001-5419-9332
mailto:v.v.tsurkan@gmail.com
callto:0000-0003-1352
http://acts.kpi.ua/
mailto:argusyk@gmail.com
callto:0000-0003-3848-9852


ISSN 2225-5036 (Print), ISSN 2411-071X (Online) 
http://infosecurity.nau.edu.ua; http://jrnl.nau.edu.ua/index.php/Infosecurity 

 

163 

стеми та її архітектур. Такий підхід важливий для розуміння практики їх описання. Водночас це узгоджу-
ється і дозволяє тлумачити систему управління інформаційною безпекою як систему, що створена людиною. 
Вона може складатися з апаратних і програмних засобів, даних, людей, процесів, процедур, обладнання. Тому 
концептуальну модель описання архітектури системи управління інформаційною безпекою відображено та-
кими елементами як архітектура та описання архітектури; зацікавлені сторони та інтереси; представ-
лення архітектури та точки зору; моделі архітектури; елементи та співвідношення; обґрунтування архі-
тектури. Такий підхід дозволяє як виокремити елементи системи управління інформаційною безпекою, ви-
значити їх призначеність, так і встановити співвідношення між ними. 
 
Ключові слова: інформаційна безпека, система управління інформаційною безпекою, архітектура, описання 
архітектури, представлення архітектури, модель архітектури, концептуальна модель. 
 
Вступ 

Архітектура системи управління інформацій-
ною безпекою описується для вираження її основних 
понять і властивостей з огляду на навколишнє середо-
вище [1]. Ці поняття та властивості втілюються у її еле-
ментах, відношеннях між ними, конкретних принци-
пах розроблення. Тоді як під навколишнім середови-
щем розуміється організація незалежно від типу, роз-
міру та природи. Організацією здійснюються впливи 
на систему управління інформаційною безпекою з 
урахуванням співвідношень між ними [1, 2]. Тому ар-
хітектурою представляється набір елементів, відно-
шень між елементами, яким притаманні необхідні си-
стемні властивості. Вони тлумачаться як емерджентні 
властивості системи управління інформаційною без-
пекою, що повинні відповідати її характеристикам. 
До того ж описанням архітектури визначається, по-
перше, призначеність кожного елементу; по-друге, як 
вони співвідносяться між собою для досягнення очі-
куваного результату. Тоді як під очікуваним резуль-
татом розуміється забезпечення збереженості конфі-
денційності, цілісності та доступності інформації за 
результатами оцінювання ризиків [1, 3]. 

Аналіз існуючих досліджень 

Забезпечення інформаційної безпеки регламе-
нтується положення міжнародних, національних і 
державних нормативних документів [2, 4-11]. Тоді як 
вимоги та настанови розроблення і впровадження си-
стеми управління інформаційною безпекою викла-
дено в міжнародних стандартах серій 27k та 31k [2, 4-
7}. Однак, використання означених настанов на прак-
тиці призводить до ускладнень через узагальненість 
їх формулювань. Насамперед [12], визначення струк-
тури, елементів, співвідношень між елементами сис-
теми управління інформаційною безпекою. При 
цьому її дослідження зводяться до розглядання здебі-
льшого окремих аспектів, наприклад, [13-23]. Так, 
аналізування особливостей використання міжнарод-
них стандартів серії ISO/IEC 27k розглянуто в [13]. Ос-
новні положення, принципи та методи побудови, 
етапи планування системи управління інформацій-
ною безпекою розробляються у [14]. Формування 
проектних вимог до неї стосовно конкретної органі-
зації здійснюється завдяки встановленню можливості 
використання математичного апарату теорії систем 
масового обслуговування [15]. Проблематиці оціню-
вання ризику приділено увагу в [16-19]. Зокрема, оці-
нюванню і прогнозуванню рівня ризику в системах 
управління інформаційною безпекою [16]; концепту-
альним основам та методологічним підходам до ри-
зик-орієнтованого, інтелектуального проактивного 

обирання засобів і заходів забезпечення конфіденцій-
ності, цілісності та доступності [17]; теоретико-мето-
дологічним, практичним та нормативно-правовим 
аспектам оцінювання ризиків інформаційної безпеки 
[18], дослідженню методів оброблення ризиків у сис-
темах управління інформаційною безпекою [19]. 
Крім цього виокремлюється проблематика прове-
дення аудиту. Його теоретичні основи та програмні 
засоби викладено в [20]. Анкетування працівників ор-
ганізації при проведенні аудиту системи управління 
інформаційною безпекою досліджується у [21]. Нор-
мативно-правовий аспект аудиту інформаційної без-
пеки на об’єктах критичної інфраструктури, в систе-
мах державних інформаційних ресурсів, та зокрема, 
стосовно й систем управління інформаційною безпе-
кою розкривається у [22]. Тоді як результати розроб-
лення концептуальної моделі виведення і перетво-
рення аудиторських доведень у висновки, настанови 
їх практичного використання  наводяться у [23].  

Отже, зосередженість на окремих важливих ас-
пектах призводить до несистемності досліджень сис-
теми управління інформаційною безпекою і, як на-
слідок, проблематики, по-перше, виокремлення її 
елементів, співвідношень між ними; по-друге, визна-
чення призначеності кожного елементу та як вони 
співвідносяться між собою для досягнення очікува-
ного результату. Тому дослідження концептуальної 
моделі описання архітектури системи управління ін-
формаційною безпекою є актуальним і практично на-
правленим. 

Метою даної роботи є визначення елементів, 
співвідношень між елементами описання архітектури 
системи управління інформаційною безпекою за 
його концептуальною моделлю. 

Основна частина дослідження 

Концептуальна модель описання архітектури 
системи управління інформаційною безпекою пред-
ставлена на рис. 1. За основу її викладання стосовно 
означеної системи взято настанови, що визначаються 
в [1]. Моделлю відображаються основні поняття сто-
совно системи управління інформаційною безпекою 
і її архітектур. Такий підхід важливий для розуміння 
практики їх описання. Водночас це узгоджується і до-
зволяє тлумачити систему управління інформацій-
ною безпекою як систему, що створена людиною. До 
того ж може складатися з апаратних і програмних за-
собів, даних, людей, процесів, процедур, обладнання. 
Тому концептуальна модель описання архітектури 
системи управління інформаційною безпекою відо-
бражається такими елементами (див. рис. 1) [1]: 

1. Архітектура та описання архітектури.  
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Основні поняття і властивості системи управ-
ління інформаційною безпекою в організації відобра-
жаються архітектурою, що виражається її описанням 
(див. рис. 1). При цьому не існує єдиної характерис-
тики важливості елементів або співвідношень між 
ними. Вона може належати до [1]: 

1) системних компонентів або елементів; 
2) особливостей побудови елементів або спів-

відношень між ними; 

3) принципів побудови системи управління 
інформаційною безпекою; 

4) принципів керування розвитком системи 
управління інформаційною безпекою у процесі її 
життєвого циклу. 

Водночас система управління інформаційною 
безпекою може відображатися декількома архітекту-
рами (наприклад, для різних організацій).  Тоді як 
одна архітектура може застосовуватися і характеризу-
вати декілька систем [1]. 

Система управління 
інформаційною 

безпекою

Зацікавлена сторона

1

1..*
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архітектури
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1..*

1
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1
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  виражає  

1

1
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Правила 
співвідношень

Співвідноошення

Обгрунтування 
архітектури

0..*

0..*

1..*

Перевіряння 
моделі

*..1 1

 
Рис. 1. Концептуальна модель описання архітектури системи управління інформаційною безпекою 

2. Зацікавлені сторони та інтереси. 
Цей елемент відображає інтереси зацікавлених 

сторін стосовно системи управління інформаційною 
безпекою, що розробляється і впроваджується в орга-
нізації. Насамперед, це забезпечення конфіденційно-
сті, цілісності та доступності інформації. У даному ви-
падку збереженість даних властивостей розглядається 
як потреба зацікавленої сторони. Задоволенням такої 
потреби можуть цікавитися як одна, так і декілька за-
цікавлених сторін. Стосовно організації вони можуть 
бути внутрішніми та зовнішніми. Незважаючи на це 
кожна з них прагне впевнитися у тому, що ризики на-
лежно керуються [2]. Для розуміння їх потреб та очі-
кувань в організації визначається важливість [2]: 

5) зацікавлених сторін для системи управ-
ління інформаційною безпекою; 

6) вимог визначених зацікавлених сторін до 
забезпечення інформаційної безпеки; 

3. Представлення архітектури та точки зору. 

Описання архітектури може включати одне 
або декілька представлень. Представлення виражає 
архітектуру системи управління інформаційною без-
пекою з відповідною точкою зору. Вона характеризу-
ється двома аспектами [1]: 

1) цікавості, що  структурно представляються 
для зацікавлених сторін; 

2) умовності, що встановлюються у представ-
леннях архітектури. 

При цьому будь-яка точка зору структурує 
одну або декілька цікавостей. Це означає, що ціка-
вість може структуруватися декількома точками зору. 
Тому нею встановлюються умовності для розроб-
лення і впровадження системи управління інформа-
ційною безпекою. Умовності точки зору можуть 
включати мови, нотації, види моделей, правила роз-
роблення, методи моделювання, методи аналізу-
вання у представленнях архітектури [1, 2]. 

4. Моделі архітектури. 
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Одна або декілька моделей архітектури сис-
теми управління інформаційною безпекою утворю-
ють її представлення [1, 2]. Модель архітектури орієн-
тована на задоволення потреб зацікавлених сторін. 
При цьому умовності моделювання відповідно до їх 
цікавостей визначаються видом моделі, що керує нею. 
Модель архітектури може бути частиною більш ніж 
одного представлення архітектури. 

5. Елементи та співвідношення 
Будь-яка конструкція в описанні архітектури є 

її елементом. Це найбільш прості елементи, що в су-
купності описують основні поняття і властивості сис-
теми управління інформаційною безпекою в органі-
зації. До них належать [1]: 

1) зацікавлені сторони; 
2) цікавість; 
3) точка зору; 
4) представлення архітектури; 
5) вид моделі; 
6) модель архітектури; 
7) обґрунтування архітектури. 
Після того як визначено точки зору, види та на-

повнення моделей можливе розширення концептуа-
льної моделі описання архітектури системи управ-
ління інформаційною безпекою додатковими елеме-
нтами, наприклад, елементом перевіряння моделі 
(див. рис. 1). Водночас елементи описання архітек-
тури пов’язані між собою співвідношеннями. Вони 
використовуються для вираження відношення архі-
тектури до цікавостех у межах її описання. Наявні 
співвідношення керуються за встановленими прави-
лами в межах або між описаннями архітектури. 

6. Обґрунтування архітектури. 
Архітектура системи управління інформацій-

ною безпекою обґрунтовується для пояснень, мірку-
вань про причини прийняття рішень стосовно, на-
приклад, вибирання засобів та/або заходів оброб-
лення ризиків у системі управління інформаційною 
безпекою. Таке обґрунтування може включати мето-
дологічні основи прийняття рішень, альтернативи, 
наслідки прийняття рішень, використання додатко-
вих джерел. Рішення визначаються як системні ціка-
вості. При цьому вони впливають на архітектуру, а 
саме [1]: 

1) формулюванням вимог існування елемен-
тів описання архітектури; 

2) зміненням властивостей елементів опи-
сання архітектури; 

3) аналізування альтернатив стосовно окре-
мих елементів описання архітектури; 

4) встановлення нових цікавостей. 

Висновки 

Отже, використання концептуальної моделі 
дозволяє як виокремити елементи описання архітек-
тури системи управління інформаційною безпекою в 
організації, визначити їх призначеність, так і встано-
вити співвідношення між ними. Завдяки цьому мож-
ливе врахування потреб зацікавлених сторін, зок-
рема, і встановлених ними вимог до забезпечення 
конфіденційності, цілісності та доступності інформа-
ції. До того ж обґрунтування вибору архітектури сис-
теми управління інформаційною безпекою за її опи-
санням в організації. 
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management system. This result is interpreted as ensuring the confidentiality, integrity and availability of information 
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