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Анотація. Встановлено, що ефективність функціонування об’єктів критичної інфраструктури суттєво за-
лежить від високого рівня інформатизації систем відеоспостереження. Разом з тим постійне удосконалення 
технічного оснащення даних систем вимагає створення нових та удосконалення існуючих методів виявлення 
рухів на відеозображенні. Одним із перспективних підходів вважається розроблення методів виявлення рухів на 
статичному фоні зображення в інтелектуальних системах відеоспостереження. Своєчасне виявлення не-
санкціонованого доступу на територію об’єктів критичної інфраструктури є необхідною складовою забезпе-
чення високої стійкості та надійності їх функціонування, особливо, в умовах загрози скоєння терористичних 
актів та обумовлює необхідність розроблення методів виявлення рухів та несанкціонованого доступу на ре-
жимну територію. З цією метою у статті запропоновано метод ідентифікації динамічних образів, в основу 
якого покладено алгоритм віднімання фону. Наведено результати верифікації методу для різних типів коре-
ляційного виділення, їх порівняльні характеристики, проаналізовано переваги та недоліки. Показано, що застосу-
вання запропонованого методу дозволяє оперативно виявляти факти проникнення на режимну територію 
об’єктів критичної інфраструктури та своєчасно запобігати несанкціонований доступ до них в умовах відсут-
ності засобів детекції руху. 
 
Ключові слова: динамічний образ; відеоспостереження; об’єкт критичної інфраструктури; ідентифікація; не-
санкціонований доступ. 



ISSN 2225-5036 (Print), ISSN 2411-071X (Online) 
http://infosecurity.nau.edu.ua; http://jrnl.nau.edu.ua/index.php/Infosecurity 

 
118 

Постановка проблеми в загальному вигляді та 
її зв’язок із важливими практичними завданнями 

 Об’єкти критичної інфраструктури держави зав-
жди були, є і будуть ціллю з боку терористичних та екст-
ремістських організацій [1]. До них завжди привернута 
увага усіх спецслужб світу та інших силових структур. 
Прикладом тому є скоординовані серії нападів біля “Стад 
де Франс” (листопад 2015 року, Франція); вибух у мечеті 
Бадр (березень 2015 року, Ємен); вибух у момент прохо-
дження автоколони, що перевозила військовослужбовців 
у центрі міста Анкара (лютий 2016 року, Туреччина); ви-
бухи в аеропорті Брюсселя та метрополітені на станції 
“Малбек” (березень 2016 року, Бельгія); теракт на терито-
рії летовища Ататюрка (червень 2016 року, Туреччина); 
вибух пристрою у фойє концертного залу (травень 2017 
року, Лондон).  

В Україні в умовах складної та недостатньо ста-
більної політико-економічної ситуації такі випадки 
також мають місце. Наприклад, вибух на газопроводі 
“Уренгой-Ужгород” (червень 2014 року, Полтавська 
область); вибух біля будівлі представництва президе-
нта України у Криму (вересень 2015 року, Херсон); ви-
бух біля будинку волонтерських організацій і штабу 
місцевої самооборони (травень 2017 року, Одеса); се-
рія вибухів на військових складах боєприпасів 65-ї 
бази зберігання у Балаклії (березень 2017 року, Хар-
ківська область); займання на стратегічних складах 
боєприпасів 48-го арсеналу Збройних Сил України 
під Калинівкою (вересень 2017 року, Вінницька об-
ласть). Тому в умовах, що склалися актуальним є мо-
дернізація існуючих технологій захисту та охорони 
об’єктів критичної інфраструктури від несанкціоно-
ваного доступу. Одним з перспективних напрямів те-
хнічного захисту інформації на об’єктах критичної 
інфраструктури на сьогодні є використання інтелек-
туальних систем захисту інформації, які реалізують 
функції відеоспостереження. Однак, не зважаючи на 
інтелектуалізацію процесів в таких системах, рівень 
вимог щодо оперативності обробки зображень й на-
далі зростає. Це обумовлено потребою, в першу 
чергу, своєчасного виявлення несанкціонованого до-
ступу на режимну територію об’єктів критичної ін-
фраструктури у разі відсутності інших додаткових 
систем захисту, наприклад детекторів руху. Саме 
тому для підвищення стійкості та надійності їх функ-
ціонування достатньо актуальним є наукове за-
вдання, яке полягає в ідентифікації руху в інтелекту-
альних системах відеоспостереження.  

Виходячи з даних передумов, сформульовано 
мету даної статті, яка полягає у розробленні методу іде-
нтифікації динамічних образів в системах відеоспостере-
ження об’єктів критичної інфраструктури і його застосу-
ванні при вирішенні завдань своєчасного виявлення не-
санкціонованого доступу. 

Аналіз останніх досліджень і публікацій 

На сьогодні вже розроблено й реалізовано ряд 
методів ідентифікації динамічних образів систем ві-
деоспостереження. Наприклад, у [2] описано метод 
визначення областей змін на зображенні та детекції 
руху у стиснутому відеопотоці; у [3] запропоновано 

алгоритм віднімання фону з використанням блоко-
вих класифікаторів для сегментування відео на пе-
редній та фоновий план, за допомогою машинного 
навчання здійснюється виявлення найінформативні-
ших ознак для кожного конкретного блоку; у [4] за-
пропоновано підхід до виявлення та фіксації рухомих 
об'єктів на відеозображенні, що ґрунтується на вико-
ристанні на обчислень та детекції контурів динаміч-
них об’єктів; у [5] запропоновано модифіковані ме-
тоди класифікації та ведення рухомої цілі на основі 
гістограмних оцінок та метод ідентифікації рухомих 
точок на відео на основі міжкадрової різниці; 
у [6] встановлено функціональну можливість застосу-
вання систем відеоспостереження у якості охоронних 
систем, на підставі чого зроблено висновок про мож-
ливість використання систем відеоспостереження для 
запобігання витоку інформації матеріально-речовим 
каналом; у [7] на основі аналізу відомих методів вияв-
лення рухомих об’єктів запропоновано адаптивний до 
дестабілізуючих факторів алгоритм виявлення, що ґру-
нтується на паралельному використанні двох методів: 
методу віднімання фону та методу міжкадрової різниці, 
а також наведено результати його моделювання; 
у [8] подано результати огляду існуючих систем інтеле-
ктуального оброблення відеоданих в системах охорон-
ного відеонагляду, зокрема, представлений опис та ана-
ліз двох алгоритмів детекторів руху, що базуються на мі-
жкадровій різниці.  

Таким чином, як видно з аналізу проведених 
джерел для вирішення завдань виявлення динамічних 
образів розроблено достатню кількість методів, однак 
для забезпечення своєчасного виявлення несанкціоно-
ваного доступу на режимну територію об’єктів крити-
чної інфраструктури жодного.  

Викладення основного матеріалу дослідження 

Нехай для типової системи відеоспостере-
ження послідовності кадрів  1 2 NI , I ,..., I   вхідного відео-

потоку (рис. 1 а):  
 

  к кI I x, y ,0 x width,0 y height     , k 1, N  ; (1) 
 

де width  – ширина, height  – висота кадру;  кI x, y  – у 

загальному вигляді вектор інтенсивності пікселя  x, y  

фіксованої розмірності; необхідно визначити сукупність 
областей відеозображення для кожного кадру послідов-

ності  кI , у яких відбуваються зміни динаміки одного 

та більше об’єктів, тобто: 
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, k 1, N . (2) 

 

У результаті оброблення відеопотоку необхідно 
сформувати послідовність бінарних зображень, в яких 
білим пікселям (інтенсивність рівна 255) відповідають 
пікселі, що належать рухомим об’єктам, а чорні (інтен-
сивність 0) – пікселям фону.  В основу дослідження ро-
зроблюваного методу покладено відомий блоковий ал-
горитм [9]. При цьому прийнято при одноканальному 

відеопотоці розмірність  кI x, y  рівною 1.  
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а) б) 

Рис. 1. Відеопотік системи відеоспостереження: а) розкадрований; б) розбитий на пари кадрів 
 

Якщо вихідне зображення задано у форматі 

RGB, розмірність вектору  кI x, y  3 (кожна компо-

нента визначає інтенсивність пікселя відповідного ка-
налу). 

Завдання визначення руху (областей руху) на суку-
пності послідовних кадрів розглядається в умовах неру-
хомості камери відносно постійного фону, яке, як пра-
вило, виникає при розробці охоронних систем спостере-
ження для виявлення несанкціонованого доступу на те-
риторію закритого об’єкту. 

Найефективніший підхід рішення такого за-
вдання полягає у використанні механізму віднімання 
фону кадру відеопотоку (background subtraction) [10, 
11]. Процедура передбачає, що для послідовності вхі-
дного відеопотоку побудована математична модель 
фону: 

 

  F F x, y ,0 x width,0 y height     .  (3) 

 

Для монохромного (grayscale) зображення, 

тобто      кI x, y ,F x, y 0,...,255 , процедуру відні-

мання фону розділяють на два етапи: 
Етап 1. Віднімання фонового зображення з поточ-

ного кадру відеопотоку. Суть етапу полягає у попіксель-
ному відніманні інтенсивностей кадру відеозобра-
ження та фону : 

 

      к кD x, y abs I x, y F x, y  . (4) 

 

Етап 2. Побудова бінарної маски (виділення піксе-
лів, які належать фону та об’єкту). За умови, що різ-
ниця інтенсивності фону поточного кадру для пік-
селя перевищує деяке граничне значення   вважа-
ється, що він належить об’єкту та має білий колір ма-
ски, у іншому випадку – фону: 

 

 к

255,
M x, y

0,


 


 
 
 

k

k

D x, y

D  x, y

 


, k 1, N . (5) 

 

Окрім цього з метою підвищення точності пошуку 
додатково можливе застосування фільтрації кадрів відео-
потоку або його бінарної маски, конвертація кольорового 
зображення в монохромне тощо.  

Розроблюваний метод ідентифікації динаміч-
них образів включає такі кроки: 

Крок 1. Розкадрування вхідного потоку сис-
теми відеоспостереження на послідовності кадрів 

1 2 NI , I ,..., I  з інтервалом t 1   с. 

Крок 2. Формування сукупності пар кадрів – 
попереднього та поточного (рис. 1 б). 

Крок 3. Формування вектору інтенсивності піксе-
лів відеозображення та реалізація процедури відні-
мання фону. У даній роботі застосовано нерекурсивний 
метод віднімання фону, зокрема метод віднімання пото-
чного та попереднього кадру, особливість якого полягає у 
такому: за умови, що для кадру кI  модель фону кF  збі-

гається з попереднім, тобто к к 1F I  , на першому етапі 

обчислюється різниця пари кадрів (рис. 1 б) послідовно-
сті відеопотоку:  

 

      к к к 1D x, y abs I x, y I x, y  , 

k 2, N .  
(6) 

 

Основними перевагами таких методів є прос-
тота їх реалізації, висока швидкість оновлення моде-
лей фону при переході від попереднього кадру до по-
точного, при цьому їх ефективність залежить від шви-
дкості об’єктів (повільні об’єкти майже не виявля-
ються), зміни освітлення, наявності динамічного 
фону тощо. Для усунення факторів впливу на робо-
тоспроможність методу оновлену модель фону для 
кадру опишемо: 

 

       к к к 1F x, y I x, y 1 F x, y    . (7) 

 

Крок 4. Вибір типу кореляційного виділення 
динамічних образів: піксельне, контурне та блокове. 

Верифікацію запропонованого методу прове-
дено з використанням розробленого авторами спеці-
алізованого програмного забезпечення [12] на монох-
ромних відеозображеннях, отриманих за допомогою 
охоронної відеокамери Infinity SR-DN530SD з розділь-
ною здатністю 800х600 пікселів. 

Результати верифікації наведено у табл. 1 та 
програмної реалізації – на рис. 2. 



ISSN 2225-5036 (Print), ISSN 2411-071X (Online) 
http://infosecurity.nau.edu.ua; http://jrnl.nau.edu.ua/index.php/Infosecurity 

 
120 

Таблиця 1 
Характеристика типів кореляційного виділення об’єктів відеоспостереження 

Тип кореляційного виділення 
Об’єкти відеоспостереження ([-] – не виявлено; [+] – виявлено) 

дрібномасштабні великомасштабні 
малорухомі динамічні малорухомі динамічні 

у світлу пору доби 
піксельний - - - + 
контурний (тип № 1) - + - + 
контурний (тип № 2) - + - + 
контурний (оптимізований) + + + + 
блоковий - + + + 

у темну пору доби 
піксельний - - - - 
контурний (тип № 1) - - - + 
контурний (тип № 2) - - - + 
контурний (оптимізований) + + + + 
блоковий - + - + 

 

 
а) б) 

Рис. 2. Виявлення динамічних образів відеоспостереження:  
а) світла пора доби (блокове виділення); б) темна пора доби (контурне виділення) 

 

Висновки та перспективи подальших дослі-
джень 

Аналіз отриманих результатів (табл. 1) свід-
чить про те, що блоковий та контурний типи іденти-
фікації динамічних образів дозволяють найефектив-
ніше виконувати завдання щодо виявлення руху 
об’єктів в системах відеоспостереження критичної ін-
фраструктури, однак другий може фіксувати “хибні” 
несанкціоновані доступи до об’єктів інформаційної 
діяльності. Запропонований метод доцільно застосо-
вувати в умовах відсутності засобів детекції руху та 
проникнення на територію об’єктів критичної інфра-
структури, з метою забезпечення оперативності вияв-
лення та своєчасного запобігання несанкціонованого 
доступу до них.  

У подальшому планується налаштування по-
рогу чутливості ідентифікації динамічних образів, 
що забезпечить більш точне, порівняно з відомими 
методами, виявлення об’єктів відеоспостереження. 
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Грищук Р., Гуменюк И., Охримчук В. Метод идентификации динамических образов в системах видео-
наблюдение объектов критической инфраструктуры 
Аннотация. Установлено, что эффективность функционирования объектов критической инфраструктуры 
существенно зависит от высокого уровня информатизации систем видеонаблюдения. Вместе с тем постоянное 
совершенствование технического оснащения данных систем требует создания новых и усовершенствования су-
ществующих методов обнаружения движений развертки. Одним из перспективных подходов считается разра-
ботка методов обнаружения движений на статичном фоне изображения в интеллектуальных системах видео-
наблюдения. Своевременное выявление несанкционированного доступа на территорию объектов критической 
инфраструктуры является необходимой составляющей обеспечения высокой устойчивости и надежности их 
функционирования, особенно в условиях угрозы совершения террористических актов и обусловливает необходи-
мость разработки методов обнаружения движений и несанкционированного доступа на режимная территорию. 
С этой целью в статье предложен метод идентификации динамических образов, в основу которого положен ал-
горитм вычитания фона. Приведены результаты верификации метода для различных типов корреляционного 
выделения, их сравнительные характеристики, проанализированы преимущества и недостатки. Показано, что 
применение предложенного метода позволяет оперативно выявлять факты проникновения на режимная терри-
торию объектов критической инфраструктуры и своевременно предотвращать несанкционированный доступ 
к ним в условиях отсутствия средств детекции движения. 
Ключевые слова: динамический образ; видеонаблюдение; объект критической инфраструктуры; идентифика-
ция; несанкционированный доступ. 
 
Hryshchuk R., Humeniuk I., Okhrimchuk V. Method of dynamic image`s identification in videosurveillance 
systems of critical infrastructure  
Abstract. It is established that the efficiency of critical infrastructure depends on the high level of video surveillance 
systems informatization. At the same time, continuous improvement of technical equipment of these systems requires 
the creation of new and improvement of existing methods of detection of scan movements. One of the promising ap-
proaches is the development of motion detection methods on a static image background in intelligent video surveillance 
systems. Timely detection of unauthorized access to the territory of critical infrastructure is a necessary component of 
ensuring high stability and reliability of their functioning, especially in the face of the threat of terrorist acts and 
necessitates the development of methods of detection of movements and unauthorized access to the sensitive territory. 
To this end, the article proposes a method of identification of dynamic images, which is based on the algorithm of 
background subtraction. The results of verification of the method for different types of correlation allocation, their 
comparative characteristics are given, advantages and disadvantages are analyzed. It is shown that the application of 
the proposed method makes it possible to quickly identify the facts of penetration of critical infrastructure objects into 
the territory of the regime and to prevent unauthorized access to them in the absence of means of motion detection. 
Keywords: dynamic image; video surveillance; critical infrastructure object; identification; unauthorized access. 
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