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Анотація. Останнім часом у світі спостерігається тенденція до збільшення кількості надзвичайних подій 
різного роду. Щодня світові ЗМІ повідомляють про природні та техногенні катастрофи, збройні конфлік-
ти, терористичні акти, важкі злочини, акти піратства, вчинені як злочинними організаціями, так і окре-
мими особами. Все частіше, в результаті таких подій, жертвами стає велика кількість людей та завдаєть-
ся шкода життєво важливим для існування держав системам, об’єктам і ресурсам. З огляду на це, більшість 
провідних держав світу стали приділяти увагу методам та засобам ідентифікації, систематизації та за-
безпечення захисту об’єктів критичної інфраструктури, втрата або порушення нормального функціону-
вання яких призведе до значних або навіть непоправних негативних наслідків для національної безпеки дер-
жави. Проте, як показав проведений аналіз вітчизняної нормативної бази, на сьогодні в Україні досі не сфор-
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мовано вичерпний перелік об’єктів критичної інформаційної інфраструктури держави та не існує чіткого 
механізму формування цього переліку. Враховуючи зазначене, у роботі запропоновано універсальну модель 
даних для формування переліку об’єктів критичної інформаційної інфраструктури держави та, на базі роз-
робленої моделі, сформовано перелік критичних об’єктів у галузі цивільної авіації. У подальших роботах 
планується розробка ефективних методів і засобів для ідентифікації та ранжування об’єктів, перелік яких 
формується з використанням запропонованої моделі даних. 
 
Ключові слова: критична інфраструктура, критична інформаційна інфраструктура, критичні авіаційні 
інформаційні системи, універсальна модель даних, цивільна авіація. 

 
Вступ 

Сучасне суспільство повністю залежить від 
інформаційно-комунікаційних систем і мереж, від-
мова яких, може призвести до хаосу, значних фінан-
сових збитків та навіть масової загибелі людей. Що-
правда, переважна частина людства схильна прий-
мати найважливіші сервіси (зокрема, їх якість) як 
належне до тих пір, поки щось або хтось не пору-
шить їх роботу. Для визначення і узагальнення най-
важливіших та найуразливіших активів держави, 
порівняно нещодавно, до міжнародного законодав-
ства було введено термін критична інфраструктура 
(КІ) [1]. Зазвичай, до цієї категорії відносять енерге-
тичні та транспортні магістральні мережі, нафто- та 
газопроводи, морські порти, канали швидкісного та 
урядового зв'язку, системи життєзабезпечення мега-
полісів, високотехнологічні підприємства та підпри-
ємства військово-промислового комплексу, а також 
центральні органи влади. Останнім часом актуаль-
ним стало питання безпеки зазначених об’єктів і 
забезпечення захисту КІ у цілому (на державному, і 
міжнародних рівнях). 

Аналіз існуючих досліджень і постановка 
завдання 

Поняття КІ почали активно вживати у другій 
половині 90-х років минулого сторіччя здебільшого 
відносно розподілених великомасштабних інформа-
ційних систем (центрів обробки даних, об’єднаних 
комунікаційних мереж тощо) [2]. Більшість розвине-
них держав самостійно робили спроби дати визна-
чення КІ та розробити стратегію її захисту. Згідно [3] 
перелік життєво важливих (критичних) інфраструк-
тур є різним для окремих держав і визначається від-
повідно до їх традицій, суспільних та політичних 
переконань, а також географічних та історичних 
особливостей кожної держави. Важливим компонен-
том КІ є її інформаційна складова (т. з. критична 
інформаційна інфраструктура, КІІ), концепція захи-
сту якої була вперше розроблена у США, а згодом 
розвинена і адаптована у провідних державах світу 
[3-5]. Згідно [6] КІ будь-якої держави − це велика 
складна система стратегічного масштабу, яка є суку-
пністю значної кількості елементів різного типу, 
об'єднаних зв'язками різної природи і яка володіє 
загальною властивістю (призначенням, функцією), 
відмінною від властивостей окремих елементів усієї 
сукупності. Проведений в [1] аналіз вітчизняної но-
рмативної бази свідчить, що галузь захисту КІІ нашої 
держави перебуває на початковому етапі формуван-
ня. Хоча чинним вітчизняним законодавством й 
визначено окремі об’єкти соціально-економічної 
сфери України, надзвичайні події на яких можуть 

призвести до суспільно небезпечних наслідків, проте 
вони не складають єдину систему [4]. Відповідно до 
[7] в Україні на сьогодні триває розробка пропозицій 
щодо формування переліку інформаційно-телекому-
нікаційних систем об’єктів КІ держави. Під об’єктами 
КІ згідно [7] слід розуміти підприємства та установи 
(незалежно від форми власності) таких галузей, як 
енергетика, хімічна промисловість, транспорт, банки 
та фінанси, інформаційні технології та телекомуніка-
ції (електронні комунікації), продовольство, охорона 
здоров’я, комунальне господарство, що є стратегічно 
важливими для функціонування економіки і безпеки 
держави, суспільства та населення. 

Серед галузей КІ особливого захисту потребує 
цивільна авіація (ЦА) держави, де відповідно до 
керівних документів у цій галузі (зокрема [8]), необ-
хідно ідентифікувати і захищати критичні авіаційні 
інформаційні системи (КАІС). Адже очевидно, що 
несанкціоноване втручання у роботу транспортної 
системи може призвести до значних економічних 
збитків, людських жертв і руйнування загальнодер-
жавної інфраструктури. Умови функціонування ЦА 
швидко і суттєво змінюються із впровадженням су-
часних технологій обробки, передачі та збереження 
інформації, що забезпечують підвищення рівня 
захисту і спрощення формальностей [9]. Отже, за-
безпечення захисту КАІС є загальнообов’язковим для 
кожної держави, яка є і хоче залишатись частиною 
міжнародної авіаційної спільноти. Проте, жоден із 
керівних документів ICAO чи ECAC щодо забезпе-
чення захисту міжнародної ЦА не містить повний 
перелік КАІС, що ускладнює розробку ефективних 
методів захисту КАІС від різного роду кіберзагроз. У 
роботі [10] проведено пошук та систематизацію су-
часних КАІС, поділено їх на категорії, проаналізова-
но їх властивості та базові ознаки. Проте, необмеже-
на кількість об'єктів і параметрів систем, які постійно 
варіюються, та важко прогнозована поведінка об'єк-
тів з великою кількістю взаємозв'язків є основними 
причинами труднощів виявлення об’єктів КІ держа-
ви (зокрема в галузі ЦА). Зважаючи на це, метою цієї 
роботи є розробка моделі даних для формування 
переліку об’єктів КІІ держави. 

Основна частина дослідження 

З урахуванням [7], введемо повну множину 

категорій систем  КІІ у певній галузі  S :  

 1 2

1

{ , ,} , ,
n

i n

i

  S S S S S   (1) 

де 
i S S  ( 1, )i n  – категорії систем в певній галузі 

КІ, n  – загальна кількість категорій систем. 

Розглянемо приклад формування переліку 
об’єктів КІІ для галузі ЦА (на основі системи КАІС) 
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згідно [10], при 3n   з урахуванням (1), визначимо 

множину категорій систем таким чином: 
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де 
1  ІSАОS S ISAO  – множина інформаційних сис-

тем аеронавігаційного обслуговування; 

2  BSPSS S BSPS  – множина бортових інформацій-

них систем повітряних суден; 
3  ІSААS S ISAA  – 

множина інформаційних систем авіакомпаній та 
аеропортів згідно [10]. Слід зауважити, що кожна 
множина може бути представлена  у трьох виглядах: 
множина з індексом (І), наприклад 

1S ; множина з 

індексом імені об’єкта (ІІО), наприклад 
ІSАОS  та 

множина з іменем об’єкта (ІО), наприклад ISAO . 

Множина категорій 
iS  може бути представ-

лена у вигляді множини систем: 

 1 2

1

} , ,.{ . , ,.
i

i
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 S S S S S   (2) 

де ij iS S  ( 1,i n , 1, )ij m  – системи i -ї категорії, 

im – кількість систем i -х категорій. 

З урахуванням (2), вираз (1) можна представи-
ти у такому вигляді: 
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Систематизовані дані представлення множин 
систем i -х категорій можна відобразити за допомо-

гою табл. 1, де І та ІО вид представлення множин з 
індексом або з іменем об’єкта відповідно. 

Представлення множин систем i -ї категорії    Таблиця 1 

Множини категорій 

(І) ( 1, )i i nS  

Множини категорій 

(ІО) ( 1, )i i nS  

Кількість категорій 

систем - i ( 1, )i n  

Кількість систем i -ї 

категорії  - j

( 1, )ij m  

Множини систем (І) 

( 1, , 1, )i ij i n j m S  

Множини систем (ІО) 

( 1, , 1, )i ij i n j m S  

iS  
iS  i  

im  ijS  ijS  

 

Наприклад, для множини категорій 
1S , при 

1,n   
1 5m   з використанням (2), представимо мно-

жину систем таким чином: 
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де 1.1 SAE S S= SAE  – системи авіаційного електро-

зв’язку; 1.2 RZZP S = S RZZP  – радіонавігаційні засоби 

забезпечення польотів; 1.3 SSP S S= SSP  – системи 

спостереження; 1.4 SOD S S= SOD  – системи обробки 

даних; 1.5 SMZ S S= SMZ  – системи метеорологічного 

забезпечення [10].  

Аналогічно, для множини категорій 2S , при 

2,n   2 7m   з використанням (2), представимо мно-

жину систем таким чином: 
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де 2.1 SPS S S= SPS  – система повітряних сигналів; 

2.2 SZV S S= SZV  – системи зв’язку; 2.3 NAVS S = S NAVS  – 

навігаційні системи; 2.4 SSPZ S = S SSPZ  – системи 

спостереження та попередження зіткнень; 

2.5 OSL S S= OSL  – обчислювальні системи літаково-

діння; 2.6 SVI S S= SVI  – системи відображення інфо-

рмації; 2.7 ABSK S = S ABSK  – автоматичні бортові 

системи керування [10]. 

Аналогічно, для множини категорій 
3S , при 

3,n   
3 5m   з використанням (2), представимо мно-

жину систем таким чином: 
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де 3.1 CRS S S= CRS  – система комп’ютерного броню-

вання; 3.2 GDS S S= GDS  – глобальна система резерву-

вання (бронювання); 3.3 IDS S S IDS  – Інтернет сис-

теми бронювання (Internet Distribution Systems, IDS) 
або альтернативні системи бронювання (Alternative 

Distribution Systems, ADS); 3.4 BSP S S BSP  – система 

взаєморозрахунків; 3.5 DCS S S DCS  – системи управ-

ління відправками згідно [10].  
Представлення множин систем i -ї категорії 

КАІС згідно табл. 1 відображено у табл. 2. 

Представлення множин систем i -ї категорії КАІС    Таблиця 2 

Множини 
категорій (І) 

( 1, )i i nS  

Множини кате-
горій (ІО) 

( 1, )i i nS  

Кількість 
категорії сис-

тем - i ( 1, )i n  

Кількість систем 
i -ї категорії - j

( 1, )ij m  

Множини систем (І) 

( 1, , 1, )i ij i n j m S  
Множини систем (ІО) ( 1, , 1, )i ij i n j m S  

1S  ISAO  1  1 5m   
1.1 1.2 1.3 1.4 1.5S ,S ,S ,S ,S  SAE,RZZP,SSP,SOD,SMZ  

2S  BSPS  2  2 7m   
2.1 2.2 2.3 2.4 2.5 2.6 2.7, , , , , ,S S S S S S S  , , , , ,SPS,SZV NAVS SSPZ OSL SVI ABSK  

3S  ISAA  3  
3 5m   

3.1 3.2 3.3 3.4 3.5, , , ,S S S S S  CRS,GDS,IDS,BSP,DCS  
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Множина систем ijS  може бути представлена 

у вигляді множини підсистем: 

 1 2

1

} , ,...,{ ,
ij

ij

ij i

r

ijk

k

j ij ijrS S S S


 S   (4) 

де ijk ijS  S  ( 1,i n , 1, ij m , 1, )ijk r  – множина підсис-

тем системи ijS , ijr – кількість підсистем ij -ї  системи. 

З урахуванням (4), вираз (3) можна представи-
ти у такому вигляді: 
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(5) 

 Систематизовані дані представлення множин пі-
дсистем ij -х систем можна відобразити за допомогою 

табл. 3, де множини підсистем позначаються як елемен-
ти множини та є нижчим рівнем деталізації системи. 

Представлення множин підсистем ij -ї системи    Таблиця 3 

Множини систем (І)

( 1, , 1, )i ij i n j m S  

Множини систем (ІО) 

( 1, , 1, )i ij i n j m S  

Кількість підсистем ij -ї 

системи - k   1, ijk r  

Множини підсистем (І)

( 1, , 1, , 1, )ijk i ijS i n j m k r    

Множини підсистем (ІО) 

( 1, , 1, , 1, )ijk i ijS i n j m k r    

ijS  ijS  ijr  
ijkS  ijkS  

Наприклад, для множини 1.1S , при 1,n   

1 1,m   
1.1 5,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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S S SAE

де 1.1.1 SAPES S SAPE   – системи авіаційного повітря-

ного електрозв’язку; 1.1.2 SANES S SANE   – системи та 

мережі авіаційного наземного електрозв’язку; 

1.1.3 ZARS S ZAR   – засоби авіаційного радіомовлен-

ня; 1.1.4 SASZS S SASZ   – системи авіаційного супут-

никового зв’язку; 1.1.5 MTMS S MTM   – магістральні 

телекомунікаційні мережі згідно [10]. 

Аналогічно, для множини 1.2S , при 1,n   

1 2,m   
1.2 4,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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S S RZZP
 

де 1.2.1 NDBS S NDB   – ненаправлені радіомаяки (Non-

Directional Beacons, NDB); 1.2.2 VORS S VOR   – всенап-

равлені радіомаяки (Very High Frequency Omni-

Directional Range, VOR); 1.2.3 DMES S DME   – далеко-

мірні радіомаяки (Distance Measuring Equipment, 

DME); 1.2.4 ILSS S ILS   – радіомаячні системи посадки 

(Instrument Landing Systems, ILS) згідно [10]. 

Аналогічно, для множини 1.3S , при 1,n   

1 3,m   1.3 9,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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S S SSP

 

де 1.3.1 PSRS S PSR   – первинні оглядові радіолокато-

ри (Primary Surveillance Radars, PSR); 1.3.2 SSRS S SSR   

– вторинні оглядові радіолокатори (Secondary 

Surveillance Radars, SSR); 1.3.3 MSSRS S MSSR   – моноім-

пульсні вторинні оглядові радіолокатори (Monopulse Se-

condary Surveillance Radars, MSSR); 1.3.4 RADSS S RADS   – 

радіолокаційні комплекси у складі первинних та вто-
ринних радіолокаторів (Radar Sites, PSR+ SSR); 

1.3.5 SMRS S SMR   – радіолокатори огляду льотного 

поля (Surface Movement Radars, SMR); 

1.3.6 WRADS S WRAD   – метеорологічні радіолокатори 

(Weather Radars); 1.3.7 MLATS S MLAT   – мультилатера-

ційні системи (Multilateration Systems, MLAT); 

1.3.8 ADSS S ADS   – наземні станції систем автоматично-

го залежного спостереження (Automatic Dependent Sur-

veillance, ADS); 1.3.9 DFS S DF   – автоматичні радіопе-

ленгатори (Direction Finders, DF) згідно [10]. 

Аналогічно, для множини 1.4S , при 1,n   

1 4,m   1.4 5,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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S S SOD

 

де 1.4.1 ASYPRS S ASYPR   – автоматизовані системи 

управління повітряним рухом (АС УПР); 

1.4.2 SPPPS S SPPP   – автоматизовані системи планува-

ння використання повітряного простору; 1.4.3S 

ESANS ESAN   – централізовані системи обробки та 

розповсюдження даних спостереження Європейської 
організації з безпеки аеронавігації EUROCONTROL 
(European Organisation for the Safety of Air Navigation); 

1.4.4 SOPDS S SOPD   – системи обробки та передачі 

польотних даних; 1.4.5S  SOPAS SOPA   – системи обро-

бки та передачі аеронавігаційної інформації згідно [10]. 

Аналогічно, для множини 1.5S , при 1,n   

1 5,m   1.5 3,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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де 1.5.1 SCMAUS S SCMAU   – система централізованого 

метеозабезпечення аеронавігації Украероруху; 

1.5.2 KRAMSS S KRAMS   – комплексні радіотехнічні 

аеродромні метеорологічні станції (КРАМС); 1.5.3S 

SADISS SADIS   – супутникова система розповсю-

дження інформації для аеронавігації (Satellite 
Distribution System for Information Relating to Air 
Navigation, SADIS) згідно [10]. 

Аналогічно, для множини 2.1S , при 2,n   

2 1,m   
2.1 4,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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S S= SPS
 

де 
2.1.1 DPPTS S DPPT   – датчики-приймачі повітря-

ного тиску; 
2.1.2 DZPS S DZP   – датчики загальмова-

ного потоку; 
2.1.3 TPTS S TPT   – датчики трубопро-

водів передачі тиску; 
2.1.4 POPS S POP   –  прилади 

обробки і перетворення інформації в електричні 
сигнали згідно [11]. 

Аналогічно, для множини 2.2S , при 2,n   

2 2,m   
2.2 3,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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S= SZVS
 

де 2.2.1 BRSS S BRS   – бортові радіостанції; 2.2.2S 

CPDLSS CPDLS   – обладнання для передачі даних 

CPDLS; 2.2.3 AKARSS S AKARS   – обладнання для пе-

редачі даних ACARS згідно [10]. 

Аналогічно, для множини 2.3S , при 2,n   

2 3,m   
2.3 8,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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S S NAVS

 

де 2.3.1 SNSS S SNS   – супутникові навігаційні систе-

ми (СНС); 2.3.2 ISNS S INS   – інерціальні навігаційні 

системи (ІНС); 2.3.3 ARK=S S ARK  – автоматичні ра-

діокомпаси (АРК); 2.3.4 RVS S RV   – радіовисотоміри 

(РВ); 2.3.5 BVOR=S S BVOR  – бортове обладнання сис-

теми VOR; 2.3.6 BDS S BD   – бортові далекоміри; 

2.3.7 BILSS S BILS   – бортове обладнання системи ILS; 

2.3.8 DVKZS S DVKZ   – допплерівський вимірювач 

швидкості та кута зносу згідно [10]. 

Аналогічно, для множини 2.4S , при 2,n   

2 4,m   2.4 4,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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де 
2.4.1 TRAS S TRA   – транспондери; 2.4.2S 

TCASS TCAS   – бортові системи попередження зіт-

кнень (TCAS); 
2.4.3 SRPZS S SRPZ   – системи раннього 

попередження небезпечних зближень із землею; 

2.4.4 BMRS S BMR   – бортові метеонавігаційні радіо-

локатори згідно [10]. 

Аналогічно, для множини 2.5S , при 2,n   

2 5,m   
2.5 2,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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S = SLS O
 

де 
2.5.1 OBCHS S OBCH   – обчислювачі; 

2.5.2 MCDUS S

MCDU  – багатофункціональні блоки контролю та 

відображення (Multifunction Control and Dis play 
Unit — MCDU) згідно [12]. 

Аналогічно, для множини 2.6S , при 2,n   

2 6,m   
2.6 5,r   з використанням (4) представимо мно-

жину підсистем таким чином: 
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де 2.6.1 DBSVSS S DBSVS   – датчики та бази даних системи 

SVS (Synthetic Vision System – система синтетичного бачен-

ня); 2.6.2 DSVSS S DSVS   – дисплеї SVS; 2.6.3 OSVSS S OSVS   –

 обчислювачі SVS; 2.6.4 NSVSOS S NSVSO   – необхідне SVS 

обладнання; 2.6.5 ISVSS S ISVS   –  інші системи відобра-

ження інформації згідно [13]. 

Аналогічно, для множини 2.7S , при 2,n   

2 7,m   2.7 4,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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= ABSS S K
 

де 2.7.1 APILS S APIL   –  автопілоти; 2.7.2 SAUS S SAU   – 

системи автоматичного управління; 2.7.3 PILSS S PILS   – 

пілотажні системи; 2.7.4 PNKS S PNK   –  пілотажно-на-

вігаційні комплекси згідно [14]. 

Аналогічно, для множини 3.1S , при 3,n   

3 1,m   3.1 2,r   з використанням (4) представимо мно-

жину підсистем таким чином: 
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де 3.1.1 DELTMS S DELTM   – уніфікована система Deltamatic 

фірми «Delta»; 3.1.2 PANAMS S PANAM   – уніфікована 

система Pana-Mac фірми «Pan Am» згідно [15]. 
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Аналогічно, для множини 3.2S , при 3,n   

3 2,m   
3.2 18,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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де 3.2.1 =AMDSS S AMDS  – Amadeus; 3.2.2 =TGDSS S TGDS  – 

Travelport GDS; 3.2.3 =SABS S SAB  – Sabre; 3.2.4 TRESS S

= TRES  – TameliaRES; 3.2.5 =APSSS S APSS – Avantik 

PSS; 3.2.6 =ABCSS S ABCS  – Abacus; 3.2.7 ACAS S  ACA – 

AccelAero; 3.2.8 =AXSS S AXS – Axess; 3.2.9S  =IBES IBE

– Internet Booking Engine; 3.2.10S =KUIS KUI  – KIU; 

3.2.11 =MERS S MER  – Mercator; 3.2.12 =NAVS S NAV – Na-

vitaire; 3.2.13 =PATHS S PATH – Patheo; 3.2.14 =RADS S RAD  

– Radixx; 3.2.15 =AKFS S AKF  – Akeflite; 3.2.16 TTIS S   

= TTI – Travel Technology Interactive; 3.2.17S 

=WSMSS WSMS  – WorldTicket Sell-More-Seats; 

3.2.18 =SIRS S SIR  –  Сирена [10]. 

Аналогічно, для множини 3.3S , при 3,n   

3 3,m   
3.3 8,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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де 3.3.1 BKNGS S BKNG   – Booking.com; 3.3.2S 

OKTS OKT   – Oktogo; 3.3.3 EXPS S EXP   – Expedia.com; 

3.3.4 ORBS S ORB   – Orbitz.com; 3.3.5 HRSS S HRS   – 

HRS.com; 3.3.6 TRAVS S TRAV   – Travelocity.com; 

3.3.7 HOTS S HOT   – Hotels.com; 3.3.8 PRLNS S PRLN   – 

Priceline.com [10]. 

Аналогічно, для множини 3.4S , при 3,n   

3 4,m   3.4 8,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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де 3.4.1 STDS S STD   – стандартна перевізна докумен-

тація (STD); 3.4.2 SAFS S SAF   – стандартна адмініст-

ративна форма (SAF); 3.4.3 ODOCS S ODOC   – система 

оформлення документів; 3.4.4 ZVPRS S ZVPR   – систе-

ма звітів по розрахункам; 3.4.5 PROCOS S PROCO   – си-

стема процедури оплати; 3.4.6 SABZS S SABZ   – систе-

ма санкцій, адміністративних та банківських зборів; 

3.4.7 PPKKS S PPKK   – система продажу по кредитних 

картах; 3.4.8 POVS S POV   – система повернення кви-

тків згідно [16]. 

Аналогічно, для множини 3.5S , при 3,n   

3 5,m   
3.5 5,r   з використанням (4), представимо мно-

жину підсистем таким чином: 
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де 3.5.1 SITAS S SITA   – SITA; 3.5.2 TAISS S TAIS   – TAIS; 

3.5.3 SAMDSS S SAMDS   – системи від Amadeus; 3.5.4S 

JKCSS JKCS   – John Keells Computer Services; 

3.5.5 HCSS S HCS   – Hitit Computer Services [10].  

Представлення множин підсистем ij -ї системи 

згідно табл. 3 відображено у табл. 4. 

Представлення множин підсистем ij -ї системи КАІС   Таблиця 4 

Множини систем (І)

( 1, , 1, )i ij i n j m S  

Множини систем (ІО) 

( 1, , 1, )i ij i n j m S  

Кількість підсистем ij -ї 

системи - k   1, ijk r  

Множини підсистем (І)

( 1, , 1, , 1, )ijk i ijS i n j m k r    

Множини підсистем (ІО) 

( 1, , 1, , 1, )ijk i ijS i n j m k r    

1.1S  SAE  1.1 5r   1.1.1 1.1.2 1.1.3 1.1.4 1.1.5, , , ,S S S S S  SAPE,SANE,ZAR,SASZ,MTM  

1.2S  RZZP  1.2 4r   1.2.1 1.2.2 1.2.3 1.2.4, , ,S S S S  NDB,VOR,DME,ILS  

1.3S  SSP  
1.3 9r   

1.3.1 1.3.2 1.3.3 1.3.4 1.3.5

1.3.6 1.3.7 1.3.8 1.3.9

, , , , ,

, , ,

S S S S S

S S S S
 

PSR,SSR,MSSR,RADS,SMR,

WRAD,MLAT,ADS,DF
 

1.4S  SOD  
1.4 5r   1.4.1 1.4.2 1.4.3 1.4.4 1.4.5, , , ,S S S S S  ASYPR,SPPP,ESAN,SOPD,SOPA  

1.5S  SMZ  
1.5 3r   1.5.1 1.5.2 1.5.3, ,S S S  SCMAU,KRAMS,SADIS  

2.1S  SPS  
2.1 4r   2.1.1 2.1.2 2.1.3 2.1.4, , ,S S S S  DPPT,DZP,TPT,POP  

2.2S  SZV  
2.2 3r   2.2.1 2.2.2 2.2.3, ,S S S  BRS,CPDLS,AKARS  

2.3S  NAVS  
2.3 8r   

2.3.1 2.3.2 2.3.3 2.3.4

2.3.5 2.3.6 2.3.7 2.3.8

, , , ,

, , ,

S S S S

S S S S
 

SNS,INS,ARK,RV,

BVOR,BD,BILS,DVKZ
 

2.4S  SSPZ  
2.4 4r   2.4.1 2.4.2 2.4.3 2.4.4, , ,S S S S  TRA,TCAS,SRPZ,BMR  
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Продовження таблиці 4 

2.5S  OSL  
2.5 2r   2.5.1 2.5.2,S S  OBCH,MCDU  

2.6S  SVI  
2.6 5r   2.6.1 2.6.2 2.6.3 2.6.4 2.6.5, , , ,S S S S S  DBSVS,DSVS,OSVS,NSVSO,ISVS  

2.7S  ABSK  
2.7 4r   2.7.1 2.7.2 2.7.3 2.7.4, , ,S S S S  APIL,SAU,PILS,PNK  

3.1S  CRS  
3.1 2r   3.1.1 3.1.2,S S  DELTM,PANAM  

3.2S  GDS  
3.2 18r   

3.2.1 3.2.2 3.2.3 3.2.4 3.2.5 3.2.6

3.2.7 3.2.8 3.2.9 3.2.10 3.2.11 3.2.12

3.2.13 3.2.14 3.2.15 3.2.16 3.2.17 3.2.18

, , , , , ,

, , , , , ,

, , , , ,

S S S S S S

S S S S S S

S S S S S S

 

AMDS,TGDS,SAB,TRES,APSS,ABCS,

ACA,AXS,IBE,KUI,MER,NAV,

PATH,RAD,AKF,TTI,WSMS,SIR

 

3.3S  IDS  
3.3 8r   

3.3.1 3.3.2 3.3.3 3.3.4

3.3.5 3.3.6 3.3.7 3.3.8

, , , ,

, , ,

S S S S

S S S S
 

BKNG,OKT,EXP,ORB,

HRS,TRAV,HOT,PRLN
 

3.4S  BSP  
3.4 8r   

3.4.1 3.4.2 3.4.3 3.4.4

3.4.5 3.4.6 3.4.7 3.4.8

, , , ,

, , ,

S S S S

S S S S
 

STD,SAF,ODOC,ZVPR,

PROCO,SABZ,PPKK,POV
 

3.5S  DCS  
3.5 5r   3.5.1 3.5.2 3.5.3 3.5.4 3.5.5, , , ,S S S S S  SITA,TAIS,SAMDS,JKCS,HCS  

 

Множина підсистем системи ijkS  може бути 

представлена у вигляді підмножини підсистем: 
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 S   (6) 

де ijkp ijkS  S  ( 1,i n , 1, ij m , 1, ,ijk r 1, )ijkp v  – підмножина 

підсистем ijkS , ijkv – кількість підмножин ijk -ї підсистеми. 

З урахуванням (6), вираз (3) можна представи-
ти у такому вигляді: 
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Систематизовані дані представлення підмножин 

ijk -х  підсистем можна відобразити за допомогою табл. 5, 

де підмножини підсистем позначаються як елементи 
множини та є нижчим рівнем деталізації системи. 

Представлення підмножин ijk -ї  підсистеми     Таблиця 5 

Множини підсистем (І) 

( 1, , 1, , 1, )ijk i ijS i n j m k r    

Множини підсистем (ІО) 

( 1, , 1, , 1, )ijk i ijS i n j m k r    

Кількість підмно-

жин ijk -ї підсисте-

ми - p   1, ijkp v  

Підмножини підсистем (І) 

( 1, , 1, ,

1, , 1, )

ijkp i

ij ijk

S i n j m

k r p v

 

 
 

Підмножини підсистем (ІО) 

( 1, , 1, ,

1, , 1, )

ijkp i

ij ijk

S i n j m

k r p v

 

 
 

ijkS  ijkS  
ijkv  ijkpS  ijkpS  

 

Наприклад, для множини підсистем 1.1.1S , при 

1,n   1 1,m   1.1 1,r   1.1.1 3,v   з використанням (6), 

представимо підмножину підсистем таким чином: 
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3
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p
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S S S
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S S SAPE
 

де 1.1.1.1 NRPZS S NRPZ   – наземні засоби радіозв’язку 

«повітря – земля»; 1.1.1.2 CPDLCS S CPDLC   – облад-

нання для передачі даних Controller-Pilot Data Link 

Communications (CPDLC); 1.1.1.3 ACARSS S ACARS   – об-

ладнання для передачі даних Aircraft Com-
munications Addressing and Reporting System 
(ACARS) згідно [10]. 

Аналогічно, для множини підсистем 1.1.2S , при 

1,n   1 1,m   1.1 2,r   1.1.1 6,v   з використанням (6), 

представимо підмножину підсистем таким чином: 
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де 1.1.2.1 ZPRZZ ZPRZZS S   – засоби проводового (опера-

тивного і телефонного) та радіозв’язку «земля – земля»; 

1.1.2.2 SCGZS S SCGZ   – системи комутації голосового 

зв’язку; 1.1.2.3 ZRZS S ZRZ   – засоби радіорелейного 

зв’язку; 1.1.2.4 AFTNS S AFTN   – мережа авіаційного 

фіксованого електрозв’язку (Aeronautical Fixed 

Telecommunication Network, AFTN); 1.1.2.5S 

AMHSS AMHS   – системи обміну повідомленнями 

обслуговування повітряного руху (Air Traffic Service 
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Message Handling System, AMHS); 1.1.2.6 MODS S MOD   – 

мережі обміну даними згідно [10]. 

Аналогічно, для множини підсистем 1.1.3S , при 

1,n   
1 1,m   

1.1 3,r   1.1.3 2,v   з використанням (6), 

представимо підмножину підсистем таким чином: 
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де 1.1.3.1 VOLMS S VOLM   – обладнання ДВЧ-

радіомовних передач типів VOLMET; 1.1.3.2S 

ATISS ATIS   – обладнання ДВЧ-радіомовних пере-

дач типів ATIS згідно [10]. 

Аналогічно, для множини підсистем 1.4.1S , при 

1,n   
1 4,m   

1.4 1,r   1.4.1 7,v   з використанням (6), 

представимо підмножину підсистем таким чином: 
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де 1.4.1.1 ODSSODSSS S   – обробки даних системи 

спостереження; 1.4.1.2 OPDS S OPD   – обробки польот-

них даних; 1.4.1.3 MKSS S MKS   – моніторингу та кон-

тролю систем; 1.4.1.4 ZVIS S ZVI   – запису та відтво-

рення інформації; 1.4.1.5 KGZS S KGZ   – комутації 

голосового зв’язку; 1.4.1.6 PPRS S PPR   – підтримки 

прийняття рішень; 1.4.1.7 ZBPS S ZBP   – забезпечення 

безпеки польотів згідно [10]. 

Аналогічно, для множини підсистем 1.4.3S , при 

1,n   
1 4,m   

1.4 3,r   1.4.3 2,v   з використанням (6), 

представимо підмножину підсистем таким чином: 
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де 1.4.3.1 ARTASS S ARTAS   – ATM suRveillance Tracker 

And Server (ARTAS); 1.4.3.2 SDDSS S SDDS   – Surveillance  

Data Distribution System (SDDS) згідно [10]. 

Аналогічно, для множини підсистем 1.4.4S , при 

1,n   1 4,m   1.4 4,r   1.4.4 1,v   з використанням (6), 

представимо підмножину підсистем таким чином: 

     1.4.4 SOPD 1.4.4. 1.4.4.1

1

IFPS

1

}{ ,p

p

S S IFPSS


    S S SOPD  

де 1.4.4.1 IFPSS S IFPS   – EUROCONTROL Integrated 

Initial Flight Plan Processing System (IFPS) згідно [10]. 

Аналогічно, для множини підсистем 2.1.1S , при 

2,n   2 1,m   2.1 1,r   2.1.1 3,v   з використанням (6), 

представимо підмножину підсистем таким чином: 
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де 2.1.1.1 PSTS S PST   – приймачі статистичного тиску; 

2.1.1.2 PDTS S PDT   – приймачі динамічного тиску; 

2.1.1.3 KPPTS S KPPT   – комбіновані приймачі повного 

тиску згідно [11]. 

Аналогічно, для множини підсистем 
2.1.3S , при 

2,n   2 1,m   2.1 3,r   
2.1.3 2,v   з використанням (6), 

представимо підмножину підсистем таким чином: 
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де 2.1.3.1 STATLS S STATL   – трубопроводів статистич-

них ліній; 2.1.3.2 DYNLS S DYNL   – трубопроводів ди-

намічних ліній згідно [11]. 

Аналогічно, для множини підсистем 
2.6.1S , при 

2,n   2 6,m   2.6 1,r   
2.6.1 5,v   з використанням (6), 

представимо підмножину підсистем таким чином: 
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де 2.6.1.1 BBSBS S BBSB   – бортова база даних синтети-

чного бачення; 2.6.1.2 RVMS S RVM   – радіовисотоміри 

SVS; 2.6.1.3 BMRLS S BMRL   – бортовий метеорадіоло-

катор; 2.6.1.4 BMDXS S BMDX   – бортовий РЛС міліме-

трового діапазону хвиль; 2.6.1.5 BSIBS S BSIB   – борто-

ва система інфрачервоного бачення згідно [13]. 

Аналогічно, для множини підсистем 2.6.2S , при 

2,n   2 6,m   2.6 2,r   2.6.2 5,v   з використанням (6), 

представимо підмножину підсистем таким чином: 
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де 2.6.2.1 PFDS S PFD   – пілотажний дисплей (PFD); 

2.6.2.2 NDS S ND   – навігаційний дисплей (ND); 

2.6.2.3 HUDS S HUD   – системи індикації на склі (Head-

Up Display – HUD); 2.6.2.4 HMDS S HMD   – дисплеї, 

вмонтовані у шолом пілота (Helmet-Mounted 

Display); 2.6.2.5 IDISS S IDIS   – інші дисплеї згідно [13]. 

Аналогічно, для множини підсистем 2.6.3S , при 

2,n   2 6,m   2.6 3,r   2.6.3 3,v   з використанням (6), 

представимо підмножину підсистем таким чином: 
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де 2.6.3.1 OSZS S OSZ   – обчислювач синтезування 

зображення; 2.6.3.2 OGPPS S OGPP   – обчислювач гру-

пування, перевірки правдивості та схвалення резуль-

татів роботи системи SVS; 2.6.3.3 OVPS S OVP   – обчис-

лювач відображення позначок згідно [13]. 

Аналогічно, для множини підсистем 3.2.2S , при 

3,n   
3 2,m   

3.2 2,r   3.2.2 3,v   з використанням (6), 

представимо підмножину підсистем таким чином: 

 

   

3.2.2 3.2.2. 3.2.2.1 3.2.2.2 3.2.2.3
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N
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p
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S S S APLL,GALL,WSPN



  

 

S S TGDS
 

де 3.2.2.1 APLLS S APLL   – Apollo; 3.2.2.2 GALLS S GALL   – 

Galileo; 3.2.2.3 WSPNS S WSPN   – Worldspan згідно [10]. 

Аналогічно, для множини підсистем 3.5.2S , при 

3,n   
3 5,m   

3.5 2,r   3.5.2 3,v   з використанням (6), 

представимо підмножину підсистем таким чином: 
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де 3.5.2.1 TCRSS S TCRS   – TAIS CRS (резервування та 

продаж перевезень); 3.5.2.2 TDCSS S TDCS   – TAIS DCS 

(управління відправками); 3.5.2.3 TTSHS S TTSH   – 

TAIS Travel Shop (електронна комерція) згідно [17].  
Представлення підмножин ijk -ї підсистеми згі-

дно табл. 5 відображено у табл. 6. 

Представлення підмножин  ijk -ї  підсистеми КАІС   Таблиця 6 

Множини підсис-

тем (І) ( 1, ,ijkS i n  

1, , 1, )i ijj m k r   

Множини підсис-

тем (ІО) ( 1, ,ijkS i n  

1, , 1, )i ijj m k r   

Кількість підмно-

жин ijk -ї підсис-

теми  - p  

 1, ijkp v  

Підмножини підсистем (І) 

( 1, , 1, ,

1, , 1, )

ijkp i

ij ijk

S i n j m

k r p v

 

 
 

Підмножини підсистем (ІО) 

( 1, , 1, ,

1, , 1, )

ijkp i

ij ijk

S i n j m

k r p v

 

 
 

1.1.1S  SAPE  1.1.1 3v   1.1.1.1 1.1.1.2 1.1.1.3, ,S S S  NRPZ,CPDLC,ACARS  

1.1.2S  SANE  1.1.2 6v   1.1.2.1 1.1.2.2 1.1.2.3 1.1.2.4 1.1.2.5 1.1.2.6, , , , ,S S S S S S  ZPRZZ,SCGZ,ZRZ,AFTN,AMHS,MOD  

1.1.3S  ZAR  1.1.3 2v   1.1.3.1 1.1.3.2,S S  VOLM,ATIS  

1.4.1S  ASYPR  
1.4.1 7v   1.4.1.1 1.4.1.2 1.4.1.3 1.4.1.4 1.4.1.5 1.4.1.6 1.4.1.7, , , , , ,S S S S S S S  ODSS,OPD,MKS,ZVI,KGZ,PPR,ZBP  

1.4.3S  ESAN  
1.4.3 2v   1.4.3.1 1.4.3.2,S S  ARTAS,SDDS  

1.4.4S  SOPD  
1.4.4 1v   1.4.4.1S  IFPS  

2.1.1S  DPPT  2.1.1 3v   2.1.1.1 2.1.1.2 2.1.1.3, ,S S S  PST,PDT,KPPT  

2.1.3S  TPT  2.1.3 2v   2.1.3.1 2.1.3.2,S S  STATL,DYNL  

2.6.1S  DBSVS  
2.6.1 5v   2.6.1.1 2.6.1.2 2.6.1.3 2.6.1.4 2.6.1.5, , , ,S S S S S  BBSB,RVM,BMRL,BMDX,BSIB  

2.6.2S  DSVS  
2.6.2 5v   2.6.2.1 2.6.2.2 2.6.2.3 2.6.2.4 2.6.2.5, , , ,S S S S S  PFD,ND,HUD,HMD,IDIS  

2.6.3S  OSVS  
2.6.3 3v   2.6.3.1 2.6.3.2 2.6.3.3, ,S S S  OSZ,OGPP,OVP  

3.2.2S  TGDS  
3.2.2 3v   3.2.2.1 3.2.2.2 3.2.2.3, ,S S S  APLL,GALL,WSPN  

3.5.2S  TAIS  
3.5.2 3v   3.5.2.1 3.5.2.2 3.5.2.3, ,S S S  TCRS,TDCS,TTSH  

У залежності від можливостей деталізації кате-

горій галузі КІІ підмножина підсистем ijkpS  може бути 

також представлена у вигляді підмножин з поглибле-
ним рівнем деталізації. Тому існує необхідність пред-
ставлення повної множини категорій систем у галузі 

КІІ S  у загальному вигляді таким чином:  
2 10 1 1

1 2

1 2
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1 1 1
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i i l
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S S   (8) 

де 
1 2, ,..., li i i S S  

1 0( 1,i n , 
12 1, ii n , 

1 2 11, , ,..., )l i li n i i  – рівні 

деталізації категорій систем S , l – кількість рівнів 

деталізації категорій систем. 
Наприклад, у цій роботі для галузі ЦА, систе-

ми КАІС був визначений рівень деталізації 4l  , 

який з урахуванням (8), можна представити так: 
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(9) 

де 
1 2, ,..., li i i S S  

1 0( 1,i n ,  
12 1, ii n ,  

13 21, ,ii n i , 
14 2 31, , , )ii n i i – 

рівні деталізації категорії KAISS , при чому, згідно 

виразів (1), (2), (4) та (6) 1 1 3 4, , ,i i i j i k i p     та 

1 1 10 2 2 3, , , , , ,i i i ij i ijkn n n m n i r n i i v    . 

Систематизовані дані представлення переліку 
об’єктів КІІ для певної галузі можна відобразити за 
допомогою табл. 7. 

Перелік об’єктів КІІ для певної галузі    Таблиця 7 

Повна множина 
категорій систем КІІ 

Множини категорій (ІО) 

( 1, )i i nS  

Множини систем (ІО) 

( 1, , 1, )i ij i n j m S  

Множини підсистем (ІО) 
/елементи множини 

( 1, , 1, , 1, )ijk i ijS i n j m k r    

Підмножини підсистем (ІО) 

( 1, , 1, , 1, , 1, )ijkp i ij ijkS i n j m k r p v     

S  iS  ijS  ijkS  ijkpS  
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Перелік об’єктів КІІ для галузі ЦА (системи 
КАІС) згідно табл. 7 відображено у табл. 8. При чому, 
підсистеми не зазначені у табл. 6, та, які за думкою авто-
рів, відповідають значенню 0,ijkv  зазначені у табл. 8 як 

підсистеми, що не мають відповідних підмножин (за 
відсутності можливості систематизації даних або відсут-
ності вичерпної інформації про підсистему) та є остан-
німи рівнями деталізації. 

Перелік об’єктів КІІ для галузі ЦА (КАІС) Таблиця 8 

Повна 
множина 
категорій 
систем КІІ 

Множини 
категорій 

(ІО) 

( 1, )i i nS  

Множи-
ни систем 

(ІО) 

( 1, ,

1, )
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i

j i n

j m





S
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1, ,
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j m

k r







 

Підмножи-
ни підсистем 

(ІО) 

( 1, ,
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1, ,

1, )
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j m

k r
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KAIS  ISAO  

SAE  

SAPE  

NRPZ  
CPDLS  
ACARS  

SANE  

ZPRZZ  
SKGZ  

ZRZ  
AFTN  
AMHS  
MOD  

ZAR  
VOLM  
ATIS  

SASZ   

MTM   

RZZP  

NDB   
VOR   

DME   
ILS   

SSP  

PSR   
SSR   

MSSR   
RADS   
SMR   

WRAD   

MLAT   
ADS   

DF   

SOD  

ASYPR  

ODSS  
OPD  
MKS  
ZVI  
KGZ  

PPR  
ZBP  

SPPP   
ESAN  ARTAS  

 

Продовження таблиці 8 

  
 

 SDDS  
SOPD  IFPS  
SOPA   

SMZ  SCMAU   

 

  
KRAMS   
SADIS   

BSPS  

SPS  

DPPT  

PST  

PDT  

KPPT  

DZP   

TPT  
STATL  
DYNL  

POP   

SZV  

BRS   
CPDLS   
AKARS   

NAVS  

SNS   
INS   

ARK   
RV   

BVOR   

BD   
BILS   

DVKZ   

SSPZ  

TRA   
TCAS   
SRPZ   

BMR   

OSL  
OBCH   
MCDU   

SVI  

DBSVS  

BBSB  
RVM  

BMRL  

BMDX  
BSIB  

DSVS  

PFD  
ND  

HUD  

HMD  
IDIS  

OSVS  

OSZ  
OGPP  
OVP  

NSVSO   
ISVS   

ABSK  

APIL   
SAU   
PILS   
PNK   
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Продовження таблиці 8 

 ISAA  

CRS  
DELTM   
PANAM   

GDS  
AMDS   
TGDS  APLL  

   

 
GALL  
WSPN  

SAB   
TRES   
APSS   
ABCS   
ACA   
AXS   

IBE   

  

 

KUI   

MER   
NAV   

PATH   

RAD   

AKF   

TTI   
WSMS   

SIR   

IDS  

BKNG   
OKT   

EXP   
ORB   
HRS   

TRAV   
HOT   
PRLN   

BSP  

STD   
SAF   

ODOC   
ZVPR   

PROCO   
SABZ   

PPKK   
POV   

DCS  

SITA   

TAIS  

TCRS  
TDCS  
TTSH  

SAMDS   
JKCS   
HCS   

Крім того, з метою оцінювання рівня важливості і 
ранжування визначених об’єктів КІІ держави у різних 
галузях, згідно [18, 19], кожен такий об’єкт  може бути пред-
ставлений у вигляді наступного кортежу параметрів: 

< , , , , , , , , >,S C F D E O W R K   (10) 

де S  – множини систем певної галузі (можуть мати l  – 

рівнів деталізації категорії системи згідно (8)); C  – 

множина компонентів системи l -го рівня деталізації; 

F  – множина функцій компонентів системи; D  – 

множина переривань роботи компонентів системи; E  – 

множина наслідків переривань роботи; O  – множина 

ознак виявлення переривань роботи; W  – множина 

способів виявлення переривань роботи; R  – множина 

значень рангів критичності; K  – множина коригува-
льних заходів.  

Висновки 

У роботі розроблено універсальну модель да-
них, яка за рахунок мультирівневої деталізації критич-
них систем, введення базової множини категорій сис-
тем певної галузі КІ держави і відповідних множин, що 
характеризують ієрархію зв’язків базової множини, а 
також кортежного представлення, який характеризує 
об’єкт КІ, дозволяє формалізувати процес формування 
переліку об’єктів КІІ держави. Для прикладу було сфо-
рмовано перелік об’єктів КІІ для галузі КАІС, при рівні 

деталізації 4l   (виділено 3  множини категорій, 17  

множин систем, 97  множин підсистем, 45  підмножин 

підсистем). Отриманий перелік ідентифікованих кри-
тичних об’єктів може бути використаний для подаль-
шої оцінки уразливостей, аналізу можливих загроз та 
розробки відповідних методів і засобів захисту зазначе-
них об’єктів від кіберзагроз. 
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Гнатюк С.А., Сидоренко В.Н., Сейлова Н.А. Универсальная модель данных для формирования перечня объектов 
критического информационной инфраструктуры государства 
Аннотация. В последнее время в мире наблюдается тенденция к увеличению количества чрезвычайных событий различ-
ного рода. Ежедневно мировые СМИ сообщают о природных и техногенных катастрофах, вооруженных конфликтах, тер-
рористических актах, тяжких преступлениях, актах пиратства, совершенные как преступными организациями, так и 
отдельными лицами. Все чаще, в результате таких событий, жертвами становятся большое количество людей и нано-
сится вред жизненно важным для существования государств системам, объектам и ресурсам. Учитывая это, большин-
ство ведущих государств мира стали уделять внимание методам и средствам идентификации, систематизации и обес-
печения защиты объектов критической инфраструктуры, потеря или нарушение нормального функционирования кото-
рых приведет к значительным или даже непоправимым негативным последствиям для национальной безопасности госу-
дарства. Однако, как показал проведенный анализ отечественной нормативной базы, на сегодня в Украине до сих пор не 
сформирован исчерпывающий перечень объектов критической информационной инфраструктуры государства и не суще-
ствует четкого механизма формирования этого перечня. Учитывая указанное, в работе предложена универсальная модель 
данных для формирования перечня объектов критической информационной инфраструктуры государства и на базе разра-
ботанной модели, сформирован перечень критических объектов в области гражданской авиации. В дальнейших работах 
планируется разработка эффективных методов и средств для идентификации и ранжирования объектов, перечень кото-
рых формируется с использованием предложенной модели данных. 
Ключевые слова: критическая инфраструктура, критическая информационная инфраструктура, критические авиаци-
онные информационные системы, универсальная модель данных, гражданская авиация. 
 

Gnatyuk S., Sydorenko V., Seilova N. Universal data model for the formation of the critical information infrastructure 
of the state objects list 
Abstract. In recent times all over the world the number of different emergency situations was increased. Every day mass media 
informs about natural and man-caused disasters, weapon conflicts, acts of terrorism, global crimes, acts of piracy that were commit-
ted by both crime organizations and single offenders. Increasingly frequently as a result of these events many people falls a victim 
and also state critical importance systems and resources can be damaged. By this means most of world leader states have attended to 
methods and means of identifying, systematization and security assurance for critical infrastructure objects. Loss or operational 
breakdown of these objects can cause significant or irreparably damage for national security of the state. However, as shown by the 
analysis of the domestic normative base, today in Ukraine an exhaustive list of objects of the critical information infrastructure of the 
state is not yet formed and there is no clear mechanism for the formation of this list. Given the above, the paper proposes a universal 
data model for the formation of critical information infrastructure of the state objects list and, on the basis of the developed model, a 
list of critical objects in the field of civil aviation is formed. In further works is planned to develop efficient methods and tools for 
identifying and ranking objects, the list of which is formed using the proposed model of data. 
Key words: critical infrastructure, critical information infrastructure, critical aviation information systems, universal data model, civil aviation. 
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