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Анотація. У цій статті детально розглядається розроблена модель багаторівневої системи доступу до ін-
формації та даних, яка може забезпечити реальну реалізацію адекватних та прийнятних процедур доступу. 
Функціонування моделі реалізується в кілька етапів: перший етап реалізації методу надання повноважень на 
використання таємних даних задачею, який полягає в аналізі параметрів задач на основі якого вибирається 
алгоритм їх обробки с подальшою передачею результатів обробки відповідною задачею;  другий етап реаліза-
ції методу надання повноважень на використання таємних даних задачею, полягає в обробці даних алгорит-
мами системи надання повноважень, а результат формується у вигляді рекомендацій у подальшому функці-
онуванні процесу розв’язку прикладної задачі, третій етап реалізації методу надання повноважень на вико-
ристання таємних даних задачею, полягає у визначенні умов використання можливих результатів, отри-
маних прикладною задачею в предметній області. Модель базується на використанні засобів, пов’язаних із 
захистом даних: підготовка запиту на доступ, автентифікація користувача, надання повноважень, викори-
стання рівня таємності, визначений рівень безпеки. Розроблена модель використовує два рівні доступу: ну-
льовий, коли користувач не потребує таємних даних, та перший, коли такі дані необхідні для розв’язання 
задачі. 
 
Ключові слова: захист інформації, система доступу, рівень таємності, рівень безпеки, відкриті дані, вели-
чина впливу, модель доступу, багаторівневий доступ. 
 
Вступ 

Проблема підвищення безпеки доступу до 
інформаційних засобів є актуальною, оскільки така 
система протидіє несанкціонованому доступу до 
даних. В роботі описується новий підхід до побудови 
системи доступу, який полягає в реалізації багаторі-
вневого доступу з розділенням повноважень корис-
тувача і задачі. 

Багаторівневі системи доступу до інформа-
ційних засобів забезпечують можливість реалізації 
оптимальних процедур здійснення доступу до даних 
та інших засобів інформаційної системи. При побу-

дові систем надання повноважень (SNP) ,  

розв’язується задача надання повноважень не корис-
тувачеві, який отримав статус санкціонованого кори-

стувача SK  системи захисту доступу до інформа-

ційної системи ( )DIS , а надається повноваження 

задачі, що представляється SK  і потребує тих, чи 

інших даних, включаючи дані, що відносяться до 
категорії таємних. У зв’язку з цим, приводяться ви-
значення мір таємності, яким відповідають відповід-
ні рівні захисту. 

Таким чином основною метою дослідження є 
розв’язання задачі, яка полягає в розробці методу 
побудови багаторівневої системи надання повнова-
жень різним суб’єктам, що звертаються до системи. 

Основна частина дослідження 

Кількість рівнів, що реалізуються в системі 

SNP , може визначатися наступними способами, що 

пов’язані з захистом даних. 
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На початковій стадії підготовки до запиту на 
доступ до даних користувач, який ініціює відповід-
ний запит, має власні ідентифікаційні дані та інші 

дані, які потрібні для того, щоб користувач ih  отри-

мав доступ. Відповідний користувач ih  повинен 

сформувати дані про задачу, яку йому необхідно 

розв’язати, використовуючи дані з системи DIS . 

Якщо користувач, для розв’язку задачі не потребує 
таємних даних певного рівня, то він може звертатися 

до системи DIS  за отриманням цих даних. При 

цьому, сама задача може розв’язуватися засобами, що 

не належать DIS . Такий рівень доступу називається 

нульовим рівнем. 
Дослідження задачі побудови багаторівневої 

системи доступу, реалізується в кілька етапів. Кіль-
кість етапів побудови багаторівневої системи досту-
пу залежить від вибраної кількості рівнів, які будуть 
використовуватися в системі надання повноважень 
на використання таємних даних. Кількість визначе-
них рівнів таємності даних та міри їх таємності вста-
новлюється на основі аналізу предметної області до 
якої відносяться ці дані. В даній роботі розглядається 
метод побудови системи надання повноважень, що 
складається з трьох рівнів. Рівні повноважень, про які 
йде мова в роботі, будуть реалізовуватися в рамках 
двох блокової системи. 

Перший етап реалізації методу надання пов-
новажень на використання таємних даних задачею, 
яка звернулася за ними. 

Перший рівень доступу полягає у наступно-

му. Користувач ih , що представляє задачу iZa , яка 

потребує для розв’язку дані, що характеризуються 

таємністю, наприклад, першого рівня  1t

i ir x , реєст-

рується в системі доступу, а задача реєструється в 
системі наданням повноважень. Якщо система дос-
тупу автентифікувала користувача, то у випадку, 
коли задача, для розв’язку якої потрібні дані, що 

мають перший рівень таємності  1t

i ir x , повинна 

системі SNP  надати певні дані про задачу iZa . Ко-

ристувач вводить в систему задачу iZa  і може не 

знати, який рівень таємності мають дані, що потрібні 
для задачі. Тому інформація про задачу може вводи-
тися в повному обсязі. Після надання задачі повно-

важень, фрагменти алгоритмів SNP , що визначають 

допустимі способи використання  1t

i ir x , реалізують 

відповідні перетворення і тільки результат цих пере-

творень, який уже не має рівня таємності  1 *t

i ir x  

передається задачі і задача активізується з місця, для 

якого дані з SNP  є вхідними [1]. У зв’язку з цим ви-

никають наступні задачі: 

 введення алгоритмів, які можуть використо-

вуватися для допустимих перетворень  1t

i ir x  і 

включення їх в склад системи SNP , які позначають-

ся iAz ; 

 перевірка чи є множина алгоритмів iAz  по-

вна з точки зору потреб, які можуть виникнути у 

окремих задач, що звернулися за даними  1t

i ir x  до 

SNP . 

Перша задача розв’язується на основі викори-
стання наступних положень. 

Положення 1. Необхідність введення параметру 

таємності для *

ix  обумовлюється тим, що є можли-

вим варіант використання цих даних, який може 

привести до виникнення критичних ситуацій ir  в 

середовищі використання результатів розв’язку за-

дачі, яким є iW . 

Це означає, що не можна допускати можли-

вість використання *

ix , в результаті якого виникає 

ir , що має негативну інтерпретацію в iW . У зв’язку 

з цим, необхідно довести, що всі можливі негативні 

ситуації  i ir W , які на даному етапі будемо спів-

ставляти з аномаліями iAn , складають обмежену 

множину і можуть бути визначеними в рамках iW . 

Крім того необхідно довести, що множина  iAn  є 

обмежена і кожний елемент цієї множини на почат-

ковому етапі формування DIS  та iW  може бути 

визначеним. 

Положення 2. Системи DIS  орієнтовані на об-

слуговування соціальних об’єктів або соціальних 
складових інших об’єктів, якщо такі об’єкти потре-

бують використання DIS . 

Розглянемо наступне твердження. 

Твердження 1. Множина ir  та, відповідно, 

множина iAn  є обмеженими. 

Будь-яка область інтерпретації iW  може бути 

представлена як деяка сукупність простих об’єктів 

1{ , , }nx x  та сукупність окремих процесів, що поз-

начаються     1 1, , , , , ,i i im i j jnPr x x Pr x x   , які 

можуть взаємодіяти між собою. Така взаємодія реалі-

зується в рамках загальних алгоритмів { , ,i nAl Al }. 

Для iW  характерно, що одні і ті ж  1, ,i i uPr x x  не 

можуть одночасно використовуватися в різних 

 , ,i i mAl Pr Pr . 

Приймемо, що для iAl  кожне jAl  відрізня-

ється від iAl  кількістю різних процесів, що викорис-

товуються у відповідних алгоритмах. З іншого боку, 
кількість критичних ситуацій, що можуть виникнути 

в iW  в результаті iAl  не більша кількості різних 

класів даних, що характеризуються параметрами 

таємності et

ir . Кількість даних типу  et

i i ir r W . На 

протязі одного циклу функціонування DIS , який 

рівний T , кількість ir , буде визначатися співвід-

ношенням     [ , & ,et

i i i ir r r Al T    . З цього 

виникає, що на інтервалі T  кількість ir  і, відповід-

но, iAn , які можуть виникати, є обмежена. 

Спосіб модифікації даних в DIS , який передбача-
ється в досліджуваному методі. 
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Оскільки наявність в DIS  даних ( )z

i ir x  з ча-

сом може зменшуватися, то і кількість ir  з часом 

також буде зменшуватись. Введення нових даних 

типу  i ir x  може реалізовуватися лише при розши-

ренні iW  додатковими елементами ij iw W  або за 

рахунок ускладнення структури iW , що записується 

у вигляді    i i i I iS W S W . 

Будь-які дані можна представляти з певною 
мірою адекватності їх інтерпретації. Це означає, що 
дані, які характеризуються параметром таємності 
також можна представляти або описувати з різною 
мірою їх точності. Одна з характеристик даних 

 1, ,i i ikd x x  представляє собою точність цих даних 

по відношенню до факторів, які вони відображають. 
Формально це можна описати наступним способом в 
вигляді співвідношення: 
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Це означає, що існує таке перетворення  et

i ir x , яке 

може привести до *

i ix x , де    *

i i i ir x r x . Таким 

перетворенням може служити алгоритм типу 

 iAl DIS , який не є доступний користувачу ih . 

Якщо приведений вище процес модифікації 

інтерпретаційного опису величини ix  з ціллю зме-

ншення рівня адекватності цього опису, що може 

відображатися зменшенням рівня точності ix , про-

довжити, то можна перейти до такого рівня адекват-

ності опису при якому *

ix  не зможе бути використа-

ним для формування iAn  в ijW , а це означає, що *

ix  

втрачає параметр таємності  i ir x . 

В рамках цієї роботи, використання  et

i ir x , 

для розв’язування задачі iZa  з цілю  i iC Za , є мож-

ливим, якщо виконуються наступні умови: 

        [ ]i i i i i i i iC Za An W V C Za An W  , (1) 

      1, , , ,t

i i ij ij n i i iZa x r x x Za An W      . (2) 

В першій умові мова йде про те, що  i iC Za  

не представляє собою аномалію, або з  i iC Za  не 

може бути виведена аномалія. Друга умова відпові-

дає випадку, коли розв’язок задачі iZa , яка викорис-

товує  i ir x  приводить до цілі  i iC Za , яка не пред-

ставляє собою аномалій  i iAn W . 

Способи забезпечення можливості виконання 
умов надання необхідних даних поточній задачі. 

Для забезпечення приведених вище умов, не-

обхідно таким чином організувати роботу iAl  з да-

ними, що мають рівні таємності  et

i ir x , щоб проце-

си перетворення цих даних були не можливим для 

довільних i iAl Za . Оскільки DIS  володіє не тільки 

даними типу  et

i ir x , а і їх інтерпретаціями 

 ( )et

i ij r x , а також даними про всі можливі ir ( )iW , 

то в рамках DIS  можуть реалізовуватися фрагменти 

i iAz Al , які безпосередньо реалізують такі перет-

ворення даних типу  et

i ir x , які не приведуть до 

виникнення ir ( )iW . 

Твердження 2. Система      }i i m i mr x Az r x        

є повною по відношенню до задач iZa . 

Для того щоб довести твердження необхідно 

показати, що для довільної iZa  існує iAz , яка забез-

печує коректне використання будь-яких  et

i ir x . 

Система SNP  перевіряє умову, чи 

   i i iC Za r W , що реалізується на основі відо-

мих описів  i ir W  і представлених в Za  цілей 

 i iC Za . Крім того, SNP  перевіряє, чи 

   i i iC Za r W , що також можливе, оскільки всі 

 i ir W  є відомими системі DIS . Якщо 

   i i i iC Za An W , то Za  отримує модифіковані 

дані    et gt

i i i ir x r x , де g e  і проводить перевір-

ку умови: 

      , , , , gt

i is in i i i i i iZa x x r x C Za An W            , 

якщо умова не виконується, то реалізується перетво-

рення    *[ &( )]gt ht

i i i ir x r x h g  . Якщо ця умова 

не виконується, то відповідне перетворення повто-

рюється з елементом  *ht

i ir x  до того часу поки умо-

ва не стане виконуватися, або поки 

   * 1kt ht n

i i i ir x r x  , де 1n

ix   перестає відноситися до 

таємних даних [2]. 

Оскільки алгоритми  it

i i iAz r x    є алгорит-

мами, що реалізують фрагмент перетворення iAl  з 

iZa , то перетворення типу (2) виконується, а система 

   { , , }i i i i m mAz r x Az r x        є повна. 

З приведеного твердження виходить, що сис-

тема DIS  в цілому і SNP  не відмовляє задачі iZa  у 

наданні необхідних даних, а тільки не допускає мо-

жливості окремій задачі iZa , використовуючи таємні 

дані,  створювати в предметній області iW , що інте-

рпретує DIS  не допустимі або критичні ситуації. 

Слід відмітити, що в приведеному випадку мова йде 
про вибраний діапазон міри таємності, який має 
певну кількість внутрішніх рівнів, що визначаються 

на основі аналізу iW DIS  і позначаються симво-

лом  1t

i ir x . 

Діапазон міри рівнів таємності, який будемо 

позначати  2t

i ir x  і в якому кількість рівнів визнача-

ється на основі аналізу  i iAn W , є діапазон, що хара-
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ктеризується наступним. Система алгоритмів, що 
використовується в цьому діапазоні, представляє 

собою алгоритми iAd , які формують результат свого 

функціонування у дискретній формі. Результат, при 

використанні iAd , визначається на дискретній мно-

жині. 
Другий етап реалізації методу надання повно-

важень на використання таємних даних задачею, яка 
звернулася за ними. 

На основі представлених iZa  даних про 

 i iC Za , вхідних даних  i ix  та обґрунтування 

необхідності використання даних типу  2t

i ir x , сис-

тема SNP  проводить ряд перевірок, які є спільними 

для всіх рівнів  2t

i ir x  та реалізує ряд процесів, що 

відображають специфіку рівня 2t

ir . Як і на поперед-

ньому рівні, необхідні дані розпізнаються по їх інте-
рпретаційних описах, які формуються в задачі та які 

присутні в DIS . В цьому випадку, для перевірки 

допустимості використання  2t

i ir x , в процесі 

розв’язку задачі, використовуються алгоритми, які є 

аналогічними до алгоритмів iAz , але результат про-

веденого аналізу такі алгоритми формують в дис-

кретній формі [3]. Це означає, що алгоритм iAd  

надає задачі інформацію про те, чи можна викорис-
товувати відповідні дані, чи, ні на відміну від рівня 

 1t

i ir x , в якому алгоритм iAz  надав задачі можли-

вість використання ix , але при цьому, надане зна-

чення ix  було замінене на менш таємне значення. 

Алгоритм iAd , про який йде мова, аналогічно до 

алгоритму iAz  реалізує своє функціонування на 

основі аналізу  i iAn W , які мають більш високий 

рівень небезпеки, для функціонування iW . Алго-

ритм iAd  використовує дані типу  2t

i ir x  таким 

чином, щоб результат його роботи допускав дискре-

тну інтерпретацію і був узгоджений з iZa . В більшо-

сті випадків, iAd  дозволяє використовувати задачі 

iZa  дані типу  2t

i ir x  у тому випадку, коли задача 

орієнтована на протидію  i iAn W , або iZa  орієнто-

вана на елімінацію відповідної  i ir W . Другою 

відмінністю роботи iAd  по відношенню до iAz  є те, 

що система SNP  вимагає, щоб розв’язок задачі iZa  

активізувався в середовищі DIS , або у спеціально 

виділеному окремому обчислювальному середовищі. 
Третій етап реалізації методу надання повно-

важень на використання таємних даних задачею, яка 
звернулася за ними. 

Наступним діапазоном міри таємності, який 

позначається  3t

i ir x  і який може мати певну кіль-

кість рівнів таємності, функціонує наступним чи-
ном. Так само як і в попередніх випадках, алгоритми 

iAr , які є аналогічні до iAz  і iZd , проводять аналіз 

характеристик задачі iZa . Основними компонента-

ми цих характеристик, є ціль задачі  i iC Za , вхідні 

дані задачі Dw  та схеми перетворень, що реалізу-

ються в алгоритмі розв’язку iZa , що відносяться до 

перетворень з даними  3t

i ir x . В результаті такого 

аналізу алгоритм iAr  формує ряд умов, про допус-

тимість використання в iZa  даних  3t

i ir x . На відмі-

ну від перших двох діапазонів міри таємності, при 
виявленні запиту на таємні дані третього діапазону, 
які відповідають найбільш важливим даним, що 

стосуються предметної області  iW , система SNP  

перевіряє обґрунтованість використання таких да-
них. Їх не обґрунтоване використання, чи, тим біль-
ше, не санкціоноване використання, може привести 

до значних втрат в середовищі iW . Тому, безпосере-

днє використання таких даних тією, чи іншою зада-

чею iZa  повинно не тільки перевірятися на допус-

тимість, а і перевірятися на обґрунтованість 
розв’язку такої задачі. 

Перевірка параметру обґрунтованості пред-
ставленої задачі в рамках надання повноважень сис-

темою SNP . 

Обґрунтованість розв’язку задачі перевіряєть-
ся наступним чином: 

 перевіряється чи у відповідності з парамет-

рами iZa  в результаті розв’язування задачі iZa , не 

формуються передумови виникнення негативних 
ситуацій в результаті розв’язування інших санкціо-

нованих задач в області iW ; 

 перевіряється чи безпосереднє використан-

ня відповідних даних в iZa , при не суперечній цілі, 

не приведе до опосередненого розкриття інформації 
про відповідні таємні дані. 

Оскільки міра таємності пов’язується з мірою 
можливої небезпеки, до якої може привести викори-

стання даних, то SNP  повинна провести аналіз зов-

нішніх, по відношенню до DIS  і iW , факторів, що 

можуть взаємодіяти з iDIS W , або мають відно-

шення до цього комплексу. Перевірка зовнішніх 
факторів полягає у виявленні зв’язків між зовнішні-
ми факторами та результатами розв’язку задачі, що 
описуються ціллю [4]. 

Передумова виникнення негативних факторів 

означає, що в iW  і DIS  сформувалась на логічному 

рівні структура, яка може виступити активізатором 
виникнення критичних ситуацій. В загальному ви-
падку це означає наступне: нехай відомо, що 

 i iAn W  виникає у випадку, коли в системі можли-

вий наступний вивід  або послідовність дій та відпо-
відних подій: 

    &i j j i i i iZa Za Za Pp W An W   
 

, 

де iZa  одна з задач, яка при використанні iPp  може 

привести до виникнення  i iAn W , яка має найви-

щий рівень аномалії з точки зору її критичності, 

iPp - передумова, яка описується логічною форму-

лою, що виникає в iW . 
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Оскільки всі  i ir W  або  i iAn W  задаються 

при формуванні DIS  і відповідної системи iW , то 

існує можливість провести обернений вивід з ціллю 

виявлення деякої iPp . Якщо iPp  буде виведено на 

основі параметрів задачі та  i iAn W , то SNP  відмо-

вить у наданні  3t

i ir x  задачі iZa , що буде відповіда-

ти першій перевірці. 
Спосіб використання текстових описів інтер-

претації даних в методі реалізацій процесу надання 

повноважень системою SNP . 

Відомо, що процес розв’язку задачі iZa , який 

потребує вхідні дані Dw , використовує не тільки 

значення цих даних, а і їх інтерпретацію. В більшості 
випадків інтерпретація вхідних даних відображаєть-
ся або використовується, при проектуванні алгорит-

му Al , який передбачає використання цих даних. В 

рамках системи DIS  і, відповідно, iW , крім самих 

величин значень даних, використовуються текстові 
описи їх інтерпретації, що є необхідними компонен-

тами бази DIS [4]. Інтерпретаційні описи таємних 

даних, що описуються у вигляді  3t

i ij r x    і вико-

ристовуються для запиту цих даних, представляють 
собою опис певного їх наближення. Цей наближе-

ний опис є відомим для  i ih Za . Доповнення такого 

опису реалізується фрагментом алгоритму jiAl , що 

знаходиться в SNP . Відповідні перетворення, не-

обов’язково приводять до виявлення повної інфор-

мації про  3t

i ir x . Тому виникає задача перевірки, чи 

    3 3( )& (t t

i i i i ij r x j al r x  не приведе до повного 

виявлення інформації про  3t

i ir x , або  3t

i iJ r x    у 

випадку, коли на основі описів  3t

i ij r x    та 

 i ial x    можна було б отримати вивід, що опису-

ється співвідношенням: 

      3 3&t t

i i i i i ij r x j al x J r x         , 

де  3t

i iJ r x    – є повним інтерпретаційним описом 

таємних даних  3t

i ir x  з DIS . Якщо такий вивід є 

можливий, то відповідні дані переходять в статус 
відкритих даних. Такий перехід може бути не допус-

тимим, якщо в рамках iW  не реалізувалися перетво-

рення, які унеможливили б виникнення відповідної 

аномалії в iW . Очевидно, що будь-яке використання 

таємних даних  3t

i ir x , для реалізації деякого проце-

су Pri , що породжується алгоритмом iAl , приводить 

до пониження таємності відповідних даних на певну 

величину  3t

i ir x    . Щоб уникнути таких наслід-

ків використання  3t

i ir x  необхідно відповідні про-

цеси  Pri iAl  реалізовувати в умовах, які забезпечу-

ють відповідний рівень таємності. Цей метод реалі-
зується в рамках даного підходу за рахунок викорис-

тання внутрішніх алгоритмів iAz , які використову-

ються в якості фрагментів i iAl Za . Але це не може 

в повній мірі гарантувати не розкриття даних 

 3t

i ir x , оскільки в рамках реалізації процесів 

 Pri iAl  можуть існувати процеси міграції інфор-

мації про вхідні дані і, в тому числі, про таємні дані. 
Дослідження процесів міграції інформації про таєм-
ні дані, чи про дані взагалі, які будемо позначати 

 3t

i iIm r x    потребують окремого розгляду. Тому 

приймемо, що використання таємних даних, для 
розв’язування задач, приводить до певної міри по-
ниження їх таємності. Визначення величини пони-
ження міри таємності за рахунок міграції 

 3t

i iIm r x    в рамках даної роботи визначається на 

основі використання системи прийняття рішення 

 SPR . В SPR  формуються умови та правила, що 

застосовуються для реалізації процедур виводу пев-
них рекомендацій у випадку, коли величини пони-

ження рівня таємності за рахунок міграції  iIm x   є 

не допустимими. 
В рамках даного підходу існує можливість 

компенсувати пониження рівня таємності, що в ба-
гатьох випадках уникнути не можливо. Згідно з 
прийнятим положення про те, що міра таємності 
визначається мірою загрози, чи небезпеки, до якої 
може допровадити несанкціоноване використання 

таємних даних в iW , пониження рівня таємності 

даних можна допустити, якщо відповідну небезпеку 
у необхідній мірі понизити шляхом її часткової елі-
мінації. Цей підхід пов'язаний з необхідністю аналізу 

предметної області інтерпретації iW . Тому, цю зада-

чу більш детально розглядати не будемо. Приймемо 
наступне положення. 

Положення 3. Кожне використання таємної ін-
формації приводить до пониження рівня її таємнос-
ті, як мінімум, за рахунок міграції інформації про ці 
дані в процесі, що реалізує розв’язок відповідної 
задачі. 

В більшості випадків, в середовищі iW  крити-

чні ситуації приводять до негативних наслідків, коли 
вони активізуються тими, чи іншими подіями. Серед 
таких подій можуть бути: 

 події, що обумовлюються зовнішніми фак-
торами, які не зв’язані безпосередньо з процесом 

 Pri iZa ; 

 події, що обумовлені процесом розв’язання 
окремої задачі, яка використовує таємні дані; 

 події, що обумовлюються само активізацією 

аномалій An i , чи ir  в iW . 

Приведені особливості в більшій мірі відно-
сяться до системи прийняття рішень і пов’язані з 

аналізом області iW  і тому, більш детально розгля-

датися не будуть. 
Спосіб оцінки таємності даних, що реалізуєть-

ся в рамках досліджуваного методу формування 
багаторівневого доступу. 
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Розглянемо метод оцінки рівня таємності да-
них. На загальному рівні відмітимо відповідні поло-
ження, що стосуються оцінки таємних даних. Така 
оцінка потрібна в основному для того, щоб можна 
було говорити про той чи інших рівень безпеки 
даних без використання кожного разу опису інтерп-
ретацій величини міри таємності [5]. Оцінка міри 

таємності    i ir x  передбачає необхідність впрова-

дження певної шкали вимірювань. Така шкала по-
винна бути відносною, оскільки таємність, як деяке 
поняття, є поняттям відносним. Оскільки уявлення 
про таємність можна розглядати по відношення до 
уявлень про величини втрат, при несанкціоновано-
му використанні таємних даних для розв’язку деякої 

задачі iZa , то величину рівня таємності доцільно 

визначати у зв’язку з величиною можливих втрат. 
Для цього необхідно ввести наступні положення та 
визначення, що стосуються цих питань. 

Положення 4. Оскільки будь-які дані і, у тому 
числі, таємні дані мають свою предметну область 

інтерпретації iW , то параметри, що використову-

ються для опису цих даних також повинні мати ін-
терпретацію в цій же предметній області. 

Визначення 1. Довільна предметна область iW , 

яка розглядається в даному випадку, представляє 

собою сукупність окремих об’єктів  ix , які 

об’єднані в деяку структуру  S X , яка може пред-

ставлятися на графовому та логічному рівнях  G X  

і  L X , відповідно, сукупність процесів  iPr X , які 

реалізуються у відповідних структурах, що форма-
льно записується у вигляді: 

 

      , ,i iW G X L X Pr X . 

Втрати, які можуть мати місце в iW  обумов-

люються виникненням аномалій  i iAn W , або вини-

кненням критичних ситуацій  i ir W . 

Визначення 2. Кожна iW  функціонує у відпо-

відності з деякою стратегією, або сукупністю страте-

гій  iSr W , які реалізуються на основі використання 

процесів iPr :    , ,i i mSt W F Pr Pr  , де F  – функ-

ція взаємозв’язків між iPr  та mPr . 

Визначення 3. Аномалією  iAn W  є така зміна 

в середовищі iW , яка приводить до неможливості 

реалізації окремих процесів: 

   1, , ,i i mAn W St Pr Pr Pr   . 

Визначення 4. Критичною ситуацією  i ir W  є 

така зміна в середовищі iW , яка приводить до немо-

жливості реалізації однієї із стратегій: 
 

   1* * * *i i i mKr W St St St   . 

 

Для використання приведених визначень, 
при формуванні оцінки величини таємності необхі-
дно ввести наступні умови та обмеження. 

Умова 1. Діапазон вимірювання величини тає-
мності окремих даних буде представляти собою 
шкалу від нуля до 100, а одиницею вимірювання 
величини таємності приймемо величину процентів. 

Введемо наступні положення. 
Положення 5. Приймемо, що можуть існувати 

алгоритми розв’язку задач, або відповідні задачі iZa , 

які орієнтовані на досягнення цілі, яка полягає у 
впровадженні втрат в об’єкті, або предметної області, 
в якій задача має інтерпретацію. 

Положення 6. Можуть існувати задачі, які оріє-
нтовані на цілі, що полягають в розвитку предметної 

області iW  та на протидії можливим негативним 

фактором, дія яких на iW  має в рамках предметної 

області власну інтерпретацію. 

Визначення 5. Рівень таємності даних  t

i ir x  

визначається величиною втрат, до яких може приве-
сти реалізація задачі, ціллю якої є безпосередня або 

опосереднена дія на iW , яка приведе до втрат, роз-

мір яких можна визначити. 
Визначення розміру втрат полягає у аналізі 

наступних факторів, що можуть мати місце в середо-

вищі iW : 

 неможливість реалізації окремого процесу, 

або групи процесів { , }is kPr Pr ; 

 неможливість реалізації однієї із стратегій 

 i iSt W ; 

 елімінація компоненти ix  з X  та інші зміни 

в iW , які можуть мати негативну інтерпретацію в 

довільній із стратегій iSt , які визначаються в iW . 

Очевидно, що одні і ті ж дані можуть викори-
стовуватися для реалізації задач позитивного впливу 

і негативного впливу на iW  [6]. Міра позитивного 

впливу, яку здійснює реалізація задачі iZa , може 

визначати величину таємності даних, з використан-
ням яких такий вплив здійснюється. Незалежно від 
цього, в першу чергу, величина рівня таємності ви-
значається по величині можливості реалізації нега-

тивного впливу на iW . Величина негативного впливу 

суттєво залежить від конкретної предметної області 
та її особливостей. На загальному рівні, величина 

негативного впливу на iW  визначається наступним 

чином: 

 в діапазоні таємності 1t

ir - визначається кіль-

кістю елементів  ix  до елімінації яких приводить 

негативний вплив; 

 в діапазоні таємності  2t

i ir x  визначається 

кількістю аномалій, до виникнення яких приводить 
негативний вплив; 

 в діапазоні таємності 3t

ir  визначається кіль-

кістю критичних ситуацій до яких приводить нега-
тивний вплив. 

Всі приведені величини вимірюються в про-
центах від всього об’єму відповідних факторів, що 

мають місце у iW  в цілому. Весь діапазон значень в 

процентах ділиться на три діапазони, які виділяють-
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ся для трьох діапазонів таємності даних з iW . Такий 

поділ є наступним: 

 від 0 % до 50% використовується, для визна-

чення підрівнів таємності в діапазоні 1t

ir ; 

 від 50 % до 80% використовується, для ви-

значення підрівнів таємності в діапазоні 2t

ir ; 

 від 80 % до 100% використовується, для ви-

значення підрівнів таємності в діапазоні 3t

ir . 

Такий розподіл шкали рівня таємності ґрун-
тується на тому, що унеможливлення окремих стра-
тегій приносить максимальні втрати і, коли унемож-
ливлено виконання всіх стратегій, то втрати прий-
мають величину 100%. Втрати окремих процесів 
визначаються в діапазоні від 50 % до 80%. При цьому, 
якщо кількість втрачених процесів відповідає втраті 

однієї rSt , то процент стає рівний величині, яка 

відповідає втраті одного iSt  в діапазоні від 80 % до 

100%. Аналогічно існує зв'язок втрат елементів 
3 ( )t

i i ix r x  з втратами окремих процесів. З цього 

виходить, що шкала визначення t

ir  не лінійна і є 

різною для різних iW . 

Висновки 

Запропоновано модель багаторівневої систе-
ми доступу для визначення параметрів прикладних 
задач та методи їх оцінок, які за рахунок викорис-
тання таємних даних з державної інформаційної 
системи не залежно від користувача, який предста-
вив відповідну задачу, дозволяють здійснювати 
прийняття рішень системою надання повноважень 
уникаючи небезпек, які можуть з’явиться під впли-
вом дій користувача. 

У відповідності з приведеними в роботі дани-
ми досліджено і розв’язано наступні задачі: 

 визначено основні етапи реалізації методу 
побудови багаторівневої системи надання повнова-
жень; 

 спосіб модифікації даних в DIS , який пе-

редбачається в досліджуваному методі; 

 способи забезпечення можливості виконан-
ня умов надання необхідних даних текучій задачі; 

 розроблено спосіб використання текстових 
описів інтерпретації даних в методі реалізацій про-

цесу надання повноважень системою SNP . 
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Сулима А.А. Модель многоуровневой системы доступа 
Аннотация. В данной статье подробно рассматривается разработанная модель многоуровневой системы доступа к ин-
формации и данных, которая может обеспечить реальную реализацию адекватных и приемлемых процедур доступа. 
Функционирование модели организуется в несколько этапов, к которым относятся: первый этап реализации метода 
предоставления полномочий на использование секретных тайных данных задачей, который заключается в анализе пара-
метров задач, на основе которого выбирается алгоритм их обработки с последующей передачей результатов обработки 
соответствующей задачей, второй этап реализации метода предоставлении полномочий на использование тайных данных 
задачей, заключается в обработке данных алгоритмами системы предоставления полномочий, а результат формируется 
в виде рекомендаций в дальнейшем функционировании процесса решения прикладной задачи, третий этап реализации 
метода предоставления полномочий на использование тайных данных задачей, заключается в определении условий исполь-
зования возможных результатов, полученных прикладной задачей в предметной области. Модель базируется на использо-
вании средств, связанных с защитой данных: подготовка запроса на доступ, аутентификация пользователя, предоставле-
ние полномочий, использование уровня секретности, определенный уровень безопасности. Разработанная модель использу-
ет два уровня доступа: нулевой, когда пользователь не нуждается тайных данных, и первый, когда такие данные необходи-
мы для решения задачи. 
Ключевые слова: защита информации, система доступа, уровень секретности, уровень безопасности, открытые данные, 
величина воздействия, модель доступа, многоуровневый доступ. 
 
Sulima O. Model of multilevel access system 
Abstract. This paper highlights the model of multilevel access system to information and data that can provide a real implementa-
tion of adequate and affordable access procedures. 
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The functioning of the model is organized in several stages, which include: the first stage of the implementation of the method for 
authorizing the use of secret data by the task, which consists in analyzing the parameters of tasks, on the basis of which the algorithm 
for processing them is selected, followed by the transfer of the results of processing to the corresponding task, authorization to use 
secret data task is to process data by algorithms of the authorization system, and the result of the form In the form of recommenda-
tions in the future functioning of the process of solving an applied problem, the third stage of the implementation of the method for 
authorizing the use of secret data by the task, the results obtained by the applied problem in the subject area. The model based on the 
use of funds related to data protection: preparation of a request for access, authentication user empowerment, the use of secrecy, a 
certain level of security. The model uses two levels of access: zero when the user does not need secret data and the first where such 
data are necessary for solving the problem. 
Key words: data protection, system access level of privacy, security level, public data, exposure value, a model of access, multi-access. 
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