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Анотація. У статті запропоноване вирішення актуальної задачі розроблення методів відстеження появи 
небезпечного контенту для користувачів онлайн спільнот з метою підвищення їхньої інформаційно-
психологічної безпеки. Впровадження отриманих результати в роботу онлайн спільноти дозволяють уник-
нути випадків притягнення до адміністративної та кримінальної відповідальності власників, адміністра-
торів, модераторів та пересічних користувачів онлайн спільнот. Методи недопущення, виявлення та 
розв’язання конфліктів між учасниками онлайн спільноти, метод відстеження появи небажаного інформа-
ційного наповнення та метод застосування санкцій до учасників онлайн спільноти розроблено з метою відс-
теження появи небезпечного контенту для користувачів онлайн спільнот. Запропоновані методи суттєво 
підвищать інформаційно-психологічну безпеку користувачам, адміністраторам та модераторам онлайн 
спільнот з жорсткою структурою, строгою ієрархією та своєрідною спеціалізацією, а саме закритих корпо-
ративних онлайн спільнот, онлайн спільнот навчальних курсів, вищих навчальних закладів та шкіл, держав-
них, військових та поліцейських установ. 
 
Ключові слова: онлайн спільнота, небезпечний контент, користувач, відстеження загроз, інформаційне 
наповнення, фільтрація забороненого контенту. 

 

Вступ 

В час активного розвитку онлайн комунікацій 
у світовій юриспруденції зафіксовані прецеденти, 
пов’язані з протиправною діяльністю користувачів 
онлайн спільнот. Зокрема, такі випадки стосувалися 
притягнення до адміністративної та кримінальної 
відповідальності власників, адміністраторів, модера-
торів та пересічних користувачів онлайн спільнот з 
різних причин: розпалювання міжетнічної ворожне-

чі, особисті образи, тощо. Однак, часто звинувачення 
стосуються рядових учасників онлайн спільноти, які 
своїми діями спровокували конфлікти, то існують 
також прецеденти, коли відповідальність за інфор-
маційне наповнення онлайн спільноти покладалась 
на адміністраторів та модераторів онлайн спільноти. 
Наприклад, Гамбурзький суд виніс обвинувачува-
ний вирок власнику онлайн спільноти [1], оскільки 
суддя прирівняв факт не видалення інформації на 
форумі з підтриманням модераторами та адмініст-
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раторами позиції учасника. Законодавчі органи 
різних країн пропонують також притягувати до 
кримінальної відповідальності адміністраторів сайтів 
новин за повідомлення, які залишають відвідувачі. 

Усі наведені факти свідчать про те, що у наш 
час власники, адміністратори та модератори повинні 
бути уважними і ретельно стежити за відповідністю 
інформаційного наповнення їх онлайн спільнот 
чинному законодавству, оскільки через злочинні дії 
одного з учасників спільноти можуть постраждати 
інші учасники, модератори, адміністратори та влас-
ники онлайн спільноти, а сам веб-ресурс може при-
пинити своє існування. Наприклад [2, 3], у 2009 році 
на сайті «Юстініан» на форумі (де відвідувачі мо-
жуть звертатися по допомогу при вирішенні юриди-
чних питань) користувач розмістив статтю: у ній 
низку осіб звинувачено в злочинній і рейдерській 
діяльності. Суди визнали винними власників інтер-
нет-ресурсів (організацію «Юстініан» і «Українську 
правду») за анонімні дописи інших людей у зонах 
вільного доступу за поширення інформації, яка га-
ньбить честь, гідність і ділову репутацію позивача. 

Наприкінці 2013 року Європейський суд з 
прав людини у справі Делфі АС проти Естонії, ви-
знав правомірність застосування до власника веб-
сайту заходів цивільно-правової відповідальності за 
образливі коментарі, залишені користувачами на 
сайті новин. 

Окрім згаданих випадків, адміністраторам та 
модераторам передусім необхідно остерігатися поя-
ви у онлайн спільноті інформаційного наповнення 
[4-6], що порушує авторські права (програмне забез-
печення, відео- та аудіо продукція, книг), порногра-
фічних матеріалів, шкідливого програмного забез-
печення («вірусів»), інформації, що може спричини-
ти конфлікти на міжрасовому, міжетнічному та між-
релігійному ґрунті. Таке інформаційне наповнення 
називатимемо небажаним для спільноти, або просто 
небажаним. 

Дотримання усіх законів сприятиме стабіль-
ній роботі онлайн спільноти та комфортній атмос-
фері спілкування особливо важливим є для таких 
чітко структурованих онлайн спільнот [7-8]: 

 закритих корпоративних онлайн спільнот; 

 онлайн спільнот навчальних курсів, вищих 
навчальних закладів та шкіл;  

 онлайн спільнот з  державних, військових та 
поліцейських установ тощо. 

Наведені вимоги ставлять адміністраторів та 
модераторів у складне становище. Навіть за невели-
ких обсягів  приросту інформаційного наповнення 
робота з відстеження та виявлення небажаного ін-
формаційного наповнення [10-12] потребує великої 
кількості часу і зусиль. За більших обсягів приросту 
інформаційного наповнення розв’язання цієї задачі 
без автоматизованих засобів стає нереальним. 

Зважаючи на все вище сказане, метою цієї ро-
боти є аналіз актуальних досліджень та розроблення 
ефективних методів фільтрації за чітко визначеними 
категоріями соціально-небезпечного інформаційно-
го наповнення, яке генерують учасники онлайн 
спільнот. 

 

Аналіз  останніх досліджень і публікацій 

Найбільш суворі регулювання діяльності ін-
тернет-сервісів запроваджено у Китаї – це є розроб-
лений фахівцями концепт «Великий китайський 
файрвол». У 2003 р. Ден Сяопін розробив «проект 
Золотий Щит» – систему цензури і фільтрації серві-
сів Інтернету. Проект є системою серверів на інтер-
нет-каналі між провайдерами і міжнародними ме-
режами передачі інформації, що фільтрує інформа-
цію. За даними Г. Уолтона [13] – фахівця з Міжнаро-
дного центру з прав людини та демократичного 
розвитку, Китай реалізував найскладнішу фільтра-
цію інтернет-контенту, що здатна ефективно фільт-
рувати контент з використанням безлічі методів 
регулювання і технічного контролю (блокування IP-
адрес і фільтрація контенту; фільтрація DNS і URL; 
скидання з’єднання тощо). 

Відповідно до міжнародної інтернет-політики 
використання автоматизованих систем, які призна-
чені для захисту користувачів Інтернету від інфор-
маційного наповнення, що порушує авторські права, 
порнографічних матеріалів, шкідливого програмно-
го забезпечення, інформації, що може спричинити 
конфлікти на міжрасовому, міжетнічному та міжре-
лігійному ґрунті, є одним з ефективним засобів бо-
ротьби з кібер-криміналом [14]. На сьогодні існує два 
методи боротьби з появою небезпечного контенту 
онлайн спільнот, такі як: 

 блокування веб-сайтів та інформаційних 
сервісів у мережі Інтернет; 

 фільтрація інформаційного наповнення. 
Блокування веб-сайтів та інформаційних 

сервісів у мережі Інтернет полягає у свідомому 

блокуванні усіх інтернет-ресурсів, контент яких є 
небезпечним та заборонений правилами адміністра-
ції цих ресурсів. Аналіз контенту веб-сайтів здійс-
нюють спеціалізовані програми обмеження веб-
контенту – контент-фільтр. 

Результатом цього методу є обмеження корис-
тувачу в цілковитому доступі до певних сайтів або 
послуг мережі Інтернет.  

Контент-фільтр працює по статистичному 
принципу, тобто підраховує заздалегідь певні слова 
тексту і визначає категорію, до якої належить вміст 
сайту. Метою таких програм є обмеження доступу в 
Інтернет для шкіл, підприємств, релігійних органі-
зацій і т.д. Найчастіше контент-фільтри використо-
вуються для обмеження доступу для дітей і підлітків, 
в навчальних закладах, бібліотеках і на робочих міс-
цях в різних установах, а також ігрових клубах та 
інтернет-кафе. 

Функція контент-фільтра аналізує текст інте-
рнет-сторінки і якщо на ній перевищено поріг при-
сутності заборонених слів в тексті, то перегляд такої 
сторінки автоматично блокується. Великий список 
заборонених слів для контент-фільтрації вже занесе-
ний в програму для батьківського контролю 
ChildWebGuardian PRO. Вони розбиті на категорії 
(порнографія, насильство, наркотики, тероризм і 
екстремізм та ін.), але користувач може доповнювати 
ці списки своїми словами, налаштовуючи правила 
контент-фільтрації під свої потреби. 
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Для блокування порнографії та інших класи-

фікацій матеріалів з окремих комп'ютерів або мереж 
доступно різноманітне програмне забезпечення для 
контролю контенту, батьківського контролю та фі-
льтрації. Прикладами комерційних веб-фільтрів [15-
17] є Content Protect, Cyber Patrol, Cyber Sentinel, Filter 
Pak, McAfee Parental Controls, Cyber Sitter, Norton 
Parental Controls, Bess, Net Nanny, SeeNoEvil, 
SurfWatch та інші. Peacefire є однією з найбільш по-
мітних клірингових центрів для таких контрзаходів. 

Розглянемо ще один більш  трудоємкий,  але  
безкоштовний клієнтський спосіб  фільтрації  Інтер-
нет контенту [18, 19]. Найрозповсюдженішим інтер-
нет-фільтром є інтернет-цензор. В основі роботи 
програми лежить технологія «білих списків». Основ-
ною функцією інтернет-фільтру є блокування дос-
тупу до інтернет-сайтів, які не входять до дозволеної  
бази  сайтів  («білий  список»)  або  блокування сай-
тів, що знаходяться в базі заборонених сайтів («чор-
ний список»). Списки сайтів заповнюються вручну, 
хоча є можливість завантажити списки, створені 
компанією розробником.  

Попри зазначені переваги застосування мето-
ду блокування веб-сайтів та сервісів у мережі Інтер-
нет, необхідно звернути увагу  на недоліки. Важли-
вими недоліками застосування зазначеного методу є:  

 не здійснюють фільтрацію та моніторинг 
чатів, відкритих бесід та повідомлень; 

 більшість програмних засобів одразу блокує 
користувача або інтернет-ресурси; 

 немає можливості детального налаштування; 

 іноді помилка в оцінці небезпеки сайту при-
зводить до обмеження доступу до нешкідливою ін-
формації. 

Фільтрація інформаційного наповнення 

Популярні соціальні медіа-сайти, такі як 
Facebook [20] та Twitter [21, 22], цензурують публіка-
ції, що містять порушення, такі як: 

 мова ворожнечі або пропаганда проти осо-
би, організації або групи осіб на основі расової на-
лежності, національності, етнічного походження, 
кольору шкіри, віросповідання, інвалідності, віку, 
статі, сексуальної орієнтації, гендерної ідентичності, 
статусу ветерана чи іншого захищеного статусу; 

 насильство або загроза насильства над 
людьми чи тваринами; 

 прославляння шкоди або пов'язаного з ним 
інформаційного контенту; 

 організації або особи, пов'язані з пропаган-
дою ненависті, злочину або пов'язаного з терориз-
мом інформаційного наповнення; 

 агресивний контент, який може спричинити 
сильну негативну реакцію або завдати шкоди; 

 нав'язливе, вульгарне, образливе або нецен-
зурне інформаційне наповнення. 

З 2016 року Facebook і Twitter [23] додержу-
ються політики фільтрації інформаційного напов-
нення, яке містить вищенаведені ознаки протягом 24 
годин. 

Специфікою цього методу є автоматичне ска-
нують повідомлень або коментарів користувачів, а 
також автоматична заміна чи цензура окремих слів 

або фраз за допомогою розроблених скріптів – сло-
вофільтрів (wordfilter). Ці засоби зазвичай викорис-
товують для модерування інформаційного напов-
нення інтернет-форумів та чатів. 

Більшість розроблених словофільтрів шука-
ють тільки певні літери у рядку, а також видаляють 
або перезаписують їх незалежно від контексту. Вдос-
коналені словофільтри роблять деякі винятки для 
контексту, а найдосконаліші словофільтри викорис-
товують регулярні вирази [24]. 

Прикладом використання словофільтру у он-
лайн спільноті «File SharingTalk» [25] є заміна літер 
забороненого слова на символи «*» (рис. 1).  

 
Рис. 1. Приклад використання словофільтру у онлайн 

спільноті File SharingTalk 

Основна проблема використання слово філь-
трів є їхній вплив на слова, які не призначені для 
фільтрування. Випадково можуть стати причиною 
псування смислу інформаційного наповнення. Ти-
повою проблемою застосування цього методу є філь-
трування коротких словів. Наприклад [26]: «Do you 
need istance for playing clical music?». Кілька слів 
можуть бути відфільтровані, якщо пробіл проігно-
ровано, внаслідок чого «as suspected» змінено на 
«uspected». Заборона вимовляти таку фразу, як «hard 
on», призведе до фільтрації нешкідливих повідом-
лень, таких як «That was a hard one!». І результатом 
фільтрації «Sorry I was hard on you» є такі фрази 
«That was a e!» та «Sorry I was you». 

Як бачимо, цей метод є недосконалим і пере-
важно адаптований для інформаційного наповнення 
написаного англійською мовою. 

Розроблення методу відстеження появи не-
бажаного інформаційного наповнення 

Для зменшення ресурсоємності процесу мо-
дерування онлайн спільноти розроблено метод відс-
теження появи небажаного (для власників) інфор-
маційного наповнення. 

Метод відстеження появи небажаного інфор-
маційного наповнення передбачає (рис. 2): 

 фільтрацію текстового інформаційного на-
повнення; 

 відстеження та класифікацію зовнішніх по-
силань; 

 відстеження прикріплених файлів. 
Фільтрація небажаного текстового інформа-

ційного наповнення є найпростішим завданням із 
переліченого і полягає у знаходженні у новому ін-
формаційному наповненні заборонених слів, вида-
ленні їх чи заміні на інші слова, символи тощо.  

База заборонених слів формується на початку 
створення онлайн спільноти і доповнюється упро-
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довж усього часу її існування. Її створюють адмініст-
ратори залежно від вибраного сценарію розвитку 
онлайн спільноти. 

Прикладом заборонених у онлайн спільнотах 
слів є ненормативна лексика, вислови, що ображають 
людей на расовому, етнічному, релігійному ґрунті 
тощо. 
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слів є частиною 
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Заборонений 

контент
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Рис. 2. Схема фільтрації забороненого контенту 

 

Ще однією важливою складовою відстеження 
небажаного інформаційного наповнення є відсте-
ження зовнішніх посилань з їх подальшою класифі-
кацією та фільтрацією.  

Відстежувати небажані зовнішні гіперпоси-
лання складніше ніж текстове інформаційне напов-
нення, оскільки небажаних сайтів значно більше, ніж 
небажаних слів.  

Перевірка інформаційного наповнення, на 
яке вказує гіперпосилання, також потребує участі 
людини. Адміністратор онлайн спільноти класифі-

кує за допомогою автоматизованих засобів веб-сайти 
та сторінки, на які вказують гіперпосилання, зарахо-
вуючи їх до «чорного» (забороненого) чи «білого» 
(дозволеного) списку. 

Гіперпосилання, що містяться у забороненому 
списку, фільтруються і не відображаються у дискусі-
ях онлайн спільноти. 

Відстеження, класифікація та фільтрація зов-
нішніх посилань відбувається за схемою, зображе-
ною на рис. 3. 
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Рис. 3. Схема класифікації і фільтрації зовнішніх гіперпосилань 

 

Алгоритм дії методу реалізується з урахуван-
ням таких положень: 

 небажане інформаційне наповнення може 
міститися у прикріплених файлах та гіперпосилан-
нях на зовнішні інформаційні ресурси, тому у разі 
появи нових повідомлень, що містять прикріплені 
файли чи зовнішні гіперпосилання, автоматизова-
ний засіб повідомлятиме адміністратора та модера-
тора відповідного розділу про необхідність перевір-

ки дискусії, у якій з’явилося повідомлення з новим 
інформаційним наповненням; 

 зберігання даних про джерела та властиво-
сті небажаного інформаційного наповнення (назви 
файлів, заборонені словосполучення у назвах, забо-
ронені зовнішні інформаційні ресурси) – «чорний» 
список – та дозволеного інформаційного наповнен-
ня – «білий» список; 
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 перевірка текстового інформаційного на-
повнення засобами фільтрування та лексичного 
аналізу одразу після його створення; 

 підготовка необхідних даних для застосу-
вання санкцій до учасників, що створили небажане 
інформаційне наповнення, відповідно до встанов-
лених у онлайн спільноті правил.  

На основі цього алгоритму автором розроб-
лена утиліта «Веб-цензор» (рис. 4). Розглянемо, як 
вона реалізується: 

1.  Після створення учасником онлайн спіль-
ноти нового інформаційного наповнення до нього 
застосовується фільтр забороненої лексики. 

2.  У разі виявлення заборонених у спільноті 
слів (наприклад, нецензурної лексики, образливих 
назв тощо) під час відображення у дискусіях онлайн 
спільноти їх заміняють на задані синоніми чи узага-
лі не відображають. Інформація про заборонені 
слова фіксується у звіті модератору. 

3.  Перевірка наявності зовнішніх посилань. 
4.  У разі виявлення зовнішніх гіперпосилань 

відбувається перевірка їх наявності у «чорному» 
списку. 

5.  У разі виявлення гіперпосилань у «чорно-
му» списку гіперпосилання видаляються, інформа-
ція про порушення фіксується у звіті модератору. 
Якщо гіперпосилання ще не класифіковані, інфор-
мація про необхідність їх класифікації вноситься у 
звіт модератору. 

6.  Перевірка наявності прикріплених файлів. 
7.  Якщо виявлені прикріплені файли, інфор-

мація про це фіксується у звіті. 
8.  Звіт про виявлені порушення, некласифі-

ковані зовнішні гіперпосилання та прикріплені 
файли надсилається адміністраторам. 

На основі алгоритму створено автоматизова-
ний засіб виявлення небажаного та підозрілого 
інформаційного наповнення, результатом роботи 
якого є звіт адміністратору із завданнями, виконан-
ня яких потребує його участі – класифікації гіпер-
посилань та прикріплених файлів. 

Вихідні дані алгоритму, зокрема інформація 
про виявлені порушення є вхідними даними для 
алгоритму застосування санкцій до учасників.  

Оскільки спілкування у середовищі Веб 2.0 
[26, 27] та, зокрема, на форумах ведеться у письмо-
вому вигляді, доцільно вживати заходів для запобі-
гання конфліктам на основі модерації [28-31] кон-
тенту повідомлень користувачів. Найпоширенішим 
видом конфлікту на форумах є «флейм» – словесна 
війна, що виникає у ході спілкування і дуже часто 
не пов’язана з першопричиною суперечки. Повідо-
млення можуть містити особисті образи і бути наці-
леними на подальше розпалювання сварки.  

Відсутність безпосереднього контакту з вір-
туальними співрозмовниками дає змогу користува-
чам вільніше висловлювати свою думку та відстою-
вати позицію, що частіше ніж в реальному спілку-
ванні, стає основою для виникнення конфліктів. 
Відзначається використання категоричних твер-
джень, демонстрація неповаги до аргументів спів-
розмовників та до них самих, неготовність визнати 

свої помилки, негативне оцінювання аргументів 
співрозмовників тощо. 

Некоректно написане інформаційне напов-
нення часто є причиною породження конфліктів 
між учасниками онлайн спільноти. З метою недо-
пущення, виявлення та розв’язання конфліктів між 
учасниками онлайн спільноти конфлікти у інтер-
нет спільнотах класифіковано на такі типи: 

Передконфліктна ситуація. Передконфлік-
тна ситуація являє собою створення нової теми або 
появу допису, який може чимось зачепити інших 
учасників спільноти, що будуть ознайомлюватися з 
дописом чи дискусією. Найчастіше в передконфлік-
тних повідомленнях та дописах трапляються невда-
лі і двозначні жарти, натяки тощо, образливі за 
нормативного тлумачення в серйозному сенсі, різкі 
висловлювання на адресу «сторонніх об’єктів» (ігор, 
корпорацій, спортивних команд, програм, фільмів, 
артистів), неаргументована критика, полемічні 
прийоми підміни понять, вияви «зверхнього став-
лення», спричинені помилковим визначенням віку 
або кваліфікації співрозмовника, різні погляди на 
політичні та історичні події. 

Відкритий конфлікт. Початок конфлікту. 
Якщо на повідомлення, почали реагувати інші уча-
сники, створюючи свої повідомлення, які містять 
подібне інформаційне наповнення (наведений 
вище), вважають, що почався конфлікт інтересів, 
думок та поглядів. 

1.  Розвиток конфлікту. Ця стадія не 
обов’язково наявна у всіх конфліктах, що виника-
ють під час спілкування. Залежно від швидкості 
реагування адміністраторів та модераторів онлайн 
спільноти на небажані повідомлення або від наміру 
учасників (чи учасника) продовжувати суперечку, 
конфлікт, може відразу перейти до завершальної 
стадії. Проте якщо ніяких заходів з боку адміністра-
ції онлайн спільноти не вжито і учасники продов-
жують «словесні битви», до яких долучаються інші 
учасники, що поглиблюють проблему,  то конфлікт 
розвивається. 

2.  Завершення конфлікту. Завершення кон-
флікту має кілька підвидів: 

 вичерпання самої причини конфлікту, як-
що учасники дійшли згоди і порозумілися щодо 
конфліктного питання; 

 втручання адміністрації онлайн спільноти 
для розв’язання конфлікту; 

 небажання учасників продовжувати  
суперечку. 

Післяконфліктний період. Оскільки в он-
лайн спільнотах користувачів є поняттям нечітким, 
післяконфліктний період не так сильно виражений, 
як у реальному спілкуванні. Його тривалість може 
бути як дуже незначною, так і доволі великою. Щоб 
визначити тривалість післяконфліктного періоду, 
здійснюють модерацію повідомлень користувачів, 
між якими виник конфлікт, в інших дискусіях. Як-
що напруження зберігається і в інших дописах, не 
пов’язаних з предметом конфлікту, слід очікувати 
виникнення нових конфліктів за інерцією.  
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Рис. 4. Блок-схема утиліти «Веб-цензор» 

Виділяють такі види конфліктів: 
1.  Міжособистісні конфлікти, тобто конфлік-

ти між користувачами веб-форуму як між окремо 
взятими елементами. 

2.  Між особистістю і групою. Виникають зде-
більшого через так званий «тролінг», тобто нама-
гання однієї людини завадити роботі онлайн спіль-
ноти, розміщуючи провокаційні повідомлення, щоб 
спричинити сварку та створити конфліктну ситуа-
цію. 

3.  Міжгрупові. У онлайн спільнотах, як і в ре-
альному житті, утворюються умовні групи «одно-
думців». Міжгрупові конфлікти виникають між 
двома або більше групами осіб, кожна з яких відс-
тоює свої погляди на те чи інше питання. Керувати 
міжгруповим конфліктом надзвичайно важко, оскі-
льки в них задіяна велика кількість людей. 

Під час конфлікту його сторони можуть ви-
словити нові ідеї, запропонувати цікаві способи 
вирішення тієї чи іншої проблеми. Проте конфлік-
ти, що виникають часто та вчасно не знешкоджу-
ються під час спілкування, можуть призвести до 
руйнування спільноти онлайн спільноти, зменшен-
ня кількості дописів, втрати популярності, відпливу 
учасників тощо. 

Основні способи вирішення конфлікту: 

 видалення учасника/учасників конфлікту; 

 усунення об'єкта конфлікту; 

 зміна позицій сторін конфлікту; 

 доручення до конфлікту нового учасника, 
здатного завершити його за допомогою примусу; 

 втручання у конфлікт модераторів та адмі-
ністраторів. 

Для модератора онлайн спільноти важливою 
є не тільки модерація повідомлень користувачів, але 
й можливість визначити «тип учасника» для того, 
щоб мати змогу передбачити його поведінку в кон-
фліктній ситуації ще до того, як така ситуація ви-
никне. 

Пропонуємо рекомендації модераторам та 
адміністраторам для уникнення конфліктних ситу-
ацій та усунення наслідків конфліктів, що виника-
ють в ході спілкування у онлайн спільноти середо-
вища Веб 2.0: 

1. Сформулювати правила поведінки учас-
ників спільноти з урахуванням якомога більшої 
кількості можливих порушень та конфліктних си-
туацій. 

2. Попередити учасників про можливі санкції 
за порушення того чи іншого правила поведінки. 

3. Формувати активну позицію учасників 
спільноти: заохочувати спільноту звертатися до 
адміністрації у разі виникнення конфліктної ситуа-
ції чи провокацій з боку певних учасників спільно-
ти. 

4. Стежити за дотриманням учасниками пра-
вил спільноти. 

5. Окрім запропонованої схеми класифікації, 
створити систему поміток, за допомогою якої фіксу-
вати «попередження» учасників і відстежувати дії 
«проблемних» учасників спільноти. 

6. Приділяти особливу увагу, а за необхіднос-
ті не допускати виникнення дискусій, які не стосу-
ються тематики онлайн спільноти, можуть спрово-
кувати конфлікт на ґрунті  расових, релігійних, 
етнічних, гендерних відмінностей. 

7. Виявивши сварку (флейм), одразу припи-
няти її. 

8. Закривати дискусії, у яких виник конфлікт, 
або видаляти частину дискусії, яка не стосується її 
тематики. 

9. Вчасно застосовувати необхідні адміністра-
тивні санкції: попередження, блокування доступу 
до форуму на певний час, безстрокове блокування 
доступу. Санкції повинні бути ідентичними до 
учасників конфлікту і за змогою однаковими у всіх 
конфліктних ситуаціях, щоб не спровокувати нових 
конфліктів. Застосовуючи санкції варто зважати на 
персоналії порушників. Якщо жоден з учасників не 
становить для спільноти особливої цінності, тобто 
не належить до корисних груп учасників, то до усіх 
учасників конфлікту застосовуються навіть найжор-
сткіші санкції – блокування доступу до спільноти. 
Якщо у конфлікті брав участь корисний учасник 
спільноти, є сенс зробити учасникам конфлікту 
попередження і надалі пильно стежити за учасни-
ками, які стали ініціаторами конфлікту (помітити їх 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity


© Syerov Yu. Tracking of dangerous content of online communities as a key aspect of information-psychological security of online users // Ukrainian 
Scientific Journal of Information Security, 2017, vol. 23, issue 2, p. 113-121. 

 
як проблемних), за необхідності застосувати жорст-
кіші санкції. 

10. Приділяти більшу увагу дискусіям, у яких 
беруть участь особи, між якими вже траплявся кон-
флікт. 

11. Брати активну участь в обговореннях тем 
та «спрямовувати» дискусію, яка починає перетво-
рюватися на конфлікт, в інше русло, знешкоджую-
чи у такий спосіб конфлікт ще до його виникнення 
або на початковій стадії розвитку. 

Типові ознаки конфліктних ситуацій, які ви-
являють за допомогою аналізу дискусій онлайн 
спільноти такі: 

1. У дискусіях одне за одним з’являються по-
відомлення лише двох учасників спільноти. 

2. Час між появою нових повідомлень у дис-
кусії надзвичайно малий (порівняно із середньоста-
тистичним). 

3. У повідомленнях у дискусії використову-
ється багато цитувань (визначається за наявністю 
великої кількості тегів цитування «quote»). 

4. У повідомленнях у цій дискусії виявлено 
багато смайликів. 

Типові лінгвістичні ознаки конфліктних си-
туацій поділяються на два основні підвиди: лексич-
ні (явні) та смислові(приховані). 

Побудова алгоритму застосування санкцій 
до учасників онлайн спільноти 

Алгоритм застосування санкцій до учасників 
онлайн спільноти призначений для обмеження 
доступу до онлайн спільноти учасників, які негати-
вно впливають на спільноту, тобто якщо порушення 
правил, вчинені ними, переважають їхню корис-
ність. Алгоритм є логічним продовженням алгори-
тму відстеження небажаного інформаційного напо-
внення. Блок-схема алгоритму наведена на рис. 5. 

Адміністратор, виявивши небажане інфор-
маційного, наповнення дані про порушення і по-
рушника, за допомогою автоматизованого алгорит-
му застосування санкцій визначає міру покарання. 

Алгоритм складається з таких кроків: 
1.  Нарахування штрафних балів учаснику 

залежно від вчиненого порушення. 
2.  Визначення корисності учасника для спі-

льноти. 
3.  Порівняння корисності учасника з кількіс-

тю його штрафних балів. 
4.  Якщо кількість штрафних балів менша за 

корисність учасника, йому надсилається попере-
дження. 

Якщо ж кількість штрафних балів не менша 
за корисність учасника, алгоритм обмежує учаснику 
доступ до онлайн спільноти. 

5.  Алгоритм надсилає адміністратору звіт 
про виконані дії. 

K – коефіцієнт штрафу. Цей коефіцієнт при-
значений для коректного порівняння штрафних 
балів і корисності учасника. Визначається окремо 
для кожної онлайн спільноти (для «Форуму рідного 
міста» коефіцієнт K рівний 100). Цей алгоритм дає 
змогу автоматизувати процес адміністрування уча-
сників, оперативно блокувати доступ до онлайн 

спільноти небажаним учасникам. Це сприятиме 
зменшенню кількості конфліктів та скороченню 
часу на модерацію спільноти, і, завдяки цьому – 
зростанню контрольованості спільноти і підвищен-
ню ефективності онлайн спільноти онлайн спільно-
ти. Крім того, він дає змогу уникнути суб’єктивності 
адміністратора під час прийняття рішень, оскільки 
спирається на факти порушень. 

Дані про порушення і порушника

Початок

Визначення корисності учасника

Корисність>=Кількість штрафних 
балів*коефіцієнт

Збільшити кількість штрафних балів у 
відповідності до порушення

Надіслати учаснику попередження

Ні

Заблокувати учасника

Кінець

Так

 
Рис. 5. Блок-схема алгоритму застосування санкцій до 

учасників онлайн спільноти 

Висновки 

Описані у цій статті методи відстеження поя-
ви небезпечного контенту для користувачів онлайн 
спільнот розроблена для підвищення інформацій-
но-психологічної безпеки онлайн-користу-вачів та 
уникнення випадків притягнення до адміністрати-
вної та кримінальної відповідальності власників, 
адміністраторів, модераторів та пересічних корис-
тувачів онлайн спільнот.  

 Щоб відстежити появу небезпечного контен-
ту для користувачів онлайн спільнот розроблено 
такі методи, як  методи недопущення, виявлення та 
розв’язання конфліктів між учасниками онлайн 
спільноти, метод відстеження появи небажаного 
інформаційного наповнення та метод застосування 
санкцій до учасників онлайн спільноти. 

Розроблення запропонованих методів гостро 
потребують адміністратори та модератори онлайн 
спільнот з жорсткою структурою, строгою ієрархією 
та своєрідною спеціалізацією (наприклад, закритих 
корпоративних онлайн спільнот, онлайн спільнот 
навчальних курсів, вищих навчальних закладів та 
шкіл, державних, військових та поліцейських уста-
нов та ін.). 
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УДК 004.773.2 (045) 

Серов Ю. О. Отслеживание появления опасного контента онлайн сообществ как ключевой аспект информа-
ционно-психологической безопасности онлайн-пользователей 
Аннотация. В статье предложено решение актуальной задачи разработки методов отслеживания появления опасного 
контента для пользователей онлайн сообществ с целью повышения их информационно-психологической безопасности. 
Внедрение полученных результатов в работу онлайн сообщества позволяют избежать случаев привлечения к админи-
стративной и уголовной ответственности владельцев, администраторов, модераторов и рядовых пользователей онлайн 
сообществ. Методы недопущения, выявления и разрешения конфликтов между участниками онлайн сообщества, метод 
отслеживания появления нежелательного информационного наполнения и метод применения санкций к участникам он-
лайн сообщества разработано с целью отслеживания появления опасного контента для онлайн сообществ. Предложенные 
методы существенно повысят информационно-психологическую безопасность пользователям, администраторам и моде-
раторами онлайн сообществ с жесткой структурой, строгой иерархией и своеобразной специализацией, а именно закры-
тых корпоративных онлайн сообществ, онлайн сообществ учебных курсов, высших учебных заведений и школ, государ-
ственных, военных и полицейских учреждений. 
Ключевые слова: онлайн сообщество, опасный контент, пользователь, отслеживание угроз, информационное наполнение, 
фильтрация запрещенного контента. 
 

Syerov Yu. Tracking of dangerous content of online communities as a key aspect of information-psychological security 
of online users 
Abstract. The article proposed solution actual problem of developing methods for tracking of dangerous content for users of online 
communities to improve their information-psychological security. Implementation of the received results in online communities work 
allow owners, administrators, moderators and users of online communities to avoid cases of instituting administrative and criminal 
liability. Methods of prevention, detection and resolution of conflicts between online community members, method of tracking un-
wanted content and method of applying sanctions to member’s online community are developed to tracking dangerous content to 
online communities’ users. The proposed methods will significantly increase the information and psychological safety of users, ad-
ministrators and moderators of online communities with a inflexible structure, strict hierarchy and peculiar specialization, as name-
ly, closed corporate online communities, online communities of training courses, universities and schools, government, military and 
police agencies. 
Key words: online community, dangerous content, user tracking threats, filtering of prohibited content. 
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