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Аннотация. Для решения вопросов об обеспечении защищенности обьектов критической инфраструктуры 
необходимо провести оценку недетерминированных характеристик плавающей схемы кодирования для ме-
тода криптокомпрессионного представления изображений в дифференцированном базисе. А именно: оценка 
количества элементов изображения, формирующих кодовые конструкции; оценка длины сформированных 
кодовых конструкций. Доказано, что кодовые конструкции формируются на переменном (заранее неопреде-
ленном) количестве элементов исходного изображения. В формировании кода информационной составляю-
щей криптокомпрессионного представления изображений в дифференцированном базисе при длине кодового 
слова в 64 бита может принимать участие от 8 до 64 и более элементов исходного изображения. Кодовые 
конструкций формируются переменной (заранее неопределенной) длины, которая находится в диапазоне от 
57 до 64 бит при длине кодового слова в 64 бита. Без наличия открытой системы оснований невозможно 
априорно предсказать длину любого кода информационной составляющей криптокомпрессионного пред-
ставления изображений. Тем более, нельзя разбить всю информационную составляющую на отдельные бло-
ки, соответствующие отдельным кодовым конструкциям. Количество элементов, формирующих коды ин-
формационной составляющей криптокомпрессионного представления изображений, и длины самих инфор-
мационных составляющих зависят только от исходных значений элементов изображения. Они являются 
разными, как для разных изображений, так и для разных цветовых плоскостей в пределах одного изображе-
ния. 

Ключевые слова: криптокомпрессионное представление изображения, защита информации, шифрование, 
кодирование, компрессия изображения, конфиденциальность, плавающая схем, дифференцированный базис. 
 

Введение 

Системы видеонаблюдения получили широ-
кое распространения в повседневной жизни челове-
ка. Они применяются для решения большого коли-
чества задач, среди которых: 

– соблюдение прав человека; 
– обеспечение безопасности граждан, объек-

тов и охраняемых территорий; 
– получение видеоинформации оператив-

ными, разведывательными органами и мониторин-
говыми миссиями; 

– дистанционное управление объектами, в 
том числе средствами вооружения, военной и спе-
циальной техники; 

– фиксация и документирование (получение 
фото и видео материалов) событий нарушения дого-
воренностей (в том числе и между конфликтующи-
ми сторонами), правил дорожного движения, общес-
твенного порядка и правонарушений криминоген-
ного характера, а так же документирования любых 
событий и т.д. 

Системы видеонаблюдения в системах кризи-
сного управления способствуют скрытности и опе-
ративности получения информации и своевремен-
ному реагирования на нее, увеличению расстояния 
до места сбора данных, а так же дают возможность их 
съема в труднодоступных и опасных для жизни че-
ловека местах.  

Очень часто в системах кризисного управле-
ния видеоданные, полученная с помощью средств 
видеонаблюдения, могут быть отнесены к конфиде-
нциальной, служебной или секретной информации. 
А поэтому требуют обеспечения безопасности. 

 В процессе обеспечения безопасности видео-
данных (статических и динамических) существует 
существенная проблема связанная с тем, что увели-
чение конфиденциальности информации приводит: 

– либо к увеличению временных затрат на их 
обработку и доставку при сохранении заданного 
качества видеоданных; 

– либо к снижению объема полезной инфор-
мации для поддержания заданной оперативности. 

Существуют различные подходы к обеспече-
нию конфиденциальности изображений, которые 
организуются как для исходных (предварительно не 
сжатых) изображений, так и изображений, представ-
ленных в сжатом виде [1–44].  

В работах [1, 2] представлены подходы по 
криптокомпрессионному кодированию изображе-
ний, обеспечивающие комплексирование техноло-
гий компрессии и шифрования, которые позволяют 
решить выявленную проблему.  

Целью статьи является оценка недетермини-
рованных характеристик плавающей схемы кодиро-
вания метода криптокомпрессионного представле-
ния изображений в дифференцированном базисе, а 
именно: оценка количества элементов изображения, 
формирующих кодовые конструкции; оценка длины 
сформированных кодовые конструкции. 

Основная часть 

Количество элементов изображения, форми-
рующих информационную составляющую крипто-
компрессионного представления (ККП) изображе-
ния, заранее не известно. А с учетом понижения 
динамического диапазона в ее формировании могут 
принимать участие элементы больше, чем одного 
столбца исходного сегмента изображения. 

Проанализируем граничные состояния исхо-

дных элементов изображения, которые влияют на 

формирование информационной составляющей 

ККП, а именно: 

– в одном обрабатываемом сегменте изобра-

жения во всех строках расположены элементы, при-

нимающие, как минимальные нулевые значения 

amin=0, так и максимальные значения, равные amax=25. 

В данном варианте понижение динамического 

диапазона не организуется, а расстояние между эле-

ментами может быть максимальным, равным amax- 

amin =25.  

Данное граничное состояние позволит оце-

нить минимальное количество элементов изображе-

ния, способных сформировать один код информа-

ционной составляющей ККП заданной длины: 
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– в одном обрабатываемом сегменте изобра-
жения во всех строках разница между минимальным 
и максимальным элементом равняется amax- amin =1. 
Это даст возможность оценить максимальное коли-
чество элементов изображения (отличающихся ме-
жду собой), формирующих код информационной 
составляющей ККП заданной длины; 

– в одном обрабатываемом сегменте изобра-
жения расположены только одинаковые элементы 
a=amax=amin, что позволит оценить их влияние на 
изменение длины кодовой последовательности ин-
формационной составляющей ККП. 

Оценку недетерминированных характеристик 
будем проводить при условии, когда длина кодового 

слова cwL  для кода информационной составляющей 

ККП не превышает 64 бита. Т.е. количество разрядов, 
выделяемых на хранение кода N не превышает 64 
бита. 

В общем виде процесс формирования ин-
формационной составляющей N ККП в дифферен-
цированном базисе при условии векторного пред-
ставления сегмента обрабатываемых данных можно 
описать выражением: 
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где   formV  – количество элементов, формирующих 

код N  информационной составляющей ККП;  , 

  – линейные координаты, определяющие позиции 

элементов; a – -й элемент, формирующих код; r –

понижающее значением динамического диапазона 

для  -го элемента; s  – основание  -го элемента; 

formVa  – последний элемент, формирующих код; 

formVr  – понижающее значением динамического диа-

пазона для последнего элемента. 
Рассмотрим первый вариант граничного сос-

тояния исходного сегмента изображения, когда во 
всех строках основание равно 256, т.е для всех элеме-

нтов, формирующих код, 2561max  as , 

formV,1 , а понижающее значением динамиче-

ского диапазона равно 0min  ar . Следователь-

но, разница между основанием и понижающим зна-
чением динамического диапазона для каждой стро-
ки сегмента изображения равна 256.  

Для удобства будем считать, что только мак-
симальные элементы сегмента изображения прини-
мают участие в формировании кода N, т.е 

255max  aa . 

С учетом данных особенностей выражение (1) 
для формирования кода информационной состав-
ляющей примет вид: 
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А с учетом численных значений элементов 
значение кода будет равным: 
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Длина сформированного кода N  информа-

ционной составляющей ККП не должна превышать 

длины выбранного кодового слова cwL , т.е. должны 

выполняться условия: 

                     )12()12( 64  cwL
N ,                    (4) 

                  641][log2  cwLN .                           (5)  

Значение кода N, полученное с помощью 
выражения (3), будет удовлетворять условиям (4) и 

(5), когда количество элементов formV  будет равно 8. 

Это значение и есть минимальным количеством 

элементов, формирующих код N  информацион-

ной составляющей ККП. 
Изменение значения одного исходного эле-

мента сегмента видеоданных может привести к 
изменению количества элементов, формирующих 
код информационной составляющей ККП, если этот 
элемент является минимальным или максимальным 
значением динамического диапазона в строке исхо-
дных данных.  

Так на рис. 3 приведен пример формирования 
информационной составляющей ККП на основе 
плавающей схемы системы кодирования в диффе-
ренцированном базисе для сегмента изображения, в 
котором в отличии от примера на рис. 2 изменен 
элемент 6-ой строки 1-го столбца на 1 бит со значе-
ния равного 250 (в двоичной системе исчисления 
число 11111010) на значение 248 (11111000 в двоич-
ной системе), что привило к уменьшению количест-
ва элементов, формирующих код на 1, с 20 элементов 
до 19. В данном примере изменение одного бита 
соответствует изменению значения элемента на 2 (10 
в двоичной системе).  

На рис. 3 измененный элемент обозначен жи-
рным цветом в выделенной жирными линиями 
ячейки первой исходной матрицы (все дальнейшие, 
связанные с этим, изменения обозначены аналогич-
но). Изменение привило к уменьшению пони-
жающего значения динамического диапазона, что в 
свою очередь увеличило пониженные значения всех 
элементов строки, в которой расположен данный 
элемент, и пониженное значение основания для 
элементов данной строки.  

В итоге значение кода было сформировано с 
учетом 19 исходных элементов.  

Если сформировать код с учетом 20-го элеме-
нта, то его значение будет равно 361016882454435333 
65, что приводит к переполнению машинного слова 
(предельное значение равно 18446744073709551615).  

Действительно, если воспользоваться выраже-
ниями (1), то при 19 элементах величина накоплен-
ного произведения оснований с учетом понижения 

их динамического диапазона N  примет значение 
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равное 6 016 590 518 396 387 328, а при 20 элементах 

N =48 132 724 147 171 098 624, что превышает дина-

мический диапазон.  
Аналогично будет и в примере на рис. 4 при 

уменьшении значения исходного элемента видео-
данных на 1 со значения равного 250 (двоичное чис-
ло 11111010) на значение 249 (двоичное число 
11111001 в двоичной системе), что привело к измене-
нию двух бит данных. Эта так же привило к 
уменьшению количества элементов, формирующих 
код, до 19. При этом согласно выражения (1), при 19 

элементах N =3 526 814 901 042 413 568, а при 20 эле-

ментах N =24 687 704 307 296 894 976, что так же 

превышает динамический диапазон. 
Экспериментальные исследования относи-

тельно оценки количества элементов, формирую-
щих код информационной составляющей ККП, 
подтвердили результаты математических оценок. В 
качестве примера, на рис. 5 приведены варианты 
исходных тестовых изображений "Lena" и "Зона 

аэропорта", имеющих размерность 512512  эле-

ментов. Результаты экспериментальных исследова-
ний приведены в табл. 1. 

Их анализа данных в табл. 1 можно сделать 
следующие выводы: 

– коды информационной составляющей ККП 
формируются на переменном, заранее не известном 
количестве элементов и зависят только от значений 
обрабатываемых данных. Данный параметр инди-
видуален не только для изображения, но так же и 
для обрабатываемых плоскостей в пределах одного 
изображения; 

– максимальное количество элементов, фор-
мирующих код, не ограничивается одним сегментов. 
Так, например, в изображении "Lena" максимальное 
количество элементов, формирующих код, равно 
224. Это соответствует количеству данных из четырех 

сегментов, размерностью 88  элементов. 

Второй вариант граничного состояния исход-
ного сегмента изображения предполагает разницу 
между минимальным и максимальным элементом 
amax- amin =1. Следовательно, разница между основа-

нием 1max  as  и понижающим значением 

динамического диапазона amin для каждой строки 

сегмента изображения равна  maxmin aas . 

21 min a . Здесь рассмотрим два варианта, когда 

в формировании кода принимают участие только: –

 максимальные элементы сегмента, т.е maxaa  ; –

 минимальные элементы сегмента, т.е minaa  . В 

первом случае, когда maxaa   значение кода 

вычисляется с помощью выражения (2), что с учетом 
численных значений элементов примет вид: 
                     

.12121
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С учетом удовлетворения условий (4) и (5), 

значение кода N , полученное с помощью выраже-

ния (6), будет возможно при количестве элементов 

64formV .  

Данное значение и есть максимальным коли-
чеством элементов, отличающихся друг от друга и 

принимающих участие в формировании кода N  

информационной составляющей ККП. 

Во втором случае, когда minaa  , значение 

кода с учетом выражения (1) принимает значение 
нуля: 
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Это говорит о том, что значения, совпадаю-
щие со значением динамического диапазона, не 

несут нагрузки на код N  (не изменяют его значе-

ние), а следовательно и не увеличивают его длину. 
Следовательно, количество таких элементов, ко-

торые принимают участие в формировании кода N  

информационной составляющей ККП, может быть 
без ограничения. 

При третьем граничном состоянии, когда 
элементы обрабатываемого сегмента равны, т.е. 

minmax aaa  , выражение (1) примет следующий 

вид: 
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. 

Т.е. значение кода информационной состав-
ляющей ККП равно нулю, что свидетельствует, как и 
в предыдущем случае, что количество таких элемен-
тов в формировании кода номера может быть не 

ограниченным, т.е. formV . 

Можно сделать следующие выводы: 
– кодовые конструкции строятся на перемен-

ном, заранее неопределенном, количестве элементов 
исходного изображения и зависят только от источ-
ника данных (его значений); 

– в формировании кода информационной со-
ставляющей ККП в дифференцированном базисе 
при длине кодового слова в 64 бита может прини-
мать участие от 8 до 64 отличающихся друг от друга 
элементов исходного изображения. При условии, что 
длина кодового слова одного элемента изображения 
равна 8 бит, то в формировании кода с длиной кодо-
вого слова в 64 бита может принимать участие пос-
ледовательность исходных элементов с общей дли-
ной от 64 до 512 бит ; 

– чем меньше расстояние между элементами, 
тем большее их количество участвует в формирова-
нии кода информационной составляющей ККП; 

– элементы, принимающие значение равное 
значению динамического диапазона, не несут нагру-
зки на код и могут принимать участие в формиро-
вании кода информационной составляющей ККП 
без ограничения. 

 Это может значительно увеличить общее ко-
личество элементов, формирующих код (более 64), и, 
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следовательно, общую длину последовательности 
исходных элементов (более 512 бит). 

Примеры формирования информационной 
составляющей ККП на основе плавающей схемы 
кодирования в дифференцированном базисе для 
сегмента изображения с контуром (большим пере-
падом в минимальном и максимальном значении 
элемента в строке исходного сегмента изображения) 
и без контура представлены на рис. 1 и 2.  Из анализа 
примеров видно, что для формирования кода испо-
льзуется переменное количество элементов исходно-
го сегмента изображения, при этом объем информа-
ционной составляющей кодограммы меньше объема 
выделяемого для исходных данных. 

 Так в примере на рис. 1 при формировании 

кода для сегмента изображения с контуром прини-

мают участие 20 элементов исходных данных 

объемом 160 бит (по 8 бит каждый элемент) при 

выходном объеме информационной составляющей 

ККП в 64 бита, что больше в 2,5 раза. На рис. 2 объем 

исходных 38 элементов сегмента изображения без 

контура, принимающих участие в формировании 

кода, составляет 304 бита, что 4,75 раза больше выхо-

дного объеме информационной составляющей ККП. 

Экспериментальные исследования относи-

тельно оценки количества элементов, формирую-

щих код информационной составляющей ККП, 

подтвердили результаты математических оценок.  

В качестве примера, на рис. 5 приведены ва-

рианты исходных тестовых изображений "Lena" и 

"Зона аэропорта", имеющих размерность 512512  

элементов. Результаты экспериментальных исследо-

ваний приведены в табл. 1. 

Их анализа данных в табл. 1 можно сделать 

следующие выводы: 

– коды информационной составляющей ККП 

формируются на переменном, заранее не известном 

количестве элементов и зависят только от значений 

обрабатываемых данных. Данный параметр инди-

видуален не только для изображения, но так же и 

для обрабатываемых плоскостей в пределах одного 

изображения; 

– максимальное количество элементов, фор-

мирующих код, не ограничивается одним сегментов. 

Так, например, в изображении "Lena" максимальное 

количество элементов, формирующих код, равно 

224. Это соответствует количеству данных из четырех 

сегментов, размерностью 88  элементов; 

– максимальное количество элементов, фор-

мирующих код, находится в диапазоне от 8 до 20 

элементов. При этом, более 60 % всех кодовых значе-

ний информационных составляющих ККП сформи-

рованы на основе более 10 элементов. 

Формирование кода информационной соста-

вляющей ККП по количеству разрядов, выделяемых 

на их хранение, бывают равномерными и неравно-

мерными.  

Для равномерного кода информационной со-

ставляющей ККП количество разрядов, выделяемых 

на его хранение, равно длине кодового слова 

cwLN 1)]([log2
. У данного подхода есть несколько 

существенных недостатков. 

Во-первых, злоумышленник имеет априорную 

информацию относительно количества всех сфор-

мированных информационных составляющих ККП 

для данного изображения, т.к.: 

cw

eIC
IC

L

Q
L  , 

где   ICL  – количество всех сформированных ин-

формационных составляющих ККП для данного 

изображения; ICQe  – объем (длина) всех информа-

ционных составляющих ККП, сформированных на 
основе равномерного выделения количества разря-
дов на их хранение, который вычисляется с помо-
щью выражения: 

,)1)](([log
1

e2e 



ICL

i
iICIC NQ

 

где   i  – линейный элемент, определяющий номер 

обрабатываемой информационной составляющей; 

iICNe  – i -я информационная составляющая, сфор-

мированная на основе равномерного выделения 
количества разрядов на ее хранение. 

Кроме того, злоумышленник знает код каж-
дой отдельной информационной составляющей 

iICNe . Однако, эта информация не даст ему возмож-

ности дешифровать изображение, т.к. злоумышле-
ннику не известны ключевые данные (служебная сос-
тавляющая, которая передается и хранится в заши-
фрованном виде). 

Во-вторых, большинство кодов информа-
ционных составляющих ККП содержат в себе незна-

чимые биты, т.к. 1)]([log2  NLcw
, что приводит к 

увеличиваю общего объема (длины) всех сформиро-
ванных информационных составляющих на объем, 
полученный с помощью выражения: 
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где   difICQ  – разница между объемами (длинами) 

всех сформированных информационных состав-
ляющих ККП, полученными на основе равномерно-
го и неравномерного выделения количества разря-
дов на их хранение; 

uneICQ  – объем (длина) всех информационных сос-

тавляющих ККП, сформированных на основе нерав-
номерного выделения количества разрядов на их 
хранение, который вычисляется с помощью выраже-
ния: 

,)1)](([log
1

2



ICL

i
iuneICuneIC NQ

 

где   iuneICN  – i -я информационная составляющая, 

сформированная на основе неравномерного выделе-
ния количества разрядов на ее хранение. 
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Рис. 1. Пример формирования кода на основе значений сегмента изображения с контуром 

 

Рис. 2. Пример формирования кода на основе значений сегмента изображения без контура 
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Рис. 3. Пример формирования кода при условии изменения значения одного из элементов исходного сегмента 

данных на 2 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 4. Пример формирования кода при условии изменения значения 
 одного из элементов исходного сегмента данных на 1 
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Lena Зона аэропорта 

Рис. 5. Примеры исходных изображений, размерностью 512512  

Таблица 1 
Количество элементов исходного изображения, формирующих информационную составляющую ККП 

Плоскость 
Количество элементов Max 

8-10 11-20 21-30 31-40 41-50 51-60 61-70 71-80 81-90 91-100 >100  

Lena 

R 3168 15379 341 19 6 4 1 2 0 0 0 76 

G 5343 13855 430 27 8 1 0 1 1 0 0 81 

B 3954 12080 1552 146 36 21 8 14 5 2 10 224 

Суммарно 12465 41314 2323 192 50 26 9 17 6 2 10 – 

Процентное соот-
ношение 22,1 73,23 4,11 0,34 0,09 0,05 0,02 0,03 0,01 0 0,02 – 

Зона аэропорта 

R 7405 12999 751 12 1 0 0 0 0 0 0 41 

G 7697 12644 822 16 0 0 0 0 0 0 0 40 

B 8121 12425 789 13 0 0 0 0 0 0 0 38 

Суммарно 23223 38068 2362 41 1 0 0 0 0 0 0 – 

Процентное соот-
ношение 36,46 59,77 3,71 0,06 0 0 0 0 0 0 0 – 

 
Для неравномерного кода информационной 

составляющей ККП количество разрядов, выделяе-
мых на его хранение, заранее не известное и оно 

cwLN 1)]([log2
.  

Длина неравномерного кода информацион-
ной составляющей ККП зависит от значений служе-
бной составляющей. 

 Ее максимальное значение ограничено дли-
ной выбранного при кодировании кодового слова и 

равно cwL .  

Минимальное значение длины неравномер-
ного кода информационной составляющей ККП 
можно определить с учетом процесса формирова-

нии кода N  и контроля переполнения длины кодо-

вого слова cwL  при условии, что: 

.1)](log)([log1])([log 2

1

1

2

1

2  
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При граничных значениях основания послед-

него элемента 256
formVs  и понижающего значения 

динамического диапазона для него 0
formVr , последний 

элемент Vform может максимально увеличивает длину 

кода N на 8256log2   бит.  

Исходя из этого, минимальное значение 
длины неравномерного кода информационной сос-
тавляющей ККП, когда добавление нового элемента 
обеспечивает переполнение кодового слова, должно 

быть больше чем )8( cwL  бит.  

Следовательно, длина неравномерного кода 
информационной составляющей ККП должна удов-
летворять условию .1][log8 2 cwcw LNL  и 

находится в диапазоне ],7[ cwcw LL  . Результаты 

экспериментальных исследования относительно 
оценки длины кодов информационной состав-
ляющей ККП для тестовых изображений, представ-
ленных на рис. 5, приведены в табл. 2. 
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Таблица 2 
Длина кода информационной составляющей ККП 

Плоскость 
Длина кодовой последовательности, бит 

63 62 61 60 59 58 57 56 Всего 

Lena 

R 4179 4309 4028 3525 1922 761 188 8 18920 

G 4270 4257 4047 3420 2103 1115 421 32 19665 

B 4043 3950 4029 2855 1766 866 295 23 17827 

Суммарно 12492 12516 12104 9800 5791 2742 904 63 56412 

Процентное соот-
ношение 

22,14 22,19 21,46 17,37 10,27 4,86 1,6 0,11 100 

Зона аэропорта 

R 4220 4340 4127 3505 2641 1630 615 89 21167 

G 4329 4303 4006 3553 2552 1719 656 60 21178 

B 4211 4221 4141 3550 2625 1799 703 97 21347 

Суммарно 12760 12864 12274 10608 7818 5148 1974 246 63692 

Процентное соот-
ношение 

20,03 20,2 19,27 16,66 12,27 8,08 3,1 0,39 100 

 
Из анализа данных в табл. 2 можно сделать 

следующие выводы: 
– коды информационной составляющей ККП 

формируются на основе переменной и заранее не 
известной длины. В эксперименте длина кодового 

слова была принята равной 63cwL , поэтому 

длина кодовых конструкций находится в диапазоне 
от 56 до 63 бит, что соответствует диапазону 

],7[ cwcw LL  ; 

– длины кодов информационной состав-
ляющей ККП зависят только от исходных данных и 
являются разными для разных изображений. В пре-
делах одного изображения для разных цветовых 
плоскостей формируется также разное количество 
кодов, имеющих разные длины; 

– большинство кодов информационной соста-
вляющей ККП (более 60 %) имеет длину от 61 до 63 
бит. 

Еще одним неопределенным параметром в 
результате криптокомпрессионного представления 
изображения может быть размер исходного изобра-
жения. Это связано с тем, что в процессе ККП изо-
бражение подвергается компрессии с разным 
коэффициентом сжатия, который зависит от значе-
ний обрабатываемых данных. И для каждого изо-
бражения он разный.  

Следовательно, зная общую длину криптоко-
мпрессионного представления изображения зло-
умышленнику не возможно определить размер ис-
ходного изображения.  

Однако, если злоумышленник знает характе-
ристики аппаратуры, сформировавшей данные изо-
бражение, то ему априорно известен и размер фор-
мируемых изображений.  

Кроме того, размер исходного изображения 
может быть вычислен на основе объема служебных 
данных. Хотя данный недостаток и может быть уст-
ранен за счет организации считывания информа-
ционной и служебной составляющей из файла дан-
ных в противоположном направлении (когда одни 
данные считываются с начала файла, а другие – с 
конца). 

  
Сам факт знания общего объема исходного 

изображения и расположения служебных и инфор-
мационных составляющих в файле криптокомп-
рессионного представления изображения не дает 
злоумышленнику никакой возможности относи-
тельно несанкционированного дешифрования дан-
ных. 

Построение кодовых конструкций криптоко-
мпрессионного представления изображений может 
быть равномерным или неравномерным. Равномер-
ность кодовых конструкций может рассматриваться 
с позиции: 

– количества элементов, принимающих учас-
тие в их формировании (равномерности служебной 
составляющей криптокомпрессионного представле-
ния); 

– длины кодовой последовательности инфор-
мационной составляющей (равномерности инфор-
мационной составляющей криптокомпрессионного 
представления).  

При этом для криптокомпрессионного пред-
ставления в дифференцированном базисе равноме-
рность информационной составляющей с позиции 
длины не соответствует равномерности с позиции 
количества элементов, принимающих участие в их 
формировании. То есть, при равномерных кодовых 
последовательностях информационных оставляю-
щих наблюдаются неравномерные кодовые последо-
вательности соответствующих им служебных состав-
ляющих (они содержат разное количество элемен-
тов).  

И наоборот, равномерные состояния служеб-
ных составляющих (одинаковое количество элемен-
тов, выделяемое для формирования одной кодовой 
последовательности информационной состав-
ляющей) вызывают неравномерность в длине ко-
довых последовательностей информационных сос-
тавляющих криптокомпрессионного представления 
изображений. 

Равномерность информационных и служеб-
ных составляющих для криптокомпрессионного 
представления в дифференцированном базисе мо-



ISSN 2225-5036 (Print), ISSN 2411-071X (Online) 
http://infosecurity.nau.edu.ua; http://jrnl.nau.edu.ua/index.php/Infosecurity 

 

177 

жет наблюдаться локально в случае однотипности 
трансформированных данных.  

А так, как реалистическим изображениям ха-
рактерны неоднородности в данных, то появление 
вышеописанных случаев маловероятно. 

Равномерность самих информационных сос-
тавляющих с позиции длины может наблюдаться 
только в случае принудительного выделения одина-
кового количества разрядов для каждой кодовой 
последовательности информационных составляю-
щих. 

 Реально длины кодовых последовательностей 
информационной составляющей ККП находятся в 

диапазоне ],7[ cwcw LL  . И в итоге они неравноме-

рны. 
Исходя из выше изложенного на практике мо-

гут наблюдаться четыре состояния относительно 
равномерности (неравномерности) кодовых конс-
трукций криптокомпрессионного представления 
изображений: 

– неравномерные служебные составляющие 
(разное количество элементов и соответственно раз-
ная длина) формируют равномерные информа-
ционные составляющие с позиции длины. Это про-
исходит в случае выделения одинакового количества 
разрядов для каждой кодовой последовательности 
информационных составляющих; 

– равномерные служебные составляющие 
(одинаковое количество элементов и соответственно 
одинаковая длина) формируют равномерные ин-
формационные составляющие с позиции длины, 
если для их хранения выделено одинаковое количес-
тво разрядов. Данный вариант является самым наи-
худшим с позиции выходного объема формируемых 
кодовых конструкций; 

– равномерные служебные составляющие 
(одинаковое количество элементов и соответственно 
одинаковая длина) формируют неравномерные 
информационные составляющие с позиции длины. 
Их длина зависит от значений элементов служебных 
составляющих; 

– неравномерные служебные составляющие 
(разное количество элементов и соответственно раз-
ная длина) формируют неравномерные информа-
ционные составляющие с позиции длины, которая 
находятся в диапазоне ],7[ cwcw LL   и зависит от зна-

чений элементов служебных составляющих. Данный 
вариант является наиболее предпочтительным. В 
результате него общая длина всех информационных 
составляющих криптокомпрессионного представле-
ния изображения будет минимальной. 

Выводы 

Плавающая недетерминированная схема фо-
рмирования криптокомпрессионного представления 
изображений в дифференцированном базисе осно-
вана: 

– на построении кодовых конструкций на пе-
ременном, заранее неопределенном, количестве 
элементов исходного изображения и системы осно-
ваний. Их количество зависит только от исходных 
значений самих элементов и чем больше значения 
сходятся друг с другом, тем большее их количество 

принимает участие в формировании кодов инфор-
мационной составляющей.  

В формировании кода информационной сос-
тавляющей ККП в дифференцированном базисе при 
длине кодового слова в 64 бита может принимать 
участие от 8 до 64 и более элементов исходного изо-
бражения. При условии, что длина кодового слова 
одного элемента исходного изображения равна 8 
бит, то в формировании кода с длиной кодового 
слова в 64 бита может принимать участие последова-
тельность исходных элементов с общей длиной от 64 
до 512 бит и более; 

– на построении кодовых конструкций пере-

менной, заранее неопределенной, длины, которая 

находится в диапазоне ],7[ cwcw LL  , где cwL  – 

длина кодового слова, бит. Причем, длина послед-

ней кодовой конструкции информационной состав-

ляющей каждой цветовой плоскости может быть 

гораздо меньшей длины потому, что формируется 

на остаточном количестве элементов. Без наличия 

открытой системы оснований невозможно априорно 

предсказать длину любой кодовой конструкции 

информационной составляющей ККП и, тем более, 

разбить всю информационную составляющую на 

отдельные блоки, соответствующие отдельным ко-

довым конструкциям. 

 Причем, при кодировании разных цветовых 

плоскостей формируется разное количество кодовых 

конструкций информационной составляющей. 

Процентное соотношение длин кодовых комбина-

ций информационной составляющей ККП для раз-

ных изображений разное. 
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УДК 621.327:681.5 

 
Бараннік В.В, Сідченко С.О., Бараннік Д.В., Бараннік В.В. Оцінка недетермінованих характерис-
тик плаваючої схеми кодування методу криптокомпресійного представлення зображень в дифе-
ренційованому базисі 
Анотація. Проведено оцінку недетермінованих характеристик плаваючої схеми кодування для методу 
криптокомпресійного представлення зображень в диференційованому базисі. А саме: оцінка кількості елеме-
нтів зображення, які формують кодові конструкції; оцінка довжини сформованих кодових конструкцій. До-
ведено, що кодові конструкції формуються на змінної (заздалегідь невизначеної) кількості елементів вихідно-
го зображення. У формуванні коду інформаційної складової криптокомпресійного представлення зображень в 
диференційованому базисі при довжині кодового слова в 64 біта може брати участь від 8 до 64 і більше еле-
ментів вихідного зображення. Кодові конструкції формуються змінної (заздалегідь невизначеної) довжини, 
яка знаходиться в діапазоні від 57 до 64 біт при довжині кодового слова в 64 біта. Без наявності відкритої 
системи підстав неможливо апріорно передбачити довжину будь-якого коду інформаційної складової крип-
токомпресійного представлення зображень. Тим більше, не можна розбити всю інформаційну складову на 
окремі блоки, що відповідають окремим кодовим конструкціям. Кількість елементів, що формують коди 
інформаційної складової криптокомпресійного представлення зображень, і довжини самих інформаційних 
складових залежать тільки від вихідних значень елементів зображення. Вони є різними, як для різних зобра-
жень, так і для різних колірних площин в межах одного зображення. 
Ключові слова: криптокомпресійне представлення зображення, захист інформації, шифрування, кодуван-
ня, компресія зображення, конфіденційність, плаваюча схема, диференційований базис. 
 
Barannik V., Sidchenko S., Barannik D., Barannik V. Estimation of the influence of undetermined charac-
teristics on the efficiency of crypto-compression image coding in a differentiated base 
Annotation. The non-deterministic characteristics of the floating coding scheme for the method of cryptocompres-
sion representation of images in a differentiated basis are estimated. Namely: eestimation of the number of image ele-
ments that form code constructions; estimation of the length of the formed code structures. It is proved that code con-
structions are formed on a variable (predetermined) number of elements of the original image. In the formation of the 
code of the information component of the cryptocompression representation of images in a differentiated basis with a 
codeword length of 64 bitsmay involve from 8 to 64 or more elements of the original image. Code constructs are 
formed of variable (predetermined) length, which ranges from 57 to 64 bits with a codeword length of 64 bits Without 
an open system of grounds, it is impossible to priori predict the length of any code of the informational component of 
the cryptocompression image representation. Moreover, it is impossible to break all information component into sepa-
rate blocks corresponding to separate code constructions. The number of elements that form the codes of the infor-
mation component of the cryptocompression representation of images, and the lengths of the information components 
themselves depend only on the initial values of the image elements. They are different for different images and for dif-
ferent color planes within the same image. 
Key words: cryptocompression image representation, information protection, encryption, coding, image compres-
sion, confidentiality, floating scheme, differentiated basis. 
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