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Анотація. Представлено результати розповсюдження ризико-орієнтованого підходу для оцінки ефективно-
сті функціонування системи інформаційної безпеки об’єкту кіберзахисту (ОКЗ) в умовах можливого розго-
лошення та витоку інформації, її блокування та модифікаціції. Показано, що основою системи інформацій-
ної безпеки ОКЗ є класичний контур управління, який забезпечує збір, обробку та аналіз інформації, а також 
моделювання розвитку інформаційної небезпеки на ОКЗ та розробку й реалізацію антикризового управління 
щодо запобігання виникнення загроз для інформації, що циркулює у процесі функціонування ОКЗ, а також 
ліквідації або мінімізації їх наслідків. На базі отриманих результатів розроблено структурно-логічну схему 
процесу антикризового управління щодо запобігання виникнення загроз для інформації, що циркулює у про-
цесі функціонування ОКЗ, а також ліквідації або мінімізації наслідків загроз. Розроблена схема антикризово-
го управління включає діагностику кризового стану ОКЗ, визначення цілей, завдань і суб’єкту антикризово-
го управління, оцінювання часових обмежень та ресурсного потенціалу, а також розробку та упровадження 
антикризової програми щодо запобігання виникнення загроз для інформації. 

Ключові слова: об’єкт кіберзахист, оцінка вразливості, ризико-орієнтований підхід, система інформацій-
ної безпеки, антикризове управління. 

 

Вступ 

Територія України, як природно-техногенно-
соціальна система з рознесеними у просторі і часі 
параметрами, у процесі життєдіяльності потребує 
забезпечення нормальних умов функціонування 
об’єктів критичної інфраструктури, діяльність яких 
безпосередньо пов’язана з технологічними процеса-
ми та/або наданням послуг, що мають велике зна-
чення для економіки та промисловості, функціону-
вання суспільства та безпеки населення.  

Виведення з ладу або порушення функціону-
вання цих об’єктів може справити негативний вплив 
на стан національної безпеки і оборони України, 
навколишнього природного середовища, а також 
заподіяти майнову шкоду та/або становити загрозу 
для життя і здоров’я людей [1–3]. 

До об’єктів критичної інфраструктури мо-
жуть бути віднесені підприємства, установи та орга-
нізації незалежно від форми власності, які: 
1) провадять діяльність та надають послуги в галузях 
енергетики, хімічної промисловості, транспорту, 
інформаційно-комунікаційних технологій, елект-
ронних комунікацій, у банківському та фінансовому 
секторах; 

 2) надають послуги у сферах життєзабезпе-
чення населення, зокрема у сферах централізованого 
водопостачання, водовідведення, постачання елект-
ричної енергії і газу, виробництва продуктів харчу-
вання, сільського господарства, охорони здоров’я; 

 3) є комунальними, аварійними та рятуваль-
ними службами, службами екстреної допомоги насе-
ленню; 

 4) включені до переліку підприємств, що ма-
ють стратегічне значення для економіки і безпеки 
держави; 

 5) є об’єктами потенційно небезпечних тех-
нологій і виробництв.  

Ці об’єкти у процесі свого функціонування 
потребують забезпечення відповідного рівня їх кібе-
рзахисту, шляхом комплексної реалізації організа-
ційних, правових, інженерно-технічних заходів, а 
також заходів криптографічного та технічного захи-
сту інформації. 

Об’єктами кіберзахисту в державі є:  
1) комунікаційні системи всіх форм власності, 

в яких обробляються національні інформаційні 
ресурси та/або які використовуються в інтересах 

органів державної влади, органів місцевого самовря-
дування, правоохоронних органів та військових 
формувань, утворених відповідно до закону;  

2) об’єкти критичної інформаційної інфра-
структури;  

3) комунікаційні системи, які використову-
ються для задоволення суспільних потреб та/або 
реалізації правовідносин у сферах електронного 
урядування, електронних державних послуг, елект-
ронної комерції, електронного документообігу [4–6]. 

Актуальними при реалізації відповідної сис-
теми безпеки ОКЗ є наукові дослідження спрямовані 
на розвиток науково-технічних основ раннього ви-
явлення загроз та попередження виникнення різного 
роду небезпек для ОКЗ, які свідчать про необхідність 
проведення оцінки вразливості ОКЗ та встановлення 
для цих об’єктів ризику виникнення різного роду 
загроз [7–12]. 

Аналіз існуючих досліджень 

Для отримання порівняльної оцінки рівня не-
безпеки для ОКЗ в умовах прояву різної природи 
загроз слід використовувати наступні методи: стати-
стичний, що базується на аналізі даних статистики 
виникнення загроз протягом кількох років для ви-
значення показників небезпеки ОКЗ; імовірний, 
оснований на застосуванні математичних моделей, 
які пов’язують передумови до виникнення загроз із 
можливістю їх прояву; експертний, що базується на 
експертному оцінюванні у поєднанні з теорією нечі-
тких множин. 

Перевагою статистичного методу є 
об’єктивність. Імовірний та експертний методи до-
зволяють враховувати джерела потенційної небезпе-
ки, які рідко проявляються у формі небезпеки, але 
наслідки від якої є катастрофічними для нормально-
го функціонування ОКЗ.  

Однак імовірнісний метод є надзвичайно гро-
міздким і трудомістким, вимагає великого числа 
вихідних даних, що призводить до низької точності 
одержуваних результатів. 

 За відсутністю апробованих математичних 
моделей і досить достовірних та формалізованих 
вихідних даних для них, оцінку впливу на умови 
нормального функціонування ОКЗ великого числа 
потужних небезпек доцільно проводити експертним 
методом [13, 14]. Використаний у роботах [15–17] 
ризико-орієнтований підхід поряд з оцінкою рівня 
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загроз потребує визначення збитків від наслідків 
небезпек.  

Він може бути застосованим, насамперед, для 
наукового обґрунтування прийнятного рівня безпе-
ки функціонування ОКЗ та прийняття рішень щодо 
розміщення нових ОКЗ і розширення або зміни 
профілю діючих. 

Метою цієї роботи є розробка системи крите-

ріїв оцінювання ефективності функціонування сис-

теми інформаційної безпеки ОКЗ шляхом проведен-

ня наукових досліджень, спрямованих на розповсю-

дження ризико-орієнтованого підходу для оцінки 

вразливості ОКЗ. 

Основна частина дослідження 

Забезпечення належного рівня безпеки функ-

ціонування ОКЗ в умовах імовірнісного прояву ве-

ликої кількості загроз небезпек для інформації, що 

циркулює у процесі функціонування ОКЗ, є перше 

черговою задачею ефективної системи інформацій-

ної безпеки цього об’єкту, основу створення якої, як 

показано у роботах [2, 3], має складати класичний 

контур управління – рис. 1.  

Перший рівень – це пристрої реєстрації фак-
торів загроз для інформації, що циркулює у процесі 
функціонування ОКЗ. Вони призначені для контро-
лю поодиноких або відразу декількох параметрів та 
рознесені у просторі по горизонталі й по вертикалі. 
При цьому,  отримана засобами контролю первинна 
інформація про фактори загроз для інформації, що 
циркулює у процесі функціонування ОКЗ, по кабе-
лях або радіоканалу транслюється до пристроїв дру-
гого рівня, призначених виконувати обробку отри-
маної інформації та представляти її у вигляді, необ-
хідному для третього рівня. Обробка отриманої ін-
формації може виконуватися як в одному місці, так і 
на декількох, залежно від конкретної підсистеми 
моніторингу системи безпеки ОКЗ та розмірів конт-
рольованого підсистемою моніторингу зони інфор-
маційної безпеки ОКЗ.  

Оброблена інформація у відповідному вигля-
ді потрапляє до третього рівня, де виконується ана-
ліз отримуваної інформації та систематизація даних, 
на основі якої робиться висновок про стан небезпеки 
для інформації, що циркулює у процесі функціону-
вання ОКЗ. 
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Рис. 1. НКК для дослідження рівня захищеності об’єкта КІ 

 

Використання автоматизованих засобів обробки 
інформації дозволяє прискорити процеси на другому 

та третьому рівнях підсистеми моніторингу системи 
безпеки ОКЗ, а також створити електронні, доступні в 
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реальному масштабі часу, бази даних та знань. Розро-
бка спеціального програмного забезпечення та нав-
чання персоналу для цих цілей дозволяє на основі 
отриманої інформації виконувати моделювання за-
грози та здійснювати прогнозування її розвитку до 
рівня небезпеки для інформації, що циркулює у про-
цесі нормального функціонування ОКЗ, при цьому 
графічно (у тому числі у вигляді електронних карт) 
відображати прогнозовану динаміку небезпечних для 
ОКЗ подій. 

Інша інформаційна система, яка, як показано 
на рис. 1, є системою підтримки ухвалення антикризо-
вого рішення. Тут особа, що приймає рішення, визна-
чає один або декілька критеріїв, відповідно до яких 
здійснюється прогностичне моделювання розвитку 
небезпек для інформації, що циркулює у процесі фу-
нкціонування ОКЗ, та виробляються варіанти управ-
лінських рішень, які обґрунтовані відповідними роз-
рахунками. Отримавши набір варіантів управлінських 
антикризових рішень, особа, що приймає рішення, 
обирає один з них або задає ще додаткові критерії, 
відповідно до яких виконується моделювання та роз-
робка управлінських рішень, направлених на недо-
пущення розвитку небезпеки до рівня інформаційної 
катастрофи для ОКЗ, або, якщо катастрофи вже не 
уникнути, то виконується розробка управлінських 
рішень, спрямованих на мінімізацію наслідків від неї. 

Затверджене вказаною вище особою антикризо-
ве рішення потрапляє до системи виконання рішення, 
де виконується його формалізація та доведення до 
виконавців, які, у свою чергу, впливають на джерела 
інформаційної небезпеки, які виникли на ОКЗ. Зміни 
стану ОКЗ та зміни стану інформаційної небезпеки на 
ньому викликатимуть зміни у величинах вимірюваних 
параметрів, що фіксуються пристроями контролю. 
Надалі ці зміни будуть відпрацьовані, а подальше 
моделювання покаже ефективність виконання управ-
лінського антикризового рішення – контур управлін-
ня рівнем інформаційної безпеки функціонування 
ОКЗ  замкнувся.  

З метою оцінки ефективності функціонування 
системи інформаційної безпеки об’єкту кіберзахисту 
та базуючись на основних постулатах ризико-
орієнтованого підходу, показник ризику для інфор-
мації, що циркулює у процесі функціонування ОКЗ, 
можливо представити як: 

     ,
3

1

.. 



i

Інформац

ОКЗ

Інформац

ОКЗ i
RR                          (1) 

де 
.Інформац

ОКЗ1
R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який харе-
ктеризується розголошенням інформації;  

.Інформац
ОКЗ2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації;  

.Інформац
ОКЗ3

R  – показник ризику для комп’ютерної інфо-

рмації, що циркулює у процесі функціонування. 
Під розголошенням інформації мається на увазі 

навмисні або випадкові дії співробітників, що призве-

ли до ознайомлення з конфіденційною інформацією 
осіб, які не мають до неї доступу. 

 Цей вид інформаційної небезпеки реалізується 
через передачу, надання та пересилання повідомлень 
каналами їх поширення. 

Під витоком інформації мається на увазі безко-
нтрольне виведення конфіденційної інформації за 
межі організації або кола осіб, яким її було довірено. 

Показник ризику для інформації, що оберта-
ється у процесі функціонування ОКЗ, який характери-
зується витоком інформації, включає наступні складо-
ві:  

     ,
4

1

..

.22 



m

Інформац

ОКЗ

Інформац

ОКЗ m
RR                               (2) 

 де 
.Інформац

ОКЗ 1.2
R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по технічним кана-
лам;  

.Інформац
ОКЗ 2.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по каналам зв’язку;  

.Інформац
ОКЗ 3.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком мовної інформації;  

.Інформац
ОКЗ 4.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації, що відображається. 

Показник ризику для інформації, що циркулює 
у процесі функціонування ОКЗ, який характеризуєть-
ся витоком інформації по технічним каналам, включає 
наступні складові: 

       



4

1n

.Інформац
ОКЗ

.Інформац
ОКЗ n.1.21.2

RR ,                           (3)  

де 
.Інформац

ОКЗ 1.1.2
R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по електромагніт-
ному каналу;  

.Інформац
ОКЗ 2.1.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по електричному 
каналу;  

.Інформац
ОКЗ 3.1.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по параметричному 
каналу (перехоплення інформації шляхом «високоча-
стотного опромінення» технічних засобів прийому, 
обробки та зберігання інформації);  

.Інформац
ОКЗ 4.1.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по вібраційному 
каналу (аналіз відповідності між символом, що друку-
ється, і його акустичним образом). 
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Показник ризику для інформації, що циркулює 
у процесі функціонування ОКЗ, який характеризуєть-
ся витоком інформації по електромагнітному каналу, 
включає наступні складові: 

,
3

1

..

.1.1.21.1.2 



p

Інформац

ОКЗ

Інформац

ОКЗ p
RR                                  (4)  

де 
.Інформац

ОКЗ 1.1.1.2
R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по електромагніт-
ному каналу за рахунок електромагнітного випромі-
нювання елементів технічних засобів прийому, оброб-
ки та зберігання інформації;  

.Інформац
ОКЗ 2.1.1.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по електромагніт-
ному каналу за рахунок електромагнітні випроміню-
вання на частотах роботи високочастотних генерато-
рів засобів прийому, обробки та зберігання інформа-
ції;  

.Інформац
ОКЗ 3.1.1.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по електромагніт-
ному каналу за рахунок випромінювання на частотах 
самозбудження підсилювачів низької частоти. 

Показник ризику для інформації, що циркулює 
у процесі функціонування ОКЗ, який характеризуєть-
ся витоком інформації по електричному каналу, 
включає наступні складові: 

 ,
4

1

..

.2.1.22.1.2 



w

Інформац

ОКЗ

Інформац

ОКЗ w
RR                                  (5)  

де 
.Інформац

ОКЗ 1.2.1.2
R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по електричному 
каналу за рахунок наведення електромагнітних ви-
промінювань елементів технічних засобів прийому, 
обробки та зберігання інформації на сторонні провід-
ники;  

.Інформац
ОКЗ 2.2.1.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по електричному 
каналу за рахунок просочування інформаційних сиг-
налів в лінії електроживлення;  

.Інформац
ОКЗ 3.2.1.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по електричному 
каналу за рахунок просочування інформаційних сиг-
налів у коло заземлення;  

.Інформац
ОКЗ 4.2.1.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по електричному 
каналу за рахунок знімання інформації з використан-
ням закладних пристроїв. 

Показник ризику для інформації, що циркулює 
у процесі функціонування ОКЗ, який характеризуєть-

ся витоком інформації по каналам зв’язку, включає 
наступні складові: 

 



4

1

..

.2.22.2

q

Інформац

ОКЗ

Інформац

ОКЗ q
RR ,                                 (6)  

де 
.Інформац

ОКЗ 1.2.2
R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по електромагніт-
ному каналу зв’язку, а саме електромагнітні випромі-
нювання передавачів зв'язку, модульовані інформа-
ційним сигналом (прослуховування радіотелефонів, 
стільникових телефонів, радіорелейних ліній зв'язку); 

 
.Інформац

ОКЗ 2.2.2
R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по електричному 
каналу зв’язку, а саме підключення до ліній зв'язку;  

.Інформац
ОКЗ 3.2.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по індукційному 
каналу зв’язку, а саме ефект виникнення навколо ви-
сокочастотного кабелю електромагнітного поля при 
проходженні інформаційних сигналів;  

.Інформац
ОКЗ 4.2.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації по паразитному 
каналу зв’язку, а саме паразитні ємнісні, індуктивні і 
резистивні зв'язку і наведення близько розташованих 
один від одного ліній передачі інформації. 

Показник ризику для інформації, що циркулює 
у процесі функціонування ОКЗ, який характеризуєть-
ся витоком мовної інформації, включає наступні скла-
дові: 

    



5

1d

.Інформац
ОКЗ

.Інформац
ОКЗ d.3.23.2

RR ,                           (7) 

де 
.Інформац

ОКЗ 1.3.2
R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком мовної інформації по акустич-
ному каналу, де середовищем поширення є повітря;  

.Інформац
ОКЗ 2.3.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком мовної інформації по віброакус-
тичному каналу, де середовищем поширення є огоро-

джувальні будівельні конструкції; 
.Інформац

ОКЗ 3.3.2
R  – показ-

ник ризику для інформації, що циркулює у процесі 
функціонування ОКЗ, який характеризується витоком 
мовної інформації по параметричному каналу (ре-
зультат впливу акустичного поля на елементи схем, 
що призводить до модуляції високочастотного сигна-
лу інформаційним);  

.Інформац
ОКЗ 4.3.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком мовної інформації по акустое-
лектричному каналу (перетворення акустичних сиг-
налів в електричні);  
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.Інформац
ОКЗ 5.3.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком мовної інформації по оптико-
електронному (лазерному) каналу (опромінення лазе-
рним променем вібруючих поверхонь). 

Показник ризику для інформації, що циркулює 
у процесі функціонування ОКЗ, який характеризуєть-
ся витоком інформації, що відображається, включає 
наступні складові: 





3

1f

.Інформац
ОКЗ

.Інформац
ОКЗ f.4.24.2

RR ,                                 (8)  

де 
.Інформац

ОКЗ 1.4.2
R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації, що відображається 
шляхом спостереження за об'єктами (для спостере-
ження днем застосовуються оптичні прилади і телеві-
зійні камери; для спостереження вночі – прилади ніч-
ного бачення, тепловізори, телевізійні камери);  

.Інформац
ОКЗ 2.4.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації, що відображається 
шляхом зйомки об'єктів (для зйомки об'єктів викорис-
товуються телевізійні і фотографічні засоби; для зйо-
мки об'єктів в день з близької відстані застосовуються 
портативні камуфльовані фотоапарати і телекамери, 
суміщені з пристроями відеозапису);  

.Інформац
ОКЗ 3.4.2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ОКЗ, який хара-
ктеризується витоком інформації, що відображається 
шляхом зйомки документів (зйомка документів здійс-
нюється з використанням портативних фотоапаратів). 

Показник ризику для комп’ютерної інформації, 
що циркулює у процесі функціонування ОКЗ, вклю-
чає наступні складові: 





3

1k

.Інформац
ОКЗ

.Інформац
ОКЗ k.33

RR ,                                  (9) 

де 
.Інформац

ОКЗ 1.3
R  –  показник ризику для комп’ютерної 

інформації, що циркулює у процесі функціонування 

ОКЗ, який характеризується втратою інформації;  
.Інформац

ОКЗ 2.3
R  –  показник ризику для комп’ютерної ін-

формації, що циркулює у процесі функціонування 

ОКЗ, який характеризується зміною інформації;  
.Інформац

ОКЗ 3.3
R  – показник ризику для комп’ютерної ін-

формації, що циркулює у процесі функціонування 

ОКЗ, який характеризується отриманням несанкціо-

нованого доступу до інформації. 

Найбільш небезпечним з позицій інформацій-
ної безпеки в даний час вважається несанкціонований 
доступ до комп’ютерної інформації.  

Показник ризику для комп’ютерної інформації, 
що циркулює у процесі функціонування ОКЗ, який 
характеризується отриманням несанкціонованого 
доступу до інформації, включає наступні складові: 





9

1g

.Інформац
ОКЗ

.Інформац
ОКЗ g.3.33.3

RR ,                                (10) 

де 
.Інформац

ОКЗ 1.3.3
R  – показник ризику для комп’ютерної 

інформації, що циркулює у процесі функціонування 

ОКЗ, який характеризується отриманням несанкціо-

нованого доступу до інформації шляхом перегляду 

інформації (на екранах комп'ютерів, на друкуючих 

пристроях тощо);  
.Інформац

ОКЗ 2.3.3
R  – показник ризику для комп’ютерної ін-

формації, що циркулює у процесі функціонування 

ОКЗ, який характеризується отриманням несанкціо-

нованого доступу до інформації шляхом копіювання 

програм і даних (копіювання з інформаційних носіїв і 

жорстких дисків при слабкому захисті комп'ютерів, 

при поганій організації зберігання копій і архівів, при 

читанні даних по лініям зв'язку в мережах, при отри-

манні інформації за рахунок встановлення спеціаль-

них закладок тощо);  
.Інформац

ОКЗ 3.3.3
R  – показник ризику для комп’ютерної ін-

формації, що циркулює у процесі функціонування 

ОКЗ, який характеризується отриманням несанкціо-

нованого доступу до інформації шляхом зміни потоку 

повідомлень (в тому числі застосування закладок, що 

змінюють передану інформацію, при тому, що на 

екрані вона залишається без змін);  
.Інформац

ОКЗ 4.3.3
R  – показник ризику для комп’ютерної ін-

формації, що циркулює у процесі функціонування 

ОКЗ, який характеризується отриманням несанкціо-

нованого доступу до інформації шляхом зміни конфі-

гурації комп'ютерних засобів (зміна прокладки кабе-

лів, зміна комплектації комп'ютерів і периферійних 

пристроїв під час технічного обслуговування, заван-

таження сторонньої операційної системи для доступу 

до інформації, встановлення додаткового порту для 

зовнішнього пристрою тощо);  
.Інформац

ОКЗ 5.3.3
R  – показник ризику для комп’ютерної ін-

формації, що циркулює у процесі функціонування 

ОКЗ, який характеризується отриманням несанкціо-

нованого доступу до інформації шляхом зміни розта-

шування комп'ютерних засобів та/або режиму обслу-

говування та умов експлуатації. Це – установка додат-

кових пристроїв поблизу комп'ютерів (систем пожеж-

ної та охоронної сигналізації, телефонних мереж, 

систем електроживлення тощо), зміни розташування 

комп'ютерів для поліпшення доступу до інформації 

(візуального спостереження);  
.Інформац

ОКЗ 6.3.3
R  – показник ризику для комп’ютерної ін-

формації, що циркулює у процесі функціонування 

ОКЗ, який характеризується отриманням несанкціо-

нованого доступу до інформації шляхом несанкціоно-

ваної модифікації контрольних процедур (наприклад, 

при перевірці аутентичності електронного підпису, 

якщо він виконується програмними засобами);  
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.Інформац
ОКЗ 7.3.3

R  – показник ризику для комп’ютерної ін-

формації, що циркулює у процесі функціонування 
ОКЗ, який характеризується отриманням несанкціо-
нованого доступу до інформації шляхом підробки 
та/або додавання об'єктів, які не є легальними, але 
володіють основними властивостями легальних об'єк-
тів (наприклад, додавання підроблених записів в 
файл). Особливо це небезпечно при використанні 
систем автоматизованого обліку різних об'єктів;  

.Інформац
ОКЗ 8.3.3

R  – показник ризику для комп’ютерної ін-

формації, що циркулює у процесі функціонування 
ОКЗ, який характеризується отриманням несанкціо-
нованого доступу до інформації шляхом додавання 
фальшивих процесів та/або підміна справжніх проце-
сів обробки даних фальшивими. Це відноситься як до 
роботи операційних систем, так і особливо до роботи 
пакетів прикладних програм;  

.Інформац
ОКЗ 9.3.3

R  – показник ризику для комп’ютерної ін-

формації, що циркулює у процесі функціонування 
ОКЗ, який характеризується отриманням несанкціо-
нованого доступу до інформації шляхом фізичного 
руйнування апаратних засобів або переривання фун-
кціонування комп'ютерних засобів різними способами 
з метою часткового або повного знищення інформації, 
що зберігається. 

При цьому складові ризику для інформації, що 
циркулює у процесі функціонування ОКЗ, обчислю-
ють за формулою: 

.Інформац
ОКЗ

.Інформац
ОКЗ

.Інформац
ОКЗ j.ij.ij.i

UPR  ,                (11)  

де .Інформац
ОКЗ j.i

P  – оцінка ймовірності перевищення нор-

мативного показника для j-го аспекту i-го процесу 
небезпеки для інформації, що циркулює у процесі 
функціонування ОКЗ;  

.Інформац
ОКЗ j.i

U  – оцінка збитку від перевищення нормати-

вного показника впливи j-го аспекту i-го процесу не-

безпеки для інформації, що циркулює у процесі фун-
кціонування ОКЗ. 

При одночасному впливі на інформацію, що 
циркулює у процесі функціонування ОКЗ, декількох 
процесів небезпеки, необхідно враховувати можли-
вість прояву синергетичного ефекту [18–20].  

У цьому випадку імовірність перевищення но-
рмативного показника для двох спільних аспектів 
небезпеки для інформації, що обертається у процесі 
функціонування ОКЗ, можна розрахувати як: 

 

    
. .1 .2

.1 .2

. . .

. .

i j i i

i i

Інформац Інформац Інформац

ОКЗ ОКЗ ОКЗ

Інформац Інформац

ОКЗ ОКЗ

P P P

P P

  

 
.                      (12) 

Оцінку збитку від перевищення нормативного 
показника обчислюють як суму збитку вид складових 
небезпеки для інформації, що циркулює у процесі 
функціонування ОКЗ.  

Загальний очікуваний збиток 
.Інформац

ОКЗU  ви-

значають за формулою: 

 
j,i

.Інформац
ОКЗ

.Інформац
ОКЗ j.i

UU ,                              (13)  

де 
.Інформац

ОКЗU  – математичне очікування загального 

економічного збитку ОКЗ від процесів небезпеки для 
інформації, що циркулює у процесі функціонування 
ОКЗ;  

.Інформац
ОКЗ j.i

U  – математичне очікування збитку ОКЗ за 

ризиком j-го аспекту i-го процесу небезпеки для інфо-
рмації, що циркулює у процесі функціонування ОКЗ. 

Виходячи з представленого у вигляді виразів 

(1)–(13) матеріалу щодо розповсюдження ризико-

орієнтованого підходу для оцінки вразливості ОКЗ та 

базуючись на основних постулатах теорії систем та  
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Рис. 2. Співвідношення між рівнем захищеності ( .Інформац
ОКЗ

Z ) та вартістю ( V ) захисту об’єкту кіберзахисту 
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синергетики [2, 18-22], рівень захищеності ОКЗ в умо-

вах імовірнісного прояву різного роду аспектів проце-

су інформаційної небезпеки, а також економічної ефе-

ктивності функціонування системи інформаційної 

безпеки об’єкту кіберзахисту – СІБОКЗF , можливо пред-

ставити у вигляді даних рис. 2 та записати у вигляді 

рівняння: 

                




 СІБОКЗ

.Інформац
ОКЗ

.Інформац
ОКЗ

F,UZ  .            (14) 

Вираз (14) представлено у вигляді загального 
функціоналу, вирішення якого можливо при прове-
денні аудиту щодо стану захищеності в умовах імовір-
нісного прояву різного роду аспектів процесу інфор-
маційної небезпеки конкретного об’єкту кіберзахисту. 

Процес антикризового управління в умовах ри-
зику або загроз для інформації, що циркулює у проце-
сі функціонування ОКЗ, ситуаційним центром (який, 
згідно даних рис. 1, є складовою системи інформацій-
ної безпеки ОКЗ) реалізується згідно представленому 
на рис. 3 алгоритму. 

Так, діагностика (на базі наведеного у вигляді 
виразів (1)–(13) ризико-орієнтованого підходу) кризо-
вого стану й загрози для інформації, що циркулює у 
процесі функціонування ОКЗ, може здійснюватися 
безпосередньо співробітниками служби безпеки ОКЗ 
чи зовнішніми незалежними експертами.  

Результати діагностики допомагають установи-
ти ступінь небезпеки для інформації та для повсяк-
денного функціонування ОКЗ, а отже — визначити 
цілі й завдання антикризового управління щодо запо-
бігання виникнення загроз для інформації, що цирку-
лює у процесі функціонування ОКЗ, а також ліквідації 
або мінімізації їх наслідків.  

Залежно від ступеню небезпеки такими завдан-
нями можуть бути: виведення ОКЗ зі стану існування 
загроз для інформації; недопущення виникнення 
небезпеки для інформації; локалізація існуючих загроз 
для інформації, стабілізація процесу функціонування 
ОКЗ, запобігання повторенню кризи. 

На етапі визначення суб’єкта антикризової дія-
льності щодо запобігання виникнення загроз для ін-
формації, що циркулює у процесі функціонування 
ОКЗ, а також ліквідації або мінімізації їх наслідків 
необхідно встановити суб’єкт, який бере на себе відпо-
відальність за розроблення й реалізацію антикризових 
процедур, та його повноваження. 

На етапі оцінювання часових обмежень процесу 
антикризового управління щодо запобігання виник-
нення загроз для інформації, що циркулює у процесі 
функціонування ОКЗ, а також ліквідації або мініміза-
ції їх наслідків визначається час, наявний у ОКЗ для 
вжиття запобіжних заходів.  

Часові обмеження залежать від інтенсивності 
поширення загроз для інформації.  

Розуміння цього сприяє недопущенню подаль-
шого поглиблення кризи, оскільки подолання глиб-
шої кризи пов’язане з більшими витратами й трудно-
щами. 

У разі реальної загрози для інформації, що ци-
ркулює у процесі функціонування ОКЗ, стає жорст-
ким обмеженням, набуває центрального значення.  

Це робить необхідним прогнозування розмірів 
соціальних, матеріальних та екологічних збитків у 
наслідок розголошенням та витоку інформації, а та-
кож виникнення небезпек для комп’ютерної інформа-
ції. 

Наступним етапом є оцінювання (за базі наве-
деного на рис. 2 підходу щодо визначення оптималь-
ного рівня затрат на створення системи інформацій-
ної безпеки за функціонально-вартісним критерієм від 
рівня економічного збитку в умовах виникнення небе-
зпеки для інформації – точка перетину кривих 

СІБОКЗF і 
.Інформац

ОКЗU ) ресурсного потенціалу антик-

ризового управління щодо запобігання виникнення 
загроз для інформації, що циркулює у процесі функ-
ціонування ОКЗ, а також ліквідації або мінімізації їх 
наслідків. 

Фахівці в галузі безпеки розглядають ОКЗ як 
систему ресурсів, що взаємодіють між собою та забез-
печують досягнення певних результатів щодо досяг-
нення необхідного рівня інформаційної безпеки. Ос-
новними видами ресурсів є технічні, технологічні, 
кадрові, просторові, ресурси організаційної структури 
системи управління, інформаційні, фінансові тощо. 

Розроблення антикризової програми ОКЗ ста-
новить обґрунтовану сукупність заходів, що мають 
бути вжиті для досягнення визначених цілей та вико-
нання завдань антикризового управління щодо запо-
бігання виникнення загроз для інформації, що цирку-
лює у процесі функціонування об’єкту кіберзахисту, а 
також ліквідації або мінімізації їх наслідків. Зміст про-
грами обумовлюється результатами проведеної діаг-
ностики, часовими й ресурсними обмеженнями анти-
кризового процесу.  

У її складі зазвичай виділяють окремі антикри-
зові політики — сукупність дій, засобів та інструментів 
досягнення певних результатів. Після розроблення 
антикризової програми настає етап безпосереднього 
впровадження антикризової програми щодо реалізації 
організаційних, правових, інженерно-технічних захо-
дів, а також заходів криптографічного та технічного 
захисту інформації, а також контролю за її виконан-
ням. 

 Найважливішою управлінською функцією на 
цьому етапі є організація контролю за виконанням 
антикризової програми для своєчасної модернізації 
або корегування розробленої політики (процедур, 
заходів) у зв’язку з не прогнозованими збуреннями у 
внутрішньому й зовнішньому середовищах функціо-
нування ОКЗ. 

Система інформаційної безпеки ОКЗ має забез-
печувати: по-перше, відстеження динаміки зовнішніх 
проявів джерел загроз для інформації, факторів роз-
витку небезпеки для інформації, інтегральних показ-
ників кризового стану; по-друге, оцінювання резуль-
татів вжитих антикризових заходів за їх характером, 
термінами, наслідками реалізації. 

Відповідно до ступеня досягнення поставлених 
цілей щодо забезпечення відповідного рівня інформа-
ційної безпеки ОКЗ можливі такі управлінські дії:  

1) продовження реалізації розробленої антик-
ризової програми при досягненні поставлених цілей і 
завдань, необхідної результативності вжитих заходів;  
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2) модернізація й корегування антикризової 
програми в разі недотримання її окремих параметрів 
(терміни реалізації, досягнутий ефект, необхідні ресу-
рси тощо) або появи несподіваних збурень у зовніш-
ньому середовищі ОКЗ; 

 3) кардинальний перегляд розробленої програ-
ми та внесення відповідних коректив. 

Метою етапу розроблення й реалізації профі-
лактичних заходів щодо запобігання повторного ви-
никнення загроз для інформації, що обертається у 
процесі функціонування ОКЗ, є створення або модер-
нізація основних елементів системи інформаційної 
безпеки ОКЗ.  

 

Етап 1. Діагностика кризового стану об’єкту кіберзахисту й загроз для інформації, що 

циркулює у процесі функціонування об’єкту кіберзахисту 

Етап 2. Визначення цілей і завдань антикризового управління щодо запобігання 

виникнення загроз для інформації, що циркулює у процесі функціонування 

об’єкту кіберзахисту, а також ліквідації або мінімізації їх наслідків 

Етап 3. Визначення суб’єкту антикризової діяльності щодо запобігання виникнення 

загроз для інформації, що циркулює у процесі функціонування об’єкту 

кіберзахисту, а також ліквідації або мінімізації їх наслідків 

Етап 4. Оцінювання часових обмежень антикризового управління щодо запобігання 

виникнення загроз для інформації, що циркулює у процесі функціонування 

об’єкту кіберзахисту, а також ліквідації або мінімізації їх наслідків 

Етап 5. Оцінювання ресурсного потенціалу антикризового управління щодо 

запобігання виникнення загроз для інформації, що циркулює у процесі 

функціонування об’єкту кіберзахисту, а також ліквідації або мінімізації їх 

наслідків 

Етап 6. Розробка антикризової програми щодо запобігання виникнення загроз для 

інформації, що циркулює у процесі функціонування об’єкту кіберзахисту, а 

також ліквідації або мінімізації їх наслідків 

Етап 7. Упровадження антикризової програми та контроль за її виконанням щодо 

запобігання виникнення загроз для інформації, що циркулює у процесі 

функціонування об’єкту кіберзахисту, а також ліквідації або мінімізації їх 

наслідків 

Стратегічні цілі 

антикризового 

управління 

досягаються? 

Продовження реалізації розробленої антикризової програми щодо запобігання 

виникнення загроз для інформації, що циркулює у процесі функціонування об’єкту 

кіберзахисту, а також ліквідації або мінімізації їх наслідків 

Етап 8. Розроблення й реалізація профілактичних заходів щодо запобігання повторного 

виникнення загроз для інформації, що циркулює у процесі функціонування 

об’єкту кіберзахисту 

Корегування та модернізація 

антикризової програми 

Ні 

Так 

Частково 

 
Рис. 3. Структурно-логічна схема процесу антикризового управління щодо запобігання виникнення загроз для інформації,  

що циркулює у процесі функціонування об’єкту кіберзахисту, а також ліквідації або мінімізації їх наслідків 
 

Для цього мають бути внесені відповідні зміни в 
основні функціональні стратегії та політики безпеки 
ОКЗ, які повинні враховувати передові технології, 
інструменти й засоби управління інформаційною 
безпекою, забезпечувати відповідний рівень безпеки 
функціонування ОКЗ.  

Таким чином, запропоновані в роботі результа-
ти є основою для оцінювання ефективності функціо-
нування системи інформаційної безпеки ОКЗ та анти-
кризового управління щодо запобігання виникнення 
загроз для інформації, що циркулює у процесі функ-
ціонування ОКЗ, а також ліквідації або мінімізації їх 
наслідків. 

Висновки 

1. Показано, що основою системи інформацій-
ної безпеки ОКЗ є класичний контур управління, який 

забезпечує збір, обробку та аналіз інформації, а також 
моделювання розвитку інформаційної небезпеки на 
ОКЗ та розробку й реалізацію антикризового управ-
ління щодо запобігання виникнення загроз для інфо-
рмації, що циркулює у процесі функціонування ОКЗ, 
а також ліквідації або мінімізації їх наслідків. 

2. Представлено результати розповсюдження 
ризико-орієнтованого підходу до оцінки ефективності 
функціонування системи інформаційної безпеки ОКЗ 
в умовах розголошення та витоку інформації, а також 
в умовах виникнення загроз для комп’ютерної інфор-
мації, та розроблено структурно-логічну схему проце-
су антикризового управління щодо запобігання вини-
кнення загроз для інформації, що циркулює у процесі 
функціонування ОКЗ, а також ліквідації або мініміза-
ції їх наслідків. 
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