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Анотація. Процес проведення державних експертиз комплексних систем захисту інформації (КСЗІ) та ор-
ганізація електронного обігу документів, створених на етапі проектних робіт мають низку проблем, а саме: 
уразливість інформації, яка зберігається на постійних носіях пам’яті; велику ентропію невизначеності ін-
формації, що збільшує ризики помилок експерта при проведенні державних експертиз КСЗІ; проблема обігу 
паперових документів, які були створені на етапі предпроектних робіт, що збільшує ризики розкриття ін-
формації з обмеженим доступом. Для вирішення зазначених проблем необхідно здійснити автоматизацію ок-
ремих процесів. Поставлена мета здійснюється шляхом розробки структурної моделі системи підтримки 
прийняття рішень (СППР) для реалізації експертиз КСЗІ, яка формується із взаємопов’язаних баз даних сми-
слових змінних, множини критеріїв та шаблонів документів, а також модулів виокремлення смислових змін-
них, ідентифікації функціонального профілю захисту та взаємодії з експертом. Для реалізації структурної 
моделі був розроблений програмний застосунок, що підтримує два основних процеси: перший – пов’язаний з 
перевіркою відповідності функціонального профілю захисту (ФПЗ) вимогам НД ТЗІ; другий – орієнтований 
на виділення смислових змінних з вхідних документів та їх збереження у базі даних смислових змінних (БДСЗ). 
Зазначені рішення дозволяють розширити функціональні можливості сучасних СППР пов’язаних з реаліза-
цією експертиз технічного захисту інформації.  
 
Ключові слова: державні експертизи КСЗІ, функціональний профіль захисту, система підтримки прий-
няття рішень, функціональні послуги безпеки, НД ТЗІ 2.5-004-99, експертна оцінка. 
 

Вступ.  

Досвід використання методів математичного 

моделювання та інформаційних технологій в різних 

сферах цілеспрямованої людської діяльності призвів 

до розуміння багатьох принципових труднощів, що 

виникають при їх впровадженні в реальну практику, 

складається з безперервної низки дій пов’язаних з 

прийняттям рішень. А врахуваючи, що експерт зазви-

чай оперує великими масивами інформації та широ-

ким спектром обмежень, яких необхідно дотримува-

тись, то стає очевидним, що для забезпечення ефек-

тивності процесу прийняття рішень необхідно ство-

рювати відповідні людино-машинні (імітаційні) сис-

теми. Одним з класів таких систем є системи підтри-

мки прийняття рішень (СППР), в межах яких мож-

ливе застосування досвіду і неформалізованих знань 

експерта.  

Процес проведення державних експертиз ком-

плексних систем захисту інформації (КСЗІ) та органі-

зація  документообігу документів, створених на етапі 

проектних робіт мають низку проблем, а саме: ураз-

ливість інформації, яка зберігається на постійних но-

сіях пам’яті; велику ентропію невизначеності інфор-

мації, що збільшує ризики помилок експерта при 

проведенні державних експертиз КСЗІ; проблема 

обігу паперових документів, які були створені на 

етапі предпроектних робіт, що збільшує ризики роз-

криття інформації з обмеженим доступом. А тому, 

створення СППР, що відповідає вимогам НД ТЗІ є ак-

туальним науковим завданням. 

Для досягнення поставленої мети розробимо 

СППР, яка підтримується двома процесами: перший 

– пов’язаний з перевіркою відповідності  ФПЗ вимо-

гам [4]; другий – орієнтований на виділення смисло-

вих змінних 
in

bj,i,p,SV  з вхідних документів 
in
pDoc та їх 

збереження у БДСЗ. Далі, за участю експерта форму-

ються шаблони вихідних документів out
SHDoc . Оскільки 

перший процес детально розглянуто у [2], то приді-

лимо увагу опису другого.  

Для формування групи вихідних документів 

[3] необхідно сформувати шаблони документів, виді-

лити in
bj,i,p,SV  з 

in
pDoc  та розробити алгоритм напов-

нення шаблонів out

SH
Doc  відповідними змінними 

in
bj,i,p,SV . 

Для цього введемо множину всіх можливих ша-

блонів документів  













 out
SH

in
SHSH Doc,DocDoc ,                     (1) 

де in
SHDoc , out

SH
Doc – відповідно підмножини шаблонів 

вихідних та вхідних документів множини .SHDoc  

Використовуючи (1) сформуємо множину ша-

блонів вхідних  документів 
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 ,Doc
in

SH

in

vSH,

in

SH,2

in

SH,1

v

1k

in

kSH, Doc,...,Doc,DocDoc 











         (2) 

де in
kSH,Doc  – шаблон вхідного документу з k-м іден-

тифікатором, а v – кількість шаблонів ( v1,k ).  

Наприклад, для проекта ІПМЕ, НАУ тощо, з 

урахуванням (2)  при v=18, 1,18k    
18

in

SH,k

k 1

Docin

SHDoc


 
  
 

 

   in in in

SH,1 SH,2 SH,18 SH,ПФ SH,ТЗ SH,ППВDoc ,Doc ,...,Doc Doc ,Doc ,..,Doc ,  (3) 

де ПФSH,
in
SH,1 DocDoc  , ТЗSH,

in
SH2 DocDoc  , in

SH,3Doc 

SH,ПЗТПDoc , НАБSH,
in
SH,4 DocDoc  , НКSH,

in
SH,5 DocDoc  , 

АОSH,
in
SH,6 DocDoc  , МЗSH,

in
SH,7 DocDoc  , in

SH,8Doc 

SH,МПDoc , ПЗSH,
in
SH,9 DocDoc  , ПБ,ІПМЕSH

in
,101SH DocDoc  , 

ПСЗІSH,
in
SH,11 DocDoc  , АВДЕSH,

in
SH,12 DocDoc  , in

SH,13Doc 

SH,АЗДЕDoc , ЖДЕSH,
in
SH,14 DocDoc  , НВДЕSH,

in
SH,15 DocDoc  , 

НППВSH,
in
SH,16 DocDoc  , ПМПВSH,

in
SH,17 DocDoc   і in

SH,18Doc   

SH,ППВDoc – відповідно шаблони  документів: «Паспорт-

формуляр», «Технічне завдання», «Пояснювальна за-

писка до технічного проекту»,. «Настанова адмініст-

ратора з безпеки», «Настанова користувача», «Акт об-

стеження», «Модель загроз», «Модель порушника», 

«План захисту», «Політика безпеки», «Положення 

про службу захисту інформації», «Акт про введення в 

дослідну експлуатацію», «Акт про завершення дослі-

дної експлуатації», «Журнал дослідної експлуатації», 

«Наказ про введення в дослідну експлуатацію», «На-

каз про проведення попередніх випробувань», «Про-

грама та методика попередніх випробувань» і «Про-

токол попередніх випробувань» для проекта ІПМЕ, 

НАУ тощо. 

З урахуванням (1) визначимо  

 
z

out out out out

SH,i SH,1 SH,2 SH,z

i 1

Doc Doc ,Doc ,...,Doc ,out

SHDoc


 
  
 

 (4) 

де out
iSH,Doc  –шаблони вихідних документу, а z –кіль-

кість шаблонів ( z1,i  ).  

Наприклад, з урахуванням (4) при z=5, 1,5i   

для проекта ІПМЕ, НАУ тощо. 

  

 ,

Doc
out

SH

ПВРSH,ЕВSH,ПТSH,МSH,ПSH,

out

SH,5

out

SH,2

out

SH,1

5

1i

out

iSH,

Doc,Doc,Doc,Doc,Doc

Doc,...,Doc,DocDoc 










     (5) 

де out
SH,1Doc = ПSH,Doc , out

SH,2Doc = МSH,Doc , out
SH,3Doc =

ПТSH,Doc , out
SH,4Doc = ЕВSH,Doc  та out

SH,5Doc = ПВРSH,Doc  –  

відповідно шаблони документів: «Програма проведення 

експертизи», «Методика проведення експертизи», «Пере-

лік тестів», «Експертний висновок» та «Протокол вико-

нання робіт» для проекта ІПМЕ, НАУ тощо. 

Вхідні документи 
in
pDoc представляються у ві-

дповідному форматі, що надає можливості щодо ви-

ділення в контексті in
bj,i,p,SV .  

Далі, побудуємо алгоритм (див. рис. 1) напов-

нення шаблонів вихідних документів смисловими 

змінними відповідних документів на основі створе-

них out
SHDoc . 

Робота алгоритму починається з почергового 

введення з бази даних шаблонів вихідних документів 

(БДШВД) усіх шаблонів вихідних документів мно-

жини .out

SHDoc Далі, завантажується з бази даних сми-

слових змінних (БДСЗ) out
bj,i,p,SV  та за участю експерта 

реалізується у визначеному порядку наповнення ша-

блонів вихідних документів. 

Для реалізації вищезазначених процесів розро-

бимо структурну модель СППР (див. рис. 2), яка скла-

дається з модулей: ідентифікації функціонального 

профілю захисту (ФПЗ) (МІФПЗ); виокремлення сми-

слових змінних (МВСЗ); взаємодії з експертом (МВЕ). 

Також, до складу СППР входять бази даних (БД): 

БДСЗ;  множини критеріїв (БДМК); БДШВД. 

 

початок

Оцінка 

експерта

Заповнення

кінець

введення 

з БДШВД

введення

з БДСЗ
out

bj,i,p,SV

z1,i 

out
iSH,Doc

 1,b ji,r
out

iSH,Doc

 
Рис. 1. Алгоритм заповнення шаблонів вихідних  

документів смисловими змінними 

Модуль МВСЗ призначений для виокремлення 

in
bj,i,p,SV  (див. (3) в [9]) р-го ( m1p , , m – кількість мо-

жливих проектів) проекту з 
in
pDoc відповідно до [3] 

шляхом інтерактивної взаємодії експерта з інтерфей-

сом СППР за допомогою низки інструкцій.  

Модуль МІФПЗ за рахунок виділення 
ze,q,МК  з

pDoc  реалізує процес ідентифікації функціонального 

профілю захисту (ФПЗ)
pБЗ  (див. (12) в [2]) за допомо-

гою п’яти кроків шляхом формування: 1) 
pМП (див. (1) 

в [2]) функціональних послуг безпеки (ФПБ); 2)
pМВ

(див.(3) в [2])  ФПБ; 3) множини об’єднання (МО) (див. 

(7) в [2])  ФПЗ в 
pМП  і 

pМВ ; 4) 
П

p
MO  (див. (9) в [2]) у 

вигляді множини порядку за індексами елементів 

ze,q,МК ( eq,w1,z ) (див. (1) в [1]); 5) 
pБЗ .  
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БДСЗ

out
pDoc

МВСЗ

МВЕМІФПЗ

БДМК

in
pDoc

out
bj,i,p,SV

pБЗ
ze,q,МК

БДШВД

in
bj,i,p,SV

БДФПЗ

pDoc

out
SHDocМК

 

Рис. 2. Структурна модель СППР для реалізації експертиз КСЗІ 

Модуль МВЕ призначений для наповнення (за 

участю експерта) шаблонів 
out
SHDoc  смисловими змін-

ними 
out

bj,i,p,SV , управління процесом генерування ви-

хідних документів out

pDoc  з
out
SHDoc  за допомогою від-

повідного інтерфейсу програми та аналізує 
ze,q,МК  

виокремленого з 
pDoc .  

База БДСЗ містить множину смислових змін-

них out

bj,i,p,SV (див. (3) в [9]), які були сформовані у про-

цесі роботи модуля МВСЗ щодо виокремлення 
in

bj,i,p,SV .  

До складу БДМК входять елементи множини 

усіх критеріїв захищеності інформації [1] ye,q,МК , де 

eq,ye,q, МКМК   ( q,ew1,y  ) – у-й  рівень eq,МК -го 

елемента qМК -ї множини критеріїв, а eq,w  їх макси-

мальний рівень), які аналізує модуль МІФПЗ на пред-
мет відповідності ФПЗ [4]. 

База БДШВД містить шаблони вихідних доку-

ментів out
SHDoc , які мають у своєму складі смислові кон-

станти 
out

aj,i,p,SC (див. (3) в [9]), а також низку елемен-

тів, що становлять основу документа: графіка разом з 
призначеними атрибутами формату; параметри дру-
кованої сторінки; список доступних стилів; макроси; 
елементи автотексту для вставки текстових або графі-
чних фрагментів; панелі інструментів користувача; 
меню поєднання клавіш. 

База БДФПЗ містить множину критеріїв 

ze,q,МК  для кожного проекту, які виокремлюються з 

множини документів .Docp
 Далі, за допомогою екс-

перта та МІФПЗ, відбувається перевірка 
ze,q,МК вимо-

гам [4] та складання 
pБЗ . 

При проведенні державних експертиз КСЗІ 
відповідно до алгоритму функціонування СППР  
здійснюється за допомогою трьох процедур: виокрем-

лення та запис смислових змінних in
bj,i,p,SV  БДСЗ; фо-

рмування контенту на основі смислових змінних і ша-

блонів ;out

SHDoc  ідентифікування функціонального 

профілю захисту. 
Процес роботи починається з аналізу вхідних 

документів р-го проекту in

pDoc  на предмет наявності 

в них in
bj,i,p,SV (рис. 3, вершини 1-3). Якщо вони є, то  

відбувається відкриття БДСЗ та запис відповідних
in

bj,i,p,SV  у БД (рис. 3, вершини 4-5). 

Далі, відбувається відкриття шаблонів вихід-
них документів (рис. 3, вершини 6-7) для формування 
контенту на основі відповідних смислових змінних 
(рис. 3,  вершини 8-9). У результаті цього отримаємо 

вихідний документ p-го проекту out

pDoc (рис. 3, вер-

шина 10). 
Наступним, здійснюється аналіз ФПЗ на пред-

мет відповідності його формальним ознакам [4] та 

аналіз вихідного документа p-го проекту out

pDoc на 

предмет наявності ФПЗ (рис. 3, вершини 11-13). Та-

ким чином, за участю експерта формується 
pМП  для 

р-го проекту (див. рис. 3, вершину 14). Після створення 
групи ФПБ перевіряється наявність похідних від цих 
ФПБ ( рис. 3, вершину 16). Якщо експертом прийнято 
рішення у сформованій МВ підвищити окремі рівні 
ФПБ ( рис. 3, вершини 16-17), то з МВ вилучаються від-
повідні рівні елементів МК та об’єднуються з множи-
ною значень табличної функції ФПЕ [2]  від кожного з 
вилучених елементів. Далі, формується проміжна мно-
жина МО, що об’єднує МП і МВ (рис. 3, вершину 18), 

яка упорядковується за індексами 
П

p
MO  (рис. 3, вер-

шину 19) та мінімізується (рис. 3, вершина 20). 
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Рис. 3. Алгоритм роботи СППР при проведенні державних експертиз КСЗІ 

Для реалізації МІФПЗ, з урахуванням моделі 
[1] та [2], розробимо алгоритмічне забезпечення, яке 
(відповідно до запропонованої структурної моделі 
СППР) можна застосовувати в процесі проведення 
державних експертиз КСЗІ (див. рис. 2]). Основою МІ-
ФПЗ є модель параметрів для ідентифікації функціо-
нального профілю захисту в комп’ютерних системах 
[1]. В основу алгоритма реалізації МІФПЗ (рис. 4) за-
кладено базовий клас DocumentEngine, що поєднує 
низку наступних зумовлених процесів (методів 
класу):   

 RegularЕxpressionFind (Пошук 
pБЗ  ( m1p , ) 

та виклик FindNS, FindDuplicate, FindLinks); 

 FindNS (Ініціалізація МП ФПБ (див. (1) в 
[2]) для НЦ рівня визначеного експертом. Відповідно 
до [4] ФПЗ повинен містити ФПБ НЦ рівня 1); 

 FindDuplicate (Перевірка наявності в ФПЗ 
ФПБ, які повторюються (див. (11) в [2]). Реалізується 
шляхом мінімізації сформованої МО у вигляді мно-
жини порядку); 

 FindLinks (Формування МВ (див. (3) в [2]) та 
перевірка наявності похідних елементів від 

fp,МП ). 
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Рис. 4. Алгоритм реалізації МІФПЗ СППР 

 
Рис. 5. Віконний інтерфейс модуля МІФПЗ СППР при проведенні державних експертиз КСЗІ 
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Відповідний програмний застосунок, що реалі-
зує алгоритм на рис. 4 ініціює запуск графічного інтер-
фейса програми (рис. 5) за допомогою Main() (рис. 6). 

Пуск

Стоп

Application.

EnableVisual

Styles();

Application.

SetCompatible

TextRenderig

Defult(false);

Application.

Run(new 

MainForm());

Static class Program

 
Рис. 6. Алгоритм реалізації Main()  

статичного класу Program 

Далі, здійснюється пошук (рис. 8) ФПЗ в out

p
Doc  

(рис. 4, вершини 5, 8, 11 та 14) і за його результатами, 
експерт приймає рішення про подальші кроки щодо 
аналізу профіля (рис. 7). 

Знайдений ФПЗ (рис. 9) відображається у гра-

фічному інтерфейсі програми і виділяється в  

кольором (рис. 10).  

Далі (рис. 4, вершина 10), відповідно до струк-
тури СППР (див. рис. 2) за участю експерта визнача-
ється необхідний НЦ рівень. 

На наступному етапі (рис. 4, вершина 16) ви-
кликається FindLinks (рис. 14), який дозволяє переві-
рити наявність взаємопов’язаних ФПЗ отримавши 
дані з таблиць похідних елементів від 

fp,МП  (див. 

табл. (1) в [2]).  
Наприклад, необхідною умовою виконання 

ФПБ КД-2 є ФПБ НИ рівня 1 та вище (рис. 14).   
Наступним (рис. 4, вершини 13), реалізується 

перевірка на наявність повторювань ФПБ у ФПЗ 
(рис. 15). Розглядаються два випадки: ФПБ з однако-
вим рівнем; ФПБ  з різним рівнем. 

Наприклад, якщо у профілі є: КД – 1, КД – 2, 
КД – 4, то відповідно до (див. (9) в [2]) залишиться КД 
–  4, а ФПБ з більш низьким рівнем будуть вилучені з 
ФПЗ (рис. 16). 

Відповідно до запропонованої структурної мо-
делі СППР здійснена програмна реалізація алгоритміч-
ного забезпечення МІФПЗ, яка була застосована при 
проведенні державних експертиз КСЗІ. При створенні 
зазначеного програмного застосунка використовува-
лась мова програмування C# в середовищі розробки 
Visual Studio 2005, а при написанні програмного коду – 
технологія MS Office's COM Interop, а саме бібліотека  
Microsoft.Office.Interop.Word та базові бібліотеки мови 
програмування C#.  Практичне використання про-
грами, розробленої відповідно до структурної моделі 
(див. рис. 2), підтвердило теоретичні результати щодо 
пошуку (див. рис. 10) та аналізу (див. рис. 12, 13, 16) ФПЗ 
на предмет відповідності його формальним ознакам [4].  

Пуск

HitInfo hitinfo 

= new 

HitInfo(); 

hits = new 
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<HitInfo>();

Regex regex 

= new 

Regex();

MatchCollecti

on matches = 

regex.Matche

s(docText);

matches.Count
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foreach

(Match 

match in 

matches)

a

a:  index = DocText.IndexOf(match.Value.Lengh);

string matchStr = docText.Substring(index,match.Value.Lengh);

index+=  matchStr.Lengh -1;

FindTextInDoc (OperationMode.DotNetRegExMode, 

paraNum,matchStr, startSearchPos, out startSearchPos, out 

hitInfo.startDocPosition);

FindNS (OperationMode.DotNetRegExMode, 

paraNum,matchStr, startSearchPos, out startSearchPos, out 

hitInfo.startDocPosition);

FindDuplicate(OperationMode.DotNetRegExMode, 
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FindLinks(OperationMode.DotNetRegExMode, 
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RegularExpressionFind(int paraNum, string docText, out List<HitInfo> hits);
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Рис. 7. Алгоритм реалізації RegularЕxpressionFind  

out

pDoc
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Рис. 8. Приклад  реалізації алгоритма RegularЕxpressionFind 
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Рис. 9. Алгоритм реалізації FindTextInDoc 
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Рис. 10. Приклад реалізації алгоритма FindTextInDoc 
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Рис. 11. Алгоритм реалізації FindNS 
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Рис. 12. Приклад  реалізації алгоритма FindNS 

 
Рис. 13. Приклад реалізації алгоритма FindLinks 
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Рис. 14. Алгоритм реалізації FindLinks 
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Рис. 15. Алгоритм реалізації FindDuplicate 
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Рис. 16. Приклад реалізації алгоритма FindDuplicate 

Висновок. Таким чином, запропонована структу-
рна модель СППР, яка за рахунок взаємопов’язаних баз 
даних смислових змінних, множини критеріїв та шабло-
нів документів, а також модулів виокремлення смислових 
змінних, ідентифікації функціонального профілю захи-
сту та взаємодії з експертом дозволяє розширити функці-
ональні можливості сучасних СППР пов’язаних з реаліза-
цією експертиз технічного захисту інформації.  
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УДК 004.056:004.75 

Корченко А.А., Давиденко А.Н., Шабан М.Р., Казмирчук С.В. Структурная модель СППР при прове-
дении государственной экспертизы КСЗИ 
Аннотация. Процесс проведения государственных экспертиз комплексных систем защиты информации 
(КСЗИ) и организация электронного оборота документов, созданных на этапе проектных работ имеют ряд 
проблем, а именно: уязвимость информации, хранящейся на постоянных носителях памяти; большую энтро-
пию неопределенности информации, увеличивает риски ошибок эксперта при проведении государственных 
экспертиз КСЗИ; проблема обращения бумажных документов, которые были созданы на этапе предпроектных 
работ, увеличивает риски раскрытия информации с ограниченным доступом. Для решения указанных про-
блем необходимо осуществить автоматизацию отдельных процессов. Поставленная цель осуществляется 
путем разработки структурной модели системы поддержки принятия решений (СППР) для реализации экс-
пертиз КСЗИ, которая формируется из взаимосвязанных баз данных смысловых переменных, множества кри-
териев и шаблонов документов, а также модулей выделение смысловых переменных, идентификации функ-
ционального профиля защиты и взаимодействия с экспертом. Для реализации структурной модели было раз-
работано программное приложение, поддерживающее два основных процесса: первый - связан с проверкой со-
ответствия функционального профиля защиты (ФПЗ) требованиям НД ТЗИ; второй - ориентирован на 
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выделение смысловых переменных из входящих документов и их сохранения в базе данных смысловых перемен-
ных (БДСП). Указанные решения позволяют расширить функциональные возможности современных СППР 
связанных с реализацией экспертиз технической защиты информации. 
Ключевые слова: государственные экспертизы КСЗИ, функциональный профиль защиты, система под-
держки принятия решений, НД ТЗИ 2.5-004-99, экспертная оценка. 
 
Korchenko А., Davydenko A., Shaban M., Kazmirchuk S. Structural model of the DSS for the State Exami-
nation of the IISS 
Abstract. The process of conducting state examinations of integrated information security systems (IISS) and the 
organization of electronic circulation of documents created at the stage of design work have a number of problems, 
namely: the vulnerability of information stored on permanent storage media; greater entropy of information uncer-
tainty, increases the risks of expert errors in conducting state examinations of IISS; the problem of handling paper 
documents that were created at the pre-design stage increases the risks of information disclosure with limited access. 
To solve these problems, it is necessary to automate individual processes. The goal is carried out by developing a struc-
tural model of a decision support system (DSS) for the implementation of IISS examinations, which is formed from 
interconnected databases of semantic variables, a variety of criteria and document templates, as well as modules for 
extracting semantic variables, identifying a functional defense profile and interacting with an expert. To implement 
the structural model, a software application was developed that supports two main processes: the first is to verify the 
compliance of the functional security profile (FSP) with the requirements of the ND TPI; the second is focused on 
extracting semantic variables from incoming documents and storing them in a database of semantic variables (DBSV). 
These solutions allow you to expand the functionality of modern DSS related to the implementation of examinations of 
technical protection of information. Thus, a structural model of DSS was proposed, which due to interconnected DBSV, 
set of criteria and templates of documents as well as modules for separating semantic variables, identification of FSP 
and interaction with the expert allows to expand the functionality of modern DSS related with the implementation of 
examinations of technical protection of information. 
Keywords: IISS state examinations, functional security profile, decision support system, ND TPI 2.5-004-99, expert 
review.
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